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Wstep

1. Kontekst badawczy — zarys problemu
Podstawg wspotczesnego $wiata jest informacja. Stanowi ona zaséb o strategicznym
znaczeniu, ktorego warto$¢ w gospodarce cyfrowej nieustannie ro$nie. Rozwo6j nowych
technologii, w tym narzedzi analitycznych oraz sztucznej inteligencji, doprowadzit
do sytuacji, w ktorej dane osobowe zaczely pelni¢ podwojng rolg: z jednej strony
pozostajg dobrem jednostki podlegajacym ochronie, z drugiej zas$ staty si¢ podstawowym
surowcem wykorzystywanym w modelach biznesowych opartych na personalizacji
ustug. Szczegdlng przestrzenia ujawnienia si¢ tego zjawiska jest rynek reklamy

internetowe;j.

Wraz z rozwojem internetu® pojecie reklamy ulegto glebokiej ewolucji. Jeszcze w 1994

roku reklama byta okreslana jako ,,monolog, a nie dialog z publicznoscia™?

. Wspotczesnie
podejscie to stracito na aktualno$ci, bowiem reklama zaczgta funkcjonowaé w sieci
internet 1 zyskata miano reklamy internetowej. Stala si¢ procesem interaktywnym,
w ktérym reklamodawcy komunikuja si¢ z uzytkownikami, oddzialuja na nich,
przekonujg do okreslonych decyzji® oraz ksztattujg ich preferencje konsumenckie
W sposob  dostosowany do jednostki. Z perspektywy przedsiebiorstw, reklama
internetowa nie tylko pozwala na budowanie §wiadomos$ci marki, lecz takze skraca czas

podejmowania decyzji zakupowych*, co czyni ja jednym z kluczowych elementéw

wspotczesnych strategii marketingowych.

Fundamentem dopasowania tresci reklamowych do indywidualnego uzytkownika jest
precyzyjny dobor tresci, adekwatny do jego aktywnosci i cech. Istnieje zatem gleboka

sie¢ powigzan i zaleznosci, w ktorej wiedza o uzytkowniku, jego preferencjach,

1 Zgodnie z opinig jezykoznawczyni i polonistki, dr Moniki Pawelec-Skurzynskiej, powotujacej sie
na Wielki stownik ortograficzny PWN (zrodlo: internet. https://sjp.pwn.pl/slowniki/internet.html
[dostep:12.03.2023]) aktualnie dopuszczalne sg dwie formy zapisu stowa internet, z wielkiej i matej litery.
Wobec tego w niniejszej pracy autorka bedzie postugiwac si¢ forma stowa internet wyrazang mala literg
(zrodto: internet czy Internet. 18.10.2023. https://poradniajezykowa.uw.edu.pl/porady/internet/ [dostep:
19.11.2023]).

2 p. Kotler: Marketing. Gebethner & Ska, Warszawa 1994, s. 563.

3 P. Hanafizadeh, M. Behboudi: Online Advertising and Promotion New Technologies for Marketing. IGI-
Global, Hershey (PA) 2012, s. 22.

Tlumaczenie wlasne, tekst oryginalny: Internet advertising is an Internet-based process by which
advertisers communicate, interact with and persuade online users in order to position a brand, which
allows a company to promote both consumer awareness and preference in a customized and personalized
way, and to decrease the time needed to make a buying decision.

4 P. Hanafizadeh, M. Behboudi: Online Advertising and Promotion New Technologies..., s. 22.
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zachowaniach, a nawet cechach osobowosciowych staje si¢ podstawowym zasobem, Czy
wrecz walutg gospodarki cyfrowej. Znaczenie wiedzy o uzytkownikach wzrosto
szczegOlnie dzieki rozwojowi narzedzi informatycznych, uczenia maszynowego
I sztucznej inteligencji. Wspotczesne systemy analityczne pozwalajg bowiem na scalanie
baz danych, wyciaganie nowych wnioskéw® na temat konsumentéw prowadzace do coraz
skutecznego przewidywania ich cech, preferencji i zachowan. W 2020 roku
funkcjonowato juz ponad 8 tysiecy narzedzi informatycznych® umozliwiajacych
zarzadzanie kampaniami reklamowymi w oparciu o zgromadzone informacje. Wybor
I faczenie poszczegdlnych narzgdzi pozostaje domena przedsigbiorcow, a synteza ich
dziatania pozwala na osigganie jeszcze wickszej skutecznosci 1 wydajnosci
marketingowej. Nie bez przyczyny w literaturze przedmiotu pojawily si¢ terminy takie
jak ,kapitalizm platformowy”’ czy ,kapitalizm inwigilacyjny”®, ktore wskazuja na nowy
kierunek rowoju gospodarki cyfrowej opartej na algorytmicznym profilowaniu®.
Zagadnienie to wpisalo si¢ W koncepcje Przemystu 4.0 ktérego istotng cechg
charakterystyczng byla koncentracja na maksymalizacji produktywno$ci 1 zyskow,

kosztem jednostki i jej praw.

Na gruncie unijnym ochrona danych osobowych od wielu lat stanowi przedmiot
szczegolnego zainteresowania prawodawcy. Pierwsza regulacja w tym zakresie pojawita
si¢ W 1995 roku, za$ juz w 2010 roku reklama behawioralna byta wprost przedmiotem
analiz instytucji europejskich. Kluczowym punktem odniesienia stato si¢ jednak ogdlne

rozporzadzenie o ochronie danych osobowych (RODO) z 2018 roku, ktére wprowadzito

5 Przyktadem narzedzi informatycznych uzywanych do wzbogacania juz posiadanych danych sg m.in.
analiza danych (czyli zbieranie, odpowiednie formatowanie, efektywne porzadkowanie) prowadzgca
do powstania hurtowi danych (logicznie skonsolidowanych zbioréw danych, ktore pochodza z jednego lub
wielu Zrodet z wewnatrz lub spoza przedsiebiorstwa) (zrodto: A. R. Simon, S. L. Shaffer: Hurtownie
danych i systemy informacji gospodarczej. Zastosowanie w handlu elektronicznym. Oficyna Ekonomiczna,
Krakow 2002, s. 25) lub pozwalajaca wykorzysta¢ data mining (techniki pozwalajacej na poszukiwanie
warto$ciowych informacji z duzej ilosci danych (Zzrodto: S. M. Weiss, N. Indurkhya: Predictive Data
Mining. A Practical Guide. Morgan Kaufmann Publishers, San Francisco 1998, s. XI.), oraz uczenie
maszynowe (przyktadem algorytmdéw uczenia maszynowego sa sieci neuronowe — zbiér algorytmoéw
uczacych sie, opartych na samodzielnie stworzonej strukturze, na automatycznym uczeniu si¢ sieci,
na podstawie podanych przykladow), a takze i przede wszystkim sztuczna inteligencja.

6 S. Brinker: Marketing Technology Landscape Supergraphic (2020): Martech 5000 — really 8,000, but
who’s counting? 2020. https://chiefmartec.com/2020/04/marketing-technology-landscape-2020-martech-
5000/ [dostep: 26.06.2025].

"' N. Srnicek: Platform Capitalism. John Wiley & Sons, 2017, [za:] M. Padden, A. Ojehag-Pettersson:
Protected how? Problem representations of risk in the General Data Protection Regulation (GDPR).
,Critical Policy Studies”, 2021, nr 15(3), s. 3.

8 3. Zuboff: The Age of Surveillance Capitalism: The Fight for a Human Future at the New Frontier
of Power. Profile Books, London 2019, [za:] M. Padden, A. Ojehag-Pettersson: Protected how?..., s. 3.

® M. Padden, A. Ojehag-Pettersson: Protected how?..., s. 3.
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jednolite zasady ochrony danych na terenie catej Unii Europejskiej. Nalezy jednak
podkresli¢, ze pomimo unifikacji regulacyjnej, ktorg zapewnia ranga aktu prawnego,
jakim jest RODO, nadal istniejg istotne rozbieznosci W stosowaniu prawa, widocznie
szczegblnie w dziatalnos$ci przedstawicieli branzy reklamowej. Najdobitniej zilustrowat
to spor dotyczacy kwalifikacji identyfikatora uzytkownika sieci internet, tzw. TC String
jako danych osobowych. Rozstrzygnigcie tej kwestii przez TSUE podkreslito

ugruntowane stanowisko pawodawcy unijnego w zakresie ochrony danych osobowych.

W przedmiotowej dyskusji znaczenie ma rowniez projekt dyrektywy o sprzedazy
towarow z 2016 roku, ktory przewidywal traktowanie danych osobowych jako
$wiadczenia wzajemnego, swoistej ,.cyfrowej waluty”. Ostateczne odrzucenie tej
koncepcji rowniez potwierdza dominacj¢ aksjologii traktujacej dane osobowe jako prawo
jednostki, a nie towar wymienny. Paradoksalnie wspoétczesne praktyki rynkowe, w tym
mechanizmy spersonalizowanej reklamy internetowej, ponownie redukuja dane do roli
surowca ekonomicznego, co wprost prowadzi do pytania: czy w $wiecie cyfrowym

wszystko zostaje sprowadzone do przedmiotu obrotu?

Niejako w kontrze do powyzszego, w kontekscie prowadzonych badan, nalezy zauwazy¢,
ze Unia Europejska w swoich dokumentach strategicznych ktadzie coraz wigkszy nacisk
na rozwoj nowych technologii skoncentrowany na cztowieku oraz poszanowaniu jego
praw podstawowych. Odchodzi bowiem od paradygmatu ,,Przemystu 4.0” na rzecz
koncepcji ,,Przemystu 5.0”, w ktorej kluczowe znaczenie ma wtasnie poszanowanie praw
jednostki. Cele strategiczne UE na lata 2019-2024 jednoznacznie wskazujg na potrzebe
przyjecia podej$cia skoncentrowanego na czlowieku w rozwoju technologicznym.
Co znamienne, w tym samym okresie w prawodawstwie europejskim toczyt si¢ jeden
z fundamentalnych sporéw wspoéiczesnej gospodarki cyfrowej, sprowadzajacy si¢
do rozstrzygnigcia €czy wspomiany juz tzw. TC string, bedacy elementem systemow
zgody reklamowej, stanowi dane osobowe. Spér ten, ktorego rozsadzenia podjal si¢
Trybunal Sprawiedliwos$ci Unii Europejskiej, uwidocznit glebszy problem: dysonans
aksjologiczny pomig¢dzy dazeniem sektora marketingu cyfrowego do maksymalizacji
zysku a europejskim modelem ochrony danych, koncentrujacym si¢ na zabezpieczeniu

praw 1 wolnosci jednostki.

W konsekwencji powyzszych rozwazan, kolejny raz ujawnia si¢ zasadniczy rozdzwick

dotyczacy tego, czy dane osobowe moga by¢ w gospodarce cyfrowej redukowane
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do kategorii towaru. O ile w $wiecie realnym, jednostka naturalnie, niemalze odruchowo,
sprzeciwia si¢ nieuprawnionej ingerencji w jej prywatno$¢, o tyle w Srodowisku
cyfrowym, czesto nieswiadomie akceptuje mechanizmy profilowania, cieszac sie
z dopasowanych rekomendacji, nie wiedzac jednoczesnie, kto, w jakim celu 1 jak dtugo
wykorzystuje jej dane, by taka rekomendacje zapewni¢. Analiza tego paradoksu stanowi
punkt wyjscia do refleksji nad skuteczno$cig obowigzujacych ram prawnych w tym
zakresie oraz nad konieczno$cig ich dalszej ewolucji, ktéra pozwoli na utrzymanie
rownowagi pomiedzy interesami gospodarki cyfrowej a ochrong godnos$ci 1 autonomii

jednostki.

2. Uzywane pojecia
W literaturze przedmiotu, jak i w branzy marketingu cyfrowego, funkcjonuje wiele
termin6w dotyczacych reklamy, jej rodzajow, kanatow, cech. Jednoczesnie za mnogoscia
termind6w nie podgza ugruntowanie tych poje¢ przez stworzenie powszechnie
obowiazujacych lub legalnych definicji. Wprawdzie istnieja stowniki odnoszace si¢
zakresowo do informatyki, jak rowniez w dziedzinie informatyki dostepne sa pozycje
stownikowe, jednak pojecia i zjawiska wystepujace w dynamicznie rozwijajacym si¢
sektorze reklamy cyfrowej nie zawsze znajduja aktualnego odzwierciedlenia
w definiowaniu. Sytuacja ta byla sygnalizowana w literaturze informatycznej juz ponad
10 lat temu?®. Dodatkowa trudno§¢ w rozumieniu niektérych poje¢ wynika z faktu, ze
badana przez autorke tematyka, jest osadzona w jezyku angielskim 1 czg$¢ okreslen jest
przettumaczona na jezyk polski, cze$¢ potocznie spolszczona, a cz¢$¢ dotad nie spotkata
si¢ z polskim odpowiednikiem w literaturze, dlatego w celu wyeliminowania btedéw

| watpliwosci, ponizej zaprezentowane bedg podstawowe z nich.

Spersonalizowana reklama internetowa to reklama polegajaca na monitorowaniu
uzytkownikow podczas korzystania z internetu i tworzeniu na tej podstawie profili, ktore
wykorzystywane sg nastgpnie w celu wyswietlania uzytkownikom reklam
odpowiadajacym ich zainteresowaniom!!. Taka reklama pozwala na -elastyczne

dostosowanie celow 1 efektow reklamy dzigki mozliwosciom monitorowania

10 Na brak jednolitoéci terminologii w dziedzinie baz danych (dziat informatyki) wskazywat juz ponad 10
lat temu m.in. dr inz. Mariusz Rogulski. Zrodto: M. Rogulski: Bazy danych dla studentéow. Podstawy
projektowania i jezyka SQL. Witkom (Salma Press), Warszawa 2012, s. 7.

11 Grupa Robocza Art. 29: Opinia 2/2010 w sprawie internetowej reklamy behawioralnej, przyjeta dnia 22
czerwca 2010 r., WP171, s. 3; dalej: Opinia 2/2010.
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i modyfikacji kampanii reklamowych w czasie rzeczywistym?!2. Dodatkowo, z uwagi
na interaktywnos$¢, tj. umozliwienie klikania, komentowania, udostepniania, czyli
reagowania, pozwala na wigksze zaangazowanie uzytkownika 1 zwigksza szanse

na zapamictanie reklamowanego produktu lub marki®®.

Na rynku wystepuje kilka kryteriow klasyfikacji spersonalizowanej reklamy
internetowej, wsrod nich mozna wyrézni¢ podziat ze wzgledu na rodzaj reklamy: reklama
kontekstowa lub reklama behawioralna. Z punktu widzenia prowadzonych badan_podziat

ten ma istotne znaczenie, bo determinuje sposdéb przetwarzania danych osobowych.

Reklama behawioralna oparta jest na tworzeniu profili uzytkownikéw na podstawie
informacji pochodzacych z monitorowania ich zachowan podczas Kkorzystania
z internetu. Zbierane i analizowane sg m.in. takie informacje, jak rodzaje witryn
internetowych, ktore odwiedzili, w ktére linki klikneli*. Na podstawie zebranych danych
dochodzi do analizy zachowania uzytkownika i budowania jego profilu behawioralnego.
Profile uzytkownikéw wykorzystywane sa do wyswietlania im $cisle dopasowanych
reklam odpowiadajagcym ich zainteresowaniom®. Natomiast, reklama kontekstowa
polega na dopasowaniu tresci reklamowej do uzytkownika na podstawie tego, co robi
online, jednak w odmienny sposob niz w reklamie behawioralnej. Dopasowanie reklam
polega na osadzeniu ich w kontekécie informacji, ktorych poszukiwat uzytkownik®®.
W reklamie kontekstowej dochodzi przede wszystkim do analizy tego, co przeglada
uzytkownik, czego szuka. Celem reklamy kontekstowej jest okreslenie jakie sSrodowisko,
tematyka jest dla danego uzytkownika najbardziej odpowiednia. Podczas omawiania
zagadnien spersonalizowanej reklamy internetowej nalezy rowniez zwrdci¢é uwage
naroznic¢ miedzy rodzajami spersonalizowanej reklamy internetowej, a rodzajami

technologii reklamowych.

Rynek reklam internetowych podzielony jest na dwa gldéwne modele zakupu reklam:
model klasyczny zakupu powierzchni reklamowych oraz model programatyczny!’ (z ang.

programmatic). W modelu klasycznym do zakupu powierzchni reklamowej dochodzi

12 M. Szarek: Reklama internetowa. 11.01.2024. https://mfiles.pl/pl/index.php/Reklama_internetowa
[dostep: 25.11.2023].

13 |bidem.

14 ], Olsson: The Top 6 Digital Marketing Trends of 2022. 13.01.2022. https://www.match2one.com/6-
programmatic-advertising-trends/ [dostep: 25.11.2023].

15 Grupa Robocza Art. 29: Opinia 2/2010, s. 3.

16 J. Olsson: The Top 6 Digital Marketing Trends of 2022... [dostep: 25.11.2023].

17 Czym jest programmatic direct? 01.06.2022. https://datamasters.pl/czym-jest-programmatic-direct/
[dostep: 21.11.2023].
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w wyniku kontaktu reklamodawcy z wydawca oraz po ustaleniu wszelkich warunkow
publikacji. Jest to model najbardziej zblizony do klasycznego obrotu gospodarczego.
Model programatyczny zaktada natomiast duzy stopien automatyzacji dziatania
wykorzystujac do tego specjalistyczne platformy wspomagajace proces obshugi
sprzedazy. Model programatyczny podzielony jest na dwa glowne: tzw. programmatic
direct oraz programmatic advertising'®. Programmatic direct (brak polskiego
thumaczenia) to model zakupu reklamy przypominajacy tradycyjny sposob nabywania
powierzchni reklamowych, ale przeniesiony na rynek cyfrowy, gdzie korzysta si¢ z wielu
narzedzi do automatycznej analizy'®. Polega na zakupie wybranej powierzchni
reklamowej po stawce ustalonej z wydawca reklamy?, a calo$¢ procesu odbywa sie
z wykorzystaniem infrastruktury podobnej do tej w modelu licytacji w czasie
rzeczywistym?'. Programmatic direct pozwala na precyzyjny wybdr miejsc emisji
reklamy i warunkow publikacji??>. W tym modelu reklamodawca zawiera umowe
z wydawca. Na marginesie warto zaznaczyé, ze wystepuja tu dwa rodzaje umow?.
Reklama programatyczna (z ang. programmatic advertising) to proces automatyzacji
zakupu i sprzedazy reklam w internecie®®. Jest to reklama online, oparta na nowych
technologiach, wtym algorytmach (réwniez uczeniu maszynowym?®). Zostala
zaprojektowana w celu zastgpienia ludzkich negocjacji mozliwosciami sztucznej
inteligencji?®. Reklama ta wykorzystuje technologie reklamowa do kupowania

i sprzedawania spersonalizowanych reklam cyfrowych w zautomatyzowanym procesie?’.

18 Zaprezentowany podziat jest ugruntowany w praktyce marketingu cyfrowego, jednak pojawiajg sie
pojedyncze glosy praktykow, ze programmatic direct jest czescig programmatic advertising. Zrodto: What
is Programmatic Advertising? The 2024 Guide. 25.01.2019. https://www.match2one.com/what-is-
programmatic-advertising/ [dostep: 25.11.2025]; C. von Hoffman: What is Programmatic Advertising?
Here’s what every savvy marketer needs to know. 19.10.2022. https://martech.org/what-you-need-to-know-
about-programmatic-advertising/ [dostep: 25.09.2025].

19 Czym jest programmatic direct? 01.06.2022... [dostep: 21.11.2023].

20 E. Kondziota: Programmatic — co to jest i jak zaczqé? 20.10.2018. https://o-m.pl/artykul/programmatic-
co-to-jest-i-jak-zaczac [dostep: 13.11.2023].

21 Wykorzystywane sg m.in. platformy DSP (Demand Side Platform) oraz SSP (Supply Side Platform).
Zroédto: Czym jest programmatic direct? 01.06.2022... [dostep: 21.11.2023].

22 1bidem.

23 Umowa 0 nazwie programmatic guaranteed, w ktorej warunki emisji ustala si¢ na poczatku oraz umowa
tzw. preferred deals, ktora pozwala na tatwe rozwigzanie umowy, np. w przypadku zaoferowania nizszej
stawki lub rezygnacji z publikacji. Zrodto: Czym jest programmatic direct? 01.06.2022... [dostep:
21.11.2023].

2 T, Kozon: Programmatic advertising: podstawy, korzysci i wyzwania. 5.06.2023. BoringOwl.
https://boringowl.io/blog/programmatic-advertising-podstawy-korzysci-i-wyzwania [dostep: 13.11.2023].
% Programmatic  Advertising — What It Is and How It Works. Amazon Ads.
https://advertising.amazon.com/blog/programmatic-advertising/?ref_=a20m_us_gd_wia_blg_progadv
[dostep: 21.11.2023].

2% What is Programmatic Advertising? The 2024 Guide... [dostep: 25.11.2025].

21 Programmatic Advertising — What It Is... [dostep: 21.11.2023].
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Programmatic advertising pozwala na precyzyjne dopasowanie grupy odbiorcow przy
jednoczesnym dostepie do wielu kanatow komunikacji, m.in. reklam w wyszukiwarce,

reklam video, audio, czy w mediach spotecznosciowych?®.

Z perspektywy prowadzonych badan istotne jest, ze w ramach reklamy programatycznej

mozna wyr6znic¢ kilka typow reklam:

a) licytacja w czasie rzeczywistym — wiasciciele powierzchni reklamowych oferuja
przestrzen w czasie rzeczywistym, a agencje licytuja ceng tej ustugi,

b) prywatny rynek reklam (z ang. private marketplace) podobnie, jak licytacja
W czasie rzeczywistym rowniez wykorzystuje mechanizm aukcyjny, jednak

udzial w licytacji moga wzia¢ tylko zaproszeni reklamodawcy?®.

Licytacja w czasie rzeczywistym (z ang. Real-Time Bidding, w skrocie RTB) to model
okreslajacy sposob kupowania i sprzedawania reklam na aukcjach przeprowadzanych

w czasie rzeczywistym. Transakcje prowadzone sg w czasie potrzebnym do zatadowania

1 wyswietlenia strony internetowej. Licytacje odbywaja si¢ na tzw. gietdach reklam

(zang. ad exchange). Gietda reklam to platforma dziatajaca na zasadzie podobnej
do gietdy papieréw wartosciowych. Obecnie wigkszo$¢ gield reklam dziata wiasnie
w oparciu 0 model RTB%®. W praktyce to oprogramowanie laczace wiele podmiotow
I przetwarzajace duze ilosci danych w celu umozliwienia negocjacji ceny za wyswietlenie
reklamy. W ramach dygresji, pod wzgledem historycznym, RTB to pierwszy prawdziwy

przyktad reklamy programmatic®:.

W ramach RTB podmioty uczestniczace w gieldzie reklam czgsto postuguja sig
identyfikatorami internetowymi. Sa to zazwyczaj unikalne ciagi znakow przypisywane
do osoby, profilu, sprzg¢tu lub w inny sposdb wigzane z unikatowym/wyodrebnionym
podmiotem lub przedmiotem. W zakresie identyfikatorow wyrdznia si¢ tez kilka
podziatow, np. ze wzgledu na cel (identyfikatory oznaczajace profil uzytkownika,
identyfikatory reklamowe, identyfikatory sprzetowe) lub trwatos¢ (trwate, pozwalajace
na zresetowanie lub usunigcie). Skojarzenie identyfikatora internetowego jako przyktadu

danych w definicji z art. 4 pkt 1 RODO jest stuszne, jednak nie kazdy identyfikator bedzie

28T, Kozon: Programmatic advertising: podstawy, korzysci... [dostep: 13.11.2023].

2 M. Zaleska: Programmatic buying. 23.02.2023. https://adnext.pl/baza-wiedzy/programmatic-buying/
[dostep: 25.11.2023].

%0 What is Programmatic Advertising? The 2024 Guide... [dostep: 25.11.2025].

31 Ibidem.
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stanowi¢ identyfikator internetowy w rozumieniu RODO, a tym samym implikowaé

obowigzek przestrzegania ochrony danych osobowych.

Spersonalizowana reklama internetowa z biegiem czasu prowadzi do powstania profili.
Profile te powstaja w wyniku profilowania — zjawiska polegajacego na ,,zbieraniu

732 w internecie. W branzy

informacji 0 konsumencie na podstawie jego zachowan
marketingu cyfrowego wyroznia si¢ m.in. profil behawioralny i profil look-alike, ktory
to podzial ma znaczenie z perspektywy prowadzonych badan i bedzie rozwinigty
w dalszej czgsci. Jednak dla zachowania pelnej przejrzystosci wywodu, profil
behawioralny to zbiér informacji na temat danej osoby, wynikajacych z analizy
zachowan 1 zainteresowan tej osoby. Powstaje w wyniku automatycznej analizy
wspieranej narzedziami sztucznej inteligencji. Profil look-alike to indywidulany,
hipotetyczny profil uzytkownika nazywany czasem anonimowym profilem
behawioralnym®3, Jego wykorzystanie oparte jest na analizie, z uzyciem narzedzi
sztucznej inteligencji, zachowan obecnych klientéw, w tym danych z analizy danych
demograficznych, zainteresowan i zachowan, okreslenie ich cech, by finalnie stworzy¢
grupe odbiorcow, ktéra ich najbardziej odzwierciedla®*. Wreszcie, w kontekscie
spersonalizowanej reklamy internetowej powszechnie wystgpuje réwniez czynno$é
okres$lana jako targetowanie® (z ang. targeting), polegajaca na przeprowadzeniu selekcji
uzytkownikow ,,przez reklamodawcow w celu okreslenia docelowej grupy odbiorczej,

ktéra w najwigkszym stopniu jest zainteresowana reklamowanym produktem”,

Przytoczone wyzej definicje i opisy osadzone zostaty w jezyku marketingu cyfrowego
i miaty na celu wprowadzenie czytelnika w kontekst badanego obszaru oraz
zobrazowanie niektorych zjawisk, ktore w dalszej czeSci dysertacji beda rozwijane
poprzez dokonanie analizy prawnej. Przenoszac ww. terminy na poziom dyskusji prawnej

zauwazy¢ bedzie mozna, ze czg$¢ przytoczonych nazw znajduje swoje odpowiedniki

32 R. Stepniewski: Profilowanie — zmiany wprowadzane przez RODO i ich wplyw na branze e-commerce.
11.08.2017. https://www.politykabezpieczenstwa.pl/pl/a/profilowanie-zmiany-wprowadzane-przez-rodo-
i-ich-wplyw-na-branze-e-commerce [dostep: 13.11.2023].

33 T. Dziobiak: Wszystko o Sledzeniu i profilowaniu w sieci — to musisz wiedzie¢. 04.03.2019.
https://dmsales.com/blog/sledzenie-i-profilowanie-w-sieci/ [dostep: 3.01.2025].

34 What is a Lookalike (LAL) Audience? A Complete Guide.
https://www.salesforce.com/marketing/lookalike-audience/ [dostep: 13.11.2023].

% W opinii prof. dr hab. Mirostawa Banko obie formy, tj. polska i angielska sa poprawne. Zrédto:
M. Banko: Targeting czy targetowanie? (poradnia jezykowa). https://sjp.pwn.pl/poradnia/haslo/targeting-
czy-targetowanie;11478.html [dostep: 13.11.2023].

% Targetowanie. https://pl.wikipedia.org/wiki/Targetowanie [dostep: 13.11.2023].
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w definicjach legalnych, a czes$¢ zostanie zdefiniowana nie przez nazwe, a cechy dopiero

na poziomie prawa, co zostanie przeanalizowane w rozdziale I.

W niniejszej rozprawie beda wystepowac rowniez dwa dodatkowe okreslenia, ktore nie
wynikaja wprost z jezyka marketingu cyfrowego, informatycznego czy prawnego, ale sg
niezwykle istotne z perspektywy opisu mechanizmu dziatania gietdy reklam w ramach
prowadzonych badan. Pierwsze pojecie to uzytkownicy w rozumieniu osob fizycznych
korzystajacych z internetu, poruszajacych sie¢ po wyszukiwarce i réznych stronach
internetowych, bedacy jednoczes$nie odbiorcami reklam. To z perspektywy tych osob —
uzytkownikow, bedg analizowane skutki dziatania gietdy reklam i wptyw na ich prawa
i obowigzki jako podmiotow danych. Drugim pojeciem jest uczestnik w rozumieniu
uczestnika gieldy reklam, czyli podmiotu (zazwyczaj profesjonalnego), ktory bierze
udziat w procesie doboru spersonalizowanej reklamy internetowej, jest jedng z czesci
tego rozbudowanego ekosystemu i bierze w nim czynny udzial. Celowo autorka nie
przypisuje uczestnikowi gietdy reklam podmiotowosci wynikajacej z przepisow
0 ochronie danych osobowych (np. administrator, podmiot przetwarzajacy), poniewaz nie
jest oczywista, a wrecz przez czes¢ uczestnikOw negowana, w zwigzku z tym zostanie

poddana badaniom w niniejszej publikacji.

W 2016 roku globalny rynek reklam programmatic wyniost 3% catkowitych wydatkow
na reklame cyfrowa®’. Obecnie reklamy programmatic odpowiadaja za ponad potowe
kosztow poniesionych na reklame cyfrowa na catym $§wiecie i jednoczesnie rynek reklam
oparty na programmatic advertising stale rosnie i jest to przyrost wyktadniczy®. Dla
zobrazowania skali 1 istnotno$ci zagadnienia na rynku reklamy mozna przywota¢ dane,
zgodnie z ktorymi w 2023 roku wydatki na ten rodzaj reklamy wynosilty ponad 80%

budzetéw przeznaczonych na marketing cyfrowy w firmach®.

W reklamie RTB* wystepuja wyspecjalizowane podmioty, ktére zajmujg sie
pozyskiwaniem isprzedaza danych o uzytkownikach, tzw. brokerzy danych.
W literaturze juz w 2019 roku dostrzezono, ze brokerzy danych z catego $wiata zbieraja,

zestawiaja 1 odsprzedaja dane o0 uzytkownikach, w tym dane o ich zachowaniach

37, Olsson: The Top 6 Digital Marketing Trends of 2022... [dostep: 25.11.2023].
38 |bidem.
% 1bidem.
40 Ibidem.
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konsumenckich, preferencjach®'. Odnoszac sie do pytania autorki postawionego powyzej,
dane o uzytkownikach realnie staja si¢ zatem towarem, a wrecz walutag*?. W ten sposob,
stosunkowo niewielka liczba firm technologicznych posiada ogromng ilo$¢ danych
na temat zycia ludzi*®. Jednoczesnie dostrzegany jest problem, sygnalizowany nawet
przez przedstawicieli informatyki i dziedzin pokrewnych, Zze nawet jesli takie dzialania
w niektorych krajach sa legalne to nie zawsze t0, co jest legalne jest rowniez etyczne®.
Jest to jeden z argumentow, z uwagi na ktory autorka postanowita, by celem niniejszej
rozprawy byla  weryfikacja legalno$ci  przetwarzania danych  osobowych

w spersonalizowanej reklamie internetowej na przyktadzie RTB.

3. Uzasadnienie wyboru obszaru badawczego/ potrzeba prowadzenia badan
Coraz szerszy zakres dziatalnosci ludzkiej przenoszonej do internetu sprawia, ze niemal
kazdy z nas jest uzytkownikiem sieci internet i funkcjonuje w $rodowisku cyfrowym,
w ktorym nasze prawa nieustannie konfrontowane s3 z mechanizmami rzadzacymi
rynkiem reklamy internetowej. Rynek ten charakteryzuje si¢ wysokim stopniem
komercjalizacji i nastawiony jest na maksymalizacje zysku, co czgsto pozostaje
W sprzeczno$ci z interesami uzytkownikéw — podmiotow danych. Konieczne staje si¢
zatem poszukiwanie takich modeli prawno-technicznych, ktore pozwolg na pogodzenie

interesow branzy reklamowej z obowigzkiem respektowania praw jednostki.

Zasadno$¢ podjecia badan nad problematyka przetwarzania danych osobowych wiasnie
w spersonalizowanej reklamie internetowej znajduje uzasadnienie w strukturze
wspoélczesnego rynku reklam cyfrowych. Zdominowany jest on przez reklame
programmatic, w ramach ktérej okoto 90% zautomatyzowanych transakcji*> odbywa sie
za posrednictwem gietdy reklam w modelu real time bidding (RTB). Kazdorazowy dobor
reklamy odbywa si¢ w czasie rzeczywistym, w mniej niz 250 milisekund, a niekiedy
nawet w 100 milisekund, angazujac liczne podmioty i wymagajac przetwarzania
szerokiego zakresu informacji o uzytkowniku. Z powyzszych wzgledow, wlasnie gietda

reklam zostata przyjeta jako perspektywa badawcza w niniejszej pracy, gdyz najlepiej

41 M.A. Russel, M. Klassen: Data mining. Eksploracja danych w sieciach spotecznosciowych. Wyd. 1.
Helion/O’Reilly, Gliwice 2019, s. 18.

42 W literaturze przedmiotu dane osobowe bywaja okreslane mianem ,nowej waluty” lub ,surowca”
w gospodarce cyfrowej (zrodto: m.in. C. Li, D.Y. Li, G. Miklau, D. Suciu: A Theory of Pricing Private
Data. ,,ACM Transactions on Database Systems”, 2014, nr 39(4), s. 34:1-34:28).

4 ML.A. Russel, M. Klassen: Data mining. Eksploracja danych..., s. 18.

4 |bidem, s. 18.

45 What is Programmatic Advertising? The 2024 Guide... [dostep: 25.11.2025].
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oddaje skalg¢ i zlozono$¢ problemu legalnosci przetwarzania danych w internetowej

reklamie spersonalizowane;j.

W przyjetym kontekscie badawczym szczegOlnego znaczenia nabiera analiza
technicznych mechanizméw funkcjonowania modelu RTB, takich jak koncepcja
globalnej zgody czy implementacja obowiazkéw wynikajacych z RODO w ramach
standardu OpenRTB.

Caty sektor reklamy cyfrowej dynamicznie ewoluuje, podazajac za zmieniajagcymi si¢
warunkami rynkowymi i rozwojem nowych technologii. Postep w obsarze reklamy
spersonalizowanej mozna dostrzec na kazdym etapie: od gromadzenia danych, poprzez
ich przechowywanie, az po narzg¢dzia przetwarzania i wykorzystywania informacji,

W szczegblnosci oparte na sztucznej inteligencji.

Analizujac model dopasowanej reklamy internetowej, nalezy wskaza¢ na powazne
zagrozenia, jakie generuje on dla jednostki. W literaturze podnosi si¢, ze profilowanie
marketingowe moze prowadzi¢ do naktaniania, kontrolowania, prowokowania, a nawet
ograniczania ludzkiego zachowania®®. Z perspektywy ochrony danych osobowych oraz
prowadzonych badan szczegdlnie niepokojace pozostaja trzy obszary ryzyka: (1)
nadmierne przetwarzanie danych itworzenie wysoce szczegblowych profili
konsumenckich, (2) brak przejrzystosci mechanizméw podejmowania decyzji opartych
na algorytmach sztucznej inteligencji, prowadzacy do potencjalnie niekorzystnych
efektow ich dziatania, oraz (3) niejasne transakcje wewngtrzplatformowe*’, ktore

utrudniajg oceng legalnosci przetwarzania danych.

Skalg¢ wyzwan potwierdzaja prognozy Komisji Europejskiej, zgodnie z ktorymi w 2025
roku na swiecie bedzie przetwarzanych 175 zettabajtow danych, co stanowi wzrost
0 530% w stosunku do 2018 roku, momentu wejscia w zycie RODO. Rownoczesnie

warto$¢ gospodarki opartej na danych w samej Unii Europejskiej ma osiaggna¢ 829

46 J. Danaher, M. J. Hogan, C. Noone, R. Kennedy, A. Behan, A. De Paor, H. Felzmann, M. Haklay, S.-M.
Khoo, J. Morison, M. H. Murphy, N. O’Brolchain, B. Schafer, K. Shankar: Algorithmic governance:
Developing a research agenda through the power of collective intelligence. ,,Big Data & Society”, 2017,
nr4(2),s. 1.

47 E. Tzoulia: Chapter 19. Targeted Advertising in the Digital Era: Modern Challenges to Consumer
Privacy and Economic Freedom: The Responses of the EU Legal Order. W: EU Internet Law in the Digital
Single Market. Red. T.-E. Synodinou, P. Jougleux, Ch. Markou, T. Prastitou-Merdi. Springer Nature
Switzerland AG, Cham 2021, s. 447.
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miliardow euro®®. Dane te wskazuja jednoznacznie, ze problematyka ochrony danych
osobowych w reklamie spersonalizowanej stanowi niebagatelne wyzwanie z puntku
widzienia ochrony danych osobowych, a zagadnienie to bedzie z czasem tylko zyskiwac
na znaczeniu. Jest to szcegodlnie zasadne, majac na uwadze zmiang optyki prawodawcow
unijnych, nakierowanej dotychczas nawydajnos¢, na dziatania ukierunkowane
na cztowieka, z pelnym poszanowaniem jego praw i wolnosci. W literaturze przedmiotu
problematyka ochrony danych osobowych w spersonalizowanej reklamie internetowej
nie stanowi novum, niemniej nie byta dotychczas badana z perspektywy podjetej przez

autorke.

Praw podmiotow danych nie mozna jednak redukowa¢ do wartosci jedynie
ekonomicznych. Nie wszystko w cyfrowej gospodarce powinno by¢ przedmiotem obrotu.
W ocenie autorki rozwdj nowych technologii nie moze odbywac si¢ kosztem odzierania
jednostki z jej przyrodzonych praw ani prowadzi¢ do dehumanizacji czlowieka
w procesie doboru reklamy. Dlatego tez podjecie badan nad wypracowaniem modelu
umozliwiajagcego pogodzenie interesow gospodarki cyfrowej z konieczno$cia
zapewnienia ochrony podstawowych praw jednostki nalezy uzna¢ za potrzebne i w petni

uzasadnione.

Obszar zwigzany z przetwarzaniem danych osobowych w spersonalizowanej reklamie
internetowe] stanowi niezwykle bogate pole badawcze, obfitujagce w watki wymagajace
dalszego rozwoju naukowego (jak na przyklad ustalenie formalnych aspektow rol
uczestnikow gietdy reklam i ich wptywu na ochron¢ danych osobowych czy wptywu
uregulowan umownych pomigdzy uczestnikami gietdy reklam na ochrone danych
osobowych uzytkownikoéw). Sytuacja ta okazala si¢ szczegdlnie wymagajaca, gdyz
wymuszata zachowania duzej dyscypliny badawczej. W toku prowadzonych analiz
ujawnialy si¢ bowiem zagadnienia, ktore stanowity watki poboczne dla celu rozprawy,
niemniej istote w znaczeniu teoretycznym i praktycznym, stuzacym rozwojowi obszaru
ochrony danych osobwych w reklamie cyfrowej. Wobec powyzszego autorka
konsekwentnie realizowata przyjety cel badawczy, wyznaczony na etapie rozpoczecia
prac, koncentrujagc uwage na problematyce zakresu i sposobu przetwarzania danych

osobowych i ich legalizacji w modelu gietdy reklam.

8 Europejska strategia w zakresie danych. UE wzorem spofeczenstwa, ktéremu dane zapewniajq wigksze
mozliwosci. Komisja Europejska. https://commission.europa.eu/strategy-and-policy/priorities-2019-
2024/europe-fit-digital-age/european-data-strategy_pl#prognozy-na-2025-r [dostgp: 11.04.2025].

22



Wybdr tej wlasnie perspektywy badawczej nie byt przypadkowy. Gietda reklam, oparta
na mechanizmie real time bidding, jest obecnie najczgsciej stosowanym i najszerzej
rozpowszechnionym rozwigzaniem w obszarze reklamy programmatic, obejmujgcym
miliony uzytkownikéw internetu kazdego dnia. Dziatan takiego doboru reklamy
codziennie doswiadcza kazdy z nas, wielokrotnie. To wlasnie w jej ramach dochodzi
do najintensywniejszego i najbardziej skomplikowanego przetwarzania danych
osobowych, angazujacego liczne kategorie podmiotéw oraz technologie profilowania,
a jednoczesnie rodzacego najwicksze watpliwosci w stosowaniu RODO. Jest to zatem
zjawisko tak powszechne, jak i ,,zamglone” z perspektywy zgodnosci z prawem,
a jednoczes$nie najbardziej ingerujace w uzytkownika, ktory styka si¢ z nim kazdego dnia,
niemalze na kazdej stronie internetowej 1 to wielokrotnie. Refleksja nad tym
zagadnieniem stanowita punkt wyjscia do podjecia badan, poniewaz ochrona danych
osobowych nie sprowadza si¢ wylgcznie do zapewnienia sztandarowych, ujmowanych
jednostkowo i rozlacznie praw podmiotow danych, takich jak prawo do bycia
zapomnianym czy prawo dostepu do danych, ale dotyczy przede wszystkim obszarow,
w ktorych uzytkownik doswiadcza realnej utraty kontroli nad wtasnymi danymi, a wrecz
prywatno$cig. To wlasnie w procesach doboru reklamy przetwarzane sg one w sposob,
ktérego przecietny uzytkownik nie rozumie i nad ktérym nie posiada zadnej faktycznej

wiadzy.

Autorka zasygnalizowata w pracy niektore watki, ktore cho¢ istotne i pozgdane dla nauki,
aby byly badane i rozwije, nie mieszcza si¢ w ramach przyjetej koncepcji rozprawy.
Czg$¢ z nich zostata podjeta w odrgbnej formie. Obecnie w procesie recenzyjnym
znajduje si¢ artykut pt. Limits of the ban on profiled advertising deriving from GDPR and
DSA, ktéry rozwija jeden z probleméw jedynie zasygnalizowanych w niniejszej

dysertacji.

4. Cel badan i pytania badawcze
Z uwagi na powyzsze, obszar badawczy niniejszej dysertacji zostal ukierunkowany
na analize¢ modelu gietdy reklam w kontek§cie wymogoéw ochrony danych osobowych.
Celem pracy jest opracowanie modelu prawnego funkcjonowania spersonalizowanej
reklamy internetowej w gietdzie reklam, ktory zapewniatby zgodno$¢ z regulacjami
RODO, a w szczegdlnosci gwarantowalby poszanowanie praw podmiotoéw danych.
Realizacja tego celu wymaga zarowno poglebionej analizy aspektow technicznych

zwigzanych z funkcjonowaniem gieldy reklam, jak i oceny przyjetych w praktyce
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rozwigzan prawnych shuzacych legalizacji przetwarzania danych, co zostato

sformutowane w ramach 6 pytan badawczych:

1. W jaki sposob identyfikowana jest osoba na gietdzie reklam? (P1)

2. Jakiego typu dane przetwarzane sg na gietdzie reklam? (P2)

3. Czy przez pryzmat specyfiki dzialania spersonalizowanej reklamy internetowej
uczestnicy gieldy reklam sg w stanie przewidzie¢ i okresli¢ kategorie danych
osobowych przetwarzanych w gietdzie reklam? (P3)

4. W jaki sposob uczestnicy gietdy reklam usprawiedliwiajg przetwarzanie danych
osobowych? (P4)

5. Czy legalizacja przetwarzania praktykowana przez uczestnikow gietdy reklam
to prawidlowe rozwigzanie? (P5)

6. W jaki sposob zalegalizowaé przetwarzanie danych osobowych w gietdzie

reklam? (P6)
Majac na wzgledzie sformutowany cel gtowny, zasadnicza hipoteza badawcza brzmi:

W spersonalizowanej reklamie internetowej opartej na modelu gietdy reklam mozliwe
jest opracowanie i wdrozenie modelu prawnego funkcjonowania takiego doboru reklamy,
ktéry, przy uwzglednieniu obowigzkéw wynikajacych z RODO, zapewni zgodno$é¢

procesu przetwarzania danych osobowych z prawem.

5. Struktura pracy
Praca sktada si¢ ze wstepu oraz trzech rozdziatow. We wstepie przedstawiono kontekst
badawczy 1 zarys problemu, uzasadniono konieczno$¢ podjecia badan oraz dokonano
wyboru obszaru badawczego. Ponadto sformutowano cel i pytania badawcze,
wprowadzono stownik najczesSciej uzywanych poje¢ branzowych oraz opisano

podstawowe zalozenia metodologiczne.

Kazdy z trzech rozdziatow zostat podzielony na dwie czgéci, tworzac spdjna i logiczna

strukture badawcza.

Rozdzial I prezentuje podstawowe zasady funkcjonowania gietdy reklam oraz analizuje
status informacji w niej przetwarzanych. Szczegdlng uwage poswigcono sposobom
identyfikacji podmiotéw danych, co stanowito odpowiedZ na pierwsze pytanie badawcze
(P1), a takze charakterowi danych osobowych i specjalnym operacjom ich przetwarzania,

ktore majg kluczowe znaczenie z perspektywy wymogdéw tworzenia systemu ochrony
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danych osobowych przetwarzanych w gietdzie reklam. Rozwazania zawarte w drugiej
czesci rozdziatu postuzyly do udzielenia odpowiedzi na pytania: jakiego typu dane
przetwarzane sg na gieldzie reklam (P2) oraz czy przez pryzmat specyfiki dzialania
spersonalizowanej reklamy internetowej uczestnicy gieldy reklam sg w stanie
przewidzie¢ 1 okresli¢ kategorie danych osobowych podlegajacych przetwarzaniu
w gietdzie reklam (P3). Autorka pragnie zwroci¢ uwagg, ze przez wzglad na cel tego
rozdziatu celowo postuguje si¢ zaré6wno pojeciem ,,spersonalizowana reklama
internetowa” (majgcym charakter szerszy), jak i pojeciem ,,gietda reklam” (odnoszacym
si¢ tylko do jednego, lecz obecnie najpopularniejszego modelu doboru tresci). Zabieg ten
stuzy jak najszerszemu zobrazowaniu i wyjasnieniu zdarzen zwigzanych z rodzajami

danych oraz operacjami przetwarzania prowadzonymi w ramach analizowanego rynku.

Rozdzial 11 obejmuje analiz¢ sposobdw uzasadniania przetwarzania danych osobowych
stosowanych przez wybranych uczestnikow rynku cyfrowego oraz ocen¢ sposobow
legalizacji przetwarzania danych osobowych w praktykach badanych uczestnikoéw gietdy
reklam. Rozwazania zawarte w rozdziale II pozwolity na sformutowanie odpowiedzi na
kolejne dwa pytania badawcze: w jaki sposob uczestnicy gieldy reklam usprawiedliwiaja
przetwarzanie danych osobowych (P4) oraz czy legalizacja przetwarzania praktykowana
przez uczestnikow gietdy reklam to dobre rozwigzanie (P5). W tym rozdziale uwagi
koncentruja si¢ juz $cisle na modelu gietdy reklam, w ramach ktérego powstat standard
OpenRTB — aktualnie najbardziej rozpowszechniony i dotyczacy najwigkszej liczby

uzytkownikow, tj. 0sob fizycznych.

Rozdzial III stanowi synteze¢ wynikow badan i analiz przeprowadzonych w dwoch
pierwszych czeSciach pracy. Na tej podstawie wyodrebniono kluczowe elementy
wymagajace uwzglednienia przy projektowaniu nowego modelu legalizacji
przetwarzania danych osobowych w gietdzie reklam oraz wskazano zakres podstaw
prawnych, ktore moga znalez¢ zastosowanie w tym procesie. W dalszej czgsci rozdziatu
przedstawiono autorskg koncepcje modelu zgodnego z wymogami RODO. Rozdziat ten
zawiera rowniez odpowiedz na ostatnie pytanie badawcze: w jaki sposob zalegalizowac

nalezy przetwarzanie danych osobowych w gietdzie reklam (P6).

Zakonczenie stanowi podsumowanie przeprowadzonych badan 1 analiz, a takze
syntetyczng odpowiedz na gtowne pytanie badawcze, udzielong w oparciu o wnioski

sformutowane w rozdziatach I-III. Zgromadzone wyniki pozwolity na wskazanie, w jaki
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sposob mozliwe jest opracowanie modelu funkcjonowania gietdy reklam zgodnego

z wymogami RODO i zapewniajacego poszanowanie praw podmiotow danych.

6. Metodologia badan
Metodologia badan zastosowana w niniejszej rozprawie ma charakter interdyscyplinarny,
taczac perspektywe prawnicza z elementami analizy technicznej i funkcjonalnej rynku
reklamy cyfrowej. Podstawowym celem takiego podej$cia byto uchwycenie ztozonosci
procesOw przetwarzania danych osobowych w ramach gietdy reklam, przedstawienie
podstawowych zasad jej dziatania tak, by ostatecznie stanowity podstawe do zrozumienia

I oceny jej zgodnosci z obowigzujgcymi regulacjami, w szczegolnosci RODO.

W badaniach wykorzystano przede wszystkim metode dogmatycznoprawng, polegajaca
na analizie i wyktadni obowigzujacych przepisow prawa Unii Europejskiej oraz prawa
krajowego, ze szczegdlnym uwzglednieniem regulacji dotyczacych ochrony danych
osobowych. Metoda ta umozliwita ustalenie zakresu obowigzkow prawnych naktadanych
na uczestnikow gietdy reklam oraz identyfikacje luk i1 rozbiezno$ci interpretacyjnych

wystepujacych w praktyce.

Analizy dogmatyczne zostaly przeprowadzone réwniez w odniesieniu do wybranych
regulacji sektorowych w niezbednym zakresie, takich jak Akt o ustugach cyfrowych
(DSA) oraz Akt o sztucznej inteligencji (Al Act). Analiza zostala dokonana w §wietle
literatury przedmiotu oraz orzecznictwa Trybunatu Sprawiedliwosci Unii Europejskie;.
Obok stanowisk przedstawicieli doktryny uwzgledniono dorobek europejskich organow
ochrony danych osobowych, w szczegolnosci wytyczne i opinie Grupy Roboczej Art. 29
oraz Europejskiej Rady Ochrony Danych, odnoszace si¢ do zagadnien reklamy
behawioralnej, profilowania oraz podstaw prawnych wykorzystywanych do legalizacji

przetwarzania danych w ramach dziatalnosci cyfrowego marketingu.

Przedmiotem analizy byly takze wybrane polityki prywatnosci oraz dokumenty
dotyczace warunkéw  przetwarzania danych osobowych i zasad doboru
spersonalizowanych tresci, udostepnione na stronach internetowych uczestnikow gietdy
reklam. Dobor 24 podmiotow, dziatajacych w modelu gieldy reklam, zostat podyktowany
kryterium popularnosci i skali stosowania, tak aby badanie obejmowalo najbardziej
reprezentatywnych uczestnikow rynku. Analizie poddano po trzy podmioty z kazdej

grupy uczestnikéw gieldy reklam, obejmujac:

— przegladarki internetowe: Chrome, Opera, Safari,
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— wydawcow stron internetowych: Facebook.com, Wp.pl, Onet.pl,

— first-party i third-party servers: Kevel, AdButler, OpenX,

— Supply-Side Platforms: OpenX, PubMatic, Google Ad Manager,

— Demand-Side Platforms: Sizmek, MediaMath, AdForm,

— Data Management Platforms: Matillion, Snowflake, Segment,

— Customer Data Platforms: Insider, Bloomreach, Salesforce Marketing Cloud,

— brokeréw danych: Acxiom, Experian, Epsilon.

Procz polityk prywatno$ci analizie poddano réwniez inne dokumenty pochodzace
bezposrednio od badanych podmiotow, w tym regulaminy, raporty 1 wytyczne, o ile byly
one powigzane ztrescig polityk prywatnosci lub mialy znaczenie dla sposobu
przetwarzania danych osobowych w kontek$cie doboru spersonalizowanej reklamy

internetowe;j.

Uzupetiajaco zastosowano metod¢ prawnoporoOwnawcza, pozwalajaca na odniesienie
regulacji unijnych do wybranych rozwigzan przyjmowanych w innych systemach
prawnych. W szczegdlnosci analizie poddano praktyki wybranych stanow Stanow
Zjednoczonych Ameryki, ktore wypracowaty wiasne modele regulacji rynku reklamy

internetowej lub przyjety odmienne podejscie do kwalifikacji danych osobowych.

Ze wzgledu na silne uwarunkowania technologiczne funkcjonowania gietdy reklam
wykorzystano rowniez metod¢ analizy funkcjonalnej 1 technicznej, polegajaca
na odtworzeniu schematu dziatania systemow programmatic advertising oraz procesu
real time bidding (RTB). Analiza ta obj¢ta m.in. identyfikacje rodzajow danych
osobowych przetwarzanych w procesie licytacji, sposob ich przeptywu pomiedzy
uczestnikami rynku oraz charakter operacji przetwarzania. Znaczaca role w tym zakresie
odegral dostgp do wiedzy technicznej, szczegdlnie przydatny przy analizie sposobdéw
dziatania nowych technologii stosowanych w reklamie programmatic. W toku badan
autorka prowadzita analizy przeptywu danych w ,surowym” $rodowisku
informatycznym, a takze badala dostgpny kod zrodtowy, m.in. standardu OpenRTB.
Pozwolito to na konfrontacje wnioskéw plynacych z analizy materiatéw technicznych
Z deklaracjami zawartymi w dokumentach publicznych, w tym politykach prywatnosci
I regulaminach podmiotéw uczestniczacych w gieldzie reklam. Takie podejscie badawcze
umozliwitlo uchwycenie réznic pomigdzy deklarowanymi zasadami przetwarzania

danych a rzeczywistymi praktykami technicznymi. Interdyscyplinarne wykorzystanie
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wiedzy prawniczej i informatycznej pozwolilo zatem na petniejsza i bardziej rzetelng

oceng zgodnosci praktyk rynkowych z wymogami wynikajacymi z RODO.

Badania miaty rowniez wymiar empiryczny. Opieraly si¢ na analizie dokumentacji
branzowej, raportéw technicznych, standardow (takich jak OpenRTB) oraz opinii
instytucji zajmujacych si¢ ochrong danych osobowych. Wykorzystano takze literature

przedmiotu z zakresu marketingu cyfrowego i informatyki.

Calos¢ badan podporzadkowana zostata przyjetym pytaniom badawczym i hipotezom.
Struktura pracy odzwierciedla sekwencj¢ analizy: od opisu i rekonstrukcji mechanizmoéw
funkcjonowania gietdy reklam, przez oceng statusu i charakteru danych osobowych oraz
praktyk legalizacyjnych, az po wypracowanie autorskiej propozycji modelu zgodnego
z RODO.

Badania przedstawione w rozprawie doktorskiej powigzane sa z projektem pt. ,,Prawo
do prywatnosci i prawo do bycia zapomnianym w procesie doboru spersonalizowanej
reklamy internetowej. Model prawny”, finansowanym ze §rodkéw Narodowego Centrum

Nauki w ramach konkursu Preludium-17.

Rozprawa uwzglednia stan prawny obowiazujacy na dzien 30 wrzesnia 2025 r.
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Rozdzial I Dane osobowe przetwarzane w gieldzie reklam

Wprowadzenie
Dyskusja na temat ochrony danych osobowych w internetowej reklamie behawioralnej*®
toczy si¢ od ponad 15 1at>. W pierwszej dekadzie XXI wieku, kiedy Grupa Robocza Art.
29 podjeta rozwazania na temat tego rodzaju reklamy, poziom zaawansowania
technologicznego byt znacznie nizszy, a poza reklamg internetowg funkcjonowatly inne
kanaty komunikacji z konsumentem. Dopiero rozwdj Przemystu 4.0 skoncentrowanego
na maksymalizacji produktywnos$ci i zyskow, kosztem jednostki, w ramach ktérego
wyrdznia si¢ m.in. technologie mobilne, algorytmy sztucznej inteligencji (ang. Artificial
Intelligence), systemy analityczne, duze zbiory danych (big data), uczenie maszynowe
(ang. Machine Learning), przetwarzanie w chmurze (ang. Cloud Computing) czy internet
rzeczy (ang. Internet of Things)®, przyniost wieksza dywersykikacje metod
marketingowych i wiele z tego rodzaju dziatan zostalo przeniesionych do sieci.
Prawdziwym katalizatorem tych proceséw okazata si¢ pandemia COVID-19, ktora
w istotnym stopniu skupita aktywno$¢ spoteczng i gospodarcza w przestrzeni wirtualnej,

jeszcze silniej koncentrujgc uwage rynku na walce o uwage konsumenta.

Tradycyjne, ugruntowane formy marketingu albo nawet te bardziej wyszukane
(np. stosowanie bodzcow zapachowych w przestrzeni handlowej w celu wywotywania
pod$wiadomych reakcji konsumpcyjnych®?), zostaly zastgpione wyrafinowanymi
strategiami cyfrowymi. Wspolczesnie personalizowana reklama internetowa nie

ogranicza si¢ jedynie do reakcji na wyrazone przez uzytkownika potrzeby, na przyktad

49 Reklama behawioralna oparta jest na tworzeniu profili uzytkownikéw na podstawie informacji
pochodzacych z monitorowania ich zachowan podczas korzystania z internetu. Profile uzytkownikoéw
wykorzystywane s3 do wys$wietlania im reklam odpowiadajacym ich zainteresowaniom. Zrédto: Grupa
Robocza Art. 29: Opinia 2/2010, s. 3.

50 Grupa Robocza Art. 29: Opinia 2/2010.

51 K. Nosalska, R. Rzadca wyrézniajg: internet rzeczy (z ang. Internet of Things), algorytmy sztucznej
inteligencji (z ang. Artificial Intelligence), systemy analityczne, duze zbiory danych (z ang. big data),
uczenie maszynowe (z ang. Machine Learning), przetwarzanie w chmurze (z ang. Cloud Computing),
rozszerzona i wirtualna rzeczywisto$¢ (z ang. Augmented Reality/Virtual Reality), druk 3D (z ang. Additive
Manufacturing; 3D printing), inteligentna robotyzacja, roboty wspétpracujace i autonomiczne, systemy
symulacji, technologie mobilne.

Zrédto: K. Nosalska, R. Rzadca: Przemyst 4.0 — wielopoziomowe cyfrowe usieciowienie. W: Przyszlosé jest
dzis. Trendy ksztaltujqce biznes, spoteczernstwo i przywddztwo. Red. M. Ciszewska-Mlinari¢. Akademia
Leona Kozminskiego, Warszawa 2023, s. 71.

52 K. Kolasinska-Morawska: Merchandising w placéwkach handlowych. W: Wspélczesne wyzwania
marketingowe — wybrane zagadnienia. Studia i Monografie nr 54. Red. M. Al-Noorachi. Spoteczna
Akademia Nauk, L.6dz 2014, s. 229 [za:] B. Dranikowska: Wplyw bodzcow z otoczenia na zachowanie
klienta. ,,Marketing i Rynek”, 2004, nr 7, s. 19.
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przez wpisanie frazy w wyszukiwarce, lecz coraz cz¢sciej wykorzystuje zaawansowane
modele sztucznej inteligencji do przewidywania potencjalnych, jeszcze niewyrazonych
pragnien i preferencji. Tym samym konsument, poddany nieustannej analizie
| profilowaniu, staje si¢ uczestnikiem procesu, w ktérym jego autonomia decyzyjna moze
ulec znacznemu ograniczeniu, a mechanizmy ksztattowania popytu zblizaja si¢

do manipulacji.

Jak wskazano we wstepie, w niniejszej rozprawie problem przetwarzania danych
osobowych w spersonalizowanej reklamie internetowej bedzie analizowany w modelu
gieldy reklam, na przyktadzie licytacji w czasie rzeczywistym (ang. real-time bidding,
RTB). W modelu tym kazdorazowy dobor spersonalizowanej reklamy internetowej dla
danego uzytkownika trwa utamek sekundy®?, doktadnie mniej niz 250 milisekund®*, czy
jak podaja niektore zrodta nawet tylko 100 milisekund®. Proces ten jest bardzo
skomplikowany, bierze w nim udzial wiele podmiotow, a do przedstawienia trafnej

propozycji produktu wymagana jest wiedza na temat sprofilowanego uzytkownika.

Rozwoj technologii informacyjnych oraz cyfrowego marketingu (np. wskazane powyzej
dazenie do obnizenia czasu prezentacji dopasowanych reklam) nie wynika z aspiracji
do czysto poznawczego badania granic mozliwosci technicznych czy dziatania dla samej
idei, lecz ze stale rosngcej potrzeby intensyfikowania wptywu reklamy na uzytkownika.
Mechanizmy te stanowig odzwierciedlenie szerszego trendu gospodarczego okreslanego
w literaturze mianem Przemystu 4.0%, ktoérego istotng cechg charakterystyczng jest

koncentracja na maksymalizacji produktywnosci 1 zyskow, kosztem jednostki.

Jednoczesnie nalezy podkresli¢, ze zjawisko to pozostaje w wyraznej sprzecznos$ci
z europejskg tradycja prawna, w ktorej uksztattowanie i ochrona praw podstawowych

jednostki, takze w wymiarze cyfrowym, odgrywata i nadal odgrywa centralng role®’.

58 M. Sweeney: Co to jest platforma sprzedazy reklam (demand-side platform) i jak dziata? 8.09.2022.
https://clearcode.pl/blog/co-to-jest-platforma-sprzedazy-reklam-dsp/ [dostep: 1.08.2023].

54 Supply-Side Platform (SSP) Case Study. https://clearcode.cc/portfolio/supply-side-platform-case-study/
[dostep: 25.08.2023].

55 What is Programmatic Advertising? The 2024 Guide... [dostep: 25.11.2025].

% K. Nosalska, R. Rzadca: Przemyst 4.0 — wielopoziomowe cyfrowe usieciowienie..., s. 71.

5 W zakresie aktow prawnych Unii Europejskiej chronigcych ochrone praw podstawowych jednostki
nalezy wskaza¢ m.in. na Kartg praw podstawowych Unii Europejskiej okreslang mianem konstytucji praw
podstawowych w UE (np. art. 7 KPP konstytuujacy prawo do posznowania zycia prywatnego i rodzinnego,
czy art. 8 KPP odnoszacy sie do prawa ochrony danych osobowych) czy Traktakt o Unii Europejskiej
(szczegoblnie art. 2 TUE opiera si¢ na wartosciach poszanowania godnosci osoby ludzkiej, wolnosci,
demokracji, rownosci i praw cztowieka a art. 6 TUE uznaje Kartg praw podstawowych za zrodto prawa
o0 tej samej mocy co traktaty, czyli za fundament Unii Europejskiej). Natomiast w odniesieniu do ochrony
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Przepisy takie jak RODO mialy stworzy¢ uzytkownikowi realng przestrzen
do podejmowania swiadomych decyzji dotyczacych tego, czy, w jakim zakresie i w jakim
celu jego dane mogg by¢ przetwarzane. Jednak globalna dynamika rynku gospodarczego
oraz rosngca warto$¢ wynikajgca z przetwarzania danych osobowych i pozyskiwania
wiedzy o uzytkownikach sprawiaja, ze ramy prawne s3 nieustannie testowane

i podwazane przez podmioty dazace do maksymalizacji zyskow®®.

W 2010 roku Grupa Robocza Art. 29°° wydata opinig, w ktorej jednoznacznie wskazano,
ze w sytuacji, gdy reklama internetowa opiera si¢ na przetwarzaniu niepowtarzalnych
identyfikatorow, a zebrane informacje dotycza charakterystyki i zachowania osoby,
nalezy przyjac, ze przetwarzane sg dane osobowe w rozumieniu przepiséw prawa. Tym
samym zastosowanie maja przepisy o ochronie danych osobowych®. Stanowisko
to wyznaczyto kierunek dalszej dyskusji, cho¢, jak pokazuje zarowno praktyka, jak
I orzecznictwo, proby obchodzenia tej kwalifikacji wcigz majg miejsce. W kontekscie
prowadzonych prac szczegolnie istotnym problemem, ktory zaistniat w ostatnich latach,
a jego ranga doprowadzita do podjecia rozwazah przez TSUE, bylo pytanie, co nalezy
rozumie¢ przez ,,dane osobowe” w modelu gietdy reklam. W dyskusji pojawity sig¢
bowiem twierdzenia, ze niektére informacje, takie jak identyfikatory uzytkownikow,
pomimo ww. opinii Grupy Roboczej Art. 29, nie powinny by¢ kwalifikowane jako dane
osobowe. Takie podejscie pozwolitoby na ich swobodniejsze wykorzystywanie
w procesach profilowania i targetowania reklam, a jednoczesnie pozbawiatoby
konsumentow or¢za do walki o swojg prywatnos¢. Spoér ten mial fundamentalne
znaczenie. Od jego rozstrzygniecia zalezal zakres ochrony uzytkownika internetu,
aw konsekwencji takze skuteczno$¢ europejskiego systemu prawnego wobec
nagmiennie  stosowanych  praktyk  marketingowych opartych na doborze

spersonalizowanej reklamy internetowej.

Przeprowadzenie badan, analizy i sformutowanie wnioskow w ramach niniejszej

dysertacji wymagato uprzedniego, poglebionego rozpoznania procesow technicznych

praw jednostki w wymiarze to cyfrowym nalezy wskaza¢ RODO, ale takze Akt o uslugach cyfrowych
(DSA), Akt o rynkach cyfrowych (DMA) czy Al Act.

% K. Nosalska, R. Rzadca: Przemyst 4.0 — wielopoziomowe cyfrowe usieciowienie..., s. 71.

% Grupa Robocza Art. 29: Opinia 2/2010.

80 Przytoczone stanowisko interpretacyjne opierato sie na definicji danych osobowych zamieszczonej w art.
2 dyrektywy 95/46/WE oraz interpretacji tego pojecia zawartej w Opinii 4/2007 Grupy Roboczej Art. 29
(Grupa Robocza Art. 29: Opinia 4/2007w sprawie pojecia danych osobowych (WP136), przyjeta 20
czerwca 2007 r.; dalej: Opinia 4/2007). Zrodto: Grupa Robocza Art. 29: Opinia 2/2010, s. 10.
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zachodzacych w ramach gietdy reklam. Zrozumienie sposobu jej funkcjonowania
od strony informatycznej, atakze roli poszczegdlnych podmiotow uczestniczacych
W calym mechanizmie, stanowito warunek konieczny do uzyskania podstaw
sformutowania stanowiska naukowego w kwestii wyznaczenia granic pojgcia ,,dane
osobowe” w tym modelu, a co za tym idzie rowniez zakresu ochrony wynikajace;j
z przepisow RODO. W zwiagzku z powyzszym, w dalszej cze$ci zostang omdwione
podstawowe zasady dziatania gieldy reklam oraz przedstawiony zostanie charakter

| status informacji, ktore w jej ramach podlegajg przetwarzaniu.

Zasada dzialania gieldy reklam
W praktyce proces doboru spersonalizowanej reklamy internetowej w modelu RTB
rozpoczyna si¢ 0d uruchomienia przez uzytkownika przegladarki internetowej i wybrania
strony www, ktora chce odwiedzi¢. Wydawca strony internetowej udostgpnia przestrzen
do wyswietlenia na niej reklamy®:. Po kliknigciu przez uzytkownika mechanizm strony
internetowej taduje tresé strony, wysyla zadanie zatadowania tresci reklamy®? i od razu
dotacza poznane juz podstawowe informacje o uzytkowniku, ktoéry chce odwiedzié strong
(np. dane o lokalizacji, rodzaju/typie urzadzenia, systemie operacyjnym). Na tej

podstawie, z udzialem wyspecjalizowanych podmiotow®®, informacja o wolnej

61 Tak zwany ad slot.

62 Tak zwany ad request.

83 W ekosystemie gietdy reklam uczestniczg m.in. podmioty korzystajace z serwerdw reklam, tj. technologii
umozliwiajacej zarzadzanie kampaniami reklamowymi online. W literaturze oraz W praktyce wyroznia si¢
dwa podstawowe rodzaje serwerow reklam. Pierwszym z nich jest serwer reklam wydawcy (ang. first-
party server), czyli serwer wykorzystywany przez wiasciciela strony internetowej do zarzadzania
powierzchnia reklamowa we wiasnych witrynach. Umozliwia on emisj¢ kampanii reklamowych wtasnych
lub kampanii zakupionych bezposrednio od reklamodawcow (tzw. programmatic direct). Drugim rodzajem
jest serwer reklam reklamodawcy (ang. third-party server), ktérego funkcjonalno$é jest bardziej
ograniczona. Stuzy on przede wszystkim do monitorowania przebiegu kampanii reklamowych oraz
do weryfikacji wskaznikoéw ich skutecznosci, w szczegdlnosci liczby wyswietlen reklam. (zrodto: N. Figas:
Co to jest serwer reklamowy (ad server) i jak dziata? 19.01.2023. https://clearcode.pl/blog/co-to-jest-
serwer-reklamowy/ [dostep: 29.07.2023]). Na serwerze reklam reklamodawcy, z uwagi na monitorowanie
skutecznosci kampanii, odbywac¢ si¢ bedzie przetwarzanie danych o odbiorcach kampanii reklamowych

a serwery moga takimi danymi swobodnie zarzadzaé (zrodto: N. Figas: Co to jest serwer reklamowy (ad
server) i jak dziata? ..., [dostgp: 29.07.2023]); Supply-Side Platform stuzace wydawcom do obstugi reklam

zewngtrznych i komunikacji z kluczowymi podmiotami w procesie licytacji; Demand-Side Platform
pozwalajgce reklamodawcom na zautomatyzowane kupowanie powierzchni reklamowych oraz
umozliwiajace udziat w gietdzie reklam; Data Management Platform (w skrocie DMP, w jezyku polskim
okre§lana jako platforma zarzadzania danymi) pozwalajagca na gromadzenie, porzadkowanie,
przechowywanie i zarzadzanie danymi uzytkownikow pozyskiwanymi z réznych zrédel, m.in. witryn
internetowych, aplikacji, medidw spotecznosciowych, kampanii reklamowych. DMP moze by¢ potaczona
z innymi platformami, np. platforma DSP, platforma SSP, serwerem reklam wydawcy lub reklamodawcy,
sama gietda reklam lub systemem CRM. DMP moze korzysta¢ rowniez z technologii §ledzacych, jak np.
tag Sledzacy w postaci kodu JavaScript lub piksela HTML (szerzej: czg$¢ druga rozdzialu I), ktore
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I scharakteryzowanej pod wzgledem odbiorcy przestrzeni reklamowej trafia na gietdg
reklam i tam dochodzi do licytacji.

Wsrod wyspecjalizowanych podmiotéw szczegdlne znaczenie z pespektywy zakresu
przetwarzanych danych osobowych beda miaty dwa: Supply-Side Platform® (dale;j takze
jako SSP) i Demand-Side Platform® (dalej takze jako DSP). Ich role mozna okresli¢ jako

punkty kontaktowe odpowiednio dla wydawcow stron internetowych i reklamodawcow.

W uproszczonym modelu relacje pomigdzy podmiotami, ktore przetwarzaja dane,

wygladajg nastepujaco:

strona wydawcy =+ SSP =+  gieldareklam = DSP <= reklamodawca

1. Wydawca strony internetowej lub aplikacji udostepnia swoje zasoby (opisy
przestrzeni reklamowych) na platformie SSP. Strona internetowa wydawcy,
podczas kazdorazowego tadowania tresci, wysyla zadanie reklamy (tzw.

ad request) do wielu gietd reklam.

2. Reklamodawcy i agencje reklamowe dziatajace na zlecenie reklamodawcow
wysylaja reklamy oraz opis cech idealnych odbiorcow reklamy do DSP.

3. DSP sktadaja oferty do gietdy reklam z oferowang ceng za wyswietlenie reklamy.

4. Najkorzystniejsza oferta wygrywa licytacje, a reklama jest wySwietlana na stronie

internetowej/w aplikacji wydawcy za posrednictwem SSP.

Dla lepszego zrozumienia roli tych podmiotow ponizej przedstawiono ich opis.

Supply-Side Platform (w skrocie SSP, w jezyku polskim ttumaczona jako platforma

zakupu reklam) to platforma shuzaca do zarzadzania wtasna przestrzenia reklamowa przez

umieszcza w witrynie wydawcy lub reklamodawcy (zrodto: N. Figas: Co to jest platforma zarzqdzania
danymi (DMP) i jak dziata? 22.09.2022. https://clearcode.pl/blog/platforma-zarzadzania-danymi-dmp/
[dostep: 30.07.2023]); Customer Data Platform (w skrocie CDP, w jezyku polskim okre$lana rowniez jako
platforma danych klienta) umozliwiajaca na tworzenie trwalej, jednoliconej bezy klientéw w formacie
dostepnym dla innych systemow (zrodto: CDP Basics. Customer Data Platform Basics.
https://www.cdpinstitute.org/cdp-basics/ [dostep: 12.11.2023]); brokerzy danych (z ang. data brokers,
wystepujgcy rowniez pod okre$leniami: information brokers, data providers, and data suppliers), czyli
wyspecjalizowane podmioty, ktére zajmujg si¢ pozyskiwaniem i sprzedazg danych o uzytkownikach.
(zrodto: Data broker. https://clearcode.cc/glossary/data-broker/ [dostep: 29.07.2023]).

84 Szerszy opis podmiotu znajduje sie ponize;.

85 Szerszy opis podmiotu znajduje sie ponize;.
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wydawcow w ich witrynach internetowych czy aplikacjach mobilnych. SSP to rowniez
oprogramowanie stuzagce wydawcom do obstlugi reklam zewngtrznych i ich wymiany
z innymi podmiotami, np. z gielda reklam czy platforma sprzedazy reklam (DSP)®.
Platformy zakupu reklam wyposazone sg w zaawansowane algorytmy do raportowania,
co pozwala dostawcom SSP na monitorowanie warunkdw biznesowych, czyli analize

informacji, m.in. jakie podmioty biorg udziat w licytacji czy jakie sg stawki®’.

Demand-Side Platform (w skrocie DSP, okreslane w jezyku polskim rowniez jako
platforma sprzedazy reklam) to platforma umozliwiajgca reklamodawcom i agencjom
reklamowym zautomatyzowane kupowanie powierzchni reklamowych, a takze
uczestniczenie w gieldzie reklam®. DSP to oprogramowanie do tworzenia, prowadzenia
I zarzadzania wieloma kampaniami reklamowymi jednocze$nie, automatycznej
optymalizacji kampanii reklamowych oraz prowadzenia analiz i przygotowywania
raportow®. Dodatkowo DSP moze byl polaczone z Data Management Platform
(platforma zarzadzania danymi) i wspiera¢ skuteczniejsze targetowanie’®, czyli

przekazywanie uzytkownikom dopasowanych komunikatow.

Istotg dzialania DSP jest licytowanie na gietdzie reklam oferty wyswietlenia reklamy
wedlug zadanych kryteridow. Z technicznego punktu widzenia DSP kazdorazowo, gdy
pojawia si¢ oferta dostgpnej powierzchni reklamowej na gietdzie reklam, analizuje oferte,
poréwnuje z wiasnymi kryteriami reklamy 1 decyduje czy oraz w jakiej wysokosci

zaproponowac stawke za wyswietlenie reklamy.

Istotne jest, ze podstawa skutecznego dziata DSP’! s3 dane o uzytkownikach (odbiorcach

reklam), poniewaz oferowana stawka za wyswietlenie reklamy oparta jest na wiedzy

6 M. Zawadzinski, M. Wiosik: Co to jest platforma zakupu reklam (SSP)? 15.09.2022.
https://clearcode.pl/blog/platforma-zakupu-reklam-ssp/ [dostep: 31.07.2023].

7 1bidem.

% DSP w modelu gietdy reklam peti funkcje posrednika, dzialajagc w sposéb analogiczny do domu
maklerskiego na gietdzie papierow wartoSciowych, umozliwiajac reklamodawcom zakup powierzchni
reklamowej w sposob zautomatyzowany i zoptymalizowany.

89 M. Sweeney: Co to jest platforma sprzedazy reklam... [dostep: 1.08.2023].

0 1bidem.

1 Z perspektywy przetwarzania danych osobowych platformy DSP (Demand Side Platform) umozliwiajg
m.in.:

—dotarcie do grup odbiorcéw docelowych w oparciu o szersza pule uzytkownikow,

—uzyskanie dostepu do wigkszych zasobow powierzchni reklamowych oraz wyswietlanie reklam
W szerszej liczbie witryn dzigki integracji z réznymi gieldami reklam,

—zarzadzanie i optymalizacje¢ kampanii przez agencje reklamowe lub reklamodawcow — zar6wno poprzez
moderowanie parametrow wy$wietlania (np. ograniczenie liczby ekspozycji tej samej reklamy jednemu
uzytkownikowi w okres$lonym czasie — frequency capping, blokowanie okreslonych Kategorii
odbiorcow, czy stosowanie profilowania behawioralnego), jak i1 poprzez mozliwos¢ biezacego
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0 uzytkowniku 1 prawdopodobienstwie skutecznosci reklamy, ktore DSP szacuja

na podstawie targetowania’?,

Zrédtem danych behawioralnych i demograficznych wykorzystywanych przez DSP jest
wspolpraca z zewnetrznymi brokerami danych lub DMP"3. Nosnikiem danych zwykle sa
pliki cookies’®. DSP synchronizuje pliki cookies z DMP, by uzyskaé¢ mozliwie duzo
danych, ktére pozniej wykorzysta do targetowania’®. Dane kontekstualne przekazywane
sg podczas samej licytacji, poniewaz DSP potrzebuje okre§lonych parametrow do wyceny

reklamy i propozycji stawki.

Dane o uzytkownikach pozyskane bezposrednio od uzytkownikow lub z wykorzystaniem
mozliwo$ci opisanych powyzej gromadzone i1 przetwarzane sg w indywidualnych
profilach uzytkownikow. Profile te moga by¢ oznaczane przez identyfikatory

pozwalajace odréznia¢ je migdzy soba.

Autorka pragnie zastrzec, ze powyzszy OpiS stanowi zbior wybranych, najbardziej
istotnych faktow dotyczacych gietdy reklam w modelu RTB, ktoére majg znaczenie

zZ perspektywy prowadzonych badan.

Status informacji przetwarzanych w gieldzie reklam
Biorac pod uwage dotychczasowy dorobek Grupy Roboczej Art. 29, a nastepnie EROD,
a takze stanowisko doktryny oraz uwagi praktykow’® wydawato sie oczywiste, ze filarem

spersonalizowanej reklamy internetowe] sa dane osobowe. Tym wiecej kontrowersji

dostosowywania dziatan do zmiennych warunkoéw w czasie rzeczywistym (np. reagowanie na okreslone
wydarzenia czy czynniki pogodowe). Zrodto: M. Sweeney: Co to jest platforma sprzedazy reklam...
[dostep: 1.08.2023].
72 Szerszy opis zagadnienia targetowania zostat przedstawiony w czeéci drugiej rozdziatu I. W kontekécie
dziatania DSP (Demand Side Platform) nalezy podkresli¢, ze platformy te przetwarzajg rozne rodzaje
danych uzytkownikow, w tym w szczegodlnosci: dane behawioralne, tj. informacje wynikajace z analizy
zachowan i zainteresowan uzytkownika, oparte m.in. na odwiedzanych stronach internetowych,
dokonanych zakupach czy interakcjach z reklamami (np. kliknieciach); dane kontekstualne, obejmujace
parametry techniczne urzadzenia koncowego, z ktorego korzysta uzytkownik, takie jak adres URL, rodzaj
urzadzenia, typ przegladarki czy tresci przegladanej strony; dane demograficzne, a wigc dane odnoszace
sie do cech uzytkownika, takich jak wiek, pte¢, miejsce zamieszkania czy poziom wyksztatcenia. Zrodto:
M. Sweeney: Co to jest platforma sprzedazy reklam... [dostep: 1.08.2023].
3 M. Sweeney: Co to jest platforma sprzedazy reklam ... [dostep: 1.08.2023].
74 Na dzief zloZenia niniejszej rozprawy pliki cookies pozostajg najbardziej powszechnym i dominujgcym
no$nikiem danych wykorzystywanych w procesach zwigzanych z reklama spersonalizowang. Nalezy
jednak zauwazy¢, ze rownolegle rozwijane sg nowe technologie, ktore aspirujg do odegrania roli
alternatywnego lub nawet dominujacego rozwigzania w tym obszarze, takie jak m.in. ID5 czy technologia
odcisku palca przegladarkowego (browser fingerprinting).
> M. Sweeney: Co to jest platforma sprzedazy reklam... [dostep: 1.08.2023].
6 1bidem.
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wywotato stanowisko jednego z najwigkszych graczy gieldy reklam, ktory w sporze
zainicjowanym w 2019 roku’’ bronit twierdzenia, ze TC String”® — identyfikator
internetowy, ktorym kodowane sg informacje o preferencjach uzytkownikow dot. zgody
lub sprzeciwu wobec przetwarzania danych osobowych?® nie stanowi danych osobowych.
Ponadto dziatanie IAB Europe z puntu widzenia biznesowego wydaje si¢ racjonalne,
poniewaz wykazanie wbrew temu, co dotychczas zostato ustalone i wielokrotnie
potwierdzone w zakresie informacji o podmiocie danych umozliwiajgcych identyfikacje
ze TC String nie stanowi danych osobowych, otwartoby mozliwo$¢ ograniczenia
stosowania RODO w spersonalizowanej reklamie internetowej i mogloby stanowié
precedens na skale Europy. Dlatego, jak zauwaza L. Bygrave/L. Tosoni, w dyskusji
na temat granic stosowania RODO kluczowe znaczenie ma definicja danych osobowych,

poniewaz jesli przetwarzane dane nie s3 danymi osobowymi, nie beda podlegaé RODO,

W s$wietle zarysowanego wyzej kontekstu, zgodnie z zalozeniami przedstawionymi we
wstepie, autorka w rozdziale pierwszym sformutowala trzy pytania badawcze
o0 charakterze pomocniczym. Pierwsze pytanie pomocnicze (P1) ma ustali¢: W jaki
sposob identyfikowana jest osoba na gietdzie reklam? Pytanie to wprost konfrontuje si¢
ze stanowiskiem IAB Europe i ma na celu ustalenie stanu faktycznego statusu informacji
przetwarzanych w spersonalizowanej reklamie internetowej. Druga istotng kwestia, jaka
nalezy ustali¢c jest charakter danych przetwarzanych w procesie doboru
spersonalizowanej reklamy internetowej. Drugie pytanie pomocnicze wigc brzmi (P2):
Jakiego typu dane przetwarzane sg na gietdzie reklam? Trzecim istotnym zagadnieniem
jest okreslenie, czy 1 w jaki sposob specyfika dzialania gietdy reklam, czyli uzywane

operacje oraz narzedzia, moze wpywac na system ochrony danych osobowych oraz czy

"W 2019 roku grupa organizacji zajmujgcych sie ochrong prywatno$ci i praw cyfrowych, w tym m.in.
Privacy International, Panoptykon Foundation, Bits of Freedom, zlozyta skargi do europejskich organdéw
nadzorczych, w szczeg6lnosci do belgijskiego organu ochrony danych, dotyczace praktyk reklamy
behawioralnej opartych na mechanizmie RTB. W tresci skarg podkreslano, ze system Transparency and
Consent Framework (TCF), a zwlaszcza wykorzystywany w nim identyfikator TC String, umozliwia
masowe Sledzenie uzytkownikoéw i udostepnianie ich preferencji reklamowych setkom podmiotow, bez
zapewnienia realnej kontroli ze strony uzytkownikow oraz wbrew zasadom RODO. Organizacje
argumentowaty ponadto ze zar6wno TC String, jak iinne identyfikatory stosowane w ramach TCF,
powinny by¢ kwalifikowane jako dane osobowe, natomiast IAB Europe nalezy uzna¢ za administratora
odpowiedzialnego za caty mechanizm.

78 Zagadnienie dotyczace indetyfikatora TC String bedzie szerzej rozwiniete w dalszej czeséci rozdziatu I.
" TSUE: wyrok z dnia 7 marca 2024 r., sprawa C-604/22, IAB Europe v. Gegevensbeschermingsautoriteit,
ECLI:EU:C:2024:214, pkt 42.

8 L.A. Bygrave, L. Tosoni: Article 4(1). Personal data. W: The EU General Data Protection Regulation
(GDPR). A Commentary. Red. Ch. Kuner, L. Bygrave, Ch. Docksey. Oxford University Press, Oxford
2020, s. 105.
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uczestnik gietdy reklam jest w stanie przewidzie¢ i odpowiednio dostosowaé system.
Ustalenia te beda prowadzone wlasnie w kontek$cie kategorii przetwarzania danych
osobowych oraz operacji wykorzystywanych podczas tworzenia i wzbogacania profili
uzytkownikow. Wobec tego sformutowano trzecie pytanie pomocnicze (P3): Czy, biorac
pod uwage specyfike dziatania spersonalizowanej reklamy internetowej, uczestnicy
gieldy reklam sa w stanie przewidzie¢ i okresli¢ kategorie danych osobowych
przetwarzanych w gieldzie reklam? Odpowiedz na powyzsze pytanie moze ukazac
zagrozenia wynikajace ze sposobu dzialania spersonalizowanej reklamy internetowej dla
projektowanego lub funkcjonujacego systemu ochrony danych osobowych, ktére
powinny by¢ zidentyfikowane i odpowiednio zarzadzane, by system moégt prawidlowo

dziatac.

RODO jasno okresla zbior zasad, ktorych nalezy przestrzegaé, by przetwarzanie danych
osobowych bylo zgodne z przepisami o ich ochronie. Jak zauwaza P. Fajgielski, zasady
te maja charakter normatywny®!, tym samym RODO wprost wskazalo obowigzki
administratorow®. Zgodnie z katalogiem zasad wskazanych w art. 5 RODO nadrzedna
wzgledem innych jest zasada rzetelno$ci i zgodno$ci z prawem®. Skonkretyzowana
I uszczegodtowiona tres¢ zasady rzetelnosci 1 zgodno$ci z prawem zostata zawarta przez
prawodawce w art. 6 oraz art. 9 RODO. Art. 6 RODO oraz art. 9 RODO okreslane sg
przez doktryng mianem, odpowiednio ogolnego dopuszczenia przetwarzania danych
zwyktych (art. 6 RODO) oraz ogdlnego zakazu przetwarzania danych wrazliwych (art. 9
RODO)®, gdzie determinantg jest m.in. kategoria przetwarzanych danych osobowych lub
korzystanie ze specjalnych operacji na danych osobowych, co uzasadnia postawienie

drugiego i trzeciego pytania pomocniczego.

81 P, Fajgielski: Zasady ogélne przetwarzania i ochrony danych osobowych. W: Prawna ochrona danych
osobowych w Polsce na tle europejskich standardéw. X-lecie polskiej ustawy o ochronie danych
osobowych. Red. G. Gozdziewicz, M. Szabtowska. Torun 2008, s. 17; takze P. Drobek: Artykut 5. W:
RODO. Ogélne rozporzqdzenie o ochronie danych osobowych. Komentarz. Red. E. Bielak-Jomaa, D.
Lubasz. Wolters Kluwer, Warszawa 2018, s. 325.

82 P, Drobek: Artykut 5..., s. 325.

8 bidem, s. 327.

8 D. Lubasz: Artykut 6. Zgodnosé przetwarzania z prawem. W: RODO. Ogélne rozporzqdzenie o ochronie
danych osobowych. Komentarz. Red. E. Bielak-Jomaa, D. Lubasz. Wolters Kluwer, Warszawa 2018, s.
347.

37



1. Sposoby identyfikacji podmiotu danych w gieldzie reklam

1.1. Ramy wynikajace z definicji danych osobowych
Glowng determinantg pozwalajaca na okreslenie, czy podczas przetwarzania danych
w gietdzie reklam dochodzi do identyfikacji podmiotu danych, jest okre§lenie ram
definicji danych osobowych. Definicja ta nie ulegta zasadniczym zmianom na przestrzeni
ostatnich 30 lat®, co pozwala na wykorzystanie dotychczasowego dorobku doktryny
i orzecznictwa w tym zakresie. Pierwsza definicja, zawarta w dyrektywie 95/46/WE®,
brzmiata niemalze identycznie, jak obecnie obowigzujaca na gruncie RODO, jednak
wskazany w definicji katalog przyktadow danych osobowych byt wezszy®'. Pierwotnie
druga réznicg wystepujacg pomiedzy uregulowanymi pojeciami byt brak w aktualnej
definicji przymiotnika ,,wszelkie” lub ,,wszystkie” w odniesieniu do informacji
0 zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej®. Jednak brak ten
wystepowat tylko w polskiej wersji jezykowej rozporzadzenia i zostal poprawiony

jeszcze przed wejéciem w zycie RODO®®, Whnioskiem wynikajacym z rozwazan polskiej

8 L.A. Bygrave, L. Tosoni: Article 4(1). Personal data..., s. 105; takze D. Lubasz: Artykut 6..., s. 164.

8 Dyrektywa 95/46/WE art. 2 pkt a.

87 Definicja danych osobowych w prawie unijnym ulegta istotnej ewolucji. W dyrektywie 95/46/WE w art.
2 lit. a okreslono, ze ,,dane osobowe” oznaczaja wszelkie informacje dotyczace zidentyfikowanej lub
mozliwej do zidentyfikowania osoby fizycznej, przy czym za mozliwa do zidentyfikowania uznano osobg,
ktorej tozsamos$¢ mozna ustali¢ bezposrednio lub posrednio, w szczegolnosci przez powotanie si¢ na numer
identyfikacyjny lub jeden badz kilka szczegdlnych czynnikow okreslajacych jej fizyczna, fizjologiczna,
umystowa, ekonomiczng, kulturowa lub spoteczng tozsamos¢. RODO w art. 4 pkt 1 powiela ogdlng
konstrukcje tej definicji, rozszerzajac jednak katalog przykltadowych identyfikatorow, ktéore moga
prowadzi¢ do identyfikacji osoby. W szczego6lno$ci RODO wyraznie wskazuje na ,,dane o lokalizacji” oraz
»identyfikator internetowy”, a takze uwzglednia czynnik genetyczny oraz psychiczny. Wprowadzenie tych
elementow odzwierciedla postep technologiczny oraz rosnace znaczenie S$rodowiska cyfrowego
w procesach identyfikacji jednostek.

8 Brak uzycia w polskiej wersji jezykowej RODO przymiotnika ,,wszelkie” (lub ,,wszystkie”)
w odniesieniu do informacji stanowigcych dane osobowe zostal uznany w literaturze i orzecznictwie
za omyltke pisarskg. Wskazuje na to m.in. D. Lubasz, podkre$lajac, ze pierwotna intencja ustawodawcy
unijnego nie ulegla zmianie, a brak przymiotnika nalezy traktowaé jako btad redakcyjny (zrodto:
D. Lubasz: Artykut 4 pkt 1. Dane osobowe. W: RODO. Ogélne rozporzqdzenie o ochronie danych
osobowych. Komentarz. Red. E. Bielak-Jomaa, D. Lubasz. Wolters Kluwer, Warszawa 2018, s. 164165,
170). Stanowisko to znalazto potwierdzenie rowniez w orzecznictwie, m.in. w wyroku TSUE (Zrodto:
TSUE: wyrok z dnia 9 pazdziernika 2008 r., sprawa C-239/07, Juliusas Sabatauskas i in.
(ECLI:EU:C:2008:551), pkt 39). Analiza porownawcza wersji jezykowych aktu wskazuje jednoznacznie,
ze w wersji niemieckiej uzyto okreslenia ,,alle Informationen ”, a w wersji angielskiej ,,any information”.
Przymiotnik ten obecny byl réwniez w dyrektywie 95/46/WE, co dodatkowo potwierdza szerokie
rozumienie zakresu pojecia danych osobowych. Grupa Robocza Art. 29 w Opinii 4/2007 ( Grupa Robocza
Art. 29: Opinia 4/2007, s. 4) odwotata sie do tta historycznego powstawania dyrektywy, wskazujac, ze
od poczatku wolg prawodawcy unijnego byto przyjecie szerokiej koncepcji danych osobowych. Stusznosé
tej wyktadni znajduje réwniez potwierdzenie w motywie 26 RODO, w ktorym wprost mowa jest
0 ,,wszelkich informacjach o zidentyfikowanych lub mozliwych do zidentyfikowania osobach fizycznych”.
8 Sprostowanie do rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oso6b fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o0 ochronie danych). Dz. Urz. UE L 119 z 4.05.2016, Document 32016R0679R(02).
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doktryny nad ww. problemem, a majacym wptyw na analizy prowadzone w niniejszej
pracy, jest jaskrawo wyr6zniona wola prawodawcy unijnego, by definicj¢ danych
osobowych interpretowaé szeroko®, co zostato potwierdzone w sprostowaniu do polskiej

wersji jezykowej RODO.

Zagadnienie zakresu definicji danych osobowych zostalo juz szeroko opracowane
naukowo, jednak w niniejszej dysertacji zostanie przeanalizowane pod katem
identyfikatorow online wyst¢pujacych w gietdzie reklam. Celem niniejszej analizy jest
ustalenie, czy informacje przestane w procesie doboru spersonalizowanej reklamy
internetowej w modelu gieldy reklam to dane osobowe oraz jak w gieldzie reklam
identyfikowani sg uzytkownicy. Okreslenie zakresu definicji danych osobowych jest

rozstrzygajace dla zakresu ochrony wyznaczonej przepisami RODO®.

1.2. Identyfikacja podmiotow danych z perspektywy identyfikatoréw
internetowych

W odniesieniu do informacji przetwarzanych w gietdzie reklam istotna jest analiza
danych osobowych pod katem identyfikatorow, zwlaszcza internetowych. Jak zauwazyli
L. Bygrave/L. Tosoni, w RODO uzupetiono, wzgledem dyrektywy 95/46/WE, liste
potencjalnych identyfikatorow o dane dotyczace lokalizacji oraz identyfikator online®.
Dlatego w aktualnej definicji danych osobowych w katalogu przyktadowych danych
expressis verbis wskazano identyfikator internetowy. Intencja ustawodawcy unijnego
zostata podkreslona w motywie 30 RODO, gdzie wskazano, ze osobom fizycznym moga
zosta¢ przypisane identyfikatory internetowe — takie jak adresy IP, identyfikatory plikow
cookies — generowane przez ich urzadzenia, aplikacje, narzedzia i protokoty, czy tez inne
identyfikatory, generowane na przyktad przez etykiety RFID. Skutkuje to zostawianiem
sladow, ktore w szczegdlnosci w polaczeniu z unikatowymi identyfikatorami i innymi
informacjami uzyskiwanymi przez serwery, mogg by¢ wykorzystywane do tworzenia
profili i do identyfikowania tych os6b®%. Taka praktyke potwierdzaja dziatania

przedstawicieli rynku spersonalizowanej reklamy internetowej, np. wskazujac, ze

% M.in.: D. Lubasz: Artykuf 4 pkt 1. Dane osobowe..., s. 164-165, 170.

%1 L.A. Bygrave, L. Tosoni: Article 4(1). Personal data..., s. 105; takze D. Lubasz: Artykut 4 pkt 1. Dane
osobowe..., S. 164,

%2 .A. Bygrave, L. Tosoni: Article 4(1). Personal data..., s. 108.

% RODO, motyw 30.
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zbierane dane s3 kojarzone z indywidualnym identyfikatorem uzytkownika, co shuzy

zautomatyzowanemu podejmowaniu decyzji®.

Grupa Robocza Art. 29 w opinii 4/2007 zauwazyta, ze nazwisko osoby to pewna
kombinacja liter i dzwigkow stosowana w celu odrdznienia si¢ i bycia odréznianym®.
Analogia dzialajaca na tej samej zasadzie bedzie identyfikator, szczeg6lnie internetowy.
Jak shlusznie zauwazono w tym samym dokumencie, nazwisko nie jest konieczne
do zidentyfikowania osoby, gdy wystepuja inne czynniki identyfikujgce, podajac
przyktad plikéw komputerowych rejestrujacych dane osobowe, ktore w celu uniknigcia
pomylek migdzy dwoma osobami w tym samym pliku, nadaja zazwyczaj kazdej osobie
niepowtarzalny identyfikator. W tym przypadku istnieje mozliwos¢ identyfikacji danej

0soby bez koniecznoéci ustalenia jej nazwiska®.

Podmioty uczestniczace w gieldzie reklam zbieraja i przetwarzaja wiele danych o kazdym

uzytkowniku, a klamra dla tych informacji o danym uzytkowniku jest nadanie mu

indywidualnego identyfikatora, co pozwala na odrdéznienie profili od siebie. W kodzie

zrodtowym standardu OpenRTB (wersja v2.6)%" wystepuje obiekt ,,user” zawierajacy
informacje, w tym pozyskane, na temat odbiorcy reklamy. W ramach tego obiektu
wyrdznione s3 tzw. atrybuty, czyli wlasciwosci opisujace uzytkownika w tym m.in.
atrybut ,,id”, czyli indywidualny identyfikator dla uzytkownika gietdy, atrybut ,,consent”
zawierajagcy dane natemat pozyskanej zgody w ramach  standardu
Transparency&Consent Framework® czy atrybut ,buyeruid”, czyli wewnetrzny
identyfikator uzytkownika w gietdzie reklam. Wszystkie atrybuty w ramach obiektu

,User” zostaty zaprezentowane ponize;j:

% Tekst oryginalny: ,,These automated decisions use the MediaMath ID we assign to your browser or
device. Using proprietary technology, we associate data that we collect from third parties with this
MediaMath ID.” Zrodto: Privacy Policy. Last updated: 28.06.2023. https://www.mediamath.com/privacy-
policy/ [dostep: 15.03.2025], dalej: Polityka MediaMath.

% Grupa Robocza Art. 29: Opinia 4/2007, s. 13.

% |bidem s. 14.

%  Transparency and Consent String with Global Vendor & CMP List Formats.
https://github.com/Interactive AdvertisingBureau/GDPR-Transparency-and-Consent-
Framework/blob/master/TCFv2/1AB%20Tech%20Lab%?20-
%20Consent%20string%20and%20vendor%20list%20formats%20v2.md [dostep: 15.07.2024].

% W ramach standardu TCF gromadzone sg informacje odnoszace si¢ zarowno do udzielenia zgody
na przetwarzanie danych osobowych przez podmioty trzecie, jak i do wyrazenia sprzeciwu wobec
przetwarzania tych danych.
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Rysunek 1. Opis wlasciwosci uzytkownika w kodzie zrédtowym OpenRTB

openrtb2.x / 2.6.md 1 Top
Preview | Code = Blame 4534 1i €) - 213 KB Raw (O] b - =
— SUIYL ULy G5 UG DUSES U HOYULT ISy Sy GG TG G g e iy
Attribute Type Description
id string Exchange-specific 1D for the user.

Buyer-specific ID for the user as mapped by the exchange for the buyer.

buyeruid string X . .
Y 9 Unless prior arrangements have been made between the buyer and the seller directly, the value in
this field is expected to be derived from an ID sync. (see Appendix: Cookie Based ID Syncing)
integer; L
yob 2 Year of birth as a 4-digit integer.
DEPRECATED
string; - e ey " f
gender Gender, where "M" = male, "F" = female, "0Q" = known to be other (i.e., omitted is unknown).
DEPRECATED
) Comma separated list of keywords, interests, or intent. Only one of keywords or kwarray may be
keywords string
present.
lasarray string array Array of keywords about the user. Only one of keywords or kwarray may be present
Optional feature to pass bidder data that was set in the exchange's cookie. The string must be in
customdata string base85 caokie safe characters and be in any format. Proper JSON encoding must be used to
include “escaped” quotation marks.
biect Location of the user's home base defined by a Geo object (Section 3.2.19). This is not necessarily
e objec . .
g g their current location.
data object array Additional user data. Each Data object (Section 3.2.21) represents a different data source
When GDPR regulations are in effect this attribute contains the Transparency and Consent
consent string . )
Framework’s Consent String data structure.
. Details for support of a standard protocol for multiple third party identity providers (Section
eids object array [# B B [Pl vl ¢
3.2.27).
ext object Placeholder for exchange-specific extensions to OpenRTE.

Zrédto: InteractiveAdvertisingBureau/openrtb2..x.
https://github.com/Interactive AdvertisingBureau/openrtb2.x/blob/develop/2.6.md#objectuser [dostgp:
16.06.2024].

Na podstawie powyzszej tabeli mozna stwierdzi¢, ze w gieldzie reklam przetwarzane sa
roézne identyfikatory (np. id, buyeruid), jednak nie przesadza to, czy stanowig one dane

osobowe.

Status identyfikatora online

W przedmiocie identyfikatorow online warto zwréci¢ uwage, ze nawet przedstawiciele
rynku cyfrowego wskazuja, ze wystgpuje wiele unikalnych identyfikatorow stosowanych
w roznych celach®. Jednak nie kazdy identyfikator bedzie stanowié identyfikator

internetowy wskazany w RODO, czyli nie kazdy bedzie nalezal do kategorii danych

% Google definiuje unikalny identyfikator jako cigg znakéw umozliwiajacy jednoznaczng identyfikacje
przegladarki, aplikacji badz urzadzenia. Poszczegdlne identyfikatory réznig si¢ m.in. trwaloscia,
mozliwo$cig ich zresetowania oraz sposobem uzyskiwania do nich dostepu. Moga by¢ one
wykorzystywane do celow bezpieczenstwa i wykrywania oszustw, synchronizacji ustug, zapamigtywania
preferencji uzytkownika, a takze do wyswietlania spersonalizowanych reklam. Zrodto: Google: Polityka
prywatnosci Google. https://policies.google.com/privacy?hl=pl#footnote-unique-id [dostep: 22.03.2025].
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osobowych!®. Dla przyktadu mozna wskazaé na tzw. trwate identyfikatory urzadzen, np.
adres MAC, IMEI'%, ktére same w sobie, bez powigzania z innymi informacjami, nie
bedg stanowi¢ danych osobowych, pomimo przymiotu unikalnego numeru i 0znaczenia
tylko jednego podmiotu/przedmiotu. Adres MAC jako identyfikator, stanowi unikalny
ciag znakow okreslajacy numer karty sieciowej urzadzenia. Identyfikator IMEI
to unikatowy numer smartfona. Podobnie mozna wskazaé¢ jako trwaty identyfikator
urzadzen — identyfikator SSAID lub inaczej android id%, ktory jest nosnikiem
informacji o urzadzeniu z systemem android i sam w sobie nie stanowi, podobnie jak

MAC i IMEI, danych osobowych.

1.3. Determinanty decydujace o zakwalifikowaniu identyfikatora online jako
danych osobowych

Jak juz sygnalizowano powyzej, samo ustalenie, czy dana informacja jest identyfikatorem

internetowym lub innym rodzajem danych, np. numerem identyfikacyjnym lub numerem

IP nie przesadza, ze stanowi dane osobowe i podlega ochronie wynikajacej z przepisow

104 wplywajaca na ocene, czy

o ochronie danych osobowych. Drugg istotng determinantg
w gieldzie reklam dochodzi do przetwarzania danych osobowych, jest mozliwosé
identyfikacji osoby, ktorej dane dotycza przez uczestnika gietdy reklam, ktory jest
w posiadaniu tych danych (np. wydawce strony, serwer reklam, SSP, DSP, DMP,

reklamodawcy). Innymi slowy, ustalenie, czy uczestnik gietdy dysponujacy np.

10 RODO, art. 4 pkt 1.

101 Adres MAC (Media Access Control) jest unikalnym identyfikatorem sprzetowym przypisanym do karty
sieciowej danego urzadzenia. Petni funkcje jednoznacznego opisu interfejsu sieciowego i umozliwia jego
identyfikacj¢ w sieci. Standardowa reprezentacja adresu przyjmuje postac sze$ciu par znakéw zapisanych
szesnastkowo, oddzielonych dwukropkami (np. 00:1A:2B:3C:4D:5E). Zrodlo: Kuba: Adres MAC — jak
znalezé ico oznacza? 11.10.2024. https://www.control.net.pl/aktualnosci/adres-mac-jak-znalezc-i-co-
oznacza [dostep: 27.01.2025].

102 |dentyfikator IMEI (International Mobile Equipment Identity) stanowi unikatowy cigg pietnastu cyfr
przypisany do kazdego urzadzenia mobilnego, takiego jak smartfon. Pelni on funkcj¢ indywidualnego
oznaczenia sprze¢tu w sieci telekomunikacyjnej, umozliwiajac m.in. identyfikacje urzadzenia czy
monitorowanie jego aktywnosci. Zrédto: 3rd Generation Partnership Project; Technical Specification
Group Services and System Aspects; International Mobile Station Equipment Identities (IMEI) (3GPP TS
22.016 version 15.0.0 Release 15). Sophia Antipolis 2018.
https://www.etsi.org/deliver/etsi_ts/122000_122099/122016/15.00.00_60/ts_122016v150000p.pdf
[dostep: 27.01.2025].

103 1dentyfikator SSAID (Settings.Secure. ANDROID_ID) stanowi trwaty i unikalny identyfikator sprzetowy
przypisany do kazdego urzadzenia z systemem Android. Umozliwia jednoznaczng identyfikacje
konkretnego urzadzenia w S$rodowisku cyfrowym, co znajduje zastosowanie m.in. w zapewnianiu
bezpieczenstwa, zapobieganiu naduzyciom oraz personalizacji ustug $wiadczonych uzytkownikowi.
Zrodto: Android 1D. https://www.danielnytra.com/pl/marketing/android-id-2/ [dostep: 27.01.2025].

104 Druga determinanta wynika z pierwszej, tj. definicji danych osobowych.
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identyfikatorem internetowym (dla przyktadu id, buyeruid), adresem IP lub numerem
identyfikacyjnym, poza mozliwoscia stwierdzenia faktu, ze dany cigg znakow to wlasnie
identyfikator internetowy lub adres IP, ma mozliwos¢ rzeczywistej identyfikacji danych
osoby fizycznej, np. przez wykorzystanie innych posiadanych informacji, np. zbioru
innych cech lub profili uzytkownikow. Warunek ten wynika przede wszystkim z samej
definicji danych osobowych!®, ale wskazuje na niego réwniez orzecznictwo TSUE%

i doktrynal?’.

W $lad za stanowiskiem Grupy Roboczej Art. 29'% rowniez i w doktrynie wyrazono
przekonanie, ze ,,mozliwo$¢ zidentyfikowania danej osoby nie musi juz oznaczaé
mozliwosci ustalenia jej nazwiska, wystarczy bowiem mozliwo$¢ wskazania jej czy tez
wyréznienia z okreslonej zbiorowosci”'%. Z tej perspektywy jeszcze wyrazniej widaé, ze
im wigcej danych w systemie o danym uzytkowniku, tym latwiej bedzie
go identyfikowac, bez wzgledu na to, czy wystapi w bazie danych taka kategoria, jak imi¢
I nazwisko, numer telefonu, czy adres email. O identyfikacji danego uzytkownika tym
bardziej bedzie mowa w przypadku wzbogacania posiadanego juz profilu przez taczenie

hllO

baz i dopasowanie na podstawie podobienstwa cech™”. W tym kontekscie istotne

105 Na podstawie art. 4 pkt | RODO ,,dane osobowe” o0znaczajg informacje o zidentyfikowanej lub mozliwej
do zidentyfikowania osobie fizycznej (,,0sobie, ktorej dane dotyczg”); mozliwa do zidentyfikowania osoba
fizyczna to osoba, ktdrg mozna bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci na podstawie
identyfikatora takiego jak imi¢ i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator
internetowy lub jeden badz kilka szczegélnych czynnikéw okreslajacych fizyczng, fizjologiczna,
genetyczna, psychiczna, ekonomiczng, kulturowa lub spoteczng tozsamos¢ osoby fizycznej.

106 W wyroku z dnia 24 listopada 2011 r. w sprawie C-70/10 Scarlet Extended SA przeciwko Société belge
des auteurs, compositeurs et éditeurs SCRL (SABAM) Trybunal Sprawiedliwo$ci Unii Europejskiej
stwierdzit, ze adresy IP stanowig dane osobowe, o ile pozwalaja na identyfikacje uzytkownika,
bezposrednio lub posrednio, w szczegodlnosci poprzez powigzanie z innymi informacjami bedgcymi
w posiadaniu dostawcy ustug internetowych. Zrodto: TSUE: wyrok z dnia 24 listopada 2011 r., sprawa C-
70/10, Scarlet Extended SA v. Société belge des auteurs, compositeurs et éditeurs SCRL (SABAM),
ECLI:EU:C:2011:771, pkt 51.

107 : D. Lubasz: Artykut 4 pkt 1. Dane osobowe..., s. 183.

108 Grupa Robocza Art. 29: Opinia 4/2007, s. 14.

109 : D. Lubasz: Artykut 4 pkt 1. Dane osobowe..., s. 183.

110 Na moment ztozenia niniejszej rozprawy do druku, dominujacg technologia stuzaca do aktualizacji,
wymiany oraz uzupetniania informacji o uzytkowniku pozostaja pliki cookies, w szczegodlnosci tzw.
cookies stron trzecich (zrodto: N. Figas: Co to jest AdTech? 14.12.2023. https://clearcode.pl/blog/co-to-
adtech/ [dostep: 15.12.20241]). Pliki cookies stron trzecich to pliki tekstowe generowane przez domeny inne
niz ta, ktérg uzytkownik aktualnie odwiedza — czesto przez podmioty, z ktorymi uzytkownik nie ma
bezposredniego kontaktu. Ich podstawowym celem jest przypisanie uzytkownikowi unikalnego
identyfikatora (ID), umozliwiajacego jego rozpoznanie w roznych zbiorach danych, w tym pochodzacych
z wielu odmiennych witryn. Dzieki temu mozliwe jest laczenie i zestawianie informacji o aktywnosci dane;j
osoby w szerszym kontek$cie. Pliki cookies stron trzecich, okre§lane niekiedy mianem ,,trackerow”
(zrodto: M. Sweeney, P. Zawislak: Rola ciasteczek stron trzecich w reklamie automatycznej i AdTechu.
25.11.2023. https://clearcode.pl/blog/ciasteczka-stron-trzecich-video/ [dostep: 15.12.2024]),
wykorzystywane sa przede wszystkim do tzw. cross-site trackingu, czyli §ledzenia zachowan uzytkownika
w ramach réznych domen internetowych, a nierzadko takze na r6znych urzadzeniach (zroédto: M. Sweeney,
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znaczenie ma réwniez uwaga poczyniona w motywie 26 RODO, gdzie prawodawca
unijny zatozyl, ze dane spseudonimizowane, ktore przy uzyciu dodatkowych informacji

mozna przypisa¢ osobie fizycznej, nalezy uzna¢ za dane osobowe.

W wyroku C-70/10 z 2011 roku TSUE wprost stwierdzit, ze w badanej sprawie adresy IP
uzytkownikoéw stanowig chronione dane osobowe, poniewaz pozwalaja na precyzyjna
identyfikacje uzytkownikow''l. Powyzsze twierdzenie dotyczylo sytuacji, w ktorej
gromadzenie i identyfikacja adresow IP byla dokonywana przez dostawcéw dostepu
do internetu. TSUE roéwniez w innym wyroku, C-582/14 z 2016 roku, podjat rozwazania
dotyczace adresu IP. Jednak tym razem TSUE uznal, Ze sam dynamiczny adres IP nie
stanowi danych osobowych, poniewaz na jego podstawie nie mozna ustali¢ tozsamosci
osoby*2, W ocenie autorki, dynamiczny adres IP stanowitby dane osobowe, jesli podmiot
dysponowatby dodatkowymi informacjami, ktore pozwolityby mu na zidentyfikowanie

osoby.

W spersonalizowanej reklamie internetowej oraz w prowadzonych badaniach szczegolne
znaczenie ma wyrok TSUE C-604/22 z 7 marca 2024 roku. W rozstrzygnigciu TSUE
wprost odniést si¢ do ciggu znakéw, skladajacego sie z kombinacji liter i1 cyfr,
wykorzystywanego w badanym protokole OpenRTB gietdy reklam RTB okreslanego
jako Transparency and Consent String, w skrécie TC String'®. TC String to no$nik
zarejestrowanych informacji o preferencjach uzytkownika dotyczacych zbierania
I przetwarzania jego danych osobowych do wczesniej okreslonych celow, w tym m.in.
marketingu i reklamy lub udostepniania tych danych pewnym dostawcom!!4. Na tle
wyniklego przed TSUE sporu Trybunal orzekl, ze TC String stanowi dane osobowe

w rozumieniu art. 4 pkt 1 RODO w tym zakresie, w jakim zapomoca rozsadnie

prawdopodobnych sposobéw mozna go powigzaé z identyfikatorem (np. adresem IP

urzadzenia uzytkownika), a tym samym umozliwia on identyfikacje osoby, ktorej dane
dotyczg®., TSUE w analizowanej sprawie pomimo wyrazenia w definicji RODO

expresis verbis przyktadu identyfikatora internetowego jako danych osobowych oraz

M. Wiosik: Jaka jest roznica miedzy ciasteczkami stron pierwszych i stron trzecich? 25.11.2023.
https://clearcode.pl/blog/ciasteczka-stron-pierwszych-trzecich-roznica/ [dostep: 15.12.2024]).

11 TSUE: wyrok z dnia 24 listopada 2011 r., sprawa C-70/10, pkt 51.

112 TSUE: wyrok z dnia 19 pazdziernika 2016 r., sprawa C-582/14, Patrick Breyer v. Bundesrepublik
Deutschland, ECLI:EU:C:2016:779, pkt 38.

113 TSUE: wyrok z dnia 7 marca 2024 r., sprawa C-604/22, pkt 25.

114 |bidem, pkt 24.

115 |bidem, pkt 51.
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ugruntowanego odlat stanowiska dotyczacego uznawania indywidualnych

identyfikatoréow internetowych za takie dane!®

raz jeszcze przeprowadzil analiz¢ stanu
faktycznego 1 dokonat wyktadni RODO bezposrednio w odniesieniu do statusu TC String,

potwierdzajac, ze sa to dane osobowe. Powyzsze wskazuje, ze nie mozna zaktadaé

apriori, czy okre$lone informacje stanowia dane osobowe, lecz zawsze nalezy

przeprowadzi¢ analiz¢ w konteks$cie badanego przypadku. Wprawdzie na poczet

niniejszej dysertacji poswieconej badaniu przetwarzania danych osobowych w procesie
doboru spersonalizowanej reklamy internetowej wiasnie opartej na protokole OpenRTB,
mozna by przyja¢ zalozenie, ze kazdy podmiot uczestniczacy w gieldzie reklam
przetwarzajacy TC String przetwarza dane osobowe, jednak w ocenie autorki, byloby to

btedne uproszczeniel?'.

Jednoczesnie na etapie ustalenia, czy uczestnik gieldy reklam moze zidentyfikowaé
podmiot danych, czyli czy przetwarza dane osobowe, nie ma znaczenia, jakg rolg
odgrywa w gietdzie reklam. Zdaniem autorki badanie, czy w okreslonym momencie dany
podmiot, ktory przetwarza jakie$ informacje, przetwarza faktycznie dane osobowe,
powinno by¢ przeprowadzane kazdorazowo, gdy tylko pojawiaja si¢ watpliwosci co
do rodzaju informacji. Ustalenie, ze przetwarzane informacje stanowig dane osobowe
implikowa¢ bedzie szereg obowigzkow, na czele z ustaleniem roli uczestnika gietdy,
ustaleniem kategorii danych osobowych oraz obowigzkéw wynikajacych z przepisow
0 ochronie danych osobowych odpowiednio adresowanych zaleznie od kategorii danych
osobowych (dane zwykte lub szczegdlne kategorie danych osobowych), wykonywanych

operacji przetwarzania (np. profilowania) czy roli podmiotu (administrator, procesor).

Kazdorazowa ocena, czy okreslone informacje stanowig dane osobowe i1 podlegaja
ochronie zgodnie z RODO, wymaga analizy, nawet w przypadku materii, w ktorej
stanowisko zajat TSUE, poniewaz nie zawsze wystepuja taki sam kontekst i stan
faktyczny. Wobec powyzszego autorka opracowata opisane ponizej Kryteria
kwalifikacyjne uznania danych za dane osobowe.

116 Stanowiska opartego na definicji danych osobowych, opiniach Grupy Roboczej Art. 29 oraz orzeczen
sagdowych.

17 Warto wskazaé, ze w postepowaniu zakonczonym wydaniem wyroku C-604/22 przez TSUE, IAB
Europe stato na stanowisku, ze dane zawarte w TC String nie stanowig danych osobowych w rozumieniu
RODO, poniewaz IAB Europe nie ma mozliwosci powiazania ich z adresem IP urzadzenia uzytkownika
ani nie dysponuje bezposrednim dostepem do takich danych. Zrodto: TSUE: wyrok z dnia 7 marca 2024 r.,
sprawa C-604/22, pkt 46.
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1.4. Kryteria weryfikacji informacji przetwarzanych w gieldzie reklam jako
danych osobowych

W zakresie badania pojemnosci definicji danych osobowych istotne znaczenie majg

wyodrebnione w literaturze''® przestanki kwalifikacyjne, ktore muszg byé spelione

kumulatywnie, by informacjom mozna byto przypisa¢ range¢ danych osobowych. Sa to:

a) wszelkie informacje,
b) dotyczace,
¢) zidentyfikowanej lub mozliwej do zidentyfikowania,

d) osoby fizycznej.

W odniesieniu do pierwszej przestanki —wszelkich informacji — jak wskazano na wstepie,
definicj¢ danych osobowych nalezy rozumie¢ szeroko. Nie ma znaczenia charakter
informacji (czy to dane obiektywne, czy subiektywne), a takze w jaki sposob sa

utrwalonel?®®,

Takie samo stanowisko zajat TSUE!?, ktéry wprost zauwazyl, ze
okreslenie ,,wszelkie informacje” zawarte w definicji art. 4 pkt 1 RODO odzwierciedla
zamiar prawodawcy unijnego przypisania szerokiego zakresu temu pojeciu. W wyroku
C-434/16 TSUE wyraza, ze definicj¢ danych osobowych mozna stosowaé nie tylko
do informacji prywatnych lub wrazliwych, ale rozszerzajaco, do potencjalnych
informacji wszelkiego rodzaju, w tym obiektywnych lub subiektywnych, opinii lub

oceny, jesli spetniaja warunek, by ,,dotyczyly” danej osoby'?:

. W $wietle prowadzonych
badan oznacza to, ze rowniez identyfikator internetowy przypisany do danej osoby

klasyfikowac¢ si¢ begdzie do zbioru ,,wszelkie informacje”.

Druga przestanka odnosi si¢ do tacznika ,,dotyczace”. Wskazuje na konieczno$¢ istnienia
relacji miedzy podmiotem danych a informacja. Jak wskazuje si¢ w literaturze,

wystepowanie tej przestanki odgrywa zasadnicza rol¢ podczas ustalania zakresu

2

przedmiotowego pojecia, szczegolnie w kontekscie nowych technologiil?2. Grupa

118 Grupa Robocza Art. 29: Opinia 4/2007, s. 6; takze .: D. Lubasz: Artykut 4 pkt 1. Dane osobowe..., s.
164.

119 Ipidem, s. 165.

120 TSUE: wyrok z dnia 20 grudnia 2017 r., sprawa C-434/16, Peter Nowak v. Data Protection
Commissioner, ECLI:EU:C:2017:994; takze TSUE: wyrok z dnia 4 maja 2023 r., sprawa C-487/21, F.F.
v. Osterreichische Datenschutzbehérde, ECLI:EU:C:2023:369; oraz TSUE: wyrok z dnia 7 marca 2024 r.,
sprawa C-604/22.

121 TSUE: wyrok z dnia 20 grudnia 2017 r., sprawa C-434/16, pkt 34.

122 Grupa Robocza Art. 29: Opinia 4/2007, s. 26; takze .: D. Lubasz: Artykut 4 pkt 1. Dane osobowe..., s.
165.
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Robocza Art. 29 w ramach analizy przestanki ,,dotyczace” wskazata, ze musi wystapic¢
jeden z trzech elementow, by uznaé przestanke ,,dotyczace” za spelniong: musi wystapic¢

k2%, Tre$¢ rozumiana jest jako informacja na temat danej osoby?*. Cel

tres¢, cel lub skute
wystepuje, gdy dane moga by¢ wykorzystane w celu oceny osoby; w celu oceny jej
traktowania lub tez w celu oceny wptywania na jej status lub zachowanie!?®. Ostatnim
elementem jest skutek — wtedy, gdy uzycie danych bedzie mialo wplyw na prawa
i interesy osoby, przy czym wplyw na osobg¢ nie musi by¢ znaczny. Istotne jest, by istniata
mozliwos¢ odmiennego potraktowania tej osoby wzgledem innych na skutek
przetwarzania takich danych!?. Podobnie, w ocenie przestanki ,dotyczace” TSUE
wskazat, ze nalezy oceniaé ja przez pryzmat wskazanych wyzej trzech elementow!?’.
Zdaniem autorki druga przestanka ma istotne znaczenie, poniewaz mozna odnies¢ ja
bezposrednio do profilowania, gdzie tres¢ profilowana to pozyskana informacja na temat
danej osoby, operacj¢ te wykonuje si¢ w celu wzbogacenia danych o podmiocie, czyli
w celu oceny (traktowania lub wyptywu na jej zachowanie), a skutkiem jest pozyskanie
nowej wiedzy o danej cesze podmiotu danych, ktéora wplyna¢é moze na lepsze

dopasowanie reklamy, a to na prywatnos¢ tego podmiotu i w konsekwencji na interesy

podmiotu, cho¢ wptyw ten moze nie by¢ znaczny (i nie musi).

Trzecia przestanka kwalifikacyjna poswiecona jest identyfikowalno$ci. W tym zakresie
informacja bedzie stanowi¢ dane osobowe, jesli bedzie pozwala¢ na ustalenie (w sposob
posredni lub bezposredni) tozsamos$ci konkretnej osoby. Co istotne, za osobg
zidentyfikowang uznaje'?® sie takg, ktorg mozna odréznié od wszystkich pozostatych
0sob w danej grupie. Osoba mozliwa do zidentyfikowania to osoba, ktorej tozsamos¢

mozna ustali¢ w sposéb bezposredni lub posrednil?

. W ocenie autorki, przestanka
identyfikowalnosci pozwala na uznanie za dane osobowe profilu, w ktorym nie wskazano
podmiotu danych z imienia 1 nazwiska, ale wyraznie odr6zniono go od pozostatych profili

— zidentyfikowano go. Wtdrne znaczenie w tym kontek$cie ma wybranie danych, ktérymi

123 Grupa Robocza Art. 29: Opinia 4/2007, s. 10.

124 Ibidem, s. 10.

125 Ipidem, s. 10.

126 Ipidem, s. 11.

127 TSUE: wyrok z dnia 20 grudnia 2017 r., sprawa C-434/16, pkt 35.

128 Grupa Robocza Art. 29: Opinia 4/2007, s. 12.

129 : D. Lubasz: Artykut 4 pkt 1. Dane osobowe..., s. 176; takze TSUE: wyrok z dnia 19 pazdziernika 2016
r., sprawa C-582/14, pkt 40.
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oznaczy si¢ profil. Nie ma znaczenia, czy to begdzie imi¢ i nazwisko, identyfikator

internetowy (np. id, buyeruid) czy losowy unikatowy numer.

W literaturze wskazuje sie'®, ze poszczegdlne informacje, ktore wiaza sic w sposob
szczegblny 1 bliski z dang osoba, to tzw. czynniki identyfikujagce. W RODO przyktadowe
czynniki identyfikujace wskazane sa w art. 4 pkt 1; to: identyfikator taki jak imi¢
i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub
jeden badz kilka szczegdlnych czynnikéw okreslajacych fizyczng, fizjologiczna,

genetyczng, psychiczng, ekonomiczng, kulturowa lub spoteczng tozsamos¢ osoby.

Grupa Robocza Art. 29 zauwazyla, ze najoczywistszym czynnikiem identyfikujacym jest
nazwisko!®. Ustalenie tozsamo$ci na podstawie nazwiska jest ustaleniem w sposob
bezposrednil®. Sposobem bezposrednim jest zatem identyfikacja prosto z czynnika
identyfikujacego. W odniesieniu do gietdy reklam przetwarzanie danych osobowych
podmiotu danych w ramach jego profilu oznaczonego unikatowym identyfikatorem
internetowym (np. id, buyeruid), bedzie ustaleniem tozsamosci podmiotu danych

W sposéb bezposredni.

W odniesieniu do ustalenia tozsamo$ci w sposob posredni mozna wnioskowaé, ze
praktyka powinna sprowadza¢ si¢ do wystgpienia zjawiska niepowtarzalnej
kombinacjit® cech. Innymi stowy, w chwili, gdy uktad cech przypisanych danej osobie,
wystepujacy w danym zbiorze osiggnie poziom niepowtarzalnosci, wowczas dojdzie
do identyfikacji, bo zadnemu innemu podmiotowi w tym zbiorze wskazanych cech nie
bedzie mozna przypisac. W ocenie autorki, powyzsza zasada ma szczegolne znaczenie
w przypadku targetowania, gdzie celem uczestnika gieldy reklam nie jest ustalenie
tozsamosci pomiotu danych, ale dopasowanie go do grupy w taki sposob, by moc
przesyta¢ spersonalizowane tre$ci reklamowe. Jednoczesnie dysponujac wieloma danymi
w ramach danego profilu (np. 5000 jednostek informacji) oraz majac $wiadomos¢, ze
wramach kazdej jednostki mogg wystagpi¢ €O najmniej dwie odpowiedzi,
z matematycznego  punktu  widzenia mozliwe jest spetlnienie  kryterium

identyfikowalno$cil3,

130 Grupa Robocza Art. 29: Opinia 4/2007, s. 12; .: D. Lubasz: Artyku? 4 pkt 1. Dane osobowe..., s. 183.
131 Grupa Robocza Art. 29: Opinia 4/2007, s. 13.

132 Ipidem, s. 13.

133 1bidem, s. 13.

133 W tak duzym zbiorze, ktory generuje co najmniej dwie zmienne dla kazdej jednostki informacji, przy
zatozeniu, ze podmiot dysponuje 5000 jednostkami informacji, otrzymujemy 25 000 wariantow. W ujeciu
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Grupa Robocza Art. 29 wskazuje, ze warunkiem, ktory przesadzaé bedzie, czy informacje
odpowiadaja kryteriom trzeciej przestanki, jest sama mozliwos¢ identyfikacjit®®,
ograniczona jednak motywem 26 RODO, ktéry podaje, ze nalezy wzigé pod uwage
wszelkie rozsadnie prawdopodobne sposoby, w stosunku do ktorych istnieje uzasadnione
prawdopodobienstwo, iz zostang wykorzystane przez administratora lub inng osobe¢
W celu bezposredniego lub posredniego zidentyfikowania osoby fizycznej. W tym
kontekécie warto zwrécié uwage na stanowisko Bygrave/Tosoni**®, ktorzy w $lad
za orzecznictwem TSUEX™ uwazaja, ze identyfikacja moze odbywaé sie z pomoca
z innych zZrédet (gdy dane nie znajduja si¢ ,,w rekach jednej osoby”). Dalej jednak
prawodawca w motywie 26 wskazuje, ze aby stwierdzi¢, czy dany spos6b moze by¢
Z uzasadnionym prawdopodobienstwem wykorzystany do zidentyfikowania danej osoby,
nalezy wzia¢ pod uwage wszelkie obiektywne czynniki, takie jak koszt i czas potrzebne
do jej zidentyfikowania, oraz uwzgledni¢ technologi¢ dostgpng w momencie

przetwarzania danych oraz postep technologiczny®

. Wobec powyzszego W celu oceny,
czy informacja bedzie pozwala¢ na ustalenie tozsamosci osoby, powinno przeprowadzac
si¢ weryfikacje na dwoch poziomach. Na pierwszym poziomie, by ustali¢, czy istnieje
uzasadnione prawdopodobienstwo, ze administrator lub inna osoba wykorzysta wszelkie
rozsadnie prawdopodobne sposoby do bezposredniego lub posredniego zidentyfikowania
osoby fizycznej. Na drugim poziomie, by zweryfikowa¢, czy wykorzystane w pierwszym

poziomie sposoby zostaly wykorzystane do ustalenia tozsamosci osoby z uzasadnionym

matematycznym prowadzi to do wyniku rzgdu 1,41E1505, co w praktyce oznacza liczb¢ posiadajaca okoto
1506 cyfr przed przecinkiem (Zrédto: ustalenia whasne autorki). Nalezy jednak podkresli¢, ze liczba 5000
jednostek informacji zostata przyjeta wytacznie przyktadowo. Facebook nie ujawnia rzeczywistej liczby
kategorii danych (jednostek informacji), ktére zbiera i przetwarza. W 2016 r. opublikowano wyniki badan
wskazujace, iz platforma przetwarzata wowczas okoto 52 000 kategorii danych osobowych. Zrodto:
(Zrodto: J. Angwin, S. Mattu, T. Parris: Facebook Doesn’t Tell Users Everything It Really Knows About
Them. 27.12.2016. https://www.propublica.org/article/facebook-doesnt-tell-users-everything-it-really-
knows-about-them [dostep: 24.05.2025]). Biorac pod uwagg, ze od czasu publikacji wskazanych badan
uptyneta niemal dekada, w trakcie ktorej nastapil znaczacy rozwoj technologii oraz upowszechnily si¢
narzgdzia sztucznej inteligencji, nalezy przypuszczac, ze liczba kategorii danych przetwarzanych obecnie
przez spotke Meta (dawniej Facebook) jest drastycznie wyzsza. Autorka pragnie roéwniez podkreslic, ze juz
przy zalozeniu posiadania jedynie 5000 jednostek informacji liczba mozliwych wariantow dawata wynik
obejmujacy 1506 cyfr przed przecinkiem. Dla poréwnania, liczba ludzi na §wiecie wynosi szacunkowo
8,23 miliarda, co oznacza wartos¢ obejmujaca zaledwie 10 cyfr przed przecinkiem. Wobec tego wariantow
profili jest 150 razy wiecej niz ludzi na $wiecie, co w ocenie autorki uzasadnia podejrzenie, iz przy
dysponowaniu nawet stosunkowo ograniczong liczba jednostek informacji (np. 5000) zawartych w profilu,
mozliwa jest jednoznaczna identyfikacja osoby, ktorej dane zostaty wykorzystane.

135 Grupa Robocza Art. 29: Opinia 4/2007, s. 12.

136 A. Bygrave, L. Tosoni: Article 4(1). Personal data..., s. 110-111.

187 TSUE: wyrok z dnia 19 pazdziernika 2016 r., sprawa C-582/14, pkt 43.

138 W odniesieniu do przeslanek ustalenia tozsamosci osoby fizycznej w doktrynie toczg si¢ rozwazania
obejmujace dwie konkurencyjne koncepcje interpretacyjne. Z uwagi jednak na przedmiot i zakres niniejszej
dysertacji zagadnienie to nie bedzie szerzej omawiane.
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prawdopodobienstwem; poprzez oceneg, czy zostaly wzigte pod uwage wszelkie
obiektywne czynniki, takie jak koszt i czas potrzebne do zidentyfikowania danej osoby,
oraz uwzglednienie technologii dostgpnej w momencie przetwarzania danych oraz

postepu technologicznego.

W tym konktekscie nalezy doda¢, ze prawodawca unijny rowniez wskazat w motywie 26
RODO, ze za dane osobowe nalezy uzna¢ spseudonimizowane dane osobowe, ktore przy

uzyciu dodatkowych informacji mozna przypisaé osobie fizycznej*®.

W zwiagzku z tym zdaniem autorki do identyfikacji osoby nie jest konieczne poznanie jej
imienia, nazwiska. Niezbedny jest sam fakt zdolno$ci jej wyodrebnienia z grupy oséb,
czyli wystapienie czynnika identyfikujacego. Takiemu wyodrgbnieniu osoby
na podstawie kilku cech moze zosta¢ przypisany indywidualny numer (identyfikator),

ktory rowniez bedzie stanowi¢ dane osobowe.

Czwartg przestankg kwalifikacyjng danych jako dane osobowe jest odniesienie informacji
do osoby fizycznej. W literaturze podkresla si¢, ze podmiotowo$¢ prawng osoby

fizycznej wyraza si¢ przez atrybut zdolnosci prawnej*

, czyli zdolnosci do bycia
podmiotem praw iobowigzkow od chwili urodzenia az do $mierci, cO znajduje
potwierdzenie w motywie 14 i 27 RODO. Jak zauwazaja Bygrave/Tosoni*!, co do zasady
czwarta przestanka nie bedzie zatem spetniona w przypadku spotek i innych oséb
prawnych, jednak szczegdlng uwage nalezy zwrdci¢é na osoby fizyczne prowadzace
jednoosobowe lub mate rodzinne przedsigbiorstwa. W tym zakresie przytaczaja
orzecznictwo TSUE?, wskazujac, ze sa przypadki, gdy oficjalna nazwa osoby prawnej
identyfikuje osoby fizyczne, co moze implikowac spelnienie czwartej przestanki.

W kontek$cie prowadzonych badan, zdaniem autorki, czwarta przestanka nie bedzie

réwniez spelniona w przypadku dziatan zautomatyzowanych programoéw lub sztucznej

139 RODO, motyw 26.

140 D, Lubasz: Artykut 4 pkt 1 Dane osobowe..., s. 167.

141 L A. Bygrave, L. Tosoni: Article 4(1). Personal data.., s. 111.

142 Na szczego6lng uwage zastuguje orzecznictwo Trybunatu Sprawiedliwo$ci Unii Europejskiej, w tym
wyrok w sprawach potaczonych C-92/09 i C-93/09, w ktorym shlusznie podkres$lono, ze prawo
do poszanowania zycia prywatnego, interpretowane przez pryzmat przetwarzania danych osobowych
na podstawie art. 7 i 8 Karty praw podstawowych, odnosi si¢ do wszelkich informacji dotyczacych
zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej. Jednoczesnie Trybunat dopuscit
mozliwo$¢ powotywania si¢ na wskazane przepisy przez osoby prawne, jednak wytacznie w sytuacji, gdy
oficjalna nazwa danej osoby prawnej pozwala na identyfikacje 0sob fizycznych. Zrodto: TSUE: wyrok
z dnia 9 listopada 2010 r., sprawy C-92/09 i C-93/09, Volker und Markus Schecke GbR (C-92/09) i Hartmut
Eifert (C-93/09) v. Land Hessen, ECLI:EU:C:2010:662, pkt 52-54.
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inteligencji zainstalowanych przez uzytkownika, np. w celu generowania ruchu

w internecie (kliknie¢, imitowania aktywnosci przy komputerze®#®).

1.5. Test weryfikacji danych osobowych
Przedstawiona powyzej analiza przestanek kwalifikacyjnych pozwolita autorce
na opracowanie i stworzenie opartego na wyodrgbnionych kryteriach autorskiego
narzgdzia pomocnicznego umozliwiajagcego odpowiedz, czy analizowane dane to dane
osobowe, czego ustalenie jest niezbedne z punktu widzenia prowadzonych badan
i odpowiedzi na pytanie pomocznicze nr 1 (P1). Zaproponowany ponizej model testu
weryfikacji, czy informacje to dane osobowe zostal przygotowany z mysla o danych
przetwarzanych w gietdzie reklam, jednak oparty jest na kryteriach wynikajacych z art. 4

pkt 1 RODO i znajdzie zastosowanie do weryfikacji kazdej informacji.

Test weryfikacji zaklada analize¢ poszczegdlnych wyodrebnionych wyzej kryteriow
kwalifikacji. Warunkiem uznania informacji za dane osobowe jest kumulatywne
spetnienie wszystkich 4 kryteriow kwalifikacji. Odpowiedz pozytywna na pytanie
nakazdym z czterech poziomow testu — klasyfikuje badang informacj¢ jako dane

osobowe w rozumieniu art. 4 pkt 1 RODO.

143 D. Kobiatka: Zestawienie programéw do automatyzacji kliknieé myszy nie tylko dla programistow.
https://www.komputerswiat.pl/artykuly/redakcyjne/najlepsze-programy-do-automatyzacji-klikniec-i-
ruchow-myszy-komputerowej/pk2x23m [dostep: 4.05.2025].
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Rysunek 2. Modelowy test weryfikacji czy informacja stanowi dane osobowe

I. Poziom "wszelkie informacje”

Czy dana informacja wpisuje sie w opis "wszelkie informacje™?
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|
|
Continuatur m pag. pracc.

1ll. Poziom “zidentyfikowane] lub mozliwej do zidentyfikowania " +
[ zidentyfikwanej lub mozliwe] do zidentyfikowania ]

[Czy informacja pozwala na ustalenie toZsamosci konkretnej osoby bezpoérednio?]
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Zrédto: Opracowanie wilasne autorki.

Przyktad weryfikacji, czy posiadany identyfikator stanowi dane osobowe

Obrazujac uzycie testu weryfikacji danych osobowych w praktyce, autorka postuzyla sie
identyfikatorem advertising 1D'* (w kodzie zrodtowym oznaczony jako ,,ad_id”). Jest
to unikalny, mozliwy do zresetowania lub usuni¢cia identyfikator reklamowy
dostarczany przez ushugi Google Play** dla urzadzen posiadajacych system operacyjny
Android. Advertising ID umozliwia identyfikacje konkretnego urzadzenia z systemem
Android!#®. Cechy tego identyfikatora z jednej strony maja da¢ lepsza kontrole, w tym
mozliwo$¢ zresetowania lub usunigcia identyfikatora przez uzytkownika, a z drugiej

zapewni¢ standardowy system monetyzacji aplikacji deweloperom?'.

Autorka najpierw przeprowadzita test weryfikacji, czy sam, rozpatrywany w izolacji
od pozostatych danych, identyfikator ad_id to dane osobowe. Drugim testem bylo
zbadanie identyfikatora ad_id w kontekscie pozostatych danych, jakie posiada deweloper

aplikacji, np. account_id*,

Testnrl
Zatozenia wstepne testu: Uczestnik gieldy reklam posiada tylko ciagi znakow bedacych
identyfikatorami ad_id.

144 advertising 1D” to unikalny identyfikator przypisany do urzadzenia mobilnego lub $rodowiska

operacyjnego, wykorzystywany przede wszystkim w celu personalizacji reklam. Funkcjonuje w sposob
zblizony do plikdw cookies, umozliwiajac gromadzenie informacji o aktywnosci uzytkownika, w tym m.in.
o momencie wyswietlenia reklamy oraz o ewentualnym kliknigciu w nig. Dzigki temu stanowi narzedzie
$ledzenia i analizy skutecznosci kampanii reklamowych w $rodowisku mobilnym (Zrodto: H. Smith:
GAID: What is a Google advertising ID? https://www.singular.net/blog/google-advertising-id-gaid/
[dostep: 6.01.2024]). Nalezy zauwazy¢, ze identyfikatory reklamowe w $rodowisku mobilnym rdznig si¢
w zaleznosci od dostawcy systemu operacyjnego. Firma Apple stosuje wlasny identyfikator o nazwie
Identifier for Advertisers (IDFA), natomiast firma Google wykorzystuje Google Advertising ID (GAID).
Oba identyfikatory petnig analogiczng funkcje — umozliwiaja przypisanie unikalnego numeru urzadzeniu
mobilnemu w celu personalizowania reklam, monitorowania ich skuteczno$ci oraz laczenia danych
uzytkownika w ramach ekosystemu reklamowego (Zrodto: Advertising ID.
https://support.google.com/googleplay/android-developer/answer/6048248?hl=en [dostep: 27.01.2025]).
145 Advertising ID.... [dostep: 27.01.2025].

146 Android ID. https://www.danielnytra.com/pl... [dostep: 27.01.2025].

147 Advertising ID.... [dostep: 27.01.2025].

148 account_id” stanowi identyfikator konta uzytkownika.
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Rysunek 3. Test weryfikacji danych osobowych — test nr 1, weryfikacja identyfikatora "ad_id"
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|
|
Continuatur m pag. pracc.

1ll. Poziom “zidentyfikowane] lub mozliwej do zidentyfikowania " +
[ zidentyfikwanej lub mozliwe] do zidentyfikowania ]

[Czy informacja pozwala na ustalenie toZsamosci konkretnej osoby bezpoérednio?]

NIE | ‘ TAK ‘

Czy cechy przypisane danej osobie tworza
niepowtarzalng kombinacje?

| e |

—
*dodatkows pyfania wenyfikuigce czy odpowied? “MIE” byls poprawna

Czy istnieje uzasadnione prawdopodobienstwo, Ze
administrator lub inna osoba wykorzystata do zidentyfikowania
osoby fizycznej wszelkie rozsadnie prawdopodobne sposoby?

¥
‘ NIE | ‘ TAK

RS RS

Czy zostaly wziele pod uwage wszysikie obiektywne czynniki
(takie jak koszt i czas) do zidentyfikowania osoby oraz
uwzgledniony zostat destep do fechnologii | posiep
technologiczny w momencie przetwarzania?

Powtdrzone pytanie: Czy cechy przypisane danej osobie
tworza niepowtarzalna kombinacje?

¥
‘ TAK
. . ¥
IV. Poziom "osoby fizycznej”
[ osoby fizycznej ]
[ Czy osoba, ktdrej dane dotycza ma zdolnosc prawna? ]
[
¥

NIE | TAK ‘
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Zrédto: Opracowanie wilasne autorki.

W wyniku pierwszego testu, przetwarzanie informacji, jaka jest ad_id nie stanowi danych
osobowych. Co ciekawe, identyfikator ad_id nie przeszedt pozytywnej weryfikacji
dopiero na IV (ostatnim) poziomie, czyli dane nie spetity przestanki nr 4 — weryfikacji,

czy sa to informacje na temat osoby posiadajacej zdolno$¢ prawna.

W odniesieniu do I poziomu nalezy zgodzi¢ sie, ze ad_id to jaka$ informacja, wigc bedzie

si¢ wpisywac¢ w katalog ,,wszelkich informacji” ¥ kryterium spetnione.

Il poziom to weryfikacja, czy ad_id to informacja na temat danej osoby. Tutaj nalezy
odpowiedzie¢ twierdzaco z uwagi na fakt, ze Google przypisuje ten identyfikator

konkretnej osobie generujacej ruch w Google #  kryterium spetnione.

III poziom zaktada rozstrzygnigcie, czy informacja pozwala na ustalenie tozsamosci
konkretnej osoby bezposrednio? Odpowiedz ,,NIE” prowadzi do kolejnego pytania
kontrolnego: Czy cechy przypisane danej osobie tworza niepowtarzalng kombinacjg?
Tutaj odpowiedZ musi by¢ pozytywna, z uwagi na fakt, ze zgodnie z zatozeniami Google
kazdy uzytkownik dostaje unikatowy numer, co samo w sobie daje niepowtarzalng

kombinacje.

IV poziom weryfikuje, czy osoba, ktorej dane dotyczg ma zdolno$¢ prawng. Na tym
poziomie nie mozna potwierdzi¢ ani zaprzeczy¢, ze posiadany identyfikator ad_id jest
wynikiem dziatania osoby fizycznej czy nie (np. bota). Wobec tego kryterium IV nie
zostalo spenione, a dla podmiotu posiadajgcego te dane nie niesie zadnych dodatkowych

informacji, jak tylko ciag znakow.

Testnr 2
Zalozenia wstepne testu: Uczestnik gieldy reklam ma szerszy dostgp do informacji
z gieldy reklam. Posiada ciagi znakéw bedacych identyfikatorami ad_id, identyfikatory

account_id oraz dane zawarte w ramach indywidualnych kont oznaczonych account_id.
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Rysunek 4. Test weryfikacji danych osobowych — test nr 2, weryfikacja identyfikatora "account_id

|. Poziom "wszelkie informacje”

[ wszelkie informacje
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Czy "account_id” wpisuje sie w opis "wszelkie informacje"?

Il. Poziom “wszelkie informacje”
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celu...?
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{ zidentyfikwanej lub moZliwe] do zidentyfikowania ]

1
Continuatur in pag. s84q.
1

|
¥

58

58:2092467878



|
|
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1ll. Poziom “zidentyfikowane] lub mozliwej do zidentyfikowania " +
[ zidentyfikwanej lub mozliwe] do zidentyfikowania ]

[Czy informacja pozwala na ustalenie toZsamosci konkretnej osoby bezpoérednio?]

NIE | ‘ TAK ‘

Czy cechy przypisane danej osobie tworza
niepowtarzalng kombinacje?

|

‘ NIE |

—
*dodatkows pyfania wenyfikuigce czy odpowied? “MIE” byls poprawna

Czy istnieje uzasadnione prawdopodobienstwo, Ze
administrator lub inna osoba wykorzystata do zidentyfikowania
osoby fizycznej wszelkie rozsadnie prawdopodobne sposoby?

" NIE | ‘ TAK |

RS RS

Czy zostaly wziele pod uwage wszysikie obiektywne czynniki
(takie jak koszt i czas) do zidentyfikowania osoby oraz
uwzgledniony zostat destep do fechnologii | posiep
technologiczny w momencie przetwarzania?

Powtdrzone pytanie: Czy cechy przypisane danej osobie
tworza niepowtarzalna kombinacje?

v
| ™
i . ¥
IV. Poziom "osoby fizycznej”
[ osoby fizycznej ]
[ Czy osoba, ktdrej dane dotycza ma zdolnosc prawna? ]
I
. ¥
‘ NIE |
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Zrédto: Opracowanie wilasne autorki.

Przeprowadzenie drugiego testu przyniosto zupehie inny rezultat. W drugim tescie
autorka ustalita, ze podobnie jak w przypadku pierwszego testu, przestanki nr 1, 2 i 3 sg
spelnione. W odniesieniu do przestanki nr 3 — majgc na wzgledzie, ze podmiot
posiadajacy ad_id ma rowniez dostgp do account_id i danych zawartych w ramach kont
oznaczonych identyfikatorem account_id — nalezy przyjac, ze przestanka jest spelniona.
W ocenie autorki, nie jest wazne, czy do potgczenia tych dwoch zbiorow rzeczywiscie
doszto, poniewaz liczy si¢ sam fakt mozliwosci ich polaczenia — przestanka nr 3 zaktada,
ze sa to ,,dane zidentyfikowanej lub mozliwej do zidentyfikowania osoby”. Podmiot
gieldy reklam jest w stanie, bioragc pod uwage wszelkie rozsadnie prawdopodobne
sposoby, w stosunku do ktérych istnieje uzasadnione prawdopodobienstwo, iz zostang
wykorzystane w celu bezposredniego lub posredniego zidentyfikowania, zidentyfikowac
danego uzytkownika — wystarczy potaczy¢ zbiory ad_id i account_id lub posiadac profile

uzytkownikow, nawet jesli nie sg oznaczone identyfikatorem.

Powyzsze ustalenia znajduja roéwniez potwierdzenie w wytycznych dla programistow
w systemie Android!*®. W dokumencie wprost ujeto zakaz laczenia kolumny ad_id
z informacjami z kolumny account_id™° w przypadku gdy brak wyraznej zgody
podmiotu danych na takie dzialanie; lub zakaz taczenia trwalych identyfikatorow
z innymi danymi osobowymi®!, bo umozliwi to identyfikacje osob, ktérych dane

dotycza.

IV przestanka odnosi si¢ do osoby fizycznej i majac na wzgledzie, ze ad_id
to identyfikator urzadzen (najczgéciej smartfonow) z systemem operacyjnym Android,
smartfon jest osobistym urzadzeniem posiadanym niemalze przez kazdego cztowieka
w Europie, a takze, ze account_id odnosi si¢ do indywidualnego profilu kazdego
uzytkownika, to nalezy uznac¢, ze dane weryfikowane w tescie dotyczaca osoby fizyczne;.
Tym samym, zgodnie z wynikiem drugiego testu, w kontek$cie mozliwosci dostgpu
do account_id Iub profili uzytkownikow identyfikator ad _id stanowié¢ bedzie dane

osobowe.

149 Sprawdzone metody uzywania unikalnych identyfikatoréw. Typowe przypadki uzycia i wiasciwy
identyfikator.  https://developer.android.com/identity/user-data-ids?hl=pl#common-use-cases  [dostep:
27.01.2025].

150 |bidem.

151 User Data. https://support.google.com/googleplay/android-
developer/answer/10144311?visit_id=638735346057026360-2493144130&rd=1 [dostep: 27.01.2025].
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W odniesieniu do identyfikatora SSAID (okreslany rowniez jako advertising ID lub
ad_id) warto przytoczyé, ze bywa on czasem okre$lany mianem ,,digital license plate”?,
czyli unikalnym identyfikatorem, ,ktory jest przekazywany niezliczonym stronom

trzecim w ekosystemie reklamowym dla potrzeb $ledzenia uzytkownika”%,

Praktycy z branzy IT wskazuja, ze ,smartfon jest naszpikowany cechami

identyfikacyjnymi pozwalajacymi rozpoznaé uzytkownika”!®*

1 czesto dochodzi
do tgczenia identyfikatoréw online (np. android ID, bluetooth MAC, identyfikator
reklamowy ID, GPS, IMEI, adres IP, adres MAC modutu Wi-Fit®) z innymi danymi lub

zbiorami danych czy profilit®e.

Podsumowanie czesci pierwszej
Granice definicji danych osobowych stanowia podstawowe kryteria weryfikacji, czy
w procesie doboru spersonalizowanej reklamy internetowej dochodzi do przetwarzania
danych osobowych. Podstawowym znacznikiem okreslajagcym osobe fizyczng w gietdzie
reklam nie jest imi¢ i nazwisko, a identyfikator online. Dlatego tez w gieldzie reklam
dochodzi do identyfikacji podmiotu danych nie na podstawie imienia i nazwiska, ale
na podstawie identyfikatora. Co wazne, identyfikator internetowy jest wskazany expresis
verbis w RODO jako przyktad danych osobowych. Istniejg jednak rézne identyfikatory
i nie wszystkie stanowig dane osobowe. Nie mozna a priori uznaé, ktory identyfikator

bedzie identyfikatorem w rozumieniu art. 4 pkt 1 RODO i stanowi¢ bedzie dane osobowe.

152 W tlumaczeniu na jezyk polski mozna go obrazowo okresli¢ mianem ,,cyfrowej tablicy rejestracyjne;j”.
Zrédto: If you don’t want us to track your phone — just get another tracking ID! 13.05.2020.
https://noyb.eu/en/complaint-filed-against-google-tracking-id [dostep: 27.01.2025].

153 |bidem.

154 Szpieg w kieszeni — tak szpiegujg smartfony. 25.08.2015. https://www.komputerswiat.pl/poradniki/jak-
to-dziala/smartfony-jak-szpieguja-nas-urzadzenia-mobilne-i-jakie-dane-zbieraja/hm7b2q2 [dostep:
29.01.2025].

155 Ibidem.

1% Warto wskaza¢ na fragment polityki prywatnoéci MediaMath o brzmieniu: ,, These automated decisions
use the MediaMath ID we assign to your browser or device. Using proprietary technology, we associate
data that we collect from third parties with this MediaMath ID. We create Segments using inferred details
about certain of your preferences, behaviors, and demographic information, and use those Segments
to serve ads on behalf of our advertiser clients. For example, if you are browsing a shoe retailer’s website
on your mobile device, we may infer that you are interested in buying sneakers and associate that mobile
device with a sneaker-buyer Segment. If an advertiser client subsequently wants to advertise sneakers, the
advertiser client may choose to target that Segment across your devices. If MediaMath then receives an
opportunity to show you an ad, provided by an advertiser client, on your computer browser, which
computer browser has been associated with your mobile device by our algorithm, MediaMath’s bidding
technology will automatically decide whether to bid and if so what price to bid on behalf of our advertiser
clients, based on the data and algorithms outlined above ”. Zrodto: Polityka MediaMath.
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Decyzja o zakwalifikowaniu identyfikatora online jako danych osobowych kazdorazowo
wymaga oceny przez pryzmat kryteriow kwalifikacyjnych wynikajacych z definicji
danych osobowych. Jednocze$nie na wynik testu weryfikacji i finalnie na fakt, czy
identyfikator bedzie stanowi¢ dane osobowe, ma wptyw dostep do innych danych
0 uzytkowniku, zgodnie z =zasada: im wiecej danych tym wigksza szansa
na zidentyfikowanie uzytkownika. Przy czym przy ocenie, czy informacja stanowic
bedzie dane osobowe, nie ma znaczenia rola podmiotu posiadajgcego dane. Ocena
powinna by¢ przeprowadzana przez pryzmat definicji danych osobowych wyrazonej
wart. 4 pkt 1 RODO i nie znajdzie odniesienia do faktu, czy podmiot jest
administratorem, czy podmiotem przetwarzajacym, ale do faktu, czy posiada lub ma
dostep do innych danych o uzytkowniku, np. jego profilu. Potwierdza to réwniez
stanowisko TSUE, ktory w swoich orzeczeniach kazdorazowo przeprowadzal odrebna

analize stanu faktycznego z uwzglgdnieniem kryteriow definicji danych osobowych.

Nalezy mie¢ na wzgledzie rOwniez, ze przetwarzanie to kazda operacja na danych, w tym
zaréwno dostep, jak 1 samo przechowywanie, dlatego obowiazki wynikajace z przepisow
0 ochronie danych osobowych beda dotyczy¢ kazdego, kto przetwarza dane. Do oceny,
czy dany identyfikator stanowi dane osobowe nie trzeba taczy¢ go z faktycznym profilem,
ale wystarczy sam fakt mozliwos$ci takiego polaczenia bez ponoszenia nadmiernych

kosztow, dziatan i nadmiernego czasu.

Wobec koniecznosci kazdorazowej oceny, czy posiadana informacja (identyfikator)
stanowi dane osobowe, autorka opracowata autorski model testu weryfikacji oparty
na przestankach kwalifikacyjnych wyrazonych w definicji danych osobowych. W ramach
modelu testu weryfikacji autorka przeprowadzita analiz¢ identyfikatora reklamowego
advertising 1D firmy Google w warunkach dysponowania samym identyfikatorem oraz
identyfikatorem wraz z innymi danymi b¢dacymi w posiadaniu developera aplikacji.
Przeprowadzona weryfikacja na przyktadzie advertising ID w | wariancie (dostgp
do samego identyfikatora) doprowadzita autorke do zaskakujagcego wniosku, ze dopiero
na IV (ostatnim) etapie testu nie mozna bylo potwierdzi¢, ze dane dotycza osoby
posiadajacej zdolno$¢ prawna, a tym samym nie sg to dane osobowe. Wyniki drugiego
testu potwierdzity jednak to samo, co potwierdza dziatalno$¢ uczestnikow rynku
cyfrowego, a takze dorobek doktryny oraz ustalenia Grupy Roboczej Art. 29, a nast¢pnie
EROD. Na gietdzie reklam przetwarzane sa dane osobowe, szczegodlnie gdy dochodzi

do potaczenia identyfikatora z profilami uzytkownikow.
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2. Wplyw charakteru i sposobu przetwarzania danych osobowych w reklamie
spersonalizowanej na system ochrony danych

Jak juz wspomniano, istotg spersonalizowanej reklamy internetowej jest wyswietlanie
dopasowanych do uzytkownika reklam wybranych na podstawie posiadanych informacji
0 osobie. Informacje te pochodza z monitorowania ruchu uzytkownika w internecie
i gromadzone s3 w ramach profilu kazdego uzytkownika'®’. Agregowane sa dane
z aktywnosci online oraz z rzeczywistego swiata, by identyfikowac wzorce, przewidywaé
zachowania i przypisywa¢ je do réznych grup m.in. na podstawie wnioskowania
i prawdopodobienstwal®. Powstaja profile uzytkownikéw bedace zbiorem réznych
informacji, okreslane jako np. AccountManager™®, userID lub w inny sposob nadajace
unikalny numer lub nazwe dla danego uzytkownika, finalnie pozwalajac na odroznienie
go od pozostatych o0sob, na ktérych temat zebrano dane — innymi slowy,

na zidentyfikowanie go.

Jak wykazano w pierwszej czgséci rozdziatlu |, uzytkownicy gietdy reklam oznaczani sa
identyfikatorami, ktore stuzag jako znaczniki profili oséb fizycznych. Kolejng istotng
kwestig z punktu widzenia prowadzenia badan jest ustalenie, jaki charakter maja dane
przetwarzanie w gietdzie reklam oraz czy narzgdzia uzywane do tworzenia profili lub
operacje wykorzystywane w tym celu moga mie¢ wptyw na system ochrony danych

osobowych.

2.1. Profil uzytkownika jako punkt wyjs$cia w ocenie charakteru danych

160

Budowanie profilu uzytkownika to skomplikowany proces™". W modelu gietdy reklam

podczas budowania profilu uzytkownika bierze wudzial wiele podmiotow

157 Opis oraz definicja reklamy behawioralnej zostaly przedstawione w Opinii 2/2010 (zrédlo: Grupa
Robocza Art. 29: Opinia 2/2010), s. 3.

1% C. O’Neil: Weapons of Math Destruction: How Big Data Increases Inequality and Threatens
Democracy. Crown Publishing Group, New York 2016 [za:] M. Padden, A. Ojehag-Pettersson: Protected
how?...,s. 2.

159 W systemie Android komponent AccountManager petni funkcje narzedzia umozliwiajgcego dostep
do scentralizowanego rejestru kont online powigzanych z uzytkownikiem, stanowiac mechanizm
zarzadzania ich autoryzacja oraz synchronizacja w ramach urzadzenia mobilnego. Zrodto:
AccountManager. https://developer.android.com/reference/android/accounts/AccountManager#summary
[dostep: 4.02.2025].

160 Dla zobrazowania skali zjawiska warto odwota¢ sie do uproszczonego modelu tworzenia profilu
uzytkownika, opartego wytacznie na danych jawnych i predykcyjnych pochodzacych od jednego podmiotu,
np. przedsiebiorstwa prowadzgcego sprzedaz detaliczng. Podmiot ten, korzystajac wylacznie z informacji
zgromadzonych w toku wlasnej dziatalnosci, czyli tzw. danych historycznych klienta, moze — w oparciu
0 ich automatyczng analize¢ — wdrozy¢ funkcje rekomendacji produktow w trakcie dokonywania przez
klienta zakupow online. Analiza dotychczasowych zamowien oraz aktualnej zawartosci koszyka,
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wykorzystujacych rézne narzedzia. Niektore narzedzia nie sa ze sobg kompatybilne,
jednak oprogramowanie stuzace do przechowywania danych pozwala na scalanie takich
danych®®!, a oprogramowanie stuzace do analizy pozwala na uzyskanie wielu informacji
na temat danego uzytkownika i stworzenie bazy wiedzy na temat jego preferencji oraz

osobowosci, czyli na poznanie i przewidywanie jego zachowania.

W 2010 roku w opinii 2/2010 Grupy Roboczej Art. 29 wyodrgbniono dwa sposoby
tworzenia profili uzytkownikow: predykcyjne i jawne®?,

Zgodnie z tym podziatem, profile jawne to profile stworzone na podstawie danych
przekazanych przez uzytkownika, np. w ramach rejestracji w ustudze lub zatozenia konta
na platformie. Natomiast profile predykcyjne powstajag wskutek wnioskowania
na podstawie zachowania indywidualnego i1 zbiorowego uzytkownikéw w czasie,
zwlaszcza poprzez monitorowanie odwiedzanych stron i reklam!®®. Ponadto Grupa
Robocza Art. 29 zauwaza za Rekomendacja CM/Rec z 2010 roku, ze w przypadku
profilowania mozna wyrdézni¢ 3 etapy: zbieranie danych, zautomatyzowana analizg

w celu okreslenia korelacji oraz wykorzystanie korelacji do celow stworzenia

charakterystyki obecnego lub przysztego zachowania danej osoby fizycznej!®4,

z wykorzystaniem modeli uczenia maszynowego, pozwala na wskazanie produktow, ktore z najwickszym
prawdopodobienstwem zostang dodane do koszyka, zwickszajac tym samym warto$¢ zamowienia.
Koncepcja ta, opisana w literaturze przedmiotu jako przyklad wykorzystania danych wlasnych
przedsigbiorstwa w celu maksymalizacji przychoddéw ze sprzedazy, obrazuje potencjal samych danych
historycznych do tworzenia spersonalizowanych rekomendacji zakupowych (por. J. Nolis, E. Robinson:
Skazany na sukces. Kariera w Data Science. Helion, Gliwice 2021, s. 27-28).

Co istotne, analiza obejmujgca wylacznie dane jednego sklepu moze pozwalaé nie tylko na prognozowanie
przysztych zachowan konsumenckich, lecz takze na ustalenie szeregu cech uzytkownika, takich jak: wiek,
rozmiar noszonych ubran, preferencje kolorystyczne, nawyki zywieniowe, a nawet informacje o sktadzie
i wieku cztonkow rodziny. W skali makro proces ten opiera si¢ jednak na wykorzystaniu danych jawnych
oraz predykcyjnych pochodzacych z wielu zrédet 1 urzadzen, systematycznie gromadzonych
i poddawanych analizie. Takie ujgcie pozwala lepiej zrozumie¢ rzeczywisty sposob funkcjonowania
spersonalizowanej reklamy internetowej w modelu gietdy reklam oraz oddaje rzeczywisty rozmiar
problemu ochrony danych osobowych w tym ekosystemie.

161 A, Decker: Customer Data Platform (CDP): Features, Benefits & Implementation. 8.03.2019,
aktualizacja:  20.11.2024.  https://blog.hubspot.com/service/customer-data-platform-guide  [dostep:
31.05.2025].

162 Grupa Robocza Art. 29: Opinia 2/2010, s. 8.

163 Ipidem, s. 8.

164 Grupa Robocza art. 29: Wytyczne w sprawie zautomatyzowanego podejmowania decyzji
w indywidualnych przypadkach i profilowania do celow rozporzadzenia 2016/679/UE. Przyjete 3.10.2017
r., ostatnio zmienione i przyjete 6.02.2018 r. (17/PL, WP251rev.01), s.7-8; dalej: Wytyczne WP251;
powolujac si¢ na: Komitet Ministrow Rady Europy: Recommendation CM/Rec(2010)13 to member states
on the protection of individuals with regard to automatic processing of personal data in the context
of profiling. Strasburg, 23.11.2010.
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W raporcie fundacji Panoptykon®® wyrézniono 3 poziomy wiedzy o uzytkownikach, tzw.
warstwy cyfrowego profilu. Pierwsza warstwa to dane zebrane w celach
marketingowych, na ktorych zbieranie uzytkownik wyrazit zgode!®®. Druga warstwa
to dane bedace efektem analizy behawioralnej prowadzonej ciggle. Trzecia warstwa
profilu cyfrowego to wynik analizy statystycznej, czyli dane wywnioskowane!®’. Biorac
pod uwage powyzsze, nalezy zauwazy¢, ze bazy danych zawierajace dane pozyskane
jawnie lub predykcyjnie wzbogacane sg o dane pochodzace z analizy behawioralne;j
(druga warstwa profilu cyfrowego), a takze o dane z wnioskowania i analizy statystyczne
(trzecia warstwa profilu cyfrowego). Na kazdym poziomie mogg by¢ przetwarzane dane

nalezace do szczegdlnych kategorii danych osobowych.

Powyzsze wyodrebnienie pozioméw wiedzy o uzytkownikach pokrywa si¢ z trzema
glownymi poziomami danych przetwarzanych podczas profilowania wyrdéznionymi przez
Grupe Robocza Art. 291% | EROD®®: danych dostarczonych, danych zaobserwowanych
i danych wywnioskowanych. Przytoczone stanowiska Grupy Roboczej Art. 29 i EROD
znajduja sie¢ w wytycznych w sprawie zautomatyzowanego podejmowania decyzji
w indywidualnych przypadkach i profilowania oraz dotyczacych targetowania
uzytkownikow medidw spotecznosciowych, jednak z uwagi na sposob przeprowadzanej
w wytycznych analizy, wystepowanie w spersonalizowanej reklamie internetowej
niektorych mechanizméw bardzo podobnych do tych istniejacych w mediach

spotecznosciowych!’

, brak istnienia wylacznych przepisow odnoszacych si¢ tylko
do mediow spotecznosciowych a co za tym idzie, wnioskowanie i interpretacje oparte na

przepisach znajdujacych zastosowanie rowniez w spersonalizowanej reklamie

165 Panoptykon to polska organizacja pozarzadowa, ktorej dzialalno§¢ koncentruje sie na ochronie
podstawowych praw i wolno$ci jednostki w obliczu zagrozen wynikajacych z rozwoju wspolczesnych
technologii nadzoru nad spoteczenstwem. Zrédlo: Fundacja Panoptykon.
https://pl.wikipedia.org/wiki/Fundacja Panoptykon [dostep: 8.01.2024].

186 Zgodnie z nomenklaturg przyjeta przez Grupe Robocza Art. 29 w Opinii 2/2010, informacje te nalezy
kwalifikowa¢ jako dane jawne. Zrodto: Grupa Robocza Art. 29: Opinia 2/2010.

167 K. Szymielewicz, K. Iwanska: Sledzenie i profilowanie w sieci. Jak z klienta stajesz si¢ towarem.
Wydanie cyfrowe Fundacji Panoptykon, styczen 2019.
https://panoptykon.org/sites/default/files/publikacje/panoptykon_raport o sledzeniu final.pdf  [dostep:
8.01.2024], s. 25-29.

188 Grupa Robocza Art. 29: Wytyczne WP251, s. 8.

169 EROD: Wytyczne 8/2020 w sprawie ukierunkowanego targetowania uzytkownikéw mediow
spoteczno$ciowych. Przyjete dnia 13.04.2021 r., s. 14; dalej: Wytyczne 8/2020.

170 M.in. nalezy wskazaé: zaangazowanie w proces targetowania szeregu réznych podmiotow oraz taczenie
i analize danych pochodzacych z wielu zrodet, nierzadko o potencjalnie wrazliwym charakterze. Zrodto:
EROD: Wytyczne 8/2020, s. 5.
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internetowej] w ocenie autorki pozwala na uwzglednienie wytycznych réwniez

do tematyki analizowanej w niniejszej dysertacji.

W odniesieniu do pierwszego poziomu — dane osobowe musi wprowadzi¢ uzytkownik.

Sg to dane, ktore zostaly aktywnie przekazane przez osobe, ktorej dotycza®’t

, Np. wiek,
adres email, pte¢. Na etapie samego wpisywania danych uzytkownik moze wprowadzié
dane nalezace do szczegolnych kategorii danych osobowych, natomiast administrator
moze niwelowac takg mozliwos$¢, np. przez stosowanie formularza z jasno okres§lonymi
polami do uzupehienia danych (w modelu osobne pole na imi¢, osobne na nazwisko itd.)
lub ograniczony wybor tematu w formularzu (np. rozwijane menu z mozliwo$cia
zaznaczenia tylko zaproponowanych tematow, np. kontakt w celu =zapytania
0 zaméwienie, brak przesylki, btad zamowienia). W ocenie autorki, w odniesieniu
do pierwszego poziomu ogolnie, nie ad casum, nawet na tym etapie administrator nie
moze wykluczy¢ uzyskania danych nalezacych do szczczegoélnych kategorii danych
osobowych. Ponadto w ramach pierwszego poziomu administrator lub procesor moze
wykorzysta¢ jedng lub kilka kategorii danych osobowych jako kryterium
targetowanial’>'’3, ktére moze prowadzi¢ do polaczenia z innymi informacjami

0 uzytkowniku.

W zakresie drugiego poziomu wiedzy o uzytkownikach — danych zaobserwowanych
kluczowe znaczenie z punktu widzenia konieczno$ci ochrony praw podmiotéw danych

ma generowanie danych behawioralnych. Moga pochodzi¢ one m.in. z ,,danych

11 EROD: Wytyczne 8/2020, s. 15.

172 Ibidem, s. 14-15.

173 EROD, omawiajac zagadnienie targetowania na podstawie danych dostarczonych przez podmiot
danych, postuguje si¢ takze drugim przykladem, ktory jednak w ocenie autorki zostal przedstawiony
W sposob niefortunny badz nadmiernie skrotowy. W tresci wytycznych wskazano, ze ,,podmiot targetujacy
moze wykorzystywaé informacje dostarczone mu przez osobe, ktorej dane dotycza, do konkretnego
targetowania tej osoby, np. za pomocg danych o klientach (takich jak lista adreséw e-mail), ktore sa
dopasowywane do danych juz przechowywanych na platformie mediéw spotecznosciowych, co prowadzi
do targetowania reklam do wszystkich tych uzytkownikow, ktérzy pasuja do tych danych”. Jako zrédio
wskazano orzeczenie Wyzszego Sadu Administracyjnego landu Bawarii (Zrédlo: Bayerischer
Verwaltungsgerichtshof: Beschluss z dnia 26.09.2018 r., 5 CS 18.1157. https://www.gesetze-
bayern.de/Content/Document/Y -300-Z-BECKRS-B-2018-N-25018 [dostgp: 6.01.2024]).

W ocenie autorki przywotane orzeczenie nie oddaje jednak w petni opisanego w wytycznych przyktadu.
W stanie faktycznym analizowanym przez sad administrator, po otrzymaniu danych od podmiotu danych,
dokonywat ich przeksztalcenia w tzw. hash, czyli unikalny identyfikator generowany za pomoca funkcji
kryptograficznej SHA-256. Nastepnie uzyskany hash przesytany byt do serwera Facebooka, gdzie
porownywano go z baza hashy posiadanych juz przez platform¢. W przypadku odnalezienia zgodnos$ci
identyfikacyjnej Facebook przypisywat uzytkownika do tzw. Custom Audience (listy klientow),
co umozliwialo kierowanie do tej grupy ukierunkowanych reklam przez firme¢ korzystajaca z ustugi
»~Facebook Custom Audience”. W ten sposob administrator mogt zdefiniowaé grupg docelows
uzytkownikow Facebooka, do ktorej adresowane byly jego reklamy za posrednictwem platformy.
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zebranych za posrednictwem witryn internetowych osob trzecich, ktore wprowadzity

wtyczki spotecznosciowe lub piksele!’#17

, »,}danych uzyskanych przez tworce aplikacji
bedacego strong trzecig poprzez wykorzystanie interfejsow programowania aplikacji
(API'®) Tub narzedzi Software Development Kits (SDK)Y"’® | danych zebranych
za posrednictwem innych os6b trzecich (np. stron, z ktdrymi osoba, ktérej dane dotycza,

weszta w interakcje, na ktorych zakupita produkt, zapisala si¢ do programu kart

174 piksel HTML, nazywany rowniez pikselem $ledzgcym, stanowi fragment kodu umieszczany na stronie
internetowej wydawcy, ktérego zadaniem jest monitorowanie zdarzen na stronie oraz udostgpnianie
zebranych danych innym podmiotom, np. platformom mediow spotecznosciowych, tzw. piksel Meta
(Zrédto:  Meta: Pixel for the Marketing APl  https://developers.facebook.com/docs/meta-
pixel/implementation/marketing-api [dostep: 6.01.2024]). Piksel ten gromadzi dane o kazdym uzytkowniku
odwiedzajacym witryne, niezaleznie od sposobu, w jaki na nig trafit. Nie jest przy tym konieczne, aby
uzytkownik byt zalogowany czy korzystat z linku umieszczonego w mediach spotecznosciowych (Zrodto:
Czym jest piksel Facebooka i jak zainstalowaé go na stronie internetowej? https://laczynasbiznes.pl/czym-
jest-piksel-facebooka-i-jak-zainstalowac-go-na-stronie-internetowej/ [dostep: 6.01.2024]).

175 EROD: Wytyczne 8/2020, s. 15.

176 API (z ang. application programming interface) to zestaw regut i protokotéw umozliwiajacych
komunikacje pomigdzy oprogramowaniem a innymi programami lub urzadzeniami. Umozliwia ono
taczenie si¢ aplikacji za pomoca ustalonych kanatow i metod, a w konsekwencji — przesytanie danych
W sposob ujednolicony i efektywny (Zrédto: W. Bargiet: Co to jest APl — Definicja. 11.06.2024.
https://ks.pl/slownik/co-to-jest-api [dostep: 4.01.2024]). Z perspektywy praktycznej trafna jest analogia,
zgodnie z ktoéra APl mozna traktowa¢ jako narzedzie udostgpniane w witrynach internetowych,
pozwalajace na pobieranie danych w standardowym formacie (Zrodto:R. Schutt, C. O’Neil, Badanie
danych. Raport z pierwszej linii dziatan, O’Reilly Media / Helion, Gliwice 2014, s. 106). API umozliwia
ponadto integracje systemoéw wewnetrznych (np. platform) z ustlugami podmiotow trzecich w celu
automatycznej wymiany danych, co znajduje szczegodlne zastosowanie w marketingu cyfrowym, m.in.
wramach integracji platform spoteczno$ciowych, takich jak Meta, z innymi technologiami
marketingowymi (Zrédto: W. Bargiet, Co to jest API...[dostep: 4.01.2024]).

177 SKD to skrét od ang. software development kit. To zestaw narzedzi programistycznych i programéw,
ktéry moze by¢ uzywany do tworzenia aplikacji na okreslone platformy przy jednoczesnym wsparciu
integracji danych pomiedzy programami. Zrodto: K. Yasar, L. Rosencrance: Software Development Kit
(SDK). https://www.techtarget.com/whatis/definition/software-developers-kit-SDK [dostep: 31.12.2024].

178 EROD: Wytyczne 8/2020, s. 15.
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955180 Iub

lojalno$ciowych)’ ,danych gromadzonych =za po$rednictwem ushig

oferowanych przez firmy bedace wtasnoscig dostawcy medidow spotecznosciowych lub

179 Podstawowymi narzedziami uzywanymi do $ledzenia uzytkownikéw sg m.in.:

Pliki cookies — pliki tekstowe o malym rozmiarze, ktore sa umieszczane na urzadzeniu uzytkownika
podczas przegladania strony internetowej. Pliki cookies sg obstugiwane i przetwarzane przez przegladarke
internetowa. Wyroznia si¢ kilka rodzajow plikow cookies i kilka ich podziatow, ze wzgledu na przyjete
kryterium: pliki sesyjne i trwate, pliki wlasne i stron trzecich oraz pliki niezbgdne i opcjonalne.

Pliki wiasne to pliki tworzone i przechowywane (Zrédto: M. Sweeney, M. Wiosik: Jaka jest réznica miedzy
ciasteczkami stron pierwszych i stron trzecich... [dostep: 18.12.2023]) przez domeng, do ktorej wystano
bezposrednio zadanie wywotania (wy$wietlenia) strony (Zrédto: M. Sweeney, P. Zawislak: Rola ciasteczek
stron trzecich... [dostep: 16.12.2023]). Majg na celu zapewnienie lepszego dostosowania wygladu strony
do komfortu uzytkownika, np. zapamictanie domys$lnego jezyka strony, sposobu wyszukiwania czy
sortowania produktow, preferowanego sposobu i miejsca dostawy, loginu i hasta. O zakresie i sposobie
wykorzystania danych pochodzacych z plikéw cookies wlasnych decyduje wiasciciel domeny.

Pliki cookies stron trzecich to pliki tekstowe tworzone przez domeny, ktorych uzytkownik nie zna
i prawdopodobnie nigdy by nie odwiedzil. Celem tych plikow jest przypisanie uzytkownikowi
identyfikatora ID — unikatowego numeru, pod ktérym bedzie mozna zidentyfikowa¢ danego uzytkownika,
np. ze zbioru danych pochodzacych z innych witryn i w ten sposob potaczy¢ dane o nim. Pliki cookies stron
trzecich nazywane sa czasem ,truckerami” (Zrédlo: M. Sweeney, P. Zawislak: Rola ciasteczek stron
trzecich... [dostep: 16.12.2023]) i wykorzystywane sa do tzw. cross-site trackingu (Zrodto: M. Sweeney,
M. Wiosik: Jaka jest réznica migdzy ciasteczkami stron pierwszych i stron trzecich... [dostep: 18.12.2023])
przez domene, do ktérej wystano bezposrednio zadanie wywolania (wy$wietlenia) strony (Zrodto:
M. Sweeney, P. Zawislak: Rola ciasteczek stron trzecich... [dostgp: 16.12.2023]), czyli §ledzenia ruchu
danego uzytkownika pomiedzy ré6znymi domenami i urzadzeniami.

Co istotne, z technicznego punktu widzenia pliki cookies wtasne i stron trzecich nie r6znig si¢ mi¢dzy soba.
Istotnymi roéznicami s3: sposob ich tworzenia (przez domen¢ wilasng lub obcg) i wykorzystania danych
(poprawa komfortu korzystania ze strony lub §ledzenie). Waznym aspektem korzystania z plikow cookies
jest ich synchronizacja i wymiana danych. Te dwie czynnos$ci pozwalaja platformom uczestniczacym
w gietdzie reklam na komunikacj¢ migdzy soba, wymiang danych o uzytkowniku i ciagta ich aktualizacje
(Zrédto: N. Figas: Co to jest AdTech?... [dostep: 3.01.2024]). Jest to warunek konieczny, ale
niewystarczajacy, by reklama dziata poprawnie (Zrodto: N. Figas: Co to jest AdTech?... [dostep:
3.01.2024]).

Metadane — potocznie zwane rowniez danymi o danych (Zrédto: J. Reis, M. Housley: Inzynieria danych
w praktyce. Kluczowe koncepcje i najlepsze technologie. O’Reilly/Helion, Gliwice 2023, s. 75). Stuza
do opisu pikow z danymi lub zbioréw danych, np. dokumentow przechowywanych elektronicznie. Moga
zawiera¢ bardzo wiele réznych informacji np. na temat autora, daty sporzadzenia, daty modyfikacji,
wykorzystanego oprogramowania, adresu IP, geolokalizacji, marki, modelu urzadzenia.

Rozne pliki moga generowac rozne metadane. Dla przyktadu, obrazy, np. zdjg¢cia, generuja metadane, czyli
informacje cyfrowe opisujace obraz oraz informacje zawarte w plikach EXIF, czyli rzeczywiste metadane
stworzone i zapisane przez aparat.

Meta tagi — metadane odnoszgce sie do stron internetowych i tre§ci w nich zamieszczanych. Przechowujg
dane dotyczace witryn internetowych. Sa nos$nikiem informacji m.in. dla przegladarek internetowych czy
mediéw spotecznosciowych (Zrodto: Meta tagi — co to jest? Rodzaje metadanych stron internetowych.
11.05.2025.  https://e-pasje.pl/meta-tagi-co-to-jest-rodzaje-metadanych-stron-internetowych/  [dostep:
5.01.2024]). Moga umozliwia¢ dostep do informacji o ruchu na stronie, czyli informacji o uzytkownikach.
Meta tag GSC to jedno z narzedzi Google Search Console, ktore po wprowadzeniu do kodu HTML strony
(Zrédto: M. Catka: Google Search Console — kompleksowy poradnik. https://octamedia.pl/blog/google-
search-console/# [dostep: 5.01.2024]), czyli jezyka, w jakim strona zostata napisana i jest czytana przez
wyszukiwarki, pozwala na potwierdzenie tozsamo$ci wydawcy 1 umozliwia dostgp do danych o ruchu
na stronie oraz jej wydajnosci. Informacje pochodzace z GSC to informacje o uzytkowniku uzyskane przed
wejsciem na strone¢ internetowg. W chwili wejscia na strong dalsze dane o uzytkowniku, jego ruchu,
wyborach, miejscach, gdzie zatrzymuje si¢ moga by¢ generowane przez inne narzedzia, np. Google
Anaytics (Zrédto: M. Catka: Google Search Control... [dostep: 5.01.2024]).

Co ciekawe, w nauce o danych zauwaza si¢, ze metadane zaczynajg by¢ produktem ubocznym danych
i zwigzanych z nimi procesow (Zrodto: J. Reis, M. Housley: Inzynieria danych..., s. 75). Moga powstawaé
jako czgs¢ pliku z danymi oraz jako odrgbny plik. Jednoczesnie moga by¢ no$nikiem bardzo wielu,
zroznicowanych i szczegdélowych informacji, w tym danych osobowych. Praktycy zauwazaja, ze metadane
z reguly sa nieszkodliwe, jednak niektore zbiory metadanych moga zawiera¢ informacje poufne lub
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przez niego obstugiwane '8!, Nalezy odnotowa¢, Zze sama obserwacja uzytkownika moze

implikowa¢ dane wrazliwe. Dane zaobserwowane dostarczane sg przez osobe, ktorej dane

wrazliwe (Zrédlo: A. Liwanag: Zrozumienie definicji metadanych: przewodnik ogélny. 10.03.2023.
https://lwww.anymp4.com/pl/video-editing/what-is-metadata.html [dotep: 4.01.2024]).

Cyfrowy odcisk palca (z ang. fingerprint) — technika pozwalajaca na identyfikacj¢ uzytkownika
na podstawie danych i metadanych o uzywanych urzadzeniach, przegladarkach i zachowaniach, pobierane
przez strony internetowe, a nastgpnie analizowane i gromadzone.

Z technicznego puntu widzenia cyfrowy odcisk palca powstaje na podstawie informacji pobranych
ze strony internetowej (np. za pomoca kodu JavaScript, czyli jednego z jezykow programowania
uzywanego do tworzenia witryn internetowych), ktére pdzniej stuza do nadania anonimowemu
uzytkownikowi numeru ID. Identyfikacja uzytkownika odbywa si¢ na podstawie prawdopodobienstwa
(Zrodlo:  Zespot TrafficWatchdog:  Czym  jest cyfrowy Fingerprint  urzqdzenia? — 7.01.2020.
https://trafficwatchdog.pl/pl/articles/43/czym-jest-cyfrowy-fingerprint-urzadzenia [dostep: 6.01.2024]).
Ze zbioru wielu informacji o uzytkowniku powstaje unikalny profil, ktéry nie powinien si¢ powtorzyc.
Im wigcej danych o uzytkowniku i jego zachowaniu tym doktadno$¢ i unikalnos$¢ profilu bedzie wigksza.

Przez praktykow cyfrowy odcisk palca wymieniany jest na réwni z plikami cookies jako narzedziami
uzywanymi przez strony internetowe do zbierania informacji m.in. o uzywanej przez uzytkownika
przegladarce internetowej, wykorzystywanym sprzecie, konfiguracji urzadzen, a takze wzorcach zachowan
(Zrodto: Czym jest cyfrowy odcisk palca i dlaczego hakerzy cheqg go zdobyé? 19.04.2023.
https://bitdefender.pl/czym-jest-cyfrowy-odcisk-palca-i-dlaczego-hakerzy-chca-go-zdobyc/ [dostep:
6.01.2024]).

Wisrdd cyfrowych odciskow palca mozna wyrdzni¢ odcisk przegladarki i urzadzenia. Cyfrowy odcisk palca
przegladarki pobierany jest podczas uzywania przegladarki przez uzytkownika. Moga by¢ gromadzone
takie informacje jak: typ i wersja przegladarki, rozdzielczos¢ ekranu, strefa czasowa, ustawienia jezyka,
wtyczki, dodatki i rozszerzenia przegladarki oraz ich wersje, adres IP (Zrodto: Czym jest cyfrowy odcisk
palca... [dostep: 6.01.2024]).

Cyfrowy odcisk palca urzadzenia dostarcza o wiele wigcej informacji, niezaleznie od tego, jakie
to urzadzenie. Zbierane sa m.in. informacje o: typie i wersji systemu operacyjnego, procesorze, pamigci,
pojemnosci pamigei masowej, informacji o sieci (adresie IP, adresie MAC, typie sieci) czy poziomie
natadowania baterii (Zrodlo: Czym jest cyfrowy odcisk palca... [dostep: 6.01.2024]). Informacja
pochodzace z cyfrowych odciskow palca sg gromadzone i analizowane w celu stworzenia unikalnego
identyfikatora uzytkownika stuzacego do $ledzenia jego aktywnosci (Zrodto: Czym jest cyfrowy odcisk
palca... [dostep: 6.01.2024]). Co istotne, unikalny profil powstaly na podstawie cyfrowego odcisku palca
pozwala na rozpoznanie i §ledzenie uzytkownika nawet jesli zmieni adres IP lub usunie wszystkie pliki
cookies (Czym jest cyfrowy odcisk palca... [dostep: 6.01.2024]).

CRM - system informatyczny do zarzadzania relacjami z klientami (z ang. customer relationship
maagement). To rodzaj oprogramowania z rozbudowang bazg danych, stuzaca do prowadzenia cyfrowe;j
kartoteki klienta, w ktorej gromadzi si¢ wiele informacji o kliencie. Systemy CRM stanowig czasami czg$¢
wigkszej platformy lub same s3 rozbudowang platforma (Zrédto: K. King: Al Strategy for Sales and
Marketing. Connecting Marketing, Sales and Customer Experience. Kogan Page, Londyn—Nowy Jork
2022, s. 39), ktora procz obstugi klienta oferuje réwniez inne funkcjonalnosci, a analizie podlegajg
wszystkie generowane dane. CRM moze zbiera¢ i analizowac¢ dane transakcyjne, dane o klientach, opiniach
o produktach, sprzedawcach, prowadzonej komunikacji, telemerketingu (Zrodto: Statystyka i data mining
w praktyce, StatSoft, Warszawa-Krakow 2004, s. 8.). Pozwala $ledzi¢ historie kontaktow z klientem
i szacowa¢ warto$¢ klienta (Zrodto: Co to jest CRM? https://itcube.pl/crm [dostep: 6.01.2024]).

Log — posta¢ zapisu informacji o zdarzeniach wystepujacych w systemach. Innymi stowy to forma
cyfrowego dziennika do rejestrowania zdarzen zachodzacych w systemie. W systemie operacyjnym
w logach moga by¢ rejestrowane informacje o uruchomieniu aplikacji, wystapieniu awarii, dzialaniu
uzytkownika, np. zainstalowaniu nowego programu. W przypadku serwera www w logach moga by¢
zapisane informacje np. o ruchu danego uzytkownika, wykorzystaniu serwera (Zrédto: J. Reis, M. Housley:
Inzynieria danych..., s. 182). Jak wskazuje si¢ w literaturze technicznej logi sa bogatym i cennym zrodltem
danych (Zrodto: J. Reis, M. Housley: Inzynieria danych..., s. 182). W logach zapisywane sg informacje
0 zdarzeniach, ale tez metadane takiego zdarzenia Zrodto: J. Reis, M. Housley: Inzynieria danych...,
s. 182). Logi moga by¢ wykorzystywane do analizy danych, uczenia maszynowego czy automatyzacji,
a zrodtem logéw moga by¢ m.in. systemy operacyjne, aplikacje, serwery, sieci, urzadzenia IoT (Zrodto:
J. Reis, M. Housley: InZynieria danych..., s. 182).

180 EROD: Wytyczne 8/2020, s. 15.

181 1bidem, s. 15.
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dotycza, W wyniku z korzystania z urzadzenia lub ustugi®?. Dla przyktadu, firma Google

sama wskazuje, ze uzywa zgromadzonych informacji pochodzacych z r6znych ustug oraz

z réznych urzadzen uzytkownika m.in. w celu wyswietlania trafniejszych reklam?®®3,

W odniesieniu do trzeciego poziomu, juz w 2018 roku Grupa Robocza Art. 29
w wytycznych zauwazyta, ze zdolnos¢ do wyszukiwania korelacji i tworzenia powigzan
mozliwa m.in. na podstawie powszechnego dost¢pu danych osobowych w internecie daje
mozliwos¢ okreslenia, analizowania 1 przewidywania roznych aspektéw osobowosci lub
zachowania'®*. Potwierdzaja to przedstawiciele rynku cyfrowego, np. Google, wskazujac,
ze procz danych pochodzacych z réznych ustug i urzadzen (poziom drugi), moze réwniez
wykorzystywaé dane pochodzace z obserwacji zachowan'®. W tym aspekcie korzysta
Z automatycznych systemow oraz algorytméw do analizy zachowania uzytkownika, np.
rozpoznawania wzorcow danych!®. Nalezy tutaj zauwazy¢, ze dane osobowe, w tym
dane nalezace do szczegdlnych kategorii moga zosta¢ wygenerowane przez narz¢dzia
do analizy danych (uczenie maszynowe czy szerzej sztuczng inteligencj¢) z danych

»ZWyktych”.

2.2. Kategorie danych osobowych w spersonalizowanej reklamie internetowej
Wiedza o uzytkowniku pochodzi z wielu zrodet i generowana jest na trzech poziomach.
Finalnie powstaje profil, ktory jest zbiorem wielu informacji o danym uzytkowniku, m.in.
0: plci, wieku, stanie cywilnym, sektorze zatrudnienia, poziomie dochodow, profilu
etnicznym, profilu religijnym, danych o lokalizacji, danych technicznych, informacjach
o ustawieniach  przegladarki, danych 0  wykorzystywanym  sprzecie
komputerowym/mobilnym, zainteresowaniach, stabosciach, stanie zdrowia, istotnych
momentach w zyciu czy cechach osobowoscil®’. Proces ten jest ciagty, kazdy ruch jest
nieustannie analizowany i zapisywany (czasem i oceniany), podobnie jak relacje

188

spoteczne, zainteresowania®°. W rozwazaniach na temat kategorii przetwarzanych

182 EROD: Wytyczne 8/2020, s. 15.

18Google:  Polityka  Prywatnosci ~ Google.  Data  wejscia w  zycie  16.09.2024.
https://policies.google.com/privacy?hl=pl [dostep: 15.03.2025], dalej: Polityka Google.

184 Grupa Robocza Art. 29: Wytyczne WP251, s. 5.

185 polityka Google.

186 | bidem.

187 M.in. T. Dziobiak: Wszystko o sledzeniu i profilowaniu w sieci... [dostep: 2.01.2025]; takze A. Decker:
Customer Data Platform (CDP)... [dostep: 31.05.2025].

188 T. Dziobiak: Wszystko o Sledzeniu i profilowaniu w sieci... [dostep: 2.01.2025].
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danych osobowych wydaje si¢ oczywiste, ze kazdy profil zawiera dane tzw. zwykte, jak
1 szczegdlne kategorie danych osobowych, m.in. ze wzgledu na dane pochodzace
z drugiego i trzeciego poziomu wiedzy o uzytkownikach, gdzie juz na drugim poziomie
dochodzi do generowania danych behawioralnych, a trzeci poziom moze zawiera¢ dane
wywnioskowane nalezace do szczegoélnych kategorii danych osobowych. Niemniej
stwierdzenie powyzszego a priori moze by¢ rozwigzaniem prowadzacym do biednych
wnioskow, podobnie jak zalozenie, ze kazdy identyfikator internetowy stanowi dane

osobowe.

W przedmiotowej dyskusji niezwykle istotne znaczenie bedzie mie¢ rowniez fakt, ze
zbior danych zawierajacy co najmniej jedng informacj¢ klasyfikowang jako dane
wrazliwe, w calo$ci uznawany jest za dane wrazliwe, zwlaszcza gdy zbierany jest en bloc,
bez mozliwosci oddzielenia danych zwyktych i danych szczegdlnych kategorii
w momencie zbierania!®®, co — co do zasady — nie jest mozliwe przy wzbogacaniu profilu
uzytkownika danymi wywnioskowanymi za pomocg sztucznej inteligencji®*®1, Ponadto

nie ma znaczenia, czy uzyskane dane sa prawdziwe!®?,

189 TSUE: wyrok z dnia 4 lipca 2023 r., sprawa C-252/21, Meta Platforms Inc., dawniej Facebook Inc.
v. Bundeskartellamt, ECLI:EU:C:2023:537, pkt 89.

190 Stanowisko oparte na opinii eksperta — informatyka zatrudnionego w sektorze marketingu cyfrowego,
wykorzystujacego w swojej pracy narzedzia sztucznej inteligencji. Zrodto: ustalenia wiasne autorki.
PlAutorka pragnie wyréznié dwie sytuacje, ktére niosg ze sobg odmienne skutki prawne.

Pierwsza dotyczy modelu dziatania narzedzia sztucznej inteligencji opartego na schemacie: dane wejsciowe
— algorytm — dane wyjsciowe. W takim przypadku administrator nie ma mozliwosci unikniecia
przetwarzania ewentualnych szczegdlnych kategorii danych osobowych, poniewaz nawet w sytuacji, gdy
niepozadana informacja zostanie natychmiast usuni¢ta, moment jej wygenerowania oznacza juz dokonanie
operacji przetwarzania. Tym samym administrator jest zobowigzany do wdrozenia odpowiednich $rodkoéw
ochrony takich danych.

Druga sytuacja odnosi si¢ do korzystania z narzgdzia zawierajgcego sztuczng inteligencje wyposazonego
dodatkowo w filtr weryfikacji i eliminacji danych nalezacych do szczegodlnych kategorii. W praktyce
schemat dziatania takiego rozwigzania wyglada nastepujaco: dane wejsciowe — algorytm — pierwsze dane
wyjsciowe — filtr — widoczne dane wyj$ciowe. W tym przypadku istnieje mozliwo$é ograniczenia
przetwarzania szczegdlnych kategorii danych osobowych, poniewaz weryfikacje przeprowadza filtr, pod
warunkiem, ze administrator faktycznie nie ma dostgpu do pierwszych danych wyjsciowych, tj. informacji
wygenerowanych bezposrednio przez algorytm przed ich przetworzeniem przez filtr.

Autorka pragnie jednak podkresli¢, ze takze w tym drugim przypadku niezbedne jest rozstrzygnigcie, czy
i kto uzyskuje dostep do pierwszych danych wyjsciowych. W sytuacji, gdy narzgdzie jest produktem
podmiotu zewngtrznego, moze doj$¢ do powierzenia przetwarzania badz powstania innych zaleznosci
prawnych, ktére powinny zostaé poddane szczegdlowej analizie przez administratora. Kazdorazowo
konieczna jest ocena takich przypadkéw, nawet je§li administrator chciatby zakwalifikowaé dane
wygenerowane przez algorytm, a nastepnie usuniete jako tzw. data beyond use.

Autorka wskazuje przy tym, ze ze wzgledu na glowny nurt prowadzonych badan problematyka ta nie bedzie
dalej rozwijana.

192 TSUE: wyrok z dnia 4 lipca 2023 r., sprawa C-252/21, pkt 69.
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W przedmiotowej dyskusji nalezy mie¢ rowniez na wzgledzie wystepowanie réznych
rodzajow profili uzytkownikow, ktorych zakres oraz specyfika moze wptywac na dalsze

warunki ich ochrony w systemie ochrony danych osobowych administratora.

2.2.1. Profil behawioralny
Profil behawioralny zawiera informacje pochodzace z analizy zachowan i zainteresowan
uzytkownika, na podstawie m.in. stron, ktére odwiedzit, jakich zakupow dokonal, czy
i jak ,klikal” w reklamy. Dla przyktadu profil posiada takie informacje, jak: dane
0 transakcjach (liczba transakcji, rodzaj zakupionych lub zwroconych produktow, liczba
porzuconych koszykow, daty zamowien, czestotliwos¢, warto§¢ zamowien), informacje
dotyczace komunikacji e-mail (w tym daty otwarcia wiadomosci, kliknigcia
w wiadomosci, odpowiedzi, daty), informacje o aktywnos$ci online (wizyty w danej
witrynie, kliknigcia w witryne, wyswietlanych tresci, produktow, zaangazowania

w mediach spotecznosciowych)!®,

Profil behawioralny powstajacy w zwigzku ze zbieraniem 1 przetwarzaniem danych
w ramach spersonalizowanej reklamy internetowej, generowany jest w wyniku
zautomatyzowanej analizy, niejednokrotnie z wykorzystaniem narzedzi sztucznej
inteligencji. Przez wzglad na sposob powstania (zautomatyzowane zbieranie i analiza
danych) oraz zakres przetwarzanych informacji (wskazanych w akapicie powyzej)
w ocenie autorki, dane pochodzace z profilu behawioralnego nalezy uzna¢ za dane
behawioralne. Natomiast ten rodzaj danych zostal expresis verbis wymieniony jako
przyktad danych biometrycznych!®. Jednak o tym, czy dane pochodzace z profilu
behawioralnego beda faktycznie stanowi¢ dane biometryczne $wiadczy¢é bedzie
spetienie kryteriow wskazanych definicji z art. 4 ust. 14 RODO. Zgodnie z tym, aby
dane uzna¢ za dane biometryczne muszg spetnic trzy kryteria: 1) wynikac ze specjalnego
przetwarzania technicznego, 2) dotyczy¢ cech osoby fizycznej, a takze 3) umozliwia¢ lub
potwierdza¢ jednoznaczng identyfikacj¢ podmiotu danych. Dopiero w przypadku,
pozytywnej odpowiedzi na wszystkie trzy powyzsze kryteria, bedzie mozna stwierdzi¢,

ze dane zawarte w profilu behawioralnym stanowig dane biometryczne.

Jednoczesnie dane biometryczne przetwarzane w celu jednoznacznego zidentyfikowania

osoby fizycznej stanowia dane nalezace do szczegdlnej kategorii danych osobowych!®®.

193 A Decker: Customer Data Platform (CDP)... [dostep: 31.05.2025].
19 RODO, art. 4 pkt 14.
195 Na podstawie RODO, art. 9 ust. 1; takze D. Lubasz: Artykut 4 pkt I Dane osobowe..., s. 172.
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Cho¢ katalog kategorii danych kwalifikowanych jako szczegdlne kategorie danych
osobowych jest zamkniety®®, tak z uwagi na fakt, ze informacje zamieszczone w profilu
behawioralnym moga by¢ uznane za dane biometryczne, a dane biometryczne
wymienione sg wprost w art. 9 ust. 1 RODO, tak takie zaklasyfikowanie profilu
behawioralnego (jesli dane te sa przetwarzane w celu jednoznacznego zidentyfikowania
osoby fizycznej)!®” bedzie czynié¢ z niego dane szczegdlnych kategorii. Innymi stowy,
w przypadku pozytywnej weryfikacji profilu za pomocg ww. kryteriow, profil
behawioralny moze implikowaé¢ przynalezno$¢ do szczegdlnych kategorii danych
osobowych, gdyz zaleze¢ to bedzie od celu przetwarzania, a w przypadku spenienia
przestanki celu profil behawioralny wymaga¢ bedzie wigkszej ochrony w $wietle

podstawowych praw 1 wolno$ci podmiotéw danych.

2.2.2. Profil look-alike

Nazwa profilu look-alike pochodzi z branzy marketingu cyfrowego. Definiowany

199

198 profil przysztego uzytkownika®®.

branzowo jest jako indywidulany, hipotetyczny
Profile look-alike nazywane s tez anonimowymi profilami behawioralnymi?®’. Dobér

spersonalizowanej reklamy z wykorzystaniem profilu look-alike wykorzystuje

196 M. Kuba: Artykut 9. Przetwarzanie szczegdlnych kategorii danych osobowych. W: RODO. Ogélne
rozporzqdzenie o ochronie danych osobowych. Komentarz. Red. E. Bielak-Jomaa, D. Lubasz. Wolters
Kluwer, Warszawa 2018, s. 439.

197 W art. 9 ust. 1 RODO ustawodawca unijny wprowadzit dodatkowe kryterium celu w odniesieniu
do danych biometrycznych, wskazujac, ze podlegaja one szczegodlnej ochronie jedynie wowczas, gdy sg
przetwarzane w celu jednoznacznej identyfikacji osoby fizyczne;j. Jest to rozwigzanie wyjatkowe, poniewaz
w pozostatych przypadkach szczegodlnych kategorii danych (np. danych ujawniajacych pochodzenie
rasowe, poglady polityczne czy orientacje seksualng) sama ich tres¢ decyduje o zakwalifikowaniu ich jako
danych wymagajacych podwyzszonej ochrony, niezaleznie od celu przetwarzania. Co istotne, podobne
rozroznienie pojawia si¢ przy drugiej przestance kwalifikujacej informacje jako dane osobowe, tj.
mozliwos$ci identyfikacji osoby fizycznej, gdzie ostatecznie to wlasnie kontekst, w tym cel wykorzystania
informacji, moze przesadzac¢ o tym, czy dane stanowia dane osobowe w rozumieniu art. 4 pkt 1 RODO.
Tym samym prawodawca unijny, tylko w odniesieniu do danych biometrycznych, wprost ograniczyt zakres
ochrony, powiazujac go z celem przetwarzania, co stanowi istotne novum w konstrukcji normatywne;j
RODO.

198 W ramach dygresji warto zwrdcié¢ uwage na tre$¢ semantyczng samej definicji. W ocenie autorki budzi
ona uzasadnione watpliwosci co do mozliwosci zachowania anonimowo$ci w przypadku profilu
okreslanego jako ,hipotetyczny”, skoro jednocze$nie pozostaje on ,,indywidualny”. Zestawienie tych
dwoch okreslen wskazuje bowiem na wewnetrzng sprzeczno$é — indywidualizacja profilu implikuje
mozliwo$¢ jego powigzania z konkretnym podmiotem danych, co podwaza zatlozenie petnej anonimowosci.
19T, Dziobiak: Wszystko o Sledzeniu i profilowaniu w sieci... [dostep: 3.01.2025]

200 T, Dziobiak: Anonimowe profile behawioralne. 23.09.2019. https://dmsales.com/pomoc/anonimowe-
profile-behawioralne/ [dostep: 3.01.2025].
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podobienstwa mi¢dzy uzytkownikami i pozwala dostarczy¢ reklamy podobnym profilom

nowych uzytkownikow?2,

W kontekscie prowadzonych badan, analizujac profil look-alike nalezy zwroci¢ uwage
na cechy profilu przez pryzmat przepisow o ochronie danych osobowych. Po pierwsze,
uzycie profilu opiera si¢ na poszukiwaniu profili podobnych pod katem wybranych cech,
by moc dotrze¢ do wytypowanych nowych podmiotow z taka samg trescig reklamy,
oczekujgc dobrego jej rezultatu. W tym kontekscie przedstawiciele branzy powotujg si¢
na argument, ze po usunieciu/zaszyfrowaniu®’? typowych danych (np. numer telefonu,
adres e-mail®®) profil jest anonimowy?®. Majac na wzgledzie definicje targetowania
(zdolno$¢ administratora lub podmiotu przetwarzajacego do przekazywania
uzytkownikom dopasowanych komunikatow?®), profil look-alike moze stanowi¢ zbior

danych osobowych i wymagatby weryfikacji zgodnie z opisanymi wczes$niej kryteriami.

201y, Lihnis: Everything you need to know about look-alike targeting. https://nt.technology/en/blog-
en/everything-you-need-to-know-about-look-alike-targeting/ [dostep: 3.01.2025]; takze T. Dziobiak:
Anonimowe profile behawioralne... [dostep: 3.01.2025].

202 Warto zwrdci¢ uwage, Ze zastosowanie szyfrowania nie prowadzi do utraty charakteru danych
osobowych w odniesieniu do administratora. W takim przypadku dane pozostaja danymi osobowymi,
poniewaz administrator jako podmiot dysponujacy kluczem szyfrujacym, nadal ma mozliwos¢ ich
odszyfrowania i powigzania z okreslong osobg fizyczng. Co najwyzej wobec innych podmiotdéw, ktore nie
posiadaja dostepu do klucza szyfrowania, mogg one przybra¢ postaé¢ danych spseudonimizowanych. Nalezy
jednak podkresli¢, ze dotyczy to wylacznie danych podstawowych, natomiast szyfrowanie nie wytgcza ani
nie ogranicza charakteru danych pochodnych, tj. danych powstalych w wyniku obserwacji i analizy, ktore
z perspektywy ochrony danych osobowych zachowuja swoj pierwotny status.

203 T, Dziobiak: Anonimowe profile behawioralne... [dostep: 3.01.2025].

204 1bidem.

205 W RODO pojecie ,targetowanie” nie wystepuje. Zostato ono jednak zdefiniowane w wytycznych EROD
8/2020, zgodnie z ktérymi targetowanie oznacza, z jednej strony, ,,dziatanie polegajace na skierowaniu lub
ukierunkowaniu danego przekazu do konkretnej grupy osob”, z drugiej za$ ,,dziatanie polegajace na probie
zainteresowania osoby lub grupy osob badZz wywarciu na nie okreslonego wptywu” (zrédto: EROD:
Wytyczne  8/2020, s. 4; por. tez definicja stownikowa: Definition of targeting.
https://www.collinsdictionary.com/dictionary/english/targeting [dostep: 3.01.2025]). W konteksScie
spersonalizowanej reklamy internetowej targetowanie nalezy rozumie¢ jako zdolno$¢ administratora badz
podmiotu  przetwarzajacego do  dostarczania uzytkownikom dopasowanych  komunikatéw
marketingowych.

EROD podkresla, ze juz w 2020 roku targetowanie nie ograniczato si¢ jedynie do prostego ,,wyboru”
adresata reklamy, lecz obejmowalo kompleksowy proces realizowany przez wiele podmiotow
uczestniczacych ~ w ekosystemie reklamy internetowej, ktorego efektem Dbylo wySwietlenie
spersonalizowanego komunikatu (zrédto: EROD: Wytyczne 8/2020, s. 5). W praktyce targetowanie moze
przyjmowac¢ rézne formy, m.in.: (1) wyswietlanie reklamy spersonalizowanej w formie baneru na stronie
odwiedzanej przez podmiot danych, (2) tworzenie treSci hostowanych na stronach internetowych
podmiotéw trzecich, czy (3) integracje wlasnej strony internetowej lub aplikacji z platformami mediow
spolecznosciowych (np. poprzez interfejs programowania aplikacji — API) (zrédto: EROD: Wytyczne
8/2020, s. 11). Co istotne, targetowanie moze wigza¢ sie z profilowaniem w rozumieniu art. 4 pkt 4 RODO
(zrédto: EROD: Wytyczne 8/2020, s. 28).

Nieco szerzej, jak wskazuje E. Tzoulia, reklama targetowana stanowi dziatanie promocyjne skierowane
do indywidualnych odbiorcow, uprzednio dostosowane do ich potrzeb i preferencji. Jej cechg
konstytutywna jest wigc bezposrednio$¢ oraz powigzanie z zachowaniami uzytkownikoéw, co czyni ja
jednoczesnie forma reklamy behawioralnej. Zrédto: E. Tzoulia: Chapter 19. Targeted Advertising in the
Digital Era..., s. 447.
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Co wigcej, jak podaja specjalisci z branzy, profil look-alike moze zawiera¢ ponad 5000
jednostek informacji o danym uzytkowniku i informacje te moga by¢ na biezaco
aktualizowane?®, Taka liczba jednostek informacji daje statystycznie bardzo duze szanse
zachowania unikatowos$ci kazdego z profili. Warto rowniez zwrdci¢ uwage na analogi¢
procesu tworzenia profilu look-alike z profilem behawioralnym. Nalezy mieé¢
na wzgledzie, ze celem systemu biometrycznego (do ktéorego mozemy zaliczy¢ profil
behawioralny, patrz uwagi powyzej) jest poznanie wzorca danej osoby i utrwalenie tej
cechy w formie wzorca, by mie¢ mozliwo$¢ porownania go w przysztosci z innymi
danymi?®’. Po trzecie, jak roéwniez wspomniano powyzej, do uznania danych za dane
osobowe nie jest konieczne poznanie tozsamosci podmiotu danych, a mozliwo$¢
odréznienia jej od innych?®, co jest mozliwe i realne przy odpowiedniej liczbie jednostek
informacji o kazdym uzytkowniku, jednak decydujaca moze tu by¢ wielkos¢ bazy danych
z profilami. W tym aspekcie niektore podmioty wrecz deklarujg, ze dostarczajg
spersonalizowane reklamy tylko wtedy, gdy wystepuje minimalna liczba os6b spetniajaca

okreslone kryteria doboru?®,

Analizujac zagadnienie profilowania look-alike nalezy zwréci¢ uwageg takze na proces
segmentacji proflili uzytkownikow. Cho¢ pojecia te sa Scisle ze soba powigzane
i polegajg na analizie cech i zachowan uzytkownikow w celu ich grupowania, tak
segmentacja jest pojeciem szerszym i zawiera w sobie tworzenie profili look-alike??.
W prakryce stosowanej przez branz¢ marketingu cyfrowego segmentacja polega

na organizowaniu 1 dzieleniu profili uzytkownikow (klientoéw) w oparciu o dowolne

atrybuty, np. okreslone zachowanie, dane demograficzne czy historia zakupow?*.

W konteks$cie prowadzonych badan niezwykle istotne jest, ze co do zasady segmentacja
jest procesem bazujacym na profilach uzytkownikow?2. W zwiazku z tym nalezy wziaé

pod uwage, ze beda wystepowac sytuacje, w ktorych administrator bedzie dysponowac

206 T, Dziobiak: Anonimowe profile behawioralne. .. [dostep: 3.01.2025].

207 D. Lubasz: Artykut 4 pkt 14 Dane osobowe..., s. 277.

208 Szerzej: cze$¢ pierwsza rozdziahu 1.

29 Apple wskazuje, ze w celu ochrony prywatnosci uzytkownikéw reklamy spersonalizowane s3
wyswietlane jedynie wowczas, gdy kryteria doboru okreslone przez reklamodawce spetnia grupa
obejmujagca co najmniej 5000 osob. Zrodlo: Reklamy Apple i prywatnosé, 20.09.2024,
https://www.apple.com/pl/legal/privacy/data/pl/apple-advertising/ [dostep: 6.04.2025]).

20 Y, ElI-Mansy: A Guide To Different Types of Audience Segmentation. 8.05.2024.

https://www.logicalposition.com/blog/a-guide-to-different-types-of-audience-segmentation [dostep:
1.06.2025].

211 A Decker: Customer Data Platform (CDP)... [dostep: 31.05.2025].

212 |bidem.
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tylko profilami behawioralnymi, tylko profilami look-alike lub profilami behawioralnymi
I profilami look-alike. Kazdy z trzech wariantow begdzie mie¢ wptyw na ochron¢ danych
osobowych 1 powinien zosta¢ uwzgledniony w systemie ochrony danych osobowych

przez administratora.

2.2.3. Dane wywnioskowane i potgczone
EROD w swoich wytycznych?®® zwraca takze uwage na powstawanie danych
szczegOlnych kategorii w drodze potaczenia lub wywnioskowania z danych, ktére same
w sobie takimi danymi nie s3. Wprost wskazuje, ze profilowanie moze doprowadzic¢
do takiej sytuacji na skutek wnioskowania?®, Na poparcie ww. stanowiska EROD
wskazuje kilka przyktadow, w tym m.in. sytuacje, w ktorej niezalezenie
od prawdziwosci/prawidlowosci  danych  klasyfikacje  uzytkownika do  o0s6b
posiadajacych przekonania religijne, $wiatopogladowe lub polityczne, bgdzie stanowié

przetwarzanie szczegolnej kategorii danych osobowych?®®,

Zdaniem autorki nalezy podkresli¢, ze przez wzglad na specyfike dzialtania sztucznej

216

inteligencji, w tym wystepowania zjawiska black box“*, administrator nie moze

przewidzie¢, jakie wnioski i jakie dane wygeneruje sztuczna inteligencja®l’

. Innymi
stowy nie jest w stanie zalozy¢, jakie dane wyjSciowe otrzyma i ograniczy¢ je tylko
do okreslonych kategorii. Trzeba przypomnie¢ w tym miejscu, ze juz samo
wygenerowanie informacji na temat uzytkownika i bezposrednie jej usunigcie bedzie
przetwarzaniem danych osobowych. Zgodnie z definicjg zawartg w art. 4 pkt 2 RODO
przetwarzanie danych osobowych to kazda operacja, w tym ,porzadkowanie”,
»ograniczenie” 1 ,,usuwanie lub zniszczenie”. Wobec tego moze dochodzi¢ do sytuacji,

w ktorej system wykorzystujacy sztuczng inteligencj¢ wygeneruje informacje zaliczane

do szczegblnych kategorii danych osobowych, a samo ich usunigcie bedzie juz

213 EROD: Wytyczne 8/2020, s. 36-37; za: Grupa Robocza Art. 29: Wytyczne WP251, s. 17.

214 EROD: Wytyczne 8/2020, s. 36-37.

215 |bidem, s. 37.

216 Zjawisko black box w kontekécie sztucznej inteligencji odnosi sie do sytuacji, w ktorej wewnetrzne
dziatanie systemu sztucznej inteligencji jest nieprzejrzyste, trudne do zrozumienia i nie daje odpowiedzi
na pytanie, dlaczego wiasnie takie dane wyjsciowe wygenerowal. Dla zachowania spdjnosci stylistycznej
W rozprawie przyjeto zapis w jezyku angielskim bez stosowania cudzystowu.

217 E. Flett, J. Wilson: Artificial intelligence: is Johny 5 alive? Key bits and bytes from the UK’s robotics
and artificial intelligence inquiry. ,,Computer and Telecommunications Law Review”, 2017, nr 23(3),
s.72; takze Al In Advertising Should Not Be Another Black Box. 6.06.2019.
https://www.adexchanger.com/data-driven-thinking/ai-in-advertising-should-not-be-another-black-box/
[dostep: 13.05.2025].
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przetwarzaniem. Warto doda¢, ze nie bedzie mie¢ tu znaczenia fakt, czy to dane

218

prawdziwe<°, czy nie.

2.2.4. Zmiany rynkowe majgce na celu obejscie RODO
Rozw¢j w zakresie reklamy profilowanej dostrzegany jest na kazdym jej poziomie,
poczawszy od sposobdéw zbierania danych, przez przechowywanie, narzedzia
do przetwarzania i uzywania pozyskanych informacji?l®. W zakresie tego ostatniego
nalezy odnotowa¢ wazny globalny trend, jakim jest pozorne odchodzenie od profilowania
behawioralnego (z uwagi na obowigzywanie RODO) na rzecz narzedzi sztucznej
inteligencji??®. Ten trend jest wynikiem dwéch gtéwnych argumentow, na ktére powotuja
sie przedstawiciele marketingu cyfrowego??. Jest to z jednej strony odejécie od reklamy
programmatic i tworzenie profili uzytkownikow, co jest podyktowane rosngcym
poziomem oczekiwanej ochrony danych osobowych, przy jednoczesnym wysokim
poziomie trudnosci implementacji technicznej oraz stosunkowo niskiej skutecznoéci??2,
Drugim aspektem jest przekonanie, ze przejscie na reklame¢ kontekstowa (targetowana)
jest coraz prostsze z uwagi na narzgdzia wykorzystujace elementy sztucznej inteligencji
oraz nadziej¢, ze targetowanie uzytkownikoOw bedzie obarczone mniejszg liczbg

obowigzkow prawnych wynikajacych z przepiséw o ochronie danych osobowych (skoro

218 W literaturze przedmiotu wskazuje si¢ rowniez na zjawisko tzw. latent variables (zmiennych ukrytych
lub utajonych), rozumianych jako informacje ,,nieobserwowalne”, ktére moga zosta¢ wywnioskowane
na podstawie posiadanych juz danych. P. Vines postuzyt si¢ przyktadem orientacji seksualnej, mozliwej
do odtworzenia na podstawie analizy zainstalowanych w smartfonie aplikacji. Jak zauwaza autor,
wigkszo$¢ aplikacji nie ujawnia wprost danych nalezacych do szczegdlnych kategorii, jednak fakt
korzystania z aplikacji randkowej przeznaczonej dla osob nieheteronormatywnych, przy zatozeniu, ze
99,999% jej uzytkownikoOw stanowig osoby nieheteronormatywne, pozwala z bardzo wysokim
prawdopodobienstwem wnioskowac¢, ze whasciciel telefonu rowniez nalezy do tej grupy. Zrédto: P. Vines:
The GDPR and Sensitive Data Inference. 21.02.2018. https://paulvines.com/2018/02/21/gdpr-and-latent-
variables.html [dostep: 24.05.2025].

Niezaleznie od powyzszego autorka pragnie podkresli¢, iz ma $wiadomos$¢ toczacej si¢ w doktrynie
dyskusji dotyczacej problematyki prawdziwosci danych osobowych wywnioskowanych przy uzyciu
narzgdzi sztucznej inteligencji, w zestawieniu z obowiazkiem administratora w zakresie zapewnienia
rzetelno$ci 1 prawidlowo$ci przetwarzania danych osobowych, wynikajagcym z art. 5 ust. 1 RODO.
W ocenie autorki analiza tego zagadnienia, cho¢ istotna i wymagajaca odrgbnych, poglebionych badan, nie
pozostaje kluczowa dla realizacji gltownego celu rozwazan prowadzacych do sformutowanych wnioskow,
wobec czego nie bedzie dalej rozwijana w niniejszej dysertacji.

219 E, Tzoulia: Chapter 19. Targeted Advertising in the Digital Era...,, s. 449-450.

220 6 ways analytics software collects data online — plus a comparison of 5 popular platforms.
https://piwik.pro/tracking-methods/ [dostep: 6.04.2025].

221 Zaprezentowane argumenty zostaly sformutowane na podstawie rozméw z ekspertem z branzy
marketingu cyfrowego, z ktorym autorka odbyta konsultacje w ramach tutoringu eksperckiego.

222 Nalezy wskaza¢ m.in. wskaznik odbioru reklamy, tzw. konwersji, a w konsekwencji nizsze dochody
z reklam, przy jednoczesnym wysokim ryzyku przetwarzania znacznej liczby danych osobowych, w tym
najprawdopodobniej rowniez danych szczegdlnych kategorii.
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nie bedzie przechowywany profil behawioralny uzytkownika, a uzytkownik bedzie tylko
zaklasyfikowany do danej grupy). W ocenie autorki stanowisko to jest utopig i nie
pozwoli na rezygnacj¢ z konieczno$ci wysokiej ochrony danych osobowych
uzytkownikéw, a co wiecej, wowczas prawa 1 wolnosci podmiotéw danych mogg byc,
niestusznie, chronione w mniejszym zakresie. Jak zauwaza brytyjski Information
Commissioner’s Office?® (dalej takze ICO), reklama kontekstowa moze wigzaé sie
Z przetwarzaniem danych osobowych, cho¢ w mniejszym stopniu niz reklama
behawioralna??*. ICO nie podaje przyktadu poparcia tej tezy, jednak autorka pragnie
zwroci¢ uwage m.in. na fakt, ze systemy automatycznego skanowania strony analizuja
calg strong, w tym fragmenty mogace zawiera¢ dane osobowe, co bedzie powodowac
przetwarzanie danych osobowych. Ponadto administratorzy czesto wykorzystuja
mechanizmy pomiarowe skuteczno$ci kampanii reklamowych czy funkcjonowania
strony i wykorzystuja do tego np. pliki cookies, web beacon?® (piksele HTML) czy inne
identyfikatory, np. device ID (dla systemu Android device ID to android ID, a dla
systemu iOS to Identifier for Advertisers (IDFA)). Czgsto wykorzytywane sg rowniez
mechanizmy zabezpieczajace reklamy przed naduzyciami (np. przed click-fraud??),
ktorych zasada dziatania polega na zbieraniu i analizowaniu danych statystycznych
dotyczacych zachowan uzytkownika na stronie internetowej (m.in. mierzeniu czasu
spedzonego na danej podstronie, interakcji, monitorowaniu nietypowych wzorcow ruchu
z danego adresu IP). W konsekwencji moze to prowadzi¢ do gromadzenia i przetwarzania
danych uzytkownikow, w tym danych o zachowaniu uzytkownika. W ocenie autorki
nalezy zwroci¢ uwage takze na dziatania rynku majgce na celu wykorzystanie
mieszanego modelu reklamy??’, tj. reklamy kontekstowej (do kampanii budowania

$wiadomosci marki) oraz danych pochodzacych 2z profili uzytkownikow

223 Information Commissioner’s Office (ICO) — brtyjski organ publiczy odpowiedzialny za nadzoér nad
przestrzeganiem przepisow dotyczacych ochrony danych osobowych (m.in. RODO, Data Protection Act).
224 How do the rules apply to online advertising? https://ico.org.uk/for-organisations/direct-marketing-and-
privacy-and-electronic-communications/guidance-on-the-use-of-storage-and-access-technologies/how-
do-the-rules-apply-to-online-advertising/ [dostep: 4.05.2025].

225 Tracking pixel. https://www.iabuk.com/node/30532 [dostep: 4.05.2025].

226 Click-fraud to forma oszustwa w ekosystemie reklamy internetowej, polegajgca na sztucznym
generowaniu kliknie¢ w reklamy (np. w banery, linki sponsorowane) bez rzeczywistego zainteresowania
prezentowang ofertg. Dziatania te mogg by¢ wykonywane zaré6wno manualnie, jak i automatycznie, np.
za pomocg botéw, i prowadza do zafalszowania statystyk skutecznosci kampanii reklamowych oraz
nieuzasadnionego obcigzenia reklamodawcow kosztami.

27 The rise of Contextual Advertising: Is It the Future of Targeting?
https://bidscube.com/blog/2025/03/18/the-rise-of-contextual-advertising-is-it-the-future-of-targeting/
[dostep: 4.05.2025]; takze F. Marthoz: Behavioral Targeting vs Contextual Targeting: A Hybrid Approach.
17.06.2024. https://www.lotame.com/resources/behavioral-targeting-vs-contextual-targeting/  [dostep:
1.06.2025].
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(do remarketingu, czyli pozyskania informacji o wczeSniejszym zainteresowaniu
produktem i przypomnienie o tym uzytkownikowi). Taki model, zdaniem autorki,
wprawdzie moze zmniejszy¢ ilos¢ przetwarzanych danych, ale nie rezygnuje z technik
profilowania behawioralnego i nie zmniejszy wymaganego poziomu ochrony danych
osobowych. Wreszcie w ocenie autorki kluczowe w ocenie, czy przejScie administratora
z reklamy programmatic na reklamg¢ kontekstowa spowoduje ograniczenie przetwarzania
danych osobowych, bedzie ustalenie rodzaju narzedzi obstugujacych reklame
kontekstowa, ich zakres oraz potencjalne mozliwosci. Nalezy zworci¢ tu uwage, ze
aktualnie nie mozna z jakakolwiek pewno$cig przewidzie¢, jaki wynik (jakie dane,
polaczenia, wnioski) wygeneruja narzedzia wykorzystujace sztuczng inteligencje®%.

W konsekwencji ocena, czy zmiana modelu reklamy przyniesie skutek w postaci

ograniczenia zakresu oraz sposobOw przetwarzania danych osobowych, na obecnym

etapie, powinna by¢ ocena indywidualna w ramach kazdego przedsiebiorstwa, a nawet

procesu, uwzgledniajac nie tylko sam sposob kierowania przekazu reklamowego, ale

wszystkie techniki i narzedzia towarzyszace, wykorzystywane do obstugi procesu.

Autorka stoi na stanowisku, ze zatozenie zmiany modelu reklamy jest stuszne, jednak
dostrzega wiele niebezpieczenstw i mozliwosci obej$cia przepisow i pozornej rezygnacji

z danych, co stanowi istotne zagrozenie implikujace konieczno$¢ indywidualnej oceny.

2.3. Konsekwencje sposobu przetwarzania danych osobowych w gieldzie reklam
dla systemu ochrony danych osobowych
Niezmiennie od kilku lat w spersonalizowanej reklamie internetowej z tworzeniem profili
uzytkownikdw immamentnie zwigzane sg operacje na/ danych osobowych, polegajace
m.in. na zbieraniu, tgczeniu, analizowaniu 1 wnioskowaniu nowych informacji na temat
danego uzytkownika. Zjawisko to przybiera na sile przez mozliwo$¢ wykorzystania

narzedzi opartych na sztucznej inteligencji.

2.3.1. Profilowanie
Z perspektywy przepisow o ochronie danych osobowych profilowanie pierwszy raz

zostato zdefiniowanie w RODO??°. Zgodnie z art. 4 pkt 4 RODO profilowanie to dowolna

228 E, Flett, J. Wilson: Artificial intelligence..., s. 72.

229 Dyrektywa 95/46/WE oraz ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U.
z 1997 r. Nr 133, poz. 883 ze zm.) nie zawieraly definicji profilowania. Pierwszym dokumentem, ktory
na poziomie europejskim wprowadzil i zdefiniowal pojecia ,,profil” oraz ,tworzenie profili”, byta
rekomendacja Komitetu Ministrow Rady Europy CM/Rec(2010)13. Wskazano w niej, ze ,,profil” oznacza
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forma  zautomatyzowanego  przetwarzania danych  osobowych, polegajaca
na wykorzystaniu danych osobowych do oceny niektorych czynnikéw osobowych osoby
fizycznej, w szczegolnosci do analizy lub prognozy aspektow dotyczacych efektow pracy
tej osoby, jej sytuacji ekonomicznej, zdrowia, osobistych preferencji, zainteresowan,
wiarygodnoéci, zachowania, lokalizacji lub przemieszczania si¢?®’. Na podstawie
definicji mozna wyrdzni¢ 3 przestanki, ktére muszg zaistnie¢ tacznie, by mozna bylo
okresli¢ dane przetwarzanie profilowaniem:

1) profilowanie stanowi dowolng forme zautomatyzowanego przetwarzania,

2) profilowaniu podlegaja dane osobowe,

3) celem profilowania jest ocena czynnikdw osobowych o0s6b fizycznych?!.
I cho¢ pojawita si¢ definicja legalna, to w doktrynie podkresla sie, ze nadal pojecie to nie
jest rozumiane w jednolity sposob?®2. Jeszcze w 2013 roku, przed RODO,
W. Wiewiorowski wyrdznial dwie grupy czynnosci okreslanych mianem profilowania:
1) zbieranie danych z réznych zrodet, ktore dotycza tej samej zidentyfikowanej osoby,
lub 2) wnioskowanie o cechach nieznanych z cech juz wczesniej przypisanych danej

osobie?33

. W ocenie, czy dochodzi do profilowania, nie miato dla niego znaczenia zrodto
danych (bezposrednie od podmiotu danych lub posrednie od innych podmiotéw),
bo za kryterium oceny uznawal to, czy dane dotycza danej osoby?**. B. Fischer stat
na stanowisku, ze na podstawie definicji w art. 4 pkt 4 RODO mozna uznaé
za profilowanie tylko jedno z dwoch form profilowania. W jego opinii profilowaniem jest
proces oceny dokonywany przez komputery, a nie z udzialem czynnika ludzkiego®®.
Jednoczes$nie inaczej niz W. Wiewiorowski, traktowat rodzaje przetwarzania — wyrdzniat

profilowanie bezposrednie i posrednie, gdzie bezposrednie to profilowanie oparte

na danych udostepnionych bezposrednio przez podmiot danych, a posrednie

zestaw danych charakteryzujacych okreslona kategorie osob, ktoéry ma zostaé zastosowany wobec
jednostki, natomiast ,tworzenie profili” to automatyczna technika przetwarzania danych polegajaca
na przypisywaniu osobie okreslonego profilu w celu podejmowania decyzji dotyczacych tej osoby lub
analizy czy przewidywania jej preferencji, zachowan i postaw. Nalezy podkresli¢, ze w rekomendacji nie
zdefiniowano jednak samej operacji przetwarzania okreslanej mianem ,,profilowania”.

20 RODO, art. 4 pkt 4.

231 Grupa Robocza Art. 29: Wytyczne WP251, s. 7.

22 A, Mendis: Prawo ochrony danych osobowych wobec profilowania o0soéb fizycznych. Presscom,
Wroctaw 2019, s. 187.

233 W.R. Wiewidrowski: Profilowanie 0séb na podstawie ogélnodostepnych danych. W: Prywatnosé
a ekonomia. Ochrona danych osobowych w obrocie gospodarczym. Red. A. Mendis, Warszawa 2013, s.
25.

234 W. R. Wiewiodrowski: Profilowanie oséb..., s. 25.

235 B, Fischer, M. Gorski, A. Nerka i in.: Art. 4. [Definicje]. W: Ogélne rozporzqdzenie o ochronie danych
osobowych. Komentarz. Red. M. Sakowska-Baryta. C.H.Beck, Warszawa 2018, s. 88-89.
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to profilowanie oparte na, procz danych bezposrednich, réowniez innych danych,
uzyskanych niezaleznie od podmiotu danych?®®2’ Co ciekawe, przedstawiciele branzy

marketingu  cyfrowego?®

wyrézniaja dwa rodzaje profilowania: profilowanie
marketingowe (okreslane rowniez jako profilowanie zwykte) oraz profilowanie
na potrzeby  podejmowania  zautomatyzowanych  decyzji  (tzw. profilowanie
kwalifikowane)?°. Z perspektywy przepisow o ochronie danych osobowych profilowanie
marketingowe to profilowanie zdefiniowane powyzej, oparte na podstawie art. 4 pkt 4
RODO. Drugi rodzaj profilowania to odniesienie do zautomatyzowanego podejmowania
decyzji w indywidualnych przypadkach okreslonego w art. 22 RODO i szerzej opisanego

ponizej, w czesci 2.3.1.1.2.

Majac na wzgledzie kryteria profilowania wyodrebnione z definicji, nalezy zgodzi¢ si¢
z W. Wiewiorowskim, ktory na kilka lat przed przyjeciem RODO stusznie zatozyt, ze
na ustalenie czy dana czynno$¢ jest przetwarzaniem, nie bedzie mie¢ wptywu zrdédto

danych (posrednie lub bezposrednie).

Grupa Robocza Art. 29 juz w 2017 roku w odniesieniu do profilowania
I zautomatyzowanego podejmowania decyzji w indywidualnych przypadkach
zdefiniowanego w RODO, wyodrebnita trzy mozliwe sposoby profilowania:

1) profilowanie do celéw ogolnych,

2) podejmowanie decyzji na podstawie profilowania,

3) podejmowanie decyzji wylgcznie w sposoOb zautomatyzowany (art. 22 ust. 1

RODO)?%,

W przypadku, gdy do tworzenia prognoz na temat oséb fizycznych stosuje si¢ technike
wyciggania wnioskOw na temat danej osoby na podstawie cech innych oséb, do ktorych

podmiot danych ze statystycznego punktu widzenia jest podobny, takie dziatanie stanowi

2% B, Fischer, M. Gorski, A. Nerka i in.: Art. 4. [Definicje] ..., s. 88-89.

237 W literaturze przedmiotu wskazuje si¢ rowniez na istnienie odmiennej koncepcji, reprezentowanej m.in.
przez tzw. szkote niemiecka, ktora przyjmuje wezsze ujecie definicji profilowania. Rozwazania te, cho¢
interesujace z perspektywy doktrynalnej, nie prowadza jednak do wnioskéw istotnych dla realizacji celu
niniejszych badan i z tego wzgledu nie bedg szerzej omawiane w pracy.

28 RODO. Rok obowigzywania. Interpretacje i dobre praktyki branzy reklamy internetowej. \Warszawa,
2019. https://www.iab.org.pl/wp-content/uploads/2019/10/IAB-Raport-POJ-www.pdf [dostep: 1.01.2025].
239 M. Kogut-Czarkowska: Profilowanie marketingowe jako szczegdlna operacja na danych osobowych.
W: RODO. Rok obowiqzywania. Interpretacje i dobre praktyki branzy reklamy internetowej. \Warszawa,
2019. https://www.iab.org.pl/wp-content/uploads/2019/10/1AB-Raport-POJ-www.pdf [dostep: 1.01.2025].
240 Grupa Robocza Art. 29: Wytyczne WP251, s. 9.
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profilowanie®*!. Jednoczesnie ,,zwykta klasyfikacja osob fizycznych ze wzgledu na znane

242 nie musi $wiadczy¢ o profilowaniu, a decydujace

cechy, np. wiek pte¢ i wzrost
znaczenie bedzie mie¢ cel takiej klasyfikacji’*.

Innymi stowy, profilowaniem jest gromadzenie informacji o danej osobie oraz ocena jej
cech lub wzorcéw zachowania celem zakwalifikowania jej do okreslonej kategorii lub
grupy, szczegdlnie do prognozy lub analizy, jak wykazywane przez podmiot danych:
zdolnosci do wykonania danej czynnos$ci, jej zainteresowan lub prawdopodobnych
zachowan®*. Profil powstaly w wyniku ww. profilowania pokrywa si¢ zakresem
z profilem, jaki tworzony jest w gietdzie reklam, zawiera m.in.: specjalny numer
(identyfikator) uzytkownika oraz informacje na temat zainteresowan, sity nabywczej,
zdrowia, waznych momentow w zyciu?4,

Z perspektywy prowadzonych badan istotne jest rowniez, ze segmentacja danych
(tworzenie réznych typow profili uzytkownikéw na podstawie profili behawioralnych;
szerzej czgs¢ druga rozdziatu I, sekcja 2.2.2) wedtug okreslonych ktryteriow, podczas
ktorej dochodzi do klasyfikowania klientow wedtug wieku czy pici do celow ,,uzyskania
ogo6lnego przegladu swoich klientow bez dokonywania jakichkolwiek prognoz ani

wyciaggania wnioskOw na temat konkretnej osoby fizycznej nie bedzie kwalifikowane

jako profilowanie w rozumieniu art. 4 pkt 4 RODO”246,

2.3.2. Profilowanie kwalifikowane — zautomatyzowane podejmowanie decyzji
Drugi rodzaj specjalnego przetwarzania danych osobowych, wskazany powyzej wedlug
przedstawicieli branzy marketingu cyfrowego, to tzw. profilowanie kwalifikowane. Jego
podstawg jest art. 22 RODO i dotyczy zautomatyzowanego podejmowania decyzji
w indywidualnych przypadkach, w tym profilowania, wywotlujacego wobec uzytkownika
skutki prawne lub w podobny sposob istotnie na niego wplywajacego. Innymi stowy,
odnosi si¢ do podejmowania decyzji wylacznie z wykorzystaniem rozwigzan
technicznych i bez ingerencji ludzkiej?*’. Jak wskazuje Grupa rRobocza Art. 29,

zautomatyzowane podejmowanie decyzji moze (nie musi) obejmowac profilowania,

241 Grupa Robocza Art. 29: Wytyczne WP251, s. 7.

242 Ipidem, s. 7.

243 Ipidem, s. 7.

244 1bidem, s. 8.

25 T, Dziobiak: Wszystko o $ledzeniu i profilowaniu w sieci... [dostep: 2.01.2025]

246 D, Lubasz: RODO dla Al Zgodnosé z zasadami godnej zaufania sztucznej inteligencji w modelu data
protection by design. Wolters Kluwer, Warszawa 2025, s. 360; na podstawie Grupa Robocza Art. 29:
Wytyczne WP251, s. 7.

247 Grupa Robocza Art. 29: Wytyczne WP251, s. 8.
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a profilowanie moze byé wykonywane bez podejmowania zautomatyzowanej decyzji?*®.

Oba te rodzaje profilowania, tj. zwykle i kwalifikowane, moga tez wystepowac razem.
Istniejg tez sytuacje, w ktorych poczatkowe zautomatyzowane podejmowanie decyzji
przeksztalci sie w profilowanie, na co wptyw ma sposob wykorzystania danych?®°.
Zautomatyzowane podejmowanie decyzji jest pojeciem szerszym wzgledem
profilowania, poniewaz nie dokonuje oceny czynnikéw osobowych osoby fizycznej?°.
Jak przyjmuje L. Bygrave, aby uzna¢, ze decyzja zostata podjeta w rezimie ww. artykutu,
muszg zaistnie¢ trzy kumulatywne warunki:

1) zostala podjeta decyzja,

2) decyzja ta opiera si¢ wylacznie na zautomatyzowanym przetwarzaniu,

3) decyzja wywotuje skutki prawne wobec podmiotu danych lub w inny sposob

istotnie wplywa na niego?!.

W literaturze podaje si¢ rowniez podziat na dwie kumulatywne przestanki, tj.: 1) osoba
fizyczna podlega decyzji, ktéra opiera si¢ wylacznie na zautomatyzowanym
przetwarzaniu; 2) decyzja ta wywoluje wobec tej osoby skutki prawne lub w podobny
sposob istotnie na nig wptywa?>2. Oba stanowiska sg zgodne z RODO, jednak w ocenie
autorki sluszniejsze, bo bardziej precyzyjne, wydaje si¢ wyodrebnienie trzech kryteriow.
Rozpoznanie/zdiagnozowanie specjalnej operacji przetwarzania uregulowanej w art. 22
RODO niesie za sobg wigksze ryzyko dla praw i wolno$ci podmiotow danych, a przez
to naktada na administratorow lub procesoréw dodatkowe obowigzki. Dlatego ustalenie,
czy dochodzi do podejmowania decyzji w drodze art. 22 RODO, implikuje wyznaczenie
zakresu stosowania RODO i z punktu odpowiedzialnos$ci administratora lub procesora
jest krytycznie istotne.
W kontekécie trzech kryteriow kwalifikacji wyréznionych przez L. Bygrave?® warto
zauwazyc¢, ze do przetwarzania w ramach art. 22 ust. 1 RODO nie begdzie dochodzi¢ m.in.
wowczas gdy zautomatyzowane przetwarzanie nie bedzie skutkowac podjeciem decyzji;

gdy podczas podejmowania decyzji bedzie brat udziat cztowiek lub gdy zostanie podjeta

248 Grupa Robocza Art. 29: Wytyczne WP251, s. 8.

29 Ipidem, s. 9.

250 M. Czerniawski: Artykut 22. Zautomatyzowane podejmowanie decyzji w indywidualnych przypadkach,
w tym profilowanie. W: RODO. Ogélne rozporzgdzenie o ochronie danych osobowych. Komentarz. Red.
E. Bielak-Jomaa, D. Lubasz. Wolters Kluwer, Warszawa 2018, s. 563.

21 L. A. Bygrave: Article 22. Automated individual decision-making including profiling. W: The EU
General Data Protection Regulation (GDPR). A Commentary. Red. Ch. Kuner, L. A. Bygrave, Ch.
Docksey. Oxford University Press, Oxford 2020, s. 532.

252 M. Czerniawski: Artykut 22..., s. 566.

23 L. A. Bygrave: Article 22. Automated individual decision-making..., s. 532.
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decyzja w drodze zautomatyzowanego przetwarzania, ale nie bedzie ona wywotywaé
skutkow prawnych dla podmiotu danych lub w podobny sposéb istotnie wptywac na ten
podmiot. O ile samo podjecie decyzji (1. kryterium) nie budzi watpliwosci, bo w istocie
musi prowadzi¢ do jakiego$ rozstrzygnigcia, tak wyjasnienia wymagajg dwa pozostate
kryteria. W odniesieniu do 2. kryterium decyzji opartej wylgcznie na zautomatyzowanym
przetwarzaniu, watpliwosci budzi zakres interwencji ludzkiej, ktéra powodowataby brak
spehienia kryterium. Grupa Robocza Art. 29 oraz przedstawiciele literatury sg zgodni,
ze chodzi o taka interwencje, ktora nie bedzie symulacja®*. W rzeczywistosci nie uwaza
si¢ za ingerencje¢ ludzka fizycznego nadzoru nad procesem zautomatyzowanym, gdzie
czlowiek nie bedzie mie¢ jakiegokolwiek realnego wplywu na wynik?®®, np. czynnosci
samego podpisywania wygenerowanych automatycznie decyzji bez zadnego wptywu
na nie?*®. Natomiast jesli nadzoér nad podejmowaniem decyzji byt istotny, a osoba
sprawujgca kontrole ma uprawnienia i kompetencje do zmiany?®’, wowczas bytoby
to dziatanie uznane za interwencj¢ ludzka i skutkujace brakiem spetnienia kryterium 2.
Ciekawe stanowisko zostato zaprezentowane przez TSUE w odniesieniu do kryterium 2.
W wyroku z 2023 roku®® TSUE zwrécil uwage na kryterium istotnosci wptywu
zautomatyzowanego przetwarzania na proces decyzyjny kosztem kryterium wytacznosci.
Takie stanowisko odczytywane bylo przez przedstawicieli doktryny jako rozszerzenie
zastosowania art. 22 RODO. Autorka zgadza si¢ jednak ze stanowiskiem D. Lubasza, Ze
prawidlowa wyktadnig bedzie wylaczenie z podlegania pod art. 22 RODO dziatan
ograniczonych do przygotowania, weryfikacji danych, analizy, pomimo pelnego
zautomatyzowania, jesli stuzy¢ miatyby jedynie wsparciu decyzji podejmowanej przez
cztowieka®”®.

W odniesieniu do kryterium 3., czyli decyzji wywotujacej skutki prawne wobec podmiotu
danych lub w inny sposob istotnie wptywajacej na niego, na wstepie nalezy zauwazy¢, ze
w RODO nie zostaly zdefiniowane zarowno skutki prawne, jak 1 podobny istotny wpltyw,
ale Grupa Robocza Art. 29 podkresla, ze art. 22 RODO obejmuje ,,wytacznie powazne
skutki o znacznym wplywie”?%. W ocenie Grupy Roboczej Art. 29 wywotywanie

skutkow prawnych oznacza wplyw na prawa podmiotu danych przewidziane

25 Grupa Robocza Art. 29: Wytyczne WP251, s. 23.

255 Ipidem, s. 23.

256 M. Czerniawski: Artykut 22..., s. 566.

257 Grupa Robocza Art. 29: Wytyczne WP251, s. 23.

258 TSUE: wyrok z dnia 7 grudnia 2023 r., sprawa C-634/21, OQ v. Land Hessen, ECLI:EU:C:2023:957.
29 D. Lubasz: RODO dla Al..., s. 362.

260 Grupa Robocza Art. 29: Wytyczne WP251, s. 24.
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W przepisach, ale tych powszechnie obowigzujacych, a nie ograniczonych do RODO.
Drugi czton, czyli ,,w podobny sposob istotnie na nig wplywa” odnosi si¢ do powstania
skutku o réwnowaznym lub podobnym, co zmiana praw lub obowigzkéw podmiotu
danych. W ocenie Grupy Roboczej Art. 29 ,kryterium istotnego wplywu musi by¢
zblizone do kryterium, na podstawie ktdrego uznaje si¢, ze dana decyzja wywotuje skutek
prawny”?®!. Pomocniczo w ocenie kryterium 3. Grupa Robocza Art. 29 wskazuje,
ze decyzja musi stwarzac ryzyko ,,wywarcia istotnego wplywu na sytuacj¢ danej osoby,
jej zachowanie lub podejmowane przez nig wybory; wywarcia dlugotrwalego lub
trwatego wptywu na osobe, ktorej dane dotycza; lub w najbardziej ekstremalnym
przypadku, doprowadzeniu do wykluczenia lub dyskryminacji osob fizycznych22,
Wydaje si¢ niemozliwe okreslenie sztywnych granic pojecia podobnego istotnego
wplywu 1 kazdorazowo trzeba rozpatrywaé ocen¢ przetwarzania ad casum, przez
wskazane wyzej kryteria. Podczas takiej oceny warto uwzgledni¢ czynniki, na ktére
zwraca uwage Grupa Robocza Art. 29, uwzgledniajace powigzania art. 22 RODO ze
zjawiskiem marketingu internetowego, np. stopien inwazyjnosci profilowania (m.in.
dopuszczajacy mozliwo$¢ obejmowania $ledzeniem aktywno$ci uzytkownikoéw
naroznych stronach internetowych i przy uzyciu réznych narzedzi i ustug); wole
I oczekiwania podmiotu danych; sposob dostarczenia materialu reklamowego oraz
wykorzystywanie wiedzy o cechach (czynnikach) wptywajacych na podatno$¢ podmiotu
danych, a takze ré6znicowanie cen za te same towary lub ustugi dla ré6znych podmiotéw
danych®3, W literaturze pojawiaja sie interpretacje zaliczajace np. przesylanie
wiadomosci handlowych jako ingerujace w prawo do prywatnosci®, a tym samym
,»W podobny sposob istotnie” wptywajace na podmiot danych. Innym przykladem
wskazywanym w literaturze jest wprost reklama behawioralna lub réznicowanie

kuponéw promocyjnych w zaleznosci od ich profilu®®®,

Co wazne, w autorskim raporcie IAB.Polska przekonuje, ze w przygotowywaniu

spersonalizowanych ofert w ramach dziatalno$ci marketingowej najczgséciej spotykane

261 Grupa Robocza Art. 29: Wytyczne WP251, s. 24.

262 pidem, s. 24.

263 pidem, s. 25.

264 \W. Chomiczewski: Profilowanie w ogélnym rozporzqdzeniu o ochronie danych osobowych. W Polska
i europejska reforma ochrony danych osobowych. Red. E. Bielak-Jomaa, D. Lubasz, Warszawa 2016,
s. 132; takze M. Ciechomska: Prawne aspekty profilowania oraz podejmowania zautomatyzowanych
decyzji w ogolnym rozporzgdzeniu o ochronie danych osobowych. ,,Europejski Przeglad Sadowy”, 2017,
nr 2017/5, s. 40; za: M. Czerniawski: Artykuf 22...,s. 571.

265 M. Czerniawski: Artykut 22...,s. 571.
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jest profilowanie zwykle, a nie kwalifikowane oparte na zautomatyzowanym
podejmowaniu decyzji o istotnych dla podmiotu danych skutkach prawnych i popiera
swoja teze sformutowaniem ,.Tak tez widzi t¢ kwestic Grupa Robocza Art. 29725,
W ocenie autorki jest to pewne naduzycie poznawcze, poniewaz w dokumencie, na ktory
powoluje si¢ IAB.Polska, Grupa Robocza Art. 29 wprost zauwaza, ze zjawisko
marketingu internetowego ,,w coraz wickszym stopniu opiera si¢ na zautomatyzowanych
narzedziach 1 obejmuje calkowicie zautomatyzowane podejmowanie decyzji
w indywidualnych przypadkach”?®’. Pod koniec 2024 roku przedstawiciele branzy
marketingu cyfrowego nadal podkreslali, ze podstawa dziatania reklamy opartej
na danych jest zautomatyzowanie licytacji miejsca reklamowego i dazenie do rozwoju
hiperpersonalizacji rozumianej jako jeszcze bardziej precyzyjne dopasowanie tresci

reklamowej do indywidualnych preferencji uzytkownika®®®

. Tym bardziej istnieje
uzasadnione przypuszczenie, ze zjawisko zautomatyzowanego podejmowania decyzji
bedzie przybiera¢ na sile i nalezy je bra¢ pod uwage, a nie marginalizowaé, szczegdlnie,
ze moze by¢ wspierane rozwijajacymi si¢ narzedziami opartymi na elementach sztucznej
inteligenciji®®®.

Powyzsze ustalenia z perspektywy systemu ochrony danych osobowych implikuja
konieczno$¢ podjecia dziatan majacych na celu zapewnienie wysokiej jakosci ochrony

danych osobowych, w tym rozwazanego doboru podstaw przetwarzania.

Podsumowanie czesci drugiej
Dane osobowe na temat konkretnej osoby fizycznej przechowywane sa w profilu
uzytkownika. Stworzenie profilu to bardzo skomplikowany proces, bierze w nim udziat
wiele podmiotow i korzysta si¢ z wielu narzedzi. W 2010 roku Grupa Robocza Art. 29
wyroznita dwa sposoby tworzenia profili ze wzglgdu na zrédto danych (jawny — dane
przekazane bezposrednio przez podmiot danych oraz predykcyjny — dane pochodzace
z wnioskowania). Ponadto zauwazyta, ze w przypadku profilowania mozna wyrdznic trzy
etapy przetwarzania danych: zbieranie, zautomatyzowang analiz¢ oraz wykorzystanie

do celow okre$lenia przysztego zachowania. Podobny podziat zachowano w wytycznych

266 M. Kogut-Czarkowska: Profilowanie marketingowe... [dostep: 1.01.2025].

267 Grupa Robocza Art. 29: Wytyczne WP251, s. 25.

28 M. Skoneczna: Jak Al zmienia oblicze marketingu  cyfrowego.  13.12.2024.
https://www.kobosystem.pl/blog/jak-ai-zmienia-oblicze-marketingu-cyfrowego/ [dostep: 2.01.2025].

269 E, Tzoulia: Chapter 19. Targeted Advertising in the Digital Era..., s. 450.
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EROD z 2021 roku, gdzie wyrdznia si¢: dane dostarczone przez uzytkownika, dane
zaobserwowane i dane wywnioskowane. Na przestrzeni lat pojawito si¢ wiele narze¢dzi
oraz profesjonalnych podmiotéw, ktore znacznie wspieraja proces na drugim 1 trzecim
poziomie, m.in. przez zbieranie i analizowane plikow cookies, metadanych, meta-tagow,
cyfrowego odcisku palca, piksela §ledzacego czy danych gromadzonych za pomoca
platformy CRM. Niezwykle istotne znaczenie majg tu réwniez narzedzia i specyfika
sztucznej inteligencji (np. przeszukiwanie bigdata, uczenie maszynowe czy Sieci

neuronowe).

Finalnie, niezaleznie od doktrynalnego czy branzowego wyodrebniania etapow
pozyskania wiedzy o uzytkowniku, powstaje jego profil, ktory stale ewoluuje, poniewaz
proces gromadzenia i przetwarzania danych osobowych jest ciggly, a ruch zostaje
analizowany i oceniany. Profil uzytkownika stanowi zbior informacji o nim. Nie ma
zamknigtego katalogu danych, ktore moga znajdowac si¢ w profilu. Jest to zbior otwarty,

ktore stale moze si¢ zmieniac.

Juz na etapie pierwszego poziomu moze wystapi¢ sytuacja, w ktérej uzytkownik sam
wprowadzi nie tylko dane zwykte, ale rowniez szczegdlne kategorie danych osobowych.
Prawdopodobienstwo uzyskania danych wrazliwych ro$nie wraz z kolejnymi poziomami.
Operacje wykonywane w ramach drugiego 1 trzeciego poziomu prowadzg
do powstawania profilu behawioralnego, zawierajacego dane behawioralne traktowane
w RODO jako dane biometryczne, a te zaliczane sa do szczegolnych kategorii danych
osobowych. Ponadto powstaja rowniez profile look-alike, tak zwane anonimowe profile

behawioralne, ktore sa wykorzystywane do doboru reklamy na zasadzie podobienstwa.

W kontekscie prowadzonych badan niezwykle istotne jest jednak stanowisko TSUE
nakre§lone w wyroku C-252/21. Zgodnie z nim zbidr danych zawierajacy co najmniej
jedng informacje klasyfikowang jako dang sensytywna, w cato$ci powinien by¢ uznany

za zbior zawierajacy szczeg6lne kategorie danych osobowych.

EROD w swoich wytycznych zwraca uwage na mozliwo$¢ powstawania danych
sensytywnych w wyniku wnioskowania na podstawie danych zwyklych, wprost

wskazujac, ze jedng z operacji, ktora moze do tego prowadzi¢, jest profilowanie.

W przedmiotowej dyskusji istotne znaczenie ma rowniez zjawisko black box wystepujace
w systemach sztucznej inteligencji, powodujace brak przejrzystosci i mozliwosci

wyjasnienia, dlaczego system wykorzystujacy sztuczng inteligencje podjat taka a nie inng
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decyzj¢ na podstawie danych wejsciowych. Sytuacja ta moze prowadzié
do niezamierzonego przetwarzania szczegdlnych kategorii danych osobowych,

co powinno znalez¢ odzwierciedlenie w systemie ochrony danych osobowych.

Chociaz przedstawiciele rynku marketingu cyfrowego dostrzegaja trudnosci zwigzane
z aktualnym modelem doboru spersonalizowanej reklamy internetowej i podejmuja
dziatania majgce na celu ograniczenie reklamy programmatic i wykorzystywania profili
behawioralnych na rzecz reklamy kontekstowej (targetowanej), np. przez taczenie obu
technik, to w ocenie autorki sa to czynnosci, ktore nie pozwola na rezygnacje z obowiazku
zachowania wysokiego poziomu ochrony danych osobowych. Pojawia si¢ jednak
zagrozenie, ze skoro wprowadzone zmiany prowadzg do przetwarzania mniejszego
zakresu danych o mniejszej randze dla podmiotow danych, przez co nie bedzie konieczna
ochrona na tak wysokim poziomie — co znajdzie odzwierciedlenie w dotychczasowych

systemach ochrony danych osoboowych, a w istocie bedzie rozwigzaniem fasadowym.

Analiza dziatania rynku marketingu cyfrowego wykorzystujacego nowe narzedzia
dostarczane w wyniku rozwoju technologii (np. narzedzia sztucznej inteligencji) oraz
uwagi doktryny, w tym EROD, prowadzg do wniosku, ze wskutek powstawania profili
uzytkownikow uzywane sg specjalne operacje przetwarzania — profilowanie oraz
zautomatyzowane podejmowanie decyzji w indywidualnych przypadkach. Sa
to czynnosci, ktore implikujg wigksze ryzyko dla praw i wolno$ci podmiotéw danych
I w zwigzku z tym RODO naklada na administratora dodatkowe obowigzki ochrony

podmiotoéw danych w procesie przetwarzania danych osobowych.

Whioski
Sektor marketingu cyfrowego, w tym spersonalizowanej reklamy internetowej (oraz
reklamy w modelu licytacji w czasie rzeczywistym), nieustannie podaza
za zmieniajacymi si¢ warunkami rynkowymi, by stale dostarcza¢ jak najlepsze wyniki
proponowanych tre§ci. Rozwoj 1 ewolucj¢ w zakresie reklamy profilowanej mozna
dostrzec na kazdym jej poziomie, poczawszy od sposoboéw zbierania danych, przez
przechowywanie, narzedzia do przetwarzania az po uzywanie pozyskanych informacji.
Niezmiennie podstawg skutecznej, a tym samym dochodowej reklamy jest jak najlepsze
dopasowanie tre$ci do danego uzytkownika. Dopasowanie t0 odbywa si¢ na podstawie

danych osobowych. Jednak zarowno identyfikator internetowy, jak i inne informacje nie
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moga by¢ uznane apriorycznie za dane osobowe. Determinante uznania konkretnej
informacji (np. identyfikatora internetowego) za dane osobowe stanowi mozliwo$¢
identyfikacji konkretnej osoby fizycznej, za§ mozliwos¢ identyfikacji nalezy oceniaé
Z uwzglednieniem wszelkich prawdopodobnie rozsgdnych sposobdéw, w tym wszelkich
obiektywnych czynnikéw, takich jak koszt i czas potrzebny do zidentyfikowania, oraz

210 W pierwszej czesci

biorgc pod uwage dostepne technologie i postep technologiczny
rozdziatu 1 wykazano, ze identyfikator uzytkownika uzyty w gietdzie reklam bedzie
stanowi¢ dane osobowe, gdy speilni kumulatywnie wszystkie cztery przestanki
kwalifikacyjne wynikajace z definicji art. 4 pkt 1 RODO. W wyniku przeprowadzonej
analizy oraz badan dotyczacych spersonalizowanej reklamy internetowej, w tym
z wykorzystaniem autorskiego narzedzia zaprojektowanego w celu odpowiedzi
na pierwsze pytanie badawcze (tj. testu weryfikacji, czy posiadana informacja stanowi

dane osobowe), nalezy stwierdzi¢, ze w ramach gietdy reklam przetwarzane sa dane

osobowe i odpowiedzie¢ twierdzaco na pierwsze pytanie pomocnicze (P1).

Po ustaleniu, ze w gietdzie reklam dochodzi do przetwarzania danych osobowych (czes¢
pierwsza rozdziatu I), kolejnym etapem byto okreslenie charakteru danych osobowych
przetwarzanych w spersonalizowanej reklamie internetowej oraz jego wplywu, a takze
wplywu sposobu przetwarzania danych osobowych w gietdzie reklam na system ochrony
danych osobowych (druga czg$é rozdziatu I) . Zrodtem informacii na temat uzytkownika
gietdy reklam jest jego profil tworzony przez uczestnikow gietdy reklam. Profil zawiera
zbior informacji podanych przez samego uzytkownika, zaobserwowanych
i wywnioskowanych. Dane w ramach profili sa uzupetniane na biezaco i analizowane.
Wykorzystywane sa do tego najnowsze narz¢dzia, w tym te wykorzystujace sztuczng
inteligencje¢. Skutkiem analizy 1 wnioskowania jest powstawanie danych behawioralnych
(a tym samym profili behawioralnych), ktore wchodza w sktad danych biometrycznych.
Natomiast dane biometryczne obecne sg expresis verbis w zbiorze danych uznawanych
za szczegolne kategorie danych osobowych. Jest to jeden z dowoddéw $wiadczacych
0 tym, ze w ramach profilu uzytkownika przetwarzane sa dane osobowe zwykte oraz
wrazliwe. Kolejnymi argumentami, na ktore autorka zwraca uwagg, sa stanowisko TSUE
oraz wytyczne EROD. W ramach orzecznictwa TSUE w wyroku C-252/21 wprost
zauwazyt, ze w przypadku, gdy zbior danych pozyskiwany jest jako calo$¢, a dane nie

moga zosta¢ w momencie pozyskania oddzielone od siebie, wowczas nalezy uznaé

210 RODO, motyw 26.
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za zawierajacy szczegblne kategorie danych osobowych, nawet gdy zawiera on tylko
jedng dang wrazliwa?’!, co w ocenie autorki ma miejsce w profilu uzytkownika w gietdzie
reklam. W oparciu o wytyczne EROD nalezy réwniez zwrdci¢ uwage na mozliwo$é
powstania na skutek wnioskowania informacji zaliczanych do danych szczegolnych
kategorii z danych zwyktych. Przez pryzmat przeprowadzonych w rozdziale | badan oraz
w $wietle powyzszego nalezy odpowiedzie¢ twierdzaco rodwniez na drugie pytanie
pomocnicze (P2) i jasno zakomunikowac, ze w ramach profilu uzytkownika przetwarzane
sg dane zwykle oraz szczeg6lne kategorie danych osobowych. Nalezy rowniez wskazac,
ze na podstawie profili behawioralnych przy wykorzystaniu procesu segmentacji mozna
tworzy¢ rozne typy profili uzytkownikow?'2, np. profil look-alike, czyli indywidulany,
hipotetyczny profil przysztego uzytkownika okreslany réwniez jako anonimowy profil
behawioralny. W zaleznos$ci od typu profilu jego zakres danych osobowych moze si¢
r6zni¢ i pociggac za sobg konieczno$¢ uwzglednienia réznic w systemie ochrony danych
osobowych. W przedmiocie prowadzonych badan autorka pragnie rowniez podkreslic, ze
rodzaj profilu a priori nie przesadza o wymaganym poziomie ochrony danych osobowych
w jego ramach. Jak podkreslaja praktycy, nawet w przypadku pofilu look-alike zbyt maty
zbidr danych moze prowadzi¢ do sytuacji, w ktorej bedzie mozliwe zidentyfikowanie
podmiotu danych. Wobec tego niektorzy administratorzy informuja uzytkownikow
internetu, ze dostarczaja spersonalizowane reklamy tylko wtedy, gdy wystepuje

minimalna liczba osob spetniajgca okreslone kryteria doboru?”3,

Podobny wptyw 1 konieczno$¢ dostosowania systemu ochrony danych osobowych
do aktualnego stanu faktycznego bedzie wynika¢ z modyfikacji wykorzystywanego
rodzaju reklamy?™, np. z reklamy programatycznej na reklame kontekstowa, czy

przejscie na model mieszany.

Ponadto nalezy podkresli¢, ze proces doboru spersonalizowanej reklamy internetowej
w modelu gietdy reklam jest w pelni zautomatyzowany, zdominowany przez
algorytmy?®.  Mechanizmy reklamy profilowanej korzystaja z kilku sposobow
wzbogacenia profili uzytkownikéw (analiza 1 wnioskowanie z wykorzystaniem

profilowania, targetowania, zautomatyzowanego podejmowania decyzji), ktéore moga

21 TSUE: wyrok z dnia 4 lipca 2023 r., sprawa C-252/21, pkt 89.

22y, EI-Mansy: A Guide To Different Types of Audience Segmentation... [dostep: 1.06.2025].
273 Patrz przypis nr 209.

214 . Marthoz: Behavioral Targeting vs Contextual Targeting... [dostep: 1.06.2025].

215 T, Dziobiak: Wszystko o Sledzeniu i profilowaniu w sieci... [dostep: 2.01.2025].
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prowadzi¢ do powstania informacji o uzytkowniku, ktéore beda miaty charakter
szczegoblnych kategorii danych osobowych. Co wigcej, operacje te wskazane s3 w RODO
jako wymagajace szczegdlnej uwagi ze wzgledu na potencjalny negatywny wpltyw

na prawa osob, ktorych dane dotycza.

W drugiej czesci rozdzialu I celem autorki byta rowniez odpowiedz na trzecie pytanie
pomocnicze (P3). Jak wskazano juz powyzej, zaroOwno w przypadku tworzenia profilu
uzytkownika, jak 1 w przypadku jego wzbogacania, coraz czesciej wykorzystywane sa
narzgdzia korzystajace ze sztucznej inteligencji lub oparte na niej. Immamentng cecha
korzystania z takich narzedzi jest efekt black box, czyli braku mozliwo$ci przewidzenia,
jakie wyniki, a w przypadku spersonalizowanej reklamy internetowej — jakie dane
osobowe o uzytkowniku wygeneruje sztuczna inteligencja, na co wskazuja sami
inzynierowie?’®. Jednocze$nie majac na wzgledzie definicje przetwarzania (art. 4 pkt 2
RODO) kwalifikujagca kazdg czynno$¢ zwigzang z danymi osobowymi jako
przetwarzanie w ocenie autorki nawet usuni¢cie danych (tzw. danych wyjsciowych) tuz
po ich otrzymaniu w wyniku dziatania sztucznej inteligencji, bedzie przetwarzaniem
danych osobowych. W istocie administrator moze zatozyé¢, ze uzywac bedzie tylko
»zwyklych” danych osobowych do wzbogacania profilu, jednak narzedzie
wykorzystujace sztuczng inteligencje moze wywnioskowac informacje stanowigca
szczegdlng  kategori¢ danych osobowych. Sytuacja ta moze prowadzi¢
do niezamierzonego przetwarzania szczegdlnych Kkategorii danych osobowych.
Cowazne, w przedmiotowej dyskusji nie bedzie mie¢ znaczenia usunigcie
niepozadanych (szczegdlnych) kategorii danych osobowych bezposrednio po ich
wywnioskowaniu, jak rowniez prawdziwos$¢ tych informacji. Dochodzi wige do sytuacji,
w ktorej administrator nie jest w stanie przewidziec, jakie kategorie danych osobowych
otrzyma, a zatem co bedzie przetwarza¢. Co wigcej, nie jest zdolny okresli¢ doktadnych
zbiorow potencjalnych danych. Tym samym nie jest tez w stanie wykluczy¢ mozliwos$ci
przetwarzania szczegélnych kategorii danych osobowych, a wigc ograniczy¢
przetwarzania tylko do danych zwyktych. Wobec powyzszego nalezy odpowiedzieé

negatywnie na pytanie pomocnicze nr 3 (P3), uczestnicy gietdy reklam wykorzystujacy

218 E E. Flett, J. Wilson: Artificial intelligence..., s. 72.
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narzg¢dzia sztucznej inteligencji badz wsparte Al, nie sg w stanie przewidzie¢ 1 okresli¢

kategorii danych osobowych przetwarzanych w gietdzie reklam?’.

Z perspektywy prowadzonych badan w ocenie autorki nalezy wyraznie podkresli¢, ze
specyfika dziatania narzgdzi wykorzystujacych sztuczng inteligencj¢ jest powszechnie
znana przez przedstawicieli branzy IT, podobnie jak ryzyko efektu black box, a mimo
to narzedzia wzbogacajagce profile sg uzywane i akceptowane. Ponadto podmioty te,
pomimo $wiadomosci ryzyka wynikajacego z korzystania z takich narzedzi, sktonni sg
do jego akceptacji, uznajac korzysci ekonomiczne za wazniejsze niz potencjalne
zagrozenia. Jednocze$nie autorka pragnie wyraznie wskazaé, ze co do zasady korzystanie
z narzedzi zawierajacych sztuczng inteligencj¢ nie stoi w sprzecznos$ci z przepisami
0 ochronie danych osobowych, ale implikuje konieczno$¢ uwzglednienia takich
procesoéw lub ich skutkow w systemie ochrony danych osobowych, co zostanie szerzej

opisane w rozdziale I11.

217 Autorka pragnie zastrzec, ze ma $wiadomos$¢ istnienia koncepcji explainable Al (wyjasnialnej sztucznej
inteligencji) i przedstawione stanowisko zostato sformutowane z jej uwzglednieniem.
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Rozdzial I Warunki dopuszczalnosci przetwarzania danych

osobowych w ramach gieldy reklam

Wprowadzenie
Zgodnie z ustaleniami poczynionymi w rozdziale | podczas doboru spersonalizowanej
reklamy internetowej w modelu gietdy reklam dochodzi do przetwarzania danych
osobowych uzytkownikéw sieci internetowej. Dane te sg przetwarzane w bardzo
szerokim zakresie. Uczestnicy gieldy reklam tworza oraz wzbogacjg profile
uzytkownikow, ktorym nadaja indywidualne indentyfikatory. Podczas tworzenia
inywidualnych profili uzytkownikéw, a przede wszystkim podczas wzbogacania ich
0 dodatkowe informacje, uczestnicy gietdy reklam wykorzystuja wiele narzedzi oraz
technik pozyskiwania nowych danych. Wérod nich s narzedzia wykorzystujgce sztuczng
inteligencj¢ oraz, z perspektywy RODO, specjalne operacje przetwarzania danych, takie
jak profilowanie oraz zautomatyzowane podejmowanie decyzji. Korzystanie z narzgdzi
sztucznej inteligencji prowadzi czg¢sto do sytuacji, w ktérej z danych zwyklych moga
powsta¢ dane nalezace do szczegdlnych kategorii danych osobowych, np. informacje
0 zachowaniach i preferencjach uzytkownika, czyli dane biometryczne, czego nie moze
I nie jest w stanie przewidzie¢ podmiot analizujacy dane. Zakres tego zjawiska zwigcksza
si¢ przez wystgpowanie efektu black box zwigzanego z korzystaniem ze sztucznej
inteligencji, zgodnie z ktorym sam sposob dziatania algorytmu nie jest do konca jasny
| zrozumialy, co tym samym powoduje jego pewng nieprzewidywalno$¢ zaréwno
w ocenie, jak i w wyniku koncowym. W efekcie podczas analizy mogg powsta¢ dane
wyjéciowe nalezace do szczegodlnych kategorii danych osobowych, a ich usunigcie
bezposrednio po otrzymaniu nie bedzie mialo wptywu na sam fakt przetwarzania, gdyz
z art. 4 pkt 2 RODO wynika, ze przetwarzaniem danych osobowych jest kazda operacja
na danych. Powyzsze ustalenia powinny znalez¢ odzwierciedlenie w systemie ochrony

danych osobowych uczestnikéw gietdy reklam.

Warunkiem legalnego przetwarzania danych osobowych w Europie jest stosowanie
przepiséw o ochronie danych osobowych, na czele z art. 5 RODO statuujgcym Kkatalog
podstawowych zasad. | tak jedna z podstawowych zasad dotyczacych przetwarzania

danych osobowych jest zasada legalnosci, ujeta w RODO jako zasada zgodnoSci
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z prawem, rzetelno$ci i przejrzystosci®’®. Jest to zasada majgca ugruntowane miejsce

od poczatku ksztaltowania si¢ systemu ochrony danych osobowych?’®,

Wyraza
obowigzek przetwarzania danych osobowych rzetelnie oraz zgodnie z prawem, czyli
koniecznos$¢ spetnienia chociaz jednej z przestanek legalizujacych przetwarzanie danych
osobowych okreslonych odpowiednio dla danych zwyktych w art. 6 RODO Iub wyjatku
pozwalajacego na przetwarzanie szczego6lnych kategorii danych osobowych zgodnie
zart. 9 RODO. W slad za wyodrgbnieniem dwoch kategorii danych osobowych
(zwyktych i szczegdlnych) RODO wyr6znia dwa poziomy ochrony — podstawowy,
bedacy zbiorem obowigzkéw wynikajacych z rozporzadzenia wobec jakichkolwiek
danych osobowych i zaadresowany do wszystkich danych, oraz zaawansowany,
odpowiadajacy na potrzebe wigkszej ochrony danych szczegdlnie chronionych kategorii

danych osobowych lub specjalnych operacji przetwarzania?®®

. Wyzszy poziom ochrony
wyrazony jest w ograniczeniu przestanek legalizacji przetwarzania oraz przez domyslny

zakaz przetwarzania tej kategorii danych osobowych.

W prowadzonej dyskusji niezwykle wazne jest, ze proces doboru spersonalizowanej
reklamy w modelu gietdy reklam jest $cisle ustandaryzowany, réwniez w kontekscie
wyboru podstaw przetwarzania. Kazdy podmiot uczestniczacy w tym procesie musi
spetnia¢ okreslone wytyczne i prowadzi¢ dziatania zgodnie ze standardami i politykami
m.in. IAB Europe czy Google?®!. Dlatego obecnie niemalze®®® na kazdej stronie
internetowej skierowanej do europejskiego odbiorcy przed wyswietleniem tresci strony
pojawia si¢ baner (okno) informujacy uzytkownika m.in. o fakcie przetwarzania danych
osobwych, celach przetwarzania tych danych, celach uzywania plikow cookies czy

podmiotach wspotpracujacych z wydawca. Przed przejsciem do tre§ci strony baner

278 RODO, art. 5 ust. 1 lit. a.

279 Ch. Kunner: European Data Protection Law. Corporate Compliance and Regulation. Wyd. 2. Oxford
University Press, Oxford 2007, s. 90; oraz J. Barta, P. Fajgielski, R. Markiewicz: Ochrona danych
osobowych. Komentarz. Wyd. 6. Wolters Kluwer, Warszawa 2015, s. 469.

280 Zaawansowany poziom ochrony jest niezbedny m.in. w przypadku zautomatyzowanego podejmowania
decyzji w indywidualnych przypadkach, w tym profilowania lub podczas transferu danych poza obszar
EOG.

281 T, Dziobiak: Wszystko o Sledzeniu i profilowaniu... [dostep: 3.01.2025].

282 Badanie przeprowadzone w 2022 r. wykazalo, ze sposréd przeanalizowanych 239 381 aplikacji
w systemie Android az 30 160 w ogole nie wdrozylo mechanizmu baneru zgody. Jednoczes$nie 20%
podmiotdw, ktore taki baner zastosowaty, zrobito to w sposob naruszajacy przepisy RODO m.in. poprzez
wprowadzanie uzytkownikoéw w btad Iub przesylanie danych pomimo wyrazonego sprzeciwu wobec ich
przetwarzania (zrodto: T. T. Nguyen, M. Backes, B. Stock: Freely Given Consent? Studying Consent Notice
of Third-Party Tracking and Its Violations of GDPR in Android Apps. W: Proceedings of the 2022 ACM
SIGSAC Conference on Computer and Communications Security (CCS ’22). Association for Computing
Machinery, New York 2022, s. 2369-2383).
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wymusza interakcje z uzytkownikiem, zwykle w zakresie wyrazenia zgody, niewyrazenia
zgody, wniesienia sprzeciwu lub spersonalizowania ustawien. Jest to tak zwany consent

b0X283

, czyli formularz zbierania zgody. W uproszczeniu mozna opisa¢ consent box jako
graficzng reprezentacje mechanizmu wyrazenia zgody. Podmiotem odpowiedzialnym za
wprowadzenie standardu zbierania zgody w ten sposob jest stowarzyszenie IAB
Europe?®*, ksztattujace jedng z najwickszych gield reklam. Podmiot ten dostarcza
wytyczne, standardy i opinie branzowe umozliwiajgce rozwoéj gietdy reklam na rynku

europejskim?®

. W praktyce IAB Europe wprowadzito standard Transparency and
Consent Framework, ktory pozwala na zapisywanie w formie binarnej (0 lub 1) w kodzie
zrodlowym wyboru uzytkownika w zakresie tzw. preferencji prywatno$ci®®®, tj.
odpowiedzi udzielonej na pytania zadane w consent box. IAB Europe nie jest jedynym
przedstawicielem rynku cyfrowego, ktéry ma wptyw na proces zbierania zgody. Drugim
majacym istotne znaczenie podmiotem jest firma Google, ktéra odpowiada
za wprowadzenie mechanizmu Consent Mode, czyli standardu umozliwiajgcego
wydawcom strony dostosowanie przetwarzania danych uzytkownikow zgodnie
z wyrazonymi przez nich preferencjami prywatnosci. Z consent box silnie zwigzany jest
indentyfikator internetowy TC String poddany analizie w rozdziale 1, bedacy
identyfiaktorem zawierajacym informacje na temat preferencji uzytkownika w zakresie

wyboru sfery zachowanej prywatno$ci.

Przedstawiciele doktryny oraz organizacji pozarzadowych wielokrotnie podkreslali
problemy w realizacji obowigzkow wynikajacych z RODO przez consent box,
szczegblnie w konteks$cie warunkow waznej zgody w rozumieniu przepisOw o ochronie
danych osobowych. Punkt zwrotny nastgpit jednak w 2021 roku, kiedy organizacja

287

pozarzadowa Kierowana przez Maxa Schremsa*®’ zainicjowata akcj¢ sktadania skarg

283 Dla zachowania spojnosci stylistycznej w rozprawie przyjeto zapis w jezyku angielskim bez stosowania
cudzystowu.

24 TAB Europe definiuje sie jako europejskie stowarzyszenie reprezentujace ekosystem marketingu
cyfrowego i reklamy. Jak wynika z jego deklaracji, misjg organizacji jest przewodzenie reprezentacji
politycznej sektora oraz promowanie wspotpracy branzowej, realizowane poprzez zrzeszanie krajowych
oddzialow IAB (m.in. IAB Polska, IAB Italia) oraz przedsigbiorstw technologicznych, medialnych
i marketingowych. Zrédlo: Transparency & Consent Framework. https:/iabeurope.eu/transparency-
consent-framework/ [dostep: 19.01.2025].

28 Transparency & Consent Framework. .. [dostep: 19.01.2025].

28 1hidem.

287 Max Schrems to austriacki prawnik i dziatacz na rzecz ochrony prywatnosci. Odegral kluczowg role
W uniewaznieniu dwdoch mechanizméw przekazywania danych osobowych miedzy Unig Europejska
a Stanami Zjednoczonymi (tzw. sprawy Schrems I i Schrems II, zakonczone orzeczeniami Trybunatu
Sprawiedliwosci Unii Europejskiej). Jest takze zatozycielem organizacji non-profit European Center for
Digital Rights, znanej pod nazwg NOYB (skr6t od None of Your Business).
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na podmioty uzywajace banerow w sposob naruszajacy przepisy o ochronie danych
osobowych. Lacznie ztozono skargi na ponad 600 administratorow, co obrazuje skale

zjawiska naruszen przepiséw o ochronie danych osobowych.

Wobec powyzszego nalezy stwierdzi¢, ze dyskusja na temat podstaw przetwarzania
danych osobowych jest nadal aktualna, a na przestrzeni ostatnich 15 lat wiele si¢
zmieniato w zakresie spersonalizowanej reklamy internetowej, poczawszy od rozwoju
technologii, przez wejscie w zycie RODO, po zmiane podejscia ksztattowanego przez
doktryne i1 orzecznictwo, a takze zmiang w sposobie ksztaltowania rozwoju gospodarki
europejskiej, ktora odchodzi od koncepcji Przemystu 4.0, ukierunkowanego

na maksymalizacje produktywnosci i zysku, na rzecz przemystu 5.02%

umieszczajacego
potrzeby, motywacje, do$wiadczenia 1 warto$ci czlowieka w centrum procesu
projektowania, rozwoju i wdrazania rozwigzan technologicznych oraz praktyk

organizacyjnych?®,

W 2014 roku przedstawiciele doktryny podkreslali, ze zgoda uzytkownika nie jest
odpowiednig przestanka legalizujacg przetwarzanie danych osobowych, poniewaz ludzie
zazwyczaj zaznaczaja pole zgody dla wygody i nie maja czasu na czytanie i przyswajanie
informacji o ochronie danych osobowych?®°. Natomiast w 2017 roku Grupa Robocza Art.
29 zauwazyla, ze trudno jest administratorom uzasadnié, ze ,,inwazyjne profilowanie
| stosowanie praktyk pozwalajacych §ledzi¢ dang osobe w celach marketingowych lub
reklamowych, na przyktad praktyk polegajacych na sledzeniu aktywnosci danej osoby
za posrednictwem rdéznych stron internetowych, w roéznych lokalizacjach, przy
korzystaniu z roznych urzadzen i ustug lub za posrednictwem brokerow informacji, byto
zgodne z prawem z uwagi na ich uzasadniony interes”?. W tym kontekécie dodatkowym
potwierdzeniem aktualno$ci problematyki oraz trwajacej debaty w tym zakresie jest fakt,
ze Meta (dawniej Facebook) w 2023 roku oglosita zamiar zmiany podstawy prawnej,
na ktorej opiera przetwarzanie niektorych danych na potrzeby reklamy behawioralnej

skierowanej do oséb z Unii Europejskiej, Europejskiego Obszaru Gospodarczego

28 K. Nosalska, R. Rzadca: Przemyst 4.0 — wielopoziomowe cyfrowe usieciowienie..., s. 71.

289 ERA industrial technologies roadmap on human-centric research and innovation for the manufacturing
sector. 05.2024. https://data.europa.eu/doi/10.2777/0266 [19.06.2025].

290 B, J. Koops: The Trouble with European Data Protection Law. , International Data Privacy Law”, 2014,
nr 4(4), s. 250-261, tu s. 3-4 [za:] M. Padden, A. Ojehag-Pettersson: Protected how?..., s. 12; takze
A. McDonald, L. F. Cranor: The Cost of Reading Privacy Policies. ,,Journal of Law and Policy for the
Information Society”, 2008, nr 4(3), s. 543-568 [za:] M. Padden, A. Ojehag-Pettersson: Protected how?...,
s. 12.

291 Grupa Robocza Art. 29: Wytyczne WP251, s. 16.
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I Szwajcarii, z przetwarzania na podstawie uzasadnionych interesow (art. 6 ust. 1 lit.
fRODO) na zgode wynikajagcg z art. 6 ust. 1 lit. a RODO?®?, co ostatecznie

wprowadzita?®,

Co do ustalenia podstaw legalizacji przetwarzania danych osobowych wnioski
wynikajace z I rozdzialu implikujg koniecznos$¢ poszukiwania co najmniej dwoch z nich,
odpowiednio dla danych zwyklych oraz szczegolnych kategorii danych osobowych, ale
z uwzglednieniem takze specjalnych operacji przetwarzania. Z technicznego punktu
widzenia wprowadzenie dwoch podstaw prawnych przetwarzania danych osobowych
w gietdzie reklam (czyli jednej z podstaw wynikajacych z art. 6 RODO, dla danych
zwyktych, i wytaczenia zakazu przetwarzania dla danych wrazliwych z art. 9 RODO) jest
mozliwe, ale wydaje si¢ nie by¢ stosowane w praktyce. IAB Europe w opublikowanych
dokumentach podkresla, ze TCF odnosi si¢ tylko i wytacznie do przetwarzania danych
zwyklych i swoja materig nie obejmuje przetwarzania szczegdlnych kategorii danych

osobowych, podobnie jak szczegélnych operacji przetwarzania.

W $wietle przeprowadzonej analizy oraz ustalen przedstawionych w rozdziale I, a takze
w konteks$cie wcigz aktualnego problemu poszukiwania adekwatnych podstaw prawnych
przetwarzania danych osobowych, istniejacych zastrzezen wobec juz wdrozonych
rozwigzan oraz deklarowanych stanowisk i1 ograniczen glownych uczestnikéw rynku
spersonalizowanej reklamy internetowej (w tym w zakresie podstaw prawnych), zasadne
staje si¢ dokonanie oceny aktualnego stanu faktycznego w odniesieniu do zakresu dziatan
| podstaw prawnych przetwarzania danych w ramach gietdy reklam. Wobec powyzszego
zostato sformutowane czwarte pytanie pomocnicze (P4): W jaki sposob uczestnicy gietdy
reklam usprawiedliwiajg przetwarzanie danych osobowych? Ustalenia w tym zakresie
pozwola na zakre$lenie ram faktycznego dziatania przez uczestnikéw gieldy reklam
w zakresie podstaw przetwarzania, celow oraz kategorii przetwarzanych danych

osobowych.

Ustalenia poczynione w ramach czwartego pytania pomocniczego uzasadniajg
koniecznos¢ postawienia kolejnego, piatego pytania pomocniczego (P5): Czy legalizacja

przetwarzania praktykowana przez uczestnikow gieldy reklam to prawidlowe

22  How Meta Uses Legal Bases for Processing Ads in the EU. 4.01.2023.
https://about.fb.com/news/2023/01/how-meta-uses-legal-bases-for-processing-ads-in-the-eu/ [dostep:
13.02.2025].
23 Zasady ochrony prywatnosci. https://www.facebook.com/privacy/policy/?locale=pl PL [dostep:
15.02.2025].
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rozwigzanie? Rzetelna odpowiedZz na to pytanie bedzie mozliwa tylko i wylacznie
po przeprowadzeniu analizy kazdej podstawy prawnej uzywanej przez uczestnikow
gieldy reklam do legalizowania przetwarzania danych osobowych w celu doboru

spersonalizowanej reklamy internetowe;j.

1. Sposoby usprawiedliwiania przetwarzania danych osobowych przez
uczestnikow gieldy reklam

Jak wykazano w rozdziale |, podczas doboru spersonalizowanej reklamy internetowej
w modelu gietdy reklam dochodzi do przetwarzania bardzo szerokiego zakresu danych
osobowych, w tym danych zwykltych oraz szczegolnych kategorii danych osobowych,
a wykorzystywane sg do tego m.in. szczegblne operacje przetwarzania danych
osobowych oraz narz¢dzia zawierajace sztuczng inteligencj¢, co skutkuje brakiem
mozliwoséci przewidzenia zakresu oraz rodzaju finalnie przetwarzanych danych
osobowych?®, Z uwagi na przedmiot prowadzonych badan w dalszej kolejnosci istotne
jest ustalenie, na jakich podstawach prawnych uczestnicy gietdy reklam opieraja
przetwarzanie ww. danych. W zwiazku z tym autorka poddata analizie dokumenty
informujace o przetwarzaniu danych osobowych, zwlaszcza polityki prywatnos$ci
wybranych uczestnikow gietdy reklam. Przedmiot analizy stanowity ww. dokumenty
w zakresie celu przetwarzania, zakresu przetwarzanych danych oraz podstawy prawnej
przetwarzania. W ramach prowadzonych badan poddane analizie zostaly po trzy

podmioty z kazdej grupy uczestnikow gietdy reklam, odpowiednio: przegladarek

2% Whnioski sformutowane na podstawie badan zaprezentowanych w drugiej cze$ci rozdziatu 1.
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internetowych?%: Chrome?%, Opera?®’ i Safari?®®2%; wydawcow stron internetowych3:
facebook.com®®*, wp.pl?%? oraz onet.pl*®; w odniesieniu do first-party i third-party
server®®: Kevel®®, AdButler’®, OpenX®Y’; nastepnie jako SupplySide Platform3°%:
OpenX3%, PubMatic®'?, Google Ad Manager®'!; jako Demand Side Platform3®?: Sizmek,

2% Dane obejmujg okres od stycznia do grudnia 2024 roku i dotyczg rynku europejskiego, wskazujac
odpowiednio: 68,85% dla przegladarki Chrome, 11,37% dla Opery oraz 10,4% dla Safari. Zgodnie
z deklaracjg Statcounter Global Stats, ranking zostal opracowany na podstawie zbiorczych danych
przekraczajacych 5 miliardow odston miesiecznie, pochodzacych z ponad 1,5 miliona witryn
internetowych. Zrédto: StatCounter: Browser Market Share Europe. https://gs.statcounter.com/browser-
market-share/all/europe/2024 [dostep: 15.03.2025].

2% Google: Polityka  Prywatnosci  Google. Data  wejscia w  zycie  16.09.2024.
https://policies.google.com/privacy?hl=pl [dostep: 15.03.2025], dalej: Polityka Google.

297 Opera: Oswiadczenie o  prywatnosci  Opery. Last  updated: 14.02.2025.
https://www.opera.com/pl/legal/privacy [dostep: 15.03.2025], dalej: Polityka Opery.

298 Apple: Zasady ochrony prywatnosci Apple. Aktualizacja: 18.09.2024.
https://www.apple.com/legal/privacy/pl/ [dostep: 15.03.2025], dalej: Zasady Apple.

29 Do zasad ochrony prywatnosci odsyla zaroéwno przegladarka Safari, jak i sklep Apple (App Store),
za posrednictwem ktoérego mozna pobraé przegladarke na urzadzenia mobilne. Apple udostepnia rowniez
szczegOtowy opis funkcjonalnosci Safari w dokumencie Safari & Privacy, w ktorym wskazuje, ze
przegladarka wyposazona jest w mechanizmy majace na celu ograniczenie $ledzenia uzytkownikoéw
w kontekscie spersonalizowanej reklamy. Naleza do nich m.in.: funkcja Intelligent Tracking Prevention
(blokowanie narzedzi $ledzacych z wykorzystaniem algorytmow sztucznej inteligencji), mozliwo$é
ukrywania adresu IP uzytkownika oraz funkcja Privacy Preserving Ad Measurement (ograniczajaca zakres
danych osobowych w raportach dotyczacych skutecznosci reklam). Zrodto: Apple: Safari & Privacy.
https://www.apple.com/legal/privacy/data/en/safari/ [dostep: 15.03.2025].

30 Wedhig rankingu Similarweb, trzy najczesciej odwiedzane strony internetowe to: google.com,
facebook.com oraz youtube.com. Z uwagi jednak na fakt, iz witryny google.com oraz youtube.com naleza
do tego samego wiasciciela (Google) i odsytaja do tozsamej polityki prywatnosci, ktora zostata juz poddana
analizie na etapie badania przegladarek internetowych, do dalszej analizy wiaczono kolejne dwie
najpopularniejsze witryny w rankingu, tj. wp.pl oraz onet.pl. Zrodto: TOP100 najczesciej odwiedzanych
stron w Polsce. https://xann.pl/top100-najczesciej-odwiedzanych-stron-w-polsce [dostep:15.03.2025].

01 Meta:  Zasady  ochrony  prywatnosci. Data  wejscia w  zZycie 14.11.2024.
https://www.facebook.com/privacy/policy?locale=pl_PL [dostep: 15.03.2025], dalej: Polityka Meta.

302 WP.pl: Polityka prywatnosci. https://pomoc.wp.pl/polityka-prywatnosci [dostep: 15.03.2025], dale;:
Polityka WP.pl.

303 Onet.pl: Polityka prywatnosci podmiotow z Grupy Ringier Axel Springer Polska. https://polityka-
prywatnosci.onet.pl/ [dostep: 15.03.2025], dalej: Polityka Onet.pl.

304 N. Figas: Co to jest serwer reklamowy (ad server) i jak dziata?... [dostep: 29.07.2023].

305 Kevel: Privacy Notice. Effective: 1.03.2023. https://dev.kevel.com/docs/privacy-policy-customers
[dostep: 14.03.2025], dalej: Polityka Kevel.

306 AdButler: Privacy policy. Last Updated: 06.2023. https://www.adbutler.com/company/privacy-
policy.html [dostep: 15.03.2025], dalej: Polityka AdButler.

807 OpenX: OpenX Ad Exchange Privacy Policy. Last updated: 11.02.2025.
https://www.openx.com/privacy-center/ad-exchange-privacy-policy/ [dostep: 15.03.2025], dalej: Polityka
OpenX Ad Exchange.

308 B, Munro: 24 Best SSPs for Publishers in 2025. https://www.publift.com/blog/best-ssp-for-publishers
[dostep: 30.03.2025].

309 Polityka OpenX Ad Exchange.

310 pubMatic:  Advertiser ~ Platform  Privacy  Policy.  Last Updated:  21.11.2024.
https://pubmatic.com/legal/privacy-policy/ [dostep: 15.03.2025], dalej: Polityka PubMatic Advertiser
Platform.

311 polityka Google.

312 M. Sweeney: Co to jest platforma sprzedazy reklam (demand-side platform)... [dostep: 1.08.2023].
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MediaMath®'®,  AdForm®!4; jako Data Management Platform3®: Matillion3,

Snowflake®'’, Segment!8; jako Customer Data Platform3!®: Insider®?°, Bloomreach®,

324 325

Salesforce Marketing Cloud®??; jako brokerzy danych®?®: Acxiom®* Experian®®,
Epsilon®?%; wybierane na podstawie kryterium popularnoéci. Oprécz polityk prywatnosci
ocenie podlegaly réwniez inne dokumenty danego podmiotu, do ktorych odsytal
administrator w polityce prywatnosci lub ktore mialy znaczenie i pochodzity
bezposrednio od badanego podmiotu. Z uwagi na zakres prowadzonych badan poddane

analizie zostaty tylko cele zwigzane z doborem spersonalizowanej reklamy internetowe;.

313 Polityka MediaMath.

314 Adform: Adform Product and Services Privacy Policy. Adform's commitment towards product-based
personal data processing and control. https://site.adform.com/privacy-center/platform-privacy/product-
and-services-privacy-policy/ [dostep: 14.03.2025], dalej: Polityka Adform.

315 Na podstawie rankingu przedstawionego na stronie internetowej 10 Best Data Management Platforms
(DMPs) for 2025. Zrédto: 1. Funnell: 10 Best Data Management Platforms (DMPs) for 2025. 26.11.2025.
https://www.matillion.com/learn/blog/data-management-platforms [dostep: 14.03.2025].

316 Matillion: Privacy Policy. https://www.matillion.com/privacy-policy [dostep: 14.03.2025], dale;:
Polityka Matillion.

817 Snowflake: Snowflake Privacy Notice. Last Updated: 6.03.2024.
https://www.snowflake.com/en/legal/privacy-policy/ [dostep: 14.03.2025], dalej: Polityka Snowflake.

318 Segment: Twilio Privacy Notice. Last Updated: 6.02.2025. https://www.twilio.com/en-us/legal/privacy
[dostep:16.03.2025], dalej: Polityka Segment.

319 Na podstawie rankingu przedstawionego na stronie internetowej 11 Best customer data platforms
(CDPs) in 2025: In-depth look. Zrodto: E. Halim: 11 Best customer data platforms (CDPs) in 2025: In-
depth look. 1.08.2023. https://useinsider.com/best-customer-data-platform/ [dostep: 14.03.2025].

320 Insider: Product Privacy Policy. https://useinsider.com/product-privacy-
policy/?_gl=1*yu8sfd*_up*MQ..*_ga*MjA1NzkzMjUzNS4xNzQyMTU20TE2* ga 5LPMJ6EFP5*M
TcOMEINjkxMy4xLjAuMTcOMjELINjkxMy4wLjAuMA [dostep:13.03.2025], dalej: Polityka Insider.

821 Bloomreach: Services Privacy Notice. Last updated: 21.05.2024.
https://www.bloomreach.com/en/legal/services-privacy-notice [dostep: 15.03.2025], dalej: Polityka
Bloomreach.

3822 Salesforce: Salesforce Apps, Add-ins and Extensions Privacy Statement. Last updated: 07.2019.
https://www.salesforce.com/company/privacy/apps-add-ins-and-extensions-privacy-statement/?bc=HA
[dostep: 15.03.2025], dalej: Polityka Salesforce.

323 Na podstawie rankingu przedstawionego na stronie internetowej 12 Top Data Broker Companies: Who
Owns Your Data? Zrédto: T. Tashev: 12 Top Data Broker Companies: Who Owns Your Data? 24.01.2025.
https://www.webopedia.com/technology/data-brokers/ [dostep: 30.01.2025].

324 Acxiom: Acxiom Privacy Center. GDPR Privacy Notice. https://www.acxiom.com/privacy/gdpr/
[dostep: 15.02.2025], dalej: Polityka Acxiom.

325 Experian: Experian EU-U.S. Data Privacy Framework Privacy Notice. Effective Date: 9.10.2024.
https://www.experian.com/privacy/eu-us-data-privacy-framework-privacy-notice [dostep: 16.02.2025],
dalej: Polityka Experian.

3% Epsilon:  Epsilon  Privacy Policy for Services. Last Modified:  31.07.2024.
https://legal.epsilon.com/eu/privacy-policy-services [dostep: 15.02.2025], dalej: Polityka Epsilon.
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1.1. Cele i podstawy przetwarzania danych osobowych wynikajace ze standardu
technicznego gieldy reklam

1.1.1. Standard TCF
IAB Europe opublikowato polityke prywatnosci adresowang do wszystkich uczestnikow
gietdy reklam w standardzie Transparency and Consent Framework (w skrocie TCF)
powigzanym z realizacjg warunkoéw technicznych na podstawie OpenRTB. Zgodnie
z dokumentem Transparency and Consent Framework zostato opracowane i wdrozone,
by utatwi¢ uczestnikom gietdy reklam spelnienie wymagan wynikajacych z przepisow,
m.in. z RODO i ePrivacy®®”’, w tym informowanie uzytkownikéw m.in.
0 przechowywaniu lub uzyskiwaniu dostgpu do informacji na ich urzadzeniach,
informowanie o przetwarzaniu danych osobowych, celach przetwarzania tych danych,
podmiotach, ktére zamierzaja przetwarza¢ ich dane osobowe oraz w jakich celach®%,
Uczestnicy gietdy reklam w standardzie OpenRTB zobligowani sa do przestrzegania
polityki i nie mogg zmienia¢ ani uzupetnia¢ sposobu wdrazania TCF. Z uwagi na fakt, ze
gielda reklam jest w pelni zautomatyzowanym systemem, rowniez w zakresie spelnienia
wymogow formalnych IAB Europe dazyto do standaryzacji sposobu prezentowania
informacji oraz zbierania i przechowywania zgdd badz innych informacji pozyskiwanych

od uzytkownikéw3?°

330

. Wobec powyzszego w polityce TCF okre§lono zamknigty katalog
celow®, i szczegolnych celow3, z perspektywy prawa ochrony danych osobowych —

celow przetwarzania danych osobowych, o ktorych uzytkownik moze by¢ informowany

827 W planach Komisji Europejskiej na 2025 r. wskazano na zaprzestanie prac nad projektem
rozporzadzenia ePrivacy. Przyczyna tej decyzji jest przewidywany brak mozliwosci osiagnigcia
porozumienia pomi¢dzy wspotprawodawcami uczestniczacymi w procesie legislacyjnym, a takze
dezaktualizacja cze$ci proponowanych przepisow w Swietle najnowszych zmian zaréwno
technologicznych, jak i legislacyjnych. Zrodto: Annexes to the Communication from the Commission to the
European Parliament, the Council, the European Economic and Social Committee and the Committee
of the Regions. Commission work programme 2025, Strasbourg, 11.02.2025, COM(2025) 45 final, Annexes
1-5, . 26. https://commission.europa.eu/document/download/7617998c-86e6-4a74-b33c-
249e8a7938cd_en?filename=COM_2025 45 1 annexes_EN.pdf [dostep: 1.03.2025].

328 Transparency & Consent Framework — Policies. Version 2025-01-16.5.0.a. https://iabeurope.eu/wp-
content/uploads/TCF-Policies-TransparencyConsentFramework_Policies_Version-2025-01-16.5.0.a.pdf
[dostep: 15.02.2025], s. O, 5; dalej: Polityka TCF.

329 polityka TCF, s. 0, 5.

330 Zgodnie z definicja przyjeta w Polityce TCF, ,,cel” oznacza jeden z okreslonych celow przetwarzania
danych, w tym danych osobowych uzytkownikéw, realizowanych przez uczestnikoéw systemu.
W odniesieniu do kazdego z tych celow kazdy z uczestnikow gietdy reklam deklaruje odpowiednia
podstawe prawng, natomiast uzytkownikowi przysluguje mozliwos$¢ dokonania wyboru — poprzez
wyrazenie zgody badz wniesienie sprzeciwu wobec przetwarzania. Zrodto: Polityka TCF, s. 7.

381 W odréznieniu od definicji ,,celu”, ,,cel specjalny” oznacza cel przetwarzania danych, dla ktérego
uczestnicy gieldy reklam deklaruja odpowiednig podstawe prawna, natomiast uzytkownik nie ma realnej
mozliwosci dokonania wyboru — akceptacja przetwarzania stanowi warunek korzystania z witryny, a brak
zgody wiaze si¢ z koniecznoscig jej opuszczenia. Zrodho: Polityka TCF, s. 7.

101



przez administratorow i ktore sg finalnie transponowane na jezyk maszynowy (taki jak
binarny), co pozwala na ujednolicenie komunikacji miedzy podmiotami i postugiwanie
si¢ ustalonymi w toku decyzji uzytkownika podstawami prawnymi. W zakresie podstaw
prawnych standard dopuszcza dwie podstawy prawne wynikajace z art. 6 ust. 1 RODO,
ale w trzech dostepnych konfiguracjach: zgodg (art. 6 ust. 1 lit. a RODO) jako jedyna
podstaweg prawng; prawnie uzasadniony interes (art. 6 ust. 1 lit. f RODO) réwniez jako
jedyna podstawe prawna; oraz zgodg i prawnie uzasadniony interes jako dwie podstawy
prawne wystepujace jednoczesnie®*2. TCF marginalnie odnosi sie¢ do podstaw prawnych
legalizujacych przetwarzanie szczegdlnych kategorii danych osobowych, pomimo faktu,
ze takie mogg by¢ i sa powszechnie przetwarzanie (zgodnie z ustaleniami z rozdziatu I).
W tym zakresie w preambule polityki wprost wskazano, ze celem TCF nie jest ulatwienie
legalizacji przetwarzania szczegolnych kategorii danych osobowych i nie zostato ono

333 Autorka zauwaza, ze to podobnie, jak w przypadku

zaprojektowane pod tym katem
podejmowania zautomatyzowanych decyzji, w tym profilowania, dla ktérego wymagane
jest spetienie dodatkowych wymagan, np. uzyskanie wyrazniej zgody. Podkreslono
jedynie, ze udzial w standardzie nie zast¢puje obowigzkoéw (wynikajagcych m.in.
zRODO) spoczywajacych na czlonkach gieldy reklam®“. Jednak w tym samym
dokumencie, w czesci G. polityki, gdzie opisane sg kategorie danych, IAB wprost
wskazuje, ze moga wystapi¢ kategorie takie jak: dane dotyczace przegladania i interakcji
(nr 6), dane dostarczone przez uzytkownika (nr 7) lub profile uzytkownikow (nr 10)3°,
w ramach ktorych moga by¢ przetwarzane informacje klasyfikujace si¢ jako szczegolne
kategorie danych osobowych (szerzej: wyniki badan w rozdziale I). W ocenie autorki tak
skonstruowany standard TCF w sposob intencjonalny ignoruje koniecznos¢ legalizacji
przetwarzania szczegdlnych kategorii danych osobowych lub operacji przetwarzania,
pozostawiajac uczestnikow gieldy reklam ze $wiadomos$cia, Ze musza przestrzegac
obowigzujacych przepisow dotyczacych ochrony danych osobowych i prywatnosci, bez
zwrocenia uwagi chociazby na koniecznos¢ zwigkszonej ochrony szczego6lnych kategorii
danych osobowych. Co wiecej, w przypadku wystapienia konfliktu pomiedzy prawem
a zasadami ujetymi w polityce prywatnosci pierwszenstwo ma prawo, co IAB Europe

podkresla nawet w uwagach wprowadzajacych do polityki prywatnosci®®®. IAB Europe

332 polityka TCF, s. 16.
333 Ibidem, s. 5.

334 |bidem, s. 5.

335 |bidem, s. 68-70.
336 |bidem, s. 0.
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w preambule wskazuje, ze udzial w standardzie moze by¢ niezbednym elementem
sktadowym zgodnosci ekosystemu reklamy online z prawem Unii Europejskiej
w zakresie ochrony danych osobowych. Jednak w ocenie autorki to tylko jeden
Z niezbednych elementéw, co nie jest juz napisane wprost. IAB Europe natomiast
podkres§la, ze to na uczestnikach gietdy reklam spoczywa obowigzek zgodno$ci

z prawem3%’,

W $wietle powyzszego nalezy krytycznie oceni¢ taki sposob przekazywania informacji
| ksztaltowania przekazu na temat zakresu oraz podstaw prawnych funkcjonowania
gietdy reklam przez wiodacy podmiot w branzy, odpowiedzielany za sposob dzialania
tego modelu doboru reklam. Z jednej strony IAB Europe wprowadza zaawansowany
model przetwarzania danych osobowych, w tym okres§la cele, jakie moga wybrac
uczestnicy oraz podstawy prawne przetwarzania, z drugiej strony model ten wybidrczo
zapewnia odpowiedni standard ochrony — ograniczony tylko do danych zwyktych i bez
wyraznego wskazania pozostalych informacji wynikajacych z obowigzkéw okre§lonych
w RODO. Jednocze$nie w celach wskazanych w standardzie IAB Europe (np.
podstawowy cel nr 3%%: tworzenie profili do spersonalizowanych reklam) moze
dochodzi¢ do profilowania z uzyciem szczego6lnych kategorii danych osobowych, co
z kolei implikuje konieczno$¢ uzyskania wyraznej zgody. Jednak w tym zakresie
informacje zawarte przez IAB Europe w Polityce TCF sa marginalne i ujgte w preambule,
wskazujac, ze TCF nie przewiduje wsparcia w zbieraniu i przechowywaniu wyraznej
zgody, niezbednej podczas przetwarzania szczegdlnych kategorii danych osobowych lub
wykonywania innych operacji wymagajacych szczegolnej ochrony. W ocenie autorki
takie zachowanie przejawia cechy wprowadzenia w bfad administratoréw, cho¢ to na nich
ciagzy obowigzek zapewnienia zgodnosci przetwarzania danych osobowych
Z poszanowaniem prawa oraz posiadania odpowiedniej wiedzy 1 §wiadomosci, a co za
tym idzie doboru odpowiednich $rodkéw technicznych 1 organizacyjnych
zapewniajacych legalne przetwarzanie danych. Zdaniem autorki wprowadzajace w btad
I powodujgce dysonans poznawczy moze by¢ wskazywanie przez IAB Europe, ze

przestrzeganie TCF stanowi przydatny, a nawet niezb¢dny element zgodno$ci z prawem

337 Polityka TCF, s. 5. ,
338 Oryginalny tytut celu: ,,Purpose 3 - Create profiles for personalised advertising”. Zrédio: Polityka TCF,
S. 28.
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ochrony danych osobowych®®, przy jednoczesnym zapewnieniu zaawansowanych
technicznie 1 logistycznie rozwigzan dajacych mozliwo$¢ ochrony danych osobowych,
ale tylko w odniesieniu do danych zwyktych przetwarzanych na podstawie art. 6 ust.
1 RODO, bez jakiegokolwiek rozwigzania dotyczacego zbierania wyraznej zgody
nate potrzeby i wymijajacego zasygnalizowania, ze celem TCF nie jest ulatwienie
zgodnego z prawem przetwarzania szczego6lnych kategorii danych osobowych, czy

profilowania®¥ i przy przemilczeniu faktu, ze do takich zdarzen faktycznie dochodzi.

1.1.2. Cele i podstawy prawne przetarzania danych osobowych wyrazone

w standardzie TCF
Pomimo narzucenia przez standard TCF podstaw prawnych oraz zamknietego katalogu
celow przetwarzania danych osobowych®*! w odniesieniu do doboru spersonalizowane;j
reklamy internetowej cele deklarowane przez wybranych do badania przedstawicieli

uczestnikow gietdy reklam prezentowane sa w rézny sposob®*2,

Standard TCF przewiduje 11 celéw podstawowych przetwarzania oraz 3 cele specjalne.
Réznica miedzy celami podstawowymi a celami specjalnymi polega na braku mozliwosci
skorzystania za posrednictwem modelu TCF przez podmiot danych z prawa do sprzeciwu
wobec przetwarzania danych w ramach celéw specjalnych®®, co autorka ocenia
jednoznacznie negatywnie, m.in. ze wzgledu na fakt, ze przedstawiciele doktryny
postrzegaja prawo do sprzeciwu jako jedno z kluczowych uprawnien dla kontroli

344

zgodnosci przetwarzania danych osobowych z prawem W  ramach celow

podstawowych cel nr 13 nie bedzie mie¢ znaczenia z perspektywy prowadzonych badan,

339 Tekst oryginalny ,,v. While participation in the Framework may be a useful, indeed essential building
block for the online ecosystem’s compliance with EU privacy and data protection law it is not a substitute
for individual participants taking responsibility for their obligations under the law.”. Zrédto: Polityka TCF,
S. 5.

340 Tekst oryginalny ,,iv. The Framework is not intended, nor has it been designed, to facilitate the lawful
processing of special categories of personal data or data relating to criminal convictions, or for engaging
in certain more strictly regulated processing activities, such as transferring personal data outside of the
EU, or taking automated decisions, including profiling, that produce legal or similarly significant effects,
for which the law requires meeting additional requirements such as obtaining explicit consent.”. Zrodto:
Polityka TCF, s. 5.

341 polityka TCF, s. 27-45.

342 Na podstawie analizy przeprowadzonej w rozdziale II, cze$ci pierwszej.

343 Polityka TCF, s. 41-43.

344 M. Krzysztofek: Prawo do sprzeciwu wobec przetwarzania danych osobowych. W: Realizacja praw
0s6b, ktorych dane dotyczg, na podstawie rodo. B. Fischer, M. Sakowska-Baryta. Presscom, Wroctaw
2017, s. 291.

35 Cel nr 1 odnosi sie wylacznie do weryfikacji spetnienia warunkoéw korzystania z plikow cookies i, jak
podkreslono w polityce prywatnosci, nie stanowi celu przetwarzania danych osobowych. Zrodto: Polityka
TCF, s. 26.
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bo dotyczy zgody na umieszczenie plikow cookies. Pozostate 10 celow zostato opartych
w przewazajacej mierze (6 z 10 celow) na dwoch postawach prawnych: zgodzie oraz

prawnie uzasadnionych interesach. Cztery cele3®

zostaly powigzane tylko i wytacznie
Zjedng podstawg prawng, czyli zgoda. Sg to: cel nr 3 dot. stworzenia profilu
do spersonalizowanej reklamy, cel nr 4 dot. uzywania profilu do wyboru
spersonalizowanej reklamy, cel nr 5 dot. stworzenia profilu do personalizacji tresci oraz
cel nr 6 dot. uzywania profilu do wyboru spersonalizowanej tresci®*’. Co cickawe, zaden
z celow podstawowych nie zostal oparty wytacznie na prawnie uzasadnionym interesie.
Za to art. 6 ust. 1 lit. f RODO stanowi wylaczna podstawe przetwarzania dostgpng
w przypadku kazdego z trzech celow specjalnych, gdzie z punktu widzenia
prowadzonych badan istotne znaczenie ma cel specjalny nr 2 dot. dostarczania oraz
prezentowania reklam i tresci®*®, W tym miejscu autorka pragnie zasygnalizowaé, ze
uwzgledniajac sformutowanie celéw specjalnych, zwlaszcza celu specjalnego nr 2,
nalezy poda¢ w watpliwo$¢ stusznosc¢ legalizacji ich przetwarzania na podstawie prawnie
uzasadnionego interesu wynikajacego z art. 6 ust. 1 lit. f RODO. W istocie, cel
0 brzmieniu ,,dostarczanie oraz prezentowanie reklam i tresci” wkracza w sfere tego,
co uzytkownik chce i 0 czym powinien decydowac. Innymi stowy, 0 czym powinien

samostanowic, a nie wtornie wnosi¢ sprzeciw Wobec tego, co zobaczyt. W takim ujeciu,

zdaniem autorki, wlasciwsza podstawg legalizacji przetwarzania ww. celu bytaby zgoda.

1.2. Cele, podstawy przetwarzania oraz zakres danych osobowych
wskazywanych w politykach prywatnosci uczestnikéw gieldy reklam

Na wstepie, z uwagi na adresatow polityk prywatnosci 1 powigzanych dokumentow,

nalezy poczyni¢ zastrzezenie, ze w wigkszosci dokumenty te kierowane sg do szerokiego

grona odbiorcow (wszystkich), bez rozréznienia podmiotu danych (np. odwiedzajacego

witryne internetowa, uczestnika gietdy reklam, klienta®*®). Tylko nieliczne podmioty

346 Zgodnie z polityka prywatnosci, zgoda jako jedyna podstawa prawna przetwarzania zostala
przewidziana w odniesieniu do nastgpujacych celéow: cel nr 3 — ,Create profiles for personalised
advertising”, cel nr 4 — ,,Use profiles to select personalised advertising”, cel nr 5 — ,,Create profiles
to personalise content” oraz cel nr 6 — ,,Use profiles to select personalised content”.

347 Polityka TCF, s. 28-34.

348 W oryginalnym brzmieniu cel specjalny nr 2 zostat okreslony jako ,,Deliver and present advertising and
content”. Zrédto: Polityka TCF, s. 42.

349 Przykladowo, polityka prywatnoéci MediaMath skierowana jest do uzytkownikéw, osob fizycznych,
gdy korzystaja z platformy MediaMath (Future Proofed Platform), odwiedzaja strong internetowsa lub gdy
MediaMath prowadzi dziatania marketingowe. W oryginalnym brzmieniu: ,,MediaMath is committed
to protecting the privacy of individuals (“users”, “you*, “your*) when we process data about you via our
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udostepnily polityke prywatnosci zwigzang z narzedziami gietdy reklam i dostarczania

spersonalizowanej reklamy internetowe;j**

uzytkownikom. Niniejsza analiza oparta jest
na dostepnych dokumentach, wiec w przypadku, gdy podmiot gietdy reklam udostepnit
polityke adresowang do uczestnikéw gietdy reklam zostalta ona uwzgledniona
w badaniach. W pozostatych przypadkach badania oparte sg na politykach adresowanych

do ,,wszystkich”.

1.2.1. Cele przetwarzania danych osobowych wskazywane przez wybranych
uczestnikow gieldy reklam

Uczestnicy gieldy reklam w publikowanych przez siebie dokumentach réznie ujmuja cele
przetwarzania zwigzane z doborem spersonalizowanej reklamy. Cho¢ standard TCF
okresla cele i cele specjalne, nie wprowadzono jednego wzorca samego prezentowania
celow w politykach, a nawet w consent box. W odniesieniu do tego drugiego obszaru,
jakim jest interfejs consent box, IAB Europe wskazuje tylko na szereg funkcji®®?, jakie
ma zapewnia¢ CMP, by banery byly zgodne z standardem TCF i dawaly swobod¢

ksztattowania celow i ich opisdéw administratorom.

Najczesciej uczestnicy gietdy reklam postuguja si¢ parafrazami celow wskazanych

w TCF, ale w granicach wynikajacych ze standardu®?

. Nalezy rowniez odnotowac¢, ze
jeden podmiot dla wigkszej przejrzystosci dodatkowo wskazal doktadne numery celéw

przypisanych w TCF32,

proprietary  “Future Proofed Platform”™ (the “Platform*), when you visit our website
at www.mediamath.com (the “Website“) and when we engage in marketing activities based on contact
information you provide to MediaMath through other means described in this Policy”. Zrodto: Polityka
MediaMath.

30 Firma OpenX: polityka OpenX Ad, PubMatic: polityka PubMatic Advertiser Platform, Insider: polityka
Insider, Bloomreach: polityka Bloomreach, Salesforce: polityka Salesforce, Epsilon: polityka Epsilon,
Apple: zasady Apple, jak rowniez w odniesieniu do przetwarzania danych osobowych w celu doboru
spersonalizowanej reklamy internetowej Apple odsyla do strony internetowej pt. Reklamy Apple
i prywatno$é (Zrédto: Reklamy Apple i prywatnosé... [dostep: 6.04.2025]). W ramach ww. strony
internetowej opisane sa rodzaje reklam (informacje kontekstowe, segmenty i reklamy spersonalizowane)
dostarczane przez platforme reklamowsa Apple.

31 Polityka TCF, s. 10-11.

352 Przyktadowo: Polityka Google, Polityka Opery, Polityka Meta, Polityka Onet.pl, Polityka OpenX Ad
Exchange, Polityka Epsilon.

358 Adform w swojej polityce prywatnosci prezentuje cele w nastepujacy sposob: ,,7. Creation of an End
User personalized advertising profile (IAB Purpose 3)” (Zrodto: Polityka Adform.), a takze udostgpnia
dodatkowy dokument analizujacy cele w kontek$cie wybranej podstawy prawnej, czyli prawnie
uzasadnionego interesu administratora. Zréodto: Legitimate Interest At Stake.
https://site.adform.com/privacy-center/platform-privacy/transparency-and-consent-framework-tcf-
compliance/legitimate-interest-at-stake/ [dostgp: 14.03.2025].
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354

Zdarza sig, ze cele publikowane przez uczestnikow ujgte sg tez szerzej®™* i w swoich

granicach zawieraja kilka celow wynikajacych z TCF**® lub podaja je w sposéb dosy¢

szczegdtowy, ale bez odniesienia do celow TCF3°®

. Wystepuja tez podmioty, ktére bardzo
ogolnie lub zdawkowo okreslaja cele®®’ bez zadnego odniesienia do celow TCF lub
podstaw z RODO, jak réwniez podmioty, ktore szczegdtowo wiaza cele przetwarzania

358

Z podstawa prawng wskazana literalnie®*8, z przytoczeniem numeru artykutu®®,

W ocenie autorki praktyki polegajace na niejasnym opisywaniu celow przetwarzania
danych osobowych nalezy oceni¢ negatywnie z uwagi na fakt, ze stanowig naruszenie
zasad RODO, w tym zasady rzetelnosci, przejrzystosci | ograniczenia celu przetwarzania.
Ponadto w przypadku przetwarzania danych osobowych na podstawie zgody jako
przestanki legalizujacej, taki sposdb prezentowania celéw przetwarzania danych

osobowych moze skutkowaé¢ brakiem spelnienia kryteriow waznej zgody. Podobnie

34 Przykladowo: firma Snowflake, Google. Co wigcej, przegladarka Chrome w polityce prywatnosci

wskazuje cel przetwarzania: dostarczanie ,,spersonalizowanych ustug, w tym tresci i reklam” . W ramach
tego celu wskazuje trzy podstawy przetwarzania, zaznaczajac jednak, ze ,,zaleza od sposobu korzystania
z ushug Google i Twoich [uzytkownika] ustawien”. Ponizej zostang zaprezentowane podstawy podane
W kolejnosci zgodnej z ta zawarta w polityce:

1) ,,W celu realizacji zawartej z Tobg umowy, na przyktad, gdy Asystent Google uzywa Twoich
[uzytkownika] kontaktow do wystania wiadomos$ci na Twoja [uzytkownika] prosbe”;

2) ,,Dziatania konieczne ze wzglgdu na nasze uzasadnione interesy i uzasadnione interesy osob trzecich,
w tym: [...] Dostarczanie reklam, dzigki ktéorym wiele naszych ustug moze by¢ dostepnych bez opfat.
Dotyczy to m.in. wySwietlania reklam na podstawie tresci odwiedzanej witryny, na przyktad reklam sprzetu
ogrodniczego na stronie zawierajacej porady ogrodnicze (w przypadku reklam spersonalizowanych pytamy
Cie o0 zgode)”;

3) ,,Za Twoja zgoda, przyktad polecanie aplikacji w Google Play na podstawie filméw obejrzanych
w YouTube lub wy$wietlanie reklam spersonalizowanych na podstawie Twoich zainteresowan (np.
zwiazanych z wypiekami, gdy przegladasz internet po obejrzeniu filméw o pieczeniu w YouTube).”.
Zrodto: Google: Polityki prywatnosci. https://policies.google.com/privacy?hl=pl#footnote-deliver-services
[dostep: 6.04.2025].

3% Podobnie AdButler opisuje szeroko cele przetwarzania, nie wskazujac przy opisie celéw podstaw
przetwarzania oraz nie uwzgledniajac w opisie swoich celéw zadnych odniesien do celéw okreslonych
przez IAB Europe. Zrédto: Polityka AdButler.

3% Polityka WP.pl opisuje, Ze dane osobowe uzytkownikow przetwarzane s3 w dwoch celach zwigzanych
z reklama:

1) ,,opracowywanie i ulepszanie ustug ("optymalizacja"), dostarczanie i prezentowanie reklam i tresci,
utrzymanie i wsparcie techniczne Ushug, pomiary wydajnosci tresci, Ushug lub reklam, ("techniczne
wykonanie Ustug"), pomiary statystyczne, poznawanie odbiorcow dzigki statystyce lub kombinacji danych
z roznych zrodet ("statystyka"); marketing (w tym analizowanie i profilowanie danych w celach
marketingowych) produktéw i ustug Administratora ("marketing wlasny")” ;

2),,marketing (w tym analizowanie i profilowanie danych wymagajace zgody w celach marketingowych)
dotyczacy produktow i ustug Administratora oraz podmiotow trzecich ("marketing cudzy"). Marketing ten
obejmuje profilowanie** takie jak: tworzenie profilu spersonalizowanych reklam, wykorzystywanie
ograniczonych danych do wyboru reklam, tworzenie profilu spersonalizowanych reklam, wykorzystanie
profili do wyboru spersonalizowanych reklam, dopasowywanie Ustug WP do potrzeb Uzytkownikéw,
tworzenie profili z my$lg o personalizacji tresci, wykorzystywanie profili w doborze spersonalizowanych
tresci oraz pomiar wydajnosci tresci, pomiar wydajnosci reklam”. Zrodto: Polityka WP.pl.

37 polityka AdButler, polityka Insider, polityka Bloomreach, polityka Acxiom, polityka Experian.

38 polityka PubMatic Advertiser Platform, Polityka Salesforce.

39 Polityka WP.pl.
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negatywnie nalezy oceni¢ brak precyzyjnego ujgcia podstaw prawnych w odniesieniu

do publikowanych celow przetwarzania.

Nalezy jednak wskazaé, ze wystgpit jeden podmiot, ktory rozrdzniat cele i podstawy
przetwarzania w zalezno$ci od sposobu korzystania (wersja na komputery i wersja

)360

na urzadzenia mobilne)" z witryny, co nalezy oceni¢ pozytywnie.

Grupa Robocza Art. 29 juz w 2013 roku jasno zwracata uwagg, ze cele takie jak poprawa
doswiadczen uzytkownikow, cele marketingowe, cele bezpieczenstwa informatycznego
podawane bez rozwiniecia i szczegdtow sa celami zbyt ogdlnymi i niejednoznacznymise?,
niejasnymi w odbiorze dla przecigetnego uzytkownika. Pomimo uptywu ponad 10 lat
od opublikowania opinii Grupy Roboczej Art. 29 uwagi te nadal sg aktualne, a cele
wystepuja wsrdd uczestnikow gieldy reklam. W Swietle stanowiska Grupy Roboczej Art.
29 praktyki uczestnikow gietdy reklam postugujacych si¢ wskazanymi sformutowaniami
w politykach nalezy oceni¢ jako naruszace wymogi RODO. Zdaniem autorki tak
formutowane cele przetwarzania nie pozwalaja podmiotom danych na zatozenie, zZe

przetarzanie ich danych osobowych odbywa si¢ z uzasadnionych powodow

I w zrozumiatych celach.

1.2.2. Podstawy prawne przetwarzania uZywane przez wybranych uczestnikow
gieldy reklam

Kolejnym analizowanym watkiem byly podstawy prawne przetwarzania danych

osobowych w spersonalizowanej reklamie internetowej, na ktéore powotywali si¢

administratorzy w analizowanych dokumentach. Wigkszo$¢ podmiotow nie wychodzita

360 Przykladem takiego dziatania jest m.in. polityka prywatnosci dla przegladarki Opera, ktéra roznicuje
cele, zakresy oraz podstawy przetwarzania danych osobowych zaleznie od sposobu korzystania
z przegladarki (przegladarki na komputery stacjonarne, przegladarki mobilne), jednak w przypadku celu
zwiazanego z spersonalizowang reklama internetowa zarowno w odniesieniu do przegladarki na komputery
stacjonarne, jak i przegladarki mobilnej, cel oraz podstawe prawnag ujgto tak samo (zrédlo: Polityka Opery).
W politykach prywatnosci dla obu rodzajow przegladarek wyodrgbniono tak samo brzmiace sekcje dot.
spersonalizowanych reklam i profilowania. W ramach tych sekcji wskazano cel: udoskonalanie naszych
produktow i ustug, monetyzacja (W polityce prywatno$ci zawarta jest definicja ,,monetization” (w jez. pol.
monetyzacja) rozumiana jako sposob zarabiania na bezptatnych produktach, gléwnie poprzez sprzedaz
reklam w samych aplikacjach. W definicji zawarta jest rowniez deklaracja, ze nie sg sprzedawane dane
osobowe uzytkownikow przegladarki. Zrédto: Polityka Opery) a takze zgode jako podstawe prawna
(oryginalny tekst: Purpose: Improving our products and services, monetization. Zrédto: Polityka Opery).
361 Grupa Robocza art. 29: Opinia 3/2013 w sprawie ograniczen celu. Przyjeta 2.04.2013 r., WP203, s. 16;
dalej Opinia 3/2013, s. 16. Tekst oryginalny ,,For these reasons, a purpose that is vague or general, such
as for instance 'improving users' experience', 'marketing purposes', 'IT-security purposes' or ‘future
research’ will - without more detail - usually not meet the criteria of being ‘specific’.”
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poza podstawy wskazane w standardzie TCF, czyli poza zgode wynikajaca z art. 6 ust.
1 lit. a RODO lub prawnie uzasadnione interesy zgodne z art. 6 ust. 1 lit. f RODO.
Wystapity jednak podmioty, ktore powotywatly si¢ roOwniez na inne postawy prawne
wynikajace z art. 6 ust. 1 RODO, a konkretnie na podstawe wynikajacg z art. 6 ust. 1 lit.
b RODO, czyli niezb¢dnos¢ do wykonania umowy lub podjecia dziatan przed zawarciem
umowy?®2, Ponadto pojawit sie jeden podmiot, ktéry mogtby przetwarzaé dane osobowe
réwniez na podstawie wynikajacej z art. 6 ust. 1 lit. b RODO%3, choé¢ nie wskazat tego
W swojej polityce prywatnosci. Na mozliwos¢ wykorzystania tej podstawy prawnej
wskazuja jednak opublikownae przez ten podmiot dokumenty powigzane z polityka
prywatno$ci. Niemniej administrator nie przywoluje tej podstawy prawnej w celach

| podstawach przetwarzania danych opisanych w polityce prywatnosci. Powotanie tej

362 Na przyktad Kevel i Meta. Kevel postuguje sie podstawa prawna z art. 6 ust. 1 lit. b RODO w odniesieniu
do ,,To allow authentication services, such as Google OAuth, within our customer data platform (Kevel
Audience) to permit authentication into and a one-way flow from our platform to your network or account.
By allowing this authentication, you allow us to identify you and give our Platform access to dedicated
services; thus, allowing you to sync your audience lists in ad accounts.”; zrodto: Polityka Kevel.

W Polityce Meta wskazano, ze dane bgda przetwarzane w celu realizacji umowy ,,dostarczanie i ulepszanie
Produktow firmy Meta: Dostarczanie Produktow firmy Meta obejmuje gromadzenie, [...] profilowanie,
weryfikowanie 1 staranne dobieranie, w okreslonych okoliczno$ciach nie tylko zautomatyzowane
przetwarzanie danych ale tez przetwarzanie r¢czne (przez cztowiceka) w celu: tworzenia i obstugi Twojego
konta i profilu...”; zroédto: Polityka Meta.

363 W opisie dot. sekcji po$wieconej spersonalizowanym reklamom i profilowaniu (w odniesieniu do obu
rodzajow przegladarek) Opera powotuje si¢ rowniez na informacje zawarte w dwoch dokumentach: End
User License Agreements (zrodto: End User License Agreements. https://legal.opera.com/eula/ [dostep:
6.04.2025].) oraz Terms of Service (zrodlo: Terms Of Service. Last updated: 19.12.2024.
https://legal.opera.com/terms [dostep: 6.04.2025]). Pierwszy dokument to umowa licencyjna majaca
za zadanie regulowac pobieranie i korzystanie z przegladarki (wydana odrebnie dla komputeréw (zrodto:
End User License Agreement. Opera for Computers. Last updated: 16.10.2020.
https://legal.opera.com/eula/computers/ [dostep: 6.04.2025].) oraz urzadzen mobilnych (zrodto: End User
License Agreement. Opera Mobile Applications. Last updated: 16.10.2020.
https://legal.opera.com/eula/mobile/ [dostep: 6.04.2025]), jednak w tej samej wersji zmian (oba dokumenty
opatrzone sg takg samg data ostatniej aktualizacji, czyli 16.10.2020r.) oraz tozsamo brzmigca w zakresie
istotnych punktéw z perspektywy prowadzonych badan). Punkt 1 wskazuje, Ze stronami umowy jest Opera
oraz uzytkownik, przy czym uzytkownik staje si¢ strong umowy, dopiero, gdy pobierajac przegladarke lub
uzywajac jej zapoznat si¢ i zaakceptowal warunki wys$wietlane podczas pobierania lub instalowania
przegladarki. W punkcie 7 wskazano, ze oprogramowanie i ustugi Opery zazwyczaj sa §wiadczone
bezptatnie, jednak Opera ponosi znaczne koszty w zwiazku z rozwojem oraz zapewnieniem jakoS$ci, wigc
w zamian wyswietla reklamy wybranych partneréw, a uzytkownik korzystajac z oprogramowania oraz
ustug Opery wyraza zgode na umieszczanie reklam w oprogramowaniu i ustugach (zrodto: End User
License Agreement. Opera for Computers... [dostep: 6.04.2025] oraz End User License Agreement. Opera
Mobile Applications... [dostep: 6.04.2025]). Drugi dokument, na ktory powotuje sie polityka prywatnosci
firmy Opera to Terms of Service — umowa dotyczgca warunkéw korzystania z ustug (zrodto: Terms Of
Service. Last updated: 19.12.2024. https://legal.opera.com/terms [dostep: 6.04.2025]). W zakresie
stosowania tego dokumentu Opera nie rdznicuje tresci w zaleznos$ci od rodzaju przegladarki, a dokument
jest wspolny dla kazdego uzytkownika korzystajacego z ustug Opery. Punkt 1 dokumentu to postanowienie
zgodnie, z ktorym korzystanie z ustug jest rownoznaczne z koniecznoscig przestrzegania warunkow,
a w przypadku braku akceptacji postanowien warunkoéw uzytkownik musi zakonczy¢ korzystanie z ushug
Opery. W punkcie 8 dokumentu wskazano, ze ustugi wspierane sa reklamami wybranych partnerow,
by zrekompensowa¢ bezptatny dostep do ustug.
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postawy prawnej wydaje si¢ by¢ zabiegiem taktycznym administratora w postaci obejscia
zakazu placenia danymi osobowymi za ustugi online®®, choé¢ wynika to wprost
Z udostepnionych informacji.

Niektore podmioty literalnie postuguja si¢ podstawami prawnymi wynikajacymi z RODO

przy opisie podstaw prawnych®®, a niektore w sposéb 0gdlny>®°

odnoszg si¢ do podstaw
lub bez powiazania celéw przetwarzania i zakresow przetwarzania z podstawa prawng>®’.
Wystapit rowniez jeden podmiot®®®, ktory w polityce postuguje sie terminem zgody,
jednak bez odniesienia do zgody jako podstawy prawnej oraz bez wskazania innych
podstaw prawnych przetwarzania danych. Co warto zauwazyé, zaden z badanych
podmiotow nie wspomniat i nie powotat si¢ na podstawe legalizujaca przetwarzanie
szczegllnych kategorii danych osobowych, czyli art. 9 RODO, cho¢ jeden z badanych
podmiotéw postugiwatl si¢ w swojej polityce terminem ,,wyrazna zgoda” i wskazywat
mozliwo$¢ przetwarzania danych osobowych nalezacych do szczegélnych kategorii

danych osobowych, ale nie wyjasnit co oznacza wyrazna zgoda i jakie moze mie¢ ona

skutki dla podmiotu danych®°.

364 Zakaz ptacenia danymi osobowymi nie jest wyrazony w przepisach wprost. Duzy zwrot w dyskusji
przyniosta dyrektywa 2019/770, ktora w art. 3 wskazata, ze dyrektywe stosuje si¢, gdy przedsiebiorca
dostarcza lub zobowiazuje si¢ dostarczy¢ konsumentowi tresci cyfrowe lub ustuge cyfrowa, a konsument
dostarcza lub zobowigzuje si¢ dostarczyé przedsigbiorcy dane osobowe. Powyzsze ponownie wywotato
dyskusje o postrzeganiu danych osobowych, jak towaru lub waluty, co stoi w sprzeczno$ci z Kartg praw
podstawowych. Zgodnie z art. 8 Karty praw podstawowych ochrona danych osobowych jest prawem
podstawowym, a danych nie mozna uzna¢ za towar handlowy. Dyskusja dot. ptacenia danymi przybrata
sile po wejsciu w zycie aktu o ustugach cyfrowych (DSA) i aktu o rynkach cyfrowych (DMA). Dyskusja
na temat placenia danymi osobowymi l3czy si¢ rowniez z modelem biznesowym okreslanym jako ,,pay
or okay ”, co zostanie opisane szerzej w drugiej czesci rozdziatu I1.

365 Np. polityka WP.pl, polityka Acxiom. Dla przyktadu polityka WP.pl literalnie odnosi si¢ do podstaw
prawnych wynikajacych z RODO. W zakresie celu nr 1) przetwarzanie danych osobowych oparte jest
na podstawie prawnej wynikajacej z art. 6 ust. 1 lit. f RODO, tj. ,prawnie uzasadniony interes
Administratora polegajacy na mozliwosci optymalizacji, technicznego wykonania ustugi, prowadzenia
statystyk oraz marketingu wtasnego” . W odniesieniu do celu nr 2) administrator wskazat na podstawe
prawng wynikajaca z art. 6 ust. 1 lit. a RODO, tj. ,,dobrowolna zgoda”.

366 Np. Salesforce, Epsilon, Experian, Google. Jednoczesnie, dla przyktadu, Google w polityce nie wyrdznia
i nie powotuje si¢ na podstawy prawne literalnie, przez wskazanie konkretnego przepisu, tylko uzywa
okreslenia wynikajacego z danej podstawy prawnej, np. ,,za Twoja [uzytkownika] zgoda” (zrodto: Polityki
prywatnosci. https://policies.google.com/privacy?hl=pl#footnote-deliver-services [dostep: 6.04.2025]).
Dosy¢ szeroko rozpisata cel zwigzany z doborem spersonalizowanej reklamy internetowej, uwzgledniajac
zarowno spersonalizowane tresci, jak i spersonalizowane reklamy oraz odwotata si¢ do 3 podstaw
prawnych z RODO: art. 6 ust. 1 lit. b RODO (,,w celu realizacji zawartej z Tobg umowy”), art. 6 ust. 1 lit.
f RODO (,,ze wzgledu na uzasadnione interesy i uzasadnione interesy osob trzecich” oraz art. 6 ust 1 lit.
aRODO (,,za Twoja zgoda”). Jednoczesnie firma Google wyraznie wskazala, ze w przypadku
przetwarzania danych osobowych w celu dostarczania spersonalizowanych reklam jedyng podstawa
legalizacji tego dzialania jest zgoda.

367 Np. Firma MediaMath, Matillion, Snowflake Bloomreach, Apple.

368 pPolityka Insider.

39 Experian w swojej polityce uzywa okreslenia ,,wyrazna zgoda” i dopuszcza mozliwo$¢ przetwarzania
m.in. danych o pochodzeniu rasowym lub etnicznym, pogladach politycznych, przekonaniach religijnych
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W $wietle powyzszego nalezy skonstatowaé, ze uczestnicy gietdy reklam wybieraja
do przetwarzania danych osobowych w ramach celow zwigzanych z spersonalizowang
reklamg internetowa, trzy podstawy wynikajace z art. 6 ust. 1 RODO, czyli zgode (art. 6
ust. 1 lit. a RODO), niezbedno$¢ do wykonania umowy lub podjecie dziatan przed
zawarciem umowy (art. 6 ust. 1 lit. b RODO) oraz niezbedno$¢ do celow wynikajacych
z prawnie uzasadnionych intereséw administratora lub strony trzeciej (art. 6 ust. 1 lit.
f RODO). Bioragc pod uwage sposob wyrazenia podstaw prawnych i powigzania ich
z celami przetwarzania danych w ocenie autorki brak jasnego wskazania podstawy
prawnej przy celu przetwarzania moze prowadzi¢ do naruszenia zasad okreslonych
w RODO, zwtaszcza art. 5 RODO, a w przypadku podstawy prawnej, jaka jest zgoda (art.
ust. 1 lit. a RODO), moze skutkowac brakiem podstawy legalizujacej przetwarzanie.
Jednocznacznie negatywnie nalezy jednak oceni¢ brak odniesienia si¢ przez uczestnikow
gieldy reklam postugujacych si¢ terminem ,,wyraznej zgody” i wskazujacych mozliwo$¢
przetwarzania szczegélnych kategorii danych osobowych do podstawy prawnej

legalizujacej takie przetwarzanie, tj. art. 9 RODO.

1.2.3. Zakres przetwarzanych danych osobowych wskazywany przez wybranych
uczestnikow gietdy reklam

Podobnie jak cele i podstawy prawne przetwarzania danych osobowych, zakres

przetwarzanych danych jest prezentowany w rozny sposob. Niektore podmioty

zdecydowaty si¢ na doktadne okre§lenie zakresu przez wskazanie rodzajow

lub filozoficznych lub przynalezno$¢ do zwigzkéw zawodowych, danych genetycznych, danych
biometrycznych w celu jednoznacznej identyfikacji uzytkownika, danych dotyczacych zdrowia, zycia
seksualnego lub orientacji seksualnej.
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przetwarzanych danych®”®, inne na zbiorcze zebranie réznych rodzajow danych

i okreslenie takiego zbioru®'t,

Wiele podmiotow wskazuje, ze nie zbiera lub, szerzej, nie przetwarza danych
podstawowych (informacji umozliwiajacych bezposérednig identyfikacje3’?), ewentualnie
pseudonimizuje®” takie dane, ale przy jednoczesnym przetwarzaniu unikalnych
identyfikatorow®* badz innych informacji pozwalajacych na identyfikacje

375 W $wietle ustalen z rozdzialu | takie deklaracje nalezy ocenié

uzytkownika
jednoznacznie negatywnie. Po pierwsze, jesli podmiot posiada unikalne identyfikatory
uzytkownikoéw oraz inne dane powigzane z tymi identyfikatorami, to w istocie posiada
dane na temat mozliwej do zidentyfikowania osoby fizycznej (por. uwagi do rozdziatu I).

Po drugie, jesli podmiot jest w stanie przeprowadzi¢ pseudonimizacje takich danych to

370 Np. firma Google wéréd rodzajow danych wyrdznia: imie i nazwisko, hasto, numer telefonu, data
urodzenia, dane dot. platnosci, inne dane podawane podczas zaktadania konta Google, informacje
0 aplikacjach, przegladarkach, urzadzeniach (np. unikalne identyfikatory powiazane z przegladarka,
aplikacja lub urzadzeniem, informacje o interakcjach aplikacji, przegladarek i urzadzen z ustugami Google,
adres IP, raporty o aktywnosci systemu, raporty o awariach), informacje o aktywnosci w ustugach, dane
geolokalizacyjne, informacje z publicznie dostepnych zrédet oraz informacje pochodzace od ,,zaufanych
partneréw (zrodto: Polityka Google).
Firma Meta w Polityce Meta wskazata: aktywno$¢ i przekazywane przez uzytkownika informacje
(tworzone tresci, takie jak posty, komentarze czy materiaty audio; tresci przekazywane za posrednictwem
funkcji aparatu lub ustawien rolki z aparatu badz poprzez funkcje glosowe; metadane o tresci; rodzaje tresci,
w tym reklam, ktore wyswietla lub z ktorymi wchodzi w interakcje, oraz informacje na temat interakcji;
aplikacje i funkcje, z ktorych korzysta, oraz informacje o podejmowanych w nich dziataniach; zakupy lub
inne transakcje; wykorzystywane hasztagi; czas, czgstotliwo$¢ i trwanie aktywno$ci w produktach Meta),
znajomi, osoby obserwujace oraz inne kontakty, informacje o aplikacji, przegladarce i urzadzeniu (cechy
urzadzenia i oprogramowanie urzadzenia; informacje o tym, co robi uzytkownik na urzadzeniu, np. czy
aplikacja Mety jest na pierwszym planie lub czy myszka si¢ porusza - co ulatwia stwierdzenie, czy
z aplikacji korzysta cztowiek czy bot; identyfikatory, ktoére pozwalaja odrdzni¢ urzadzenie uzytkownika
od urzadzen innych uzytkownikow; sygnaly z urzadzenia; udostgpnione przez uzytkownika informacje
za posrednictwem ustawien urzgdzenia, np. lokalizacja GPS; informacje o sieci, do ktorej uzytkownik
podiacza swoje urzadzenie; informacje powigzane z lokalizacja; raporty o skutecznosci produktow Meta
na urzadzeniu uzytkownika, dane z plikow cookies i podobnych technologii.

371 Np. w polityce PubMatic Advertiser Platform wskazano: unikalne identyfikatory online i urzadzenia;
identyfikatory reklam urzadzen mobilnych adresy IP; informacje o przegladarce i urzadzeniu; historia
przegladania stron internetowych z wyswietlen reklam; informacje o zaangazowaniu danej osoby
w reklamy; informacje o zachowaniu danej osoby.

372 W Polityce OpenX Ad Exchange wskazano, Ze ,,[...] we do not knowingly collect information that
directly identifies you, such as your clear-text (i.e., unhashed) name, physical address, email address,
phone number, online usernames, or user passwords.” lub w polityce MediaMath ,,MediaMath collects
certain personal data while delivering ads via the Platform. We do not intentionally collect directly
identifiable data such as your name, home address, phone number, or any government identifiers such
as your Social Security Number unless you provide such personal data in connection with any request that
you make directly to MediaMath”. Zrédto: Polityka MediaMath.

373 polityka PubMatic Advertiser Platform, Polityka Epsilon.

374 Np. w polityce PubMatic Advertiser Platform wskazano identyfikator online i identyfikator urzadzenia,
a w polityce OpenX Ad Exchange unikalne identyfikatory online — bedace trwatymi identyfikatorami, np.
adres IP, identyfikator pliku cookie, identyfikator reklamy mobilnej.

375 Np. polityce OpenX Ad Exchange wskazano np. zahaszowany (zaszyfrowany) adres email, user agent
string.
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W pierwszym kroku tego procesu musi w istocie posiada¢ dane osobowe, ktore bedzie
pseudonimizowac, a wigc bedzie przetwarzac¢ dane osobowe. Po trzecie, pseudonimizacja
to operacja odwracalna, a zatem podmiot posiada mozliwo$¢ zidentyfikowania osoby
fizycznej, czyli ustalenia tozsamosci podmiotu danych. Inaczej byloby w przypadku

operacji anonimizacji danych, na ktorg nie zdecydowat si¢ zaden z badanych podmiotow.

W tym miejscu nalezy zwroci¢ uwage na niepokojacy trend zaprezentowany przez jeden
z podmiotéow®’® — deklarowanie, ze niektore z przetwarzanych danych nie sa danymi
osobowymi, przez co zakres przetwarzanych danych osobowych jest mniejszy niz
W rzeczywistosci. Takie dzialania nalezy jednoznacznie oceni¢ negatywnie.

W przypadku gdy dany podmiot posiada dane osobowe i dane nieosobowe3’’

, nalezy
przypuszczaé, ze wszystkie te dane beda stanowi¢ dane osobowe, poniewaz przy
odpowiednio szerokim zakresie danych nieosobowych, jak w omawianym przypadku,
istnieje uzasadnione podejrzenie, ze administrator moze bez nadmiernych kosztow,
dziatan i nadmiernego czasu ustali¢ tozsamo$¢ osoby fizycznej®’®, szczegodlnie

zwazywszy na stale rozwijace si¢ mozliwosci sztucznej inteligencji w tym zakresie.

Drugim watkiem analizowanym w kontek$cie zakresu danych byly kategorie danych
osobowych. W zdecydowanej wigkszosci podmioty nie odnosily si¢ w zaden sposob
do tego, jakie kategorie danych osobowych przetwarzajg. Tylko jeden podmiot wskazat

w polityce®®, ze moze dopuszczaé mozliwoéé przetwarzania danych osobowych

376 Firma Insider.

377 Wedhug polityki Insider m.in. adres URL odsylajgcy, znacznik czasu, typ i jezyk przegladarki, typy
urzadzen, operacje GSM, system operacyjny, parametry ekranu, gtebia kolorow, informacja, czy komputer
obstuguje Jave, typ potaczenia internetowego, ustawienia plikdw cookies przegladarki, strony przegladane
na stronach internetowych, czas ostatniego logowania na stronach internetowych, data ostatniej aktualizacji
aplikacji mobilnych, czas wizyty, produkty przegladane, umieszczane w koszyku i kupowane na stronach
internetowych, ilo$¢, cena i identyfikator zakupu produktow umieszczanych w koszyku lub kupowanych
na stronach internetowych oraz niestandardowe dane strony, automatycznie zbierane, gdy uzytkownicy
koncowi odwiedzaja Strony internetowe lub uzyskuja do nich dostgp; a takze informacje wnioskowane,
w przypadku ktorych — na podstawie informacji gromadzonych z aktywnosci uzytkownikow koncowych
na Stronie Internetowej, terminéw wyszukiwania wprowadzanych za posrednictwem przegladarek
uzytkownikéw koncowych oraz informacji uzyskanych z poprzednich plikow cookies i pamigci lokalnej.
378 W $wietle powyzszego, tym bardziej niezrozumiale jest stwierdzenie zawarte pod opisem danych
osobowych i nieosobowych polityki Insider, zgodnie z ktorym zapewnienie przetwarzania danych zgodnie
z RODO ma wynikaé z przechowywania i wykorzystywania danych osobowych w potaczeniu z danymi
nieosobowymi (tekst oryginalny: ,,As long as we keep and use personal data with non-personal data
combined, our processing of the same will remain compliant with the GDPR and all data subjects’ rights
will be protected accordingly.”) Powyzsze §wiadczy¢ moze o braku zrozumienia warto$ci i zasad ochrony
danych osobowych. Tym bardziej, ze w dalszej czesci polityki Insider nie odnosi si¢ np. do podstaw
prawnych wynikajacych z RODO, nie wskazuje rzetelnie i przejrzyscie celow przetwarzania i nie wiaze
ich z przestankami legalizacji danych.

379 Polityka Experian.
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szczegolnych kategorii, wymieniajac rodzaje danych®® oraz okreslajac, Ze sg to dane, dla
ktérych wymagana jest wyrazna zgoda®®!. Poza tym przypadkiem, tylko w nielicznych
dokumentach pojawity si¢ wtragcenia, ze we wskazanym zakresie dane beda przetwarzane

%82 jednak bez dalszego wskazania w polityce cech

na podstawie wyraznej zgody
I szczegdlnych warunkow wyrazenia wyraznej zgody. Pojawily sie tez podmioty, ktore

deklarowaty wprost, ze nie przetwarzajg $wiadomie®®® zadnych szczegdlnych kategorii

380 Experian wskazat na pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub
filozoficzne lub przynalezno$¢ do zwiazkoéw zawodowych, dane genetyczne, dane biometryczne w celu
jednoznacznej identyfikacji uzytkownika, dane dotyczacych zdrowia, zycia seksualnego lub orientacji
seksualnej lub danych, ktére w inny sposob stanowiag kategori¢ informacji, dla ktérych wymagana jest
wyrazna zgoda. Tekst oryginalny: ,,These categories of personal information could include your racial or
ethnic origin, political opinions, religious or philosophical beliefs, or trade-union membership, and the
processing of: genetic data, biometric data for the purpose of uniquely identifying you, data concerning
your health or data concerning your sex life or sexual orientation, or data which is otherwise a category
of information for which explicit consent is required to allow us to process this information under
applicable local law.”

381 Procz uwagi, Ze s3 to rodzaje danych wymagajacych wyraznej zgody, podmiot nie wskazat, Ze na tej
podstawie bedzie przetwarzaé przytoczone dane oraz nie wskazal szczegdlnych wymogoéw/procedury
$wiadczacej o zbieraniu wyraznej zgody.

382 Np. w polityce Meta w odniesieniu do celu ,,Przetwarzanie informacji o szczeg6élnym poziomie ochrony,
ktére przekazujesz, aby$my mogli udostepniaé je wybranym przez Ciebie osobom oraz personalizowac,
ulepsza¢ nasze Produkty i prowadzi¢ badania analityczne. Bedziemy gromadzi¢, przechowywac,
publikowa¢ i stosowa¢ automatyczne, a czasami rgczne przetwarzanie do tych celow” wskazano
wykorzystywane kategorie informacji ,,Wszelkie informacje o szczegdlnym poziomie ochrony, ktore
postanowisz przekazaé, (np. przekonania religijne, orientacja seksualna, poglady polityczne, zdrowie,
pochodzenie rasowe lub etniczne, przekonania filozoficzne lub czlonkostwo w zwigzkach zawodowych)
lub ktére udostepnisz w ramach ankiet, w przypadku gdy udzielite$(as) wyraznej zgody”.

Drugim przyktadem jest firma Google, ktora w jeszcze bardziej rozmyty sposob po§wiadcza, ze przetwarza
szczegblne kategorie danych osobowych, cho¢ nie wspomina o tym przy celach i podstawach
przetwarzania. W opisie ,,Kiedy Google udostepnia Twoje dane” wskazuje, ze ,,Bedziemy prosi¢ o Twoja
wyrazng zgode na udostgpnienie jakichkolwiek wrazliwych danych osobowych” oraz umozliwia
zapoznanie si¢ z terminem ,,wrazliwych danych osobowych” przez wytlumaczenie, Ze ,,Jest to specjalna
kategoria danych osobowych obejmujaca m.in. poufne informacje medyczne, rase, pochodzenie etniczne,
poglady polityczne, wyznanie i orientacj¢ seksualng”. Nalezy tutaj wyraznie wskazaé, ze skoro Google
zaktada mozliwo$¢ udostepnienia jakichkolwiek danych wrazliwych to z samej zdolnosci do tej czynnosci
nalezy wnioskowac, ze je przetwarza.

Jednocze$nie, pomimo bardzo szerokiego zakresu przetwarzanych danych osobowych (bez uwzglednienia
podziatu na dane uzywane do personalizacji tresci i personalizacji reklam) Google nie postuzylo sie
okresleniem wyraznej zgody jako dodatkowego wymogu zgody, a odnoszacego si¢ m.in. do podstawy
przetwarzania szczegélnych kategorii danych osobowych. W ocenie autorki nie mozna réwniez przyjacé
zatozenia oraz przyja¢ ewentualnej argumentacji, ze uzywajac pojecia ,,zgoda” domyslnie nalezy brac¢ pod
uwagg podstawe legalizacji z art. 6 ust. 1 lit. a RODO oraz z art. 9 ust. 2 lit. a RODO, poniewaz w polityce
prywatno$ci w innym miejscu Google powotato si¢ na wyrazna zgodg (w przypadku, gdy firma Google
chciataby udostepni¢ podmiotom trzecim dane wrazliwe uzytkownika). Swiadczy to o fakcie rozréznia tych
pojec i podstaw i stosowania ich celowo/intencjonalnie w r6znych miejscach dokumentu.

383 polityka MediaMath ,,Special or Sensitive Categories of Personal Data: We do not knowingly collect
any special categories of personal data about individuals in the EEA, the UK, or applicable US States
of California, Virginia, Colorado, Connecticut and Utah (“Applicable US States”) including: personal
data revealing your racial or ethnic origin, political opinions, religious or philosophical beliefs, or trade
union membership; personal data concerning your mental or physical health condition or diagnosis, sex
life, or sexual orientation; processing of genetic or biometric data; citizenship or immigration status and
precise geolocation data or contents of mail, email or text messages, unless MediaMath is the intended
recipient. MediaMath also does not knowingly collect any data about other sensitive categories such
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danych osobowych. Jednak nawet pomimo takiej deklaracji, w zdecydowanej wigkszosci
z tresci polityk, a w szczegdlnoSci opisow zakresOw danych mozna wnioskowaé, ze
dochodzi do przetwarzania szczegdlnych kategorii danych osobowych®®*. W ocenie
autorki takie dzialanie rowniez stanowi jaskrawy przykad naruszenia zasad ochrony
danych osobowych. Zbyt og6lny opis przetwarzanych kategorii danych osobowych, np.
w przypadku przetwarzania danych na podstawie zgody jako przestanki legalizujacej
wynikajacej z art. 6 ust. 1 lit. a RODO, a tym bardziej brak wyraznej zgody na podstawie
art. 9 ust. 2 lit. a RODO prowadzi do nieskutecznos$ci zgody, co w konsekwencji oznacza

brak podstawy prawnej legalizujacej przetwarzanie oraz naruszenie zasad RODO.

Na marginesie nalezy odnotowa¢, ze jeden z uczestnikow gietdy reklam w polityce
prywatno$ci zadeklarowal, ze postuguje si¢ zautomatyzowanym podejmowaniem
decyzji®®®. Co prawda nie w zakresie doboru spersonalizowanej reklamy internetowe;,
a co celéw monitorowania, identyfikowania i zawieszania kont w przypadku wysytania
spamu, innych naduzy¢ lub oszustwa, a takze w przypadku oceny wniosku o zatozenie
konta. Jednak niezaleznie od celu, zgodnie z RODO administrator powinien wdrozy¢
wyzsze standardy ochrony w przypadku korzystania ze specjalnych operacji
przetwarzania, w tym zautomatyzowanego podejmowania decyzji — tj. powinien, jak
w przypadku przetwarzania szczego6lnych kategorii danych osobowych, uzyska¢ wyrazna
zgode. Jednak w przedmiocie wyraznej zgody administrator nie wprowadza zadnych
wytycznych 1 nie odnosi si¢ do tego wymogu prawnego w analizowanym dokumencie.
W ocenie autorki réwniez to stanowi oczywiste naruszenie zasad ochrony danych i moze
skutkowa¢ brakiem podstawy legalizujacej przetwarzanie. Brak wytycznych w tym
zakresie oznacza istotna luke regulacyjna, prowadzaca do nieskutecznego zabezpieczenia

danych osobowych uzytkownikow gietdy reklam.

as personal data about financial account numbers, insurance plan numbers, and criminal convictions
or offenses.”

384 Np. opis zakresu danych w Polityce OpenX Ad Exchange (wymuszony na podstawie kalifornijskiego
prawa ochrony danych osobowych) wskazuje, ze w ciggu ostatnich 12 miesiecy OpenX przetwarzal m.in.
informacje o aktywnos$ci w internecie oraz wnioski dotyczace przewidywanych cech i preferencji
uzytkownika, czyli dane uzyskane w ramach profilowania. W innym miejscu, w opisie czym sa pliki
cookies, OpenX opisuje ramowy sposob dziatania gieldy reklam i wskazuje, ze z czasem gietda reklam
moze $§ledzi¢ aktywno$¢ uzytkownika online, by dowiedzie¢ si¢ wigcej o jego zachowaniu i preferencjach
(tekst oryginalny: ,,This means that, over time, our Ad Exchange can track your online activity to learn
about your online browsing behavior and preferences”).

385 Polityka Segment.
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Podsumowanie pierwszej czesci rozdziatu 1T
Celem pierwszej cze$ci rozdziatu 11 byto ustalenie stanu faktycznego w zakresie podstaw
przetwarzania danych w gietdzie reklam. Gielda reklam w modelu licytacji w czasie
rzeczywistym oparta jest na standardzie OpenRTB (szerzej: rozdziat I), ktory powstat
jako oprogramowanie open source, ale zgodnie z potrzebami stowarzyszenia |AB Europe.
Standard OpenRTB nie ogranicza si¢ jedynie do wykonywania instrukcji technicznych,
ale wskazuje réwniez podstawowe ramy zgodnosci — Transparency and Consent
Framework (TCF) — opracowane juz przez IAB Europe. Uczestnicy gietdy reklam
zobligowani sg do wdrozenia i respektowania TCF. Jedng z regulacji zawartej w TCF jest
wskazanie zamknigtego katalogu celow przetwarzania danych osobowych oraz podstaw
prawnych mozliwych do wyboru w zakresie wskazanych celow przetwarzania: zgody
z art. 6 ust. 1 lit. a RODO lub prawnie uzasadnionego interesu wynikajacego z art. 6 ust.
1 lit. f RODO. Jednoczesnie w standardzie wprowadzono zastrzezenie, ze TCF nie ma
na celu utatwienia zgodnego z prawem przetwarzania szczegdlnych kategorii danych
osobowych czy profilowania®® (tym samym IAB Europe odciglo sie od tego
zagadnienia). W konsekwencji tak prowadzonej narracji przez IAB Europe, przy
jednoczesnym zwigzaniu uczestnikow gietdy reklam standardem OpenRTB, nalezatoby
oczekiwac, ze dane osobowe w ramach gietdy reklam przetwarzane sg faktycznie tylko
na dwoch podstawach prawnych wynikajacych z art. 6 lit. 1 RODO, nie sg przetwarzane
szczegOlne kategorie danych osobowych oraz nie przeprowadza si¢ profilowania
uzytkownikow, co stoi w sprzecznosci z ustaleniami z rozdziatu I. Zgodnie z powyzszymi
ustaleniami autorka negatywnie ocenia zaréwno zakres obstugiwanego przetwarzania
danych osobowych w ramach standardu TCF, jak i sposob przekazywania informacji

administratorom o zakresie przetwarzania danych w tym standardzie.

W wyniku analizy 24 podmiotow uczestniczacych w gietdzie reklam autorka ustalita, ze
pomimo obowigzywania standardu OpenRTB nie ma jednolitego sposobu prezentowania
celow przetwarzania. Niektorzy uczestnicy prezentuja cele ogdlnie, inni bazuja na wzorcu
celow przetwarzania wynikajacego ze standardu OpenRTB, a cze$¢ podmiotow ujmuje

cele bardziej szczegdtowo, ale bez odniesienia do TCF. Z perspektywy oceny przepisow

386 Tekst zrodtowy ,,iv. The Framework is not intended, nor has it been designed, to facilitate the lawful
processing of special categories of personal data or data relating to criminal convictions, or for engaging
in certain more strictly regulated processing activities, such as transferring personal data outside of the
EU, or taking automated decisions, including profiling, that produce legal or similarly significant effects,
for which the law requires meeting additional requirements such as obtaining explicit consent.” Zrédto:
Polityka TCF, s. 5.
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o ochronie danych osobowych w ocenie autorki tylko czgs¢ z podmiotdw spehnia
wymagania wyrazone w art. 5 RODO. Nadal wystepujace cele przetwarzania
prezentowane sg zbyt ogodlnie i niejednoznacznie, co stanowi naruszenie zasad ochrony

danych osobowych, m.in. zasad rzetelnosci, przejrzystosci 1 ograniczenia celu.

W odniesieniu do podstaw przetwarzania nalezy wskazaé, ze w przypadku danych
zwyklych =zaistnialy przede wszystkim dwie przestanki legalizujace, zbiezne
ze wskazanymi w TCF, czyli zgoda (art. 6 ust. 1 lit. a RODO) oraz prawnie uzasadniony
interes (art. 6 ust. 1 lit. fRODO). Dodatkowo wystapit réwniez podmiot, ktory powotywat
si¢ na przestanke niezbednosci do wykonania umowy lub podjecia dzialan przed jej
zawarciem (art. 6 ust. 1 lit. b RODO). Nalezy podkresli¢, ze zaden z podmiotow nie
wskazal podstaw prawnych przetwarzania szczegdlnych kategorii danych osobowych,
a nawet nie odniost si¢ do nich, i tylko jeden podmiot wprost zaznaczyt, ze dopuszcza
mozliwo$¢ przetwarzania szczegdlnych kategorii danych osobowych, wskazujac, ze sa
to dane, do ktorych przetwarzania wymagana jest wyrazna zgoda. Jednak pomimo tego
w polityce nie wyjasnil, co znaczy ,wyrazna zgoda”, nie wskazal warunkow
przetwarzania danych na podstawie wyraznej zgody oraz nie ujat jej w podstawach
prawnych przetwarzania. Na etapie oceny sposobu wyrazania podstaw prawnych
| powigzania ich z celami autorka podkreslita, ze brak jasno wyrazonej i sprecyzowane;j
podstawy przetwarzania przy wskazaniu celu przetwarzania moze prowadzié

do naruszenia zasad wyrazonych w art. 5 RODO.

Zakres danych przetwarzanych przez badanych uczestnikow gieldy reklam takze byl
prezentowany w rozny sposob. Niektore podmioty precyzyjnie ujmowaty zakres, inne
wskazywaly mozliwe zbiorcze rodzaje danych, bez precyzyjnego okreslenia rodzaju
danych, jak rowniez kategorii, do ktorych sg zaliczane. Pomimo faktu, ze w gietdzie
reklam przetwarzane sg szczeg6lne kategorie danych osobowych (wnioski z rozdziatu 1),
zaden z badanych podmiotow nie wskazat podstawy legalizacji takich danych, co autorka
ocenila negatywnie. W $wietle przeprowadzonych badan nalezy stwierdzi¢, ze podmioty
uczestniczace w gietdzie reklam nielegalnie przetwarzaja dane osobowe zaliczane

do szczegblnych kategorii.

Analiza sposobu prezentowania zakresu danych wykazata rowniez, ze wiele podmiotow
wypiera fakt przetwarzania bardzo szerokiego zakresu danych osobowych. Maskujg

swoje dzialania twierdzeniami o braku przetwarzania informacji umozliwiajacych
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bezposrednig identyfikacj¢ uzytkownika, pomimo faktycznego ich wykorzystania, czy
deklaracji o pseudonimizacji danych, gdzie pseudonimizacja jest zjawiskiem
odwracalnym. Zidentyfikowano tez niebezpieczny trend polegajacy na deklarowaniu, ze
posiadane dane osobowe nie sg danymi osobowymi, przez co nie podlegaja ochronie.
Kazdy przejaw wypierania faktu przetwarzania danych osobowych oraz wypierania
rzeczywistego zakresu przetwarzanych danych nalezy oceni¢ jednoznacznie negatywnie.
Podobnie, jednoznacznie negatywnie nalezy sklasyfikowa¢ brak odniesienia si¢ przez
administratorow danych do tego, jakie kategorie danych przetwarzaja pomimo
wskazywania, ze moze wystapi¢ konieczno$§¢ wyrazenia wyraznej zgody, o ktorej
wiadomo, ze stanowi wylaczenie zakazu przetwarzania szczegélnych kategorii danych

osobowych (art. 9 ust. 2 lit. a RODO).

W kontekscie prowadzonej analizy zaznaczy¢ nalezy, iz jeden z uczestnikow gietdy
reklam wskazal, ze wykorzystuje zautomatyzowane podejmowanie decyzji
w indywidualnych przypadkach. Wprawdzie nie w odniesieniu do przetwarzania danych
W celu doboru spersonalizowanej reklamy, jednak odnotowania wymaga fakt, ze rowniez
I w tym przypadku (podobnie jak w przypadku przetwarzania szczegdlnych kategorii
danych osobowych przez przytoczony podmiot) procz informacji o wykorzystaniu takiej
operacji, w dokumentach nic wigcej nie wykazal, co rdwniez zostato ocenione przez

autorke jednoznacznie negatywnie.

2. Ocena sposobow legalizacji przetwarzania danych osobowych w praktykach
uczestnikow gieldy reklam

Pomimo, Ze standard OpenRTB przewiduje i dopuszcza oparcie przetwarzania w ramach
TCF tylko i wytacznie na dwoch podstawach prawnych, tj. zgodzie (art. 6 ust. 1 lit.
a RODO) oraz prawnie uzasadnionym interesie (art. 6 ust. 1 lit. f RODO), w wyniku
badan prowadzonych w pierwszej czesci Il rozdziatu autorka ustalita, ze przestankami
legalizujgcymi przetwarzanie danych osobowych wykorzystywanymi przez uczestnikow
gietdy reklam sg: art. 6 ust. 1 lit. a RODO, art. 6 ust. 1 lit. b RODO oraz art. 6 ust. 1 lit. f
RODO. W zwiazku z tym kolejnym etapem badan bedzie weryfikacja, czy przetwarzanie
danych osobowych zwigzanych z doborem spersonalizowanej reklamy internetowej
na wybranych podstawach prawnych jest wilasciwym wyborem. Ocena bedzie

przeprowadzona przez pryzmat spetnienia kryteriow danej podstawy legalizujacej.
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2.1. Zgoda jako sposob legalizacji przetwarzania danych osobowych przez
uczestnikow gieldy reklam

Zgoda to podstawa prawna, ktora od poczatku byta wigzana ze spersonalizowang reklama
internetowa®®’. Opinia Grupy Roboczej Art. 29 dotyczaca internetowej reklamy
behawioralnej®®® juz w 2010 roku wzywala operatorow sieci reklamowych
do opracowania oraz wdrozenia mechanizméw uprzedniej zgody, ktora bedzie wymagata
aktywnego dziatania osoby, ktorej dane dotyczg. Chociaz Grupa Robocza Art. 29
wskazala bezposrednio w opinii*®®, Ze dotyczy ona dyrektywy o prywatnosci i tacznosci

390

elektronicznej®™, jednak podkre$lita tez, ze odniesienie si¢ do tematu internetowej

reklamy behawioralnej wymaga oméwienia®%

réwniez dyrektywy 95/46/WE. Wezwanie
do opracowania mechanizmu uprzedniej zgody podyktowane byto przede wszystkim
brzmieniem art. 5 ust. 3 dyrektywy o prywatnosci i tacznosci elektronicznej, ktory wprost
wskazywal, ze przechowywanie informacji lub uzyskanie dostepu do informacji juz
przechowywanych w urzadzeniu koncowym abonenta lub uzytkownika byto dozwolone
wylacznie pod warunkiem, ze dany abonent lub uzytkownik wyrazit zgode zgodnie
z dyrektywa 95/46/WE po otrzymaniu jasnych i wyczerpujacych informacji, m.in.
0 celach przetwarzania. Bezposrednie wskazanie w art. 5 ust. 3 obowigzku wyrazenia
zgody adekwatnej do dyrektywy 95/46/WE nie bylo potwierdzeniem, ze informacje
podlegajace temu obowigzkowi to dane osobowe. Motyw 24 dyrektywy 2002/58 wyjasnit
wole ustawodawcy ochrony nie tyle stricte danych osobowych, co szerzej, prywatnej
strefy uzytkownikow podlegajacej ochronie na mocy Europejskiej Konwencji o Ochronie

Praw Cztowieka i Podstawowych Wolnoéci®®2.

Jednak jak zauwazyt EROD w 2020 roku pojecie zgody od czasow dyrektywy 95/46/WE

393

oraz dyrektywy o prywatnosci i lgcznosci elektronicznej ewoluowato®°. Obecnie

warunki wyrazenia oraz uzyskania wazne] zgody zostaly doprecyzowane

387 Grupa Robocza Art. 29: Opinia 2/2010, s. 14 i nst.

388 | bidem.

389 Ipidem, s. 8.

30 Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczaca
przetwarzania danych osobowych i ochrony prywatnosci w sektorze tacznosci elektronicznej (dyrektywa
0 prywatnos$ci i tacznosci elektronicznej). Dz. Urz. WE L 201 z 31.07.2002, s. 37; dalej: dyrektywa
2002/58/WE.

391 Grupa Robocza Art. 29: Opinia 2/2010, s. 9.

392 Dyrektywa 2002/58/WE, motyw 14.

393 EROD: Wytyczne 5/2020, s. 4-5.
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i uszczegotowione®®. Pojecie zgody zostato zdefiniowane w art. 4 pkt 11 RODO.
Na podstawie art. 6 ust. 1 lit. a RODO oraz art. 4 pkt 11 RODO w literaturze wyr6znia
si¢ cztery cechy zgody, ktore musza by¢ spetnione tgcznie: dobrowolnos¢, konkretnosé,
$wiadomo$é, jednoznaczno$é®. Ponadto art. 7 RODO reguluje warunki wyrazenia
zgody. Doktryna dostrzega i podkresla, ze pojecie zgody ma kluczowe znaczenie przy
weryfikacji spelnienia przestanki legalizacyjnej przetwarzania danych osobowych3®.
Warto tutaj rOwniez zauwazy¢, ze wprawdzie w systemie ochrony danych osobowych
przestanki legalnosci sa autonomiczne i rownoprawne, jednak w przestance zgody cze$¢

przedstawicieli doktryny3®’

upatruje szczegdlnego jej charakteru z uwagi na zdolno$¢
jednostki do samostanowienia®®. Takie ujecie stanowi realizacje prawa jednostki
do autonomii informacyjnej okreslonej w art. 8 ust. 2 KPP. W opinii nr 15/2011 Grupy
Roboczej Art. 29 sformutowano wniosek, ze zgoda stanowi wyraz idei, w ktorej osoba,
ktorej dane dotycza, powinna mie¢ kontrole nad swoimi danymi, a decyzja osoby, ktorej
dane dotycza, o udzieleniu zgody moze przynies¢ skutek w postaci zrzeczenia si¢ prawa
podstawowego®®®., Co wazne danych osobowych nie mozna jednak uznaé za towar
handlowy*®, W 2019 roku EROD w wytycznych wprost wskazal, ze ,,nawet jesli osoba,
ktorej dane dotycza, moze wyrazi¢ zgode na przetwarzanie danych osobowych, nie moze
na podstawie takiej zgody odda¢ przyshugujacych jej praw podstawowych™4%t, z czym

autorka si¢ zgadza.

Niektorzy autorzy upatrujag wyjatkowosci zgody rowniez w ukladzie redakcyjnym
przestanek wymienionych w art. 6 ust. 1 RODO (i art. 9 ust. 2 RODO), gdzie zgoda
zajmuje pierwsza pozycje’®?. Jest to wniosek, ktéry nie znajduje potwierdzenia

W pozostatych artykutach lub motywach RODO. Podstaw takiej redakcji nalezatoby

3% EROD: Wytyczne 5/2020, s. 5.

3% W. Chomiczewski/ D. Lubasz: Artykut 4 pkt 11. Zgoda. W: RODO. Ogélne rozporzqdzenie o ochronie
danych osobowych. Komentarz. Red. E. Bielak-Jomaa, D. Lubasz. Wolters Kluwer, Warszawa 2018,
S. 242-244,

3% |hidem, s. 242.

397 M.in. A. Nerka, M. Sakowska-Baryla: Art. 6. [Zgodnosé¢ przetwarzania z prawem]. W: Ogdine
rozporzqdzenie o ochronie danych osobowych. Komentarz. Red. M. Sakowska-Baryta. C.H.Beck,
Warszawa 2018, s. 154.

3% D. Lubasz: Artykul 6 ust. 1 lit. a. Zgoda. W: RODO. Ogélne rozporzqdzenie o ochronie danych
osobowych. Komentarz. Red. E. Bielak-Jomaa, D. Lubasz. Wolters Kluwer, Warszawa 2018, s. 351.

39 Grupa Robocza art. 29: Opinia 15/2011 w sprawie definicji zgody. Przyjeta 13.07.2011 r., WP187, dalej:
Opinia 15/2011.

400 EROD: Wytyczne 2/2019 w sprawie przetwarzania danych osobowych na potrzeby prezentacji
w Internecie. Przyjete 29.03.2019 r., wersja 2.0 przyjeta 10.07.2019 r., s. 16; dalej: Wytyczne 2/2019.

401 1bidem, s.16.

402 M. Owczarek: Zgoda na przetwarzanie danych osobowych w obrocie cyfrowym. Dodatek ,,Monitor
Prawniczy”, 2023, nr 11, s. 2.

120



szuka¢ raczej w aktach, ktoére mogly stanowié inspiracj¢ i kontynuacje spojnego
regulowania przepisami aspektow dotyczacych ochrony danych osobowych?®®. Jednak
w ocenie autorki, ze wzgledu na brak poparcia w motywach lub innych przepisach
RODO, nie nalezy wnioskowa¢ o wyjatkowosci zgody jako podstawy legalizacyjnej
przez uktad redakcyjny podstaw prawnych. Ponadto w $wietle rownoprawnego®®
charakteru przestanek legalizujacych nalezy oceni¢ negatywnie poszukiwanie
jakichkolwiek cech wyjatkowos$ci dla przestanki zgody. Takie stanowisko potwierdza
Grupa Robocza Art. 29, ktoéra wprost wskazuje, ze zgoda jako postawa prawna

przetwarzania danych nie jest gtéwna podstawa, a jedna z kilku*®®.

Uwage nalezy zwroci¢ rowniez na drugg z podanych wyzej cech przestanek
legalizujacych: autonomicznos¢. Zgodnie z nig w procesie legalizacji przetwarzania
danych osobowych wystarczy spehienie jednej z przestanek?®. W przypadku, gdyby
doszto do zbiegu kilku podstaw prawnych przetwarzania danych osobowych, w tym
zgody, problemem moze okaza¢ si¢ realizacja praw osoby, ktorej dane dotycza i wrecz
ograniczenie jej praw. Co wigcej, taka sytuacja moze doprowadzi¢ do zaburzenia
elementu dobrowolnosci zgody — jednej z niezbednych cech zgody. Jak wskazuje si¢

w literaturze®®’

, hiedopuszczalne jest wywolywanie mylnego przekonania osoby, ktorej
dane dotycza, o prawie do podania danych lub cofnigcia zgody, kiedy administrator
dysponowalby rowniez inng przestanka legalizujaca. Nalezy podkresli¢, ze zgodnie
ze stanowiskiem Grupy Roboczej Art. 29, w przypadku, gdy zgoda jako podstawa
prawna przetwarzania danych osobowych bedzie wykorzystywana odpowiednio
to stanowi¢ bedzie narzedzie dajace podmiotowi danych kontrol¢ nad
przetwarzaniem jego danych osobowych®®, Jesli jednak bylaby wykorzystana

W sposob nieodpowiedni to kontrola nad wiasnymi danymi przez podmiot danych staje

sie iluzoryczna, a zgoda jako podstawa prawna — nieodpowiednia®®®. Jak zauwaza EROD,

408 przyktadowo warto wskaza¢ KPP, gdzie zgoda jako jedyna przestanka legalizujaca, jest wymieniona
wprost.

404 D. Lubasz: Warunki wyrazania zgody jako przestanki legalizujgcej przetwarzanie danych osobowych.
,,Gdanskie Studia Prawnicze”, 2021, S. 1.
https://gsp.ug.edu.pl/index.php/gdanskie studia prawnicze/article/view/6552/5777 [dostep: 6.05.2024].
405 Grupa Robocza art. 29: Opinia 6/2014 w sprawie pojecia uzasadnionego interesu administratora danych
w art. 7 dyrektywy 95/46/WE. Przyjeta 9.04.2014 r., WP217, s. 17; dalej: Opinia 6/2014.

406 D, Lubasz: Warunki wyrazania zgody jako... [dostep: 6.05.2024].

407 ), Barta, P. Fajgielski, R. Markiewicz: Ochrona danych osobowych. Komentarz. Zakamycze, Krakoéw
2004, s. 505; takze E. Bielak-Jomaa, D. Lubasz (red.): RODO. Ogdine rozporzqdzenie o ochronie danych
osobowych. Komentarz. Wolters Kluwer, Warszawa 2018, s. 349.

408 Grupa Robocza art. 29: Opinia 6/2014, s. 17.

409 Ibidem, s. 17.
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zgoda jako przestanka legalizujaca bedzie wiasciwa podstawa legalizujaca tylko
w przypadku, gdy zapewnia podmiotowi danych kontrolg oraz rzeczywista mozliwosc¢
wyboru przyjecia lub odrzucenia zaoferowanych warunkéw bez niekorzystnych
konsekwencji*l®. Co wiecej — i co bardzo wazne z perspektywy zbierania zgod
w spersonalizowanej reklamie internetowej — to na administratorze spoczywa cigzar
oceny, czy wystepujac o zgode uzytkownika bedzie w stanie spetni¢ wszystkie wymogi

411 Na podstawie powyzszego nalezy, zdaniem autorki, krytycznie ocenié

waznej zgody
standard TCF w zakresie celow przetwarzania i powigzanych z nimi podstaw legalizacji
przetwarzania. Jak wykazano w rozdziale Il, czg¢éci drugiej w przypadku kilku celow
moga wystapi¢ dwie podstawy prawne jednoczesnie, czyli art. 6 ust. 1 lit. a RODO oraz
art. 6 ust. 1 lit. £f RODO. W ocenie autorki tak sformutowane wytyczne dotyczace
legalizacji przetwarzania, skierowane do uczestnikow gietdy reklam, w istocie nie
prowadza do legalnego zebrania zgody lub przyjecia innej podstawy prawnej,
a do pozornego wypehienia obowigzku wynikajacego ze standardu. Jak wskazano
powyzej, postugiwanie si¢ dwoma podstawami prawnymi w odniesieniu do jednego celu
przetwarzania prowadzi do mylnego przekonania uzytkownika o mozliwosci
samostanowienia. Tym samym praktyke przyjeta przez standard TCF nalezy oceni¢
negatywnie. W istocie uzytkownik nie wie, czy ma rzeczywistg mozliwo$¢ zanegowania
przetwarzania jego danych osobowych w procesie doboru spersonalizowanej reklamy
internetowej 1 czy dla skutecznego zlozenia os$wiadczenia woli o zaprzestaniu

przetwarzania jego danych powinien wycofa¢ zgode¢ czy ztozy¢ sprzeciw.

W gietdzie reklam postugiwanie si¢ zgoda jako przestanka legalizacyjna, jest procesem
zaawansowanym technicznie i odbywa si¢ w sposob zautomatyzowany. Proces ten
powinien odbywac¢ si¢ z poszanowaniem zasad ochrony danych osobowych 1 reagowaé
na zmiany podejmowane przez podmiot danych. W zwigzku z tym najpierw zostang
omoéwione aspekty techniczne procesu przetwarzania zgody, a nastgpnie zostanie

przeprowadzona analiza prawna w tym zakresie.

410 EROD: Wytyczne 05/2020, s. 5.
41 Ibidem, s. 5.
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2.1.1. Mechanizm zbierania zgody przez uczestnikow gieldy reklam jako przestanki
legalizujgcej

W odniesieniu do zgody jako przestanki legalizujacej prawodawca europejski
sformutowat szczegélne warunki, jakie musi spelni¢ zgoda, by mozna byto uzna¢ ja
za wlasciwie zebrang, a przetwarzanie danych osobowych na podstawie zgody
za podstawe legalizacji. Jak zauwaza EROD, ,,zwracanie si¢ do 0os6b o wyrazenie zgody
na czynno$¢ przetwarzania danych powinno podlega¢ rygorystycznym wymogom,
poniewaz dotyczy praw podstawowych osob, ktorych dane dotycza™**?. Sposéb zbierania
zgod przez uczestnikow gieldy reklam zostal w pelni zautomatyzowany
I ustandaryzowany w standardach OpenRTB i TCF. Standard OpenRTB wprowadza
binarny format przechowywania wyborow (zgod) uzytkownikéw w formie TC String*23,
Celem tego rozwigzania jest umozliwienie rejestrowania wyborow uzytkownikow
W ujednoliconym, maszynowo czytelnym ciggu znakéw reprezentujacym preferencje
prywatnosci uzytkownikow*'4. Realizacja takiego modelu jest mozliwa przez ustalenie
uniwersalnych, mogacych pasowac do réznych systemow informatycznych uczestnikéw
gieldy reklam obstugujacych zbieranie i gromadzenie celow przetwarzania, nazw,
funkcji. Umozliwia to uzywanie tego samego kodu do pobierania i rozumienia TC

String*® i informacji zakodowanych pod postacig liczb.

Techniczne aspekty zbierania zgdd uzytkownikow i ich skutki w sferze prawnej

W odniesieniu do zgody zasada dziatania gietdy reklam opiera si¢ na zbieraniu przez
wydawce strony internetowej zgody od uzytkownika. Tak zadeklarowana zgoda daje
podstawy do dalszego uczestnictwa w gietdzie i wy$wietlenia personalizowanej reklamy.
Jak wspomniano powyzej, zgodnie z standardem TCF oraz OpenRTB podstawy

legalizujace, w tym zgoda, transponowane sg na j¢zyk binarny.

Do zbierania i przetwarzania zgdd wydawcy stron internetowych w zdecydowanej
wiekszosci wykorzystuja gotowe oprogramowanie oferowane przez zewnetrzne
podmioty, tzw. platformy CMP (Consent Management Platforms). Platforma CMP

z technicznego punktu widzenia odpowiada za wyswietlanie okna (tzw. baneru)

412 EROD: Wytyczne 05/2020, s. 5.

43 |AB Europe: TCF Standardisation Principles. https://iabeurope.eu/tcf-standardisation-principles/
[dostep: 6.04.2024].

414 1bidem.

415 1bidem.
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z opcjami zgody (widocznymi dla uzytkownika) oraz za zbieranie, przechowywanie

I respektowanie decyzji uzytkownika (widoczne dla wydawcy strony).

Wydawcy moga rowniez samodzielnie zaprojektowaé i1 wdrozy¢ system zbierania
| zarzadzania zgodami, jednak jest to rozwigzanie rzadziej stosowane. Wynika to m.in.
Z duzych kosztow zaprojektowania i utrzymywania autorskiego CMP oraz problemow

Z integracja z pozostalymi uczestnikami gietdy reklam*!®

. W ekosystemie gietdy reklam
najczesciej wybierane przez wydawcow sg platformy CMP certyfikowane przez
Google*’. Google wymusza na podmiotach oferujagcych CMP spehienie okreslonych
standardow ochrony danych osobowych, tj. integracji z zasadami z TCF*8
i je weryfikuje*'®. W przypadku pozytywnej weryfikacji podmiot spetniajacy kryteria
Google zostaje wpisany na liste certyfikowanych platform CMP z certyfikatem Google
0 nazwie Global Vendor List*?’. Korzystanie z certyfikowanych podmiotow przez Google
jest widoczne przez innych uczestnikéw gieldy reklam, ktérzy w swoich ustawieniach
moga blokowa¢ podmioty wykorzystujace CMP z nieautoryzowanego zrodta, czyli

wyklucza¢ takie podmioty z procesu.

Zardbwno w przypadku gotowego systemu opracowanego przez CMP, jak
i samodzielnego wykonania systemu zbierania i zarzgdzania zgodami rozwigzania te
zwigzane sg warunkami wynikajacymi ze standardu TCF. Warunki te odnoszg si¢ przede
wszystkim do sposobu transponowania zgody wyrazonej przez uzytkownika na jezyk

maszynowy.

416 Wiedza wykorzystana w niniejszej analizie zostala cze$ciowo pozyskana podczas tutoringu
eksperckiego prowadzonego z informatykiem specjalizujacym sie w obstudze podmiotoéw uczestniczgcych
w ekosystemie gietdy reklam.

7 Wymagania Google dotyczqce zarzqdzania zgodg uzytkownikéow na wyswietlanie reklam w EOG,
Wielkiej Brytanii i Szwajcarii.
https://support.google.com/admanager/answer/13554116?hl=pl#zippy=%2Cplatformy-cmp-z-
certyfikatem-google [dostep: 22.04.2024].

418 1bidem.

419 1bidem.

420 Podobng liste prowadzi rowniez IAB Europe tzw. Global Vendor List (w skrécie GVL), czyli liste
uczestnikow gietdy reklam przetwarzajacych lub majacych przetwarza¢ dane osobowe uczestnikow gietdy.
Warunkiem wpisania na list¢ GVL jest spelnienie szeregu obowiazkow, w tym publikacje: tozsamosci,
linku do polityki prywatnosci, czas trwania plikow cookies, informacji czy podmiot uzywa innych metod
niz pliki cookies (np. identyfikatoréw mobilnych), celéw przetwarzania danych osobowych, ktore realizuje
oraz wskazanie podstawy prawnej, okresu przechowywania danych oraz kategorii przetwarzanych dany
osobowych (zrédto: IAB Europe: TCF Standardisation Principles... [dostep: 22.04.2024].). GVL ma na
celu zwigkszenie transparentnosci i zgodnosci z prawem reklamy online (Understanding the IAB’s Global
Vendor List (GVL). 6.12.2023. Last update: 5.05.2025. https://www.createit.com/blog/understanding-the-
iabs-global-vendor-list-gvl/ [dostep: 17.06.2025]) przez m.in. umozliwienie sprawdzenia jakie firmy
przetwarzaja ich dane osobowe i w jakim celu (zrédto: |1AB Europe: TCF Standardisation Principles...
[dostep: 22.04.2024].).
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Autorka pragnie zauwazy¢, ze tak skonstruowany system oparty na standardach
technicznych i formalnych narzuconych przez tak duze, rozpoznawalne podmioty
w branzy — czyli z jednej strony IAB Europe, a z drugiej Google — uczestnikow gietdy
reklam utwierdza w przekonaniu o zgodnosci systemu (gietdy reklam) z prawem.
W istocie jednak system ten jedynie fragmentarycznie odpowiada obowigzujacym
normom, m.in. odnosi si¢ tylko do przetwarzania zwyktych danych osobowych
na podstawie dwoch przestanek legalizujagcych przetwarzanie zawartych w art. 6 ust. 1
RODO. W odbiorze uczestnikow gietldy reklam*?' weryfikacja prowadzona przez
Google, celem wprowadzenia podmiotu na liste Global Vendor List jest r¢kojmia
zgodnosci z prawem lecz w zakresie faktycznym Google weryfikuje spelnienie nie

warunkow prawnych wynikajacych RODO, a warunki standardu.

Proces zbierania zgody dotyczy kazdego uzytkownika, gdy pierwszy raz wejdzie
na stron¢ internetowa wydawcy, ktory procz treSci strony bedzie chcial wyswietlaé

spersonalizowang reklame.

1. Uzytkownik odwiedza strong internetows. Przed dostgpem do tresci na stronie

wyswietla si¢ okno do wyrazenia zgody, tzw. consent box.

Consent box to efekt kolejnego standardu autorstwa firmy Google — Cosent Mode*??,
odpowiedzialnego za wyswietlanie uzytkownikom informacji na temat wykorzystania
plikow cookies oraz celow i podstaw przetwarzania danych osobowych w formie baneru
(consent box), za pomocg ktorego uzytkownicy wyrazaja lub odrzucajg zgode badz

wyrazaja sprzeciw.

421 Na podstawie opinii specjalisty z zakresu reklamy internetnowej udzielonej w ramach tutoringu
eksperckiego.

422 praktyczny poradnik Google Consent Mode v2. https://bettersteps.pl/blog/praktyczny-poradnik-google-
consent-mode-v2 [dostep: 28.04.2024].

125



Rysunek 5. Widok przyktadowe;j strony internetowej z wy$wietlonym oknem wyboru — consent box
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Zrodto: archiwum wiasne autorki, 22.04.2024.

a) Zapomoca consent box uzytkownik moze:
a. wyrazi¢ zgode,
b. wybra¢ ustawienia zaawansowane i wybra¢ odpowiednig konfiguracje
ustawien, w tym zgody,

C. nie wyrazi¢ zgody.
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Rysunek 6. Widok przyktadowej strony internetowej z druga wartstwa consent box (po wyborze
"ustawienia prywatnosci")
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Zrodto: archiwum wiasne autorki, 22.04.2024.

1. Po wyborze opcji ,,wlacz wszystko i1 przejdz do serwisu” lub ,,zapisz zmiany”

wys$wietla si¢ wlasciwa strona wydawcy oraz dopasowane reklamy.

Rysunek 7. Widok przyktadowej strony internetowej po zaakceptowaniu w consent box wszysystkich
celow przetwarzania danych osobowych
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Zrodto: archiwum wlasne autorki, 22.04.2024.

2. Po wyborze opcji ,,nie wyrazam zgody” powinna wyswietla¢ si¢ wlasciwa strona

wydawcy oraz puste przestrzenie reklamowe.

Rysunek 8. Widok przyktadowej strony internetowej po niewyrazeniu zgody W consent box
na przetwarzanie danych osobowych
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Zrodto: archiwum wiasne autorki, 28.04.2024.

Zakres zgody TCF

Celem platform CMP oprocz samego zbierania zgod jest zapisywanie ich w formacie
czytelnym dla pozostatych uczestnikow gietdy reklam oraz przechowywanie statusow
zgod. Standardem, ktory stanowi wytyczne dla sposobow zapisywania zgod, jest Google
Consent Mode v2, ktory obowigzuje od 6 marca 2024 roku. W ramach tego standardu
zadeklarowane s3 parametry, ktore przechowuja informacje na temat udzielonych

informacji w consent box.

Google Consent Mode v2 wyrdznia kilka rodzajow zgod:
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Rysunek 9. Rodzaje zgdd w Google Consent Mode v2

Rodzaje zgod co

Rodzaje zgod:
Rodzaj zgody Opis
ad_storage Umozliwia przechowywanie danych, np. plikow cookie (internet) lub identyfikatorow urzadzen (aplikacji),
zwigzanych z reklamami.
ad_user_data Okresla stan zgody na wysytanie danych uzytkownika do Google na potrzeby reklam online.
ad_personalization Okresla stan zgody na reklamy spersonalizowane.
analytics_storage Umozliwia przechowywanie danych, np. plikow cookie (internet) lub identyfikatorow urzadzen (aplikacje),
zwigzanych z analityka, np. czasu trwania wizyty.
functionality_storage Umozliwia pamiec obstugujaca funkcje witryny lub aplikacji, np. ustawienia jezyka

personalization_storage Umozliwia przechowywanie danych dotyczacych personalizacji, na przyktad rekomendacji filmaow

security_storage Umozliwia przechowywanie danych zwigzanych z zabezpieczeniami, takimi jak funkcja uwierzytelniania,
zapobieganie oszustwom i inne zabezpieczenia uzytkownikow

Zrédlo:  Oméwienie trybu uzyskiwania zgody (Consent Mode) — rodzaje zgéd. 30.07.2024.
https://developers.google.com/tag-platform/security/concepts/consent-mode?hl=pl#consent-types [dostep:
28.04.2024]

Informacje na temat wyboru uzytkownika co do dziatania w consent box przechowywane
sa w tzw. parametrach. Parametry wysytane sa wraz zadaniem zatadowania tresci
reklamy ad request*?® do serwera Google Analitics***. Wyréznia sie dwa parametry
odnoszace si¢ do zgdd: google consent state (gcs) oraz google consent decision (gcd).

Google consent state moze posiada¢ dwa stany: zgoda przyjeta (granted) lub odrzucona
(denied).

W jezyku technicznym rozumianym przez pozostatych uczestnikow ges (google consent

state) przyjmuje wartosci G1xy, gdzie:

e X przyjmuje warto$¢:
0 dla odmowy lub braku okreslenia zgody dla ad_storage
1 dlazgody dla ad_storage;

e yprzyjmuje wartosc:

0 dla odmowy lub braku okreslenia zgody dla analytics storage

423 Wymiana zadan i sposob przesytania zapytah i zgdah wraz z zakresem zostal opisany w I cze$ci
dysertacji.

424 M. Rydlewski: Google Consent Mode V2 — czym jest i jak go wdroiyé? 6.03.2025.
https://mateuszrydlewski.com/blog/google-consent-mode-v2/ [dostep: 2.05.2024].
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1 dlazgody dla analytics_storage.

Parametr gcd (google consent decision) przechowuje informacje na temat wartosci zgod
dla kategorii: ad_storage, analytics_storage, ad_user data oraz ad_personalization.

Parametr gcd zaktada dziewie¢ stanow, czyli wartosci zgdd:
vV — domyslna zgoda, réwniez po aktualizacji,
t — domyslna zgoda bez aktualizacji,
n — zgoda po aktualizacji,
U — domyslna zgoda i brak zgody po aktualizacji,
g — domyslna odmowa, rowniez po aktualizacji,
p — domyslna odmowa bez aktualizacji,
m — odmowa po aktualizaciji,
r — domyslna odmowa i zgoda po aktualizacji,
| — brak warto$ci consent mode.

Jego sktadnia jest roOwniez bardziej ztozona i zapisywana zostaje w jezyku technicznym
przez cigg znakow: 11[stan dla ad_storage]l[stan dla analytics_storage]l[stan dla
ad_user_data]l[stan dla ad_personalization]5, gdzie liczby od 1 do 9 to wartoSci
rozpoczynajace 1 zamykajace cigg informacji w ramach gcd oraz wewngtrze separatory.
W nawiasach kwadratowych znajduja si¢ litery odpowiadajace za jeden z 9 stanow

opisanych powyze;j.

Powyzszy sposob zapisu informacji o zgodach, przez wymogi standardu GCM v2 jest
uniwersalny, czytelny i zrozumiaty dla pozostatych uczestnikow gietdy reklam. Réwniez
uzytkownik moze dotrze¢ do informacji na temat wygenerowanego przez siebie gcs i ged,

co zostato zaprezentowane ponizej:
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Rysunek 10. Widok technicznego zapisu informacji o zgodach zgodnie z standardem GCM v2, cz. 1
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Zrodto: archiwum wlasne autorki, 22.04.2024.
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Rysunek 11. Widok technicznego zapisu informacji o zgodach zgodnie z standardem GCM v2, cz. 2
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Zrodto: archiwum wlasne autorki, 22.04.2024.

Z perspektywy prowdzonych badan wazne jest, by dla zgodno$ci z zasadami ochrony
danych osobowych stany wyboru i dziatania uzytkownika zmieniaty si¢ w zaleznoSci
od etapu wczytania strony. Na poczatku, zaraz po tym, jak uzytkownik pierwszy raz
wszedl na strong, wszystkie zgody administrator powinien ustawi¢ jako domyslnie
odrzucone*®, Pierwszy zaktualizowany stan zgod (tzw. update state) powinien wystapi¢
po wyborze przez uzytkownika opcji zawartych w consent box. Uczestnicy gietdy reklam,
w tym Google, maja dostep do informacji (wynikajacych z wartosci dla gcd), jaki stan

domyslny ustawiony jest przez wiasciciela witryny*?, co pozwala na weryfikacje, czy

425 Google Consent Mode v2 nie wprowadza domy$lnej akceptacji lub odrzucenia zgéd. W tym zakresie

pozostawia pelng swobode wyboru konfiguracji administratorowi. Zrodto: Consent Mode (zaawansowany)
przewodnik. https://developers.google.com/tag-

platform/securlty/gu|des/consent7hl pl&consentmode=advanced#gtag.js 1 [dostep: 28.04.2024].

428 Ppotwierdzenie znajduje si¢ rowniez w komentarzach praktycznych specjalistow, przyktadowo:

M. Rydlewski: Google Consent Mode V2... [dostep: 2.05.2024].
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administrator przestrzega zasad ochrony danych osobowych*?”. W ocenie autorki przyjete

rozwigzanie techniczne — choé w ograniczonym zakresie*?®

— daje mozliwo$¢ realizacji
procesu zbierania zgdd. Swoja opini¢ autorka opiera na fakcie neutralno$ci ustawien
Google Consent Mode v2. Narzedzie to nie narzuca domyslnych ustawien akceptacji
zgody lub jej odmowy. To administrator musi podja¢ dziatanie i zada¢ domyslna opcje
dla consent box. Powyzsze rozwigzanie techniczne moze stanowi¢ jednak narzg¢dzie
weryfikacji, czy administrator faktycznie dziata w poszanowaniu przepisow o ochronie

danych osobowych, czy tylko takie dziatanie deklaruje, np. w dokumentacji RODO czy

polityce prywatnosci.

Ponizej zostanie przeanalizowany | OCeniony przez pryzmat warunkow prawnych
wynikajacych z przepiséw o ochronie danych osobowych sposdb przetwarzania zgody,

w tym tres¢ i1 zakres zgody prezentowany przez uczestnikéw gietdy reklam.

2.1.2. Wymogi zgody jako przestanki legalizujqcej przetwarzanie danych
osobowych. Wrioski i uwagi z badan

Wymogi dla zgody jako przestanki legalizujacej okreslone zostaty przede wszystkim

w definicji zgody (art. 4 pkt 11 RODO) oraz w art. 7 RODO okres$lajacym warunki

wyrazenia zgody. Jednak artykuly te nalezy czyta¢ w kontekscie podstawowych zasad

(art. 5 RODO), pozostatych przepiséw oraz motywdéw RODO.

Majac na wzgledzie ponad 15-letnig dyskusje na temat danych osobowych w internetowe;
reklamie behawioralnej, nalezy podkresli¢c, ze RODO w istotnej czesci powiela

E*?°. W poprzednim porzadku

rozwigzania dot. zgody okreslone w dyrektywie 95/46/W
prawnym ustawodawca unijny rowniez wyodrgbnil konkretnos¢, $wiadomos¢,
dobrowolny charakter okazania woli**® (okreslone w definicji) oraz jednoznaczno$é
(wskazana w art. 7 lit. a dyrektywy 95/46/WE) jako przestanki zgody. Pierwsze zalecenia

dotyczace tego, jak powinien wyglada¢ sposdb zbierania zgod, analizowatla i ksztattowata

427 Szczegbdlowa analiza standw zgdd jest zagadnieniem, ktore z uwagi na przedmiot rozwazan, wychodzi
poza zakres niniejszych badan.

428 Organiczony zakres wynika z faktu narzucenia przez standard TCF celéw i podstaw przetwarzania
i tylko ich transponowania na jezyk maszynowy.

429 D. Lubasz: Artykut 4 pkt 11. Zgoda..., s. 243.

430 Petne brzmienie art. 2 lit. h dyrektywy 95/46/WE ,,zgoda osoby, ktorej dane dotycza” 0znacza konkretne
i $wiadome, dobrowolne wskazanie przez osobg, ktorej dane dotycza na to, ze wyraza przyzwolenie
na przetwarzanie odnoszacych si¢ do niej danych osobowych.
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Grupa Robocza Art. 29 juz w 2010 roku*®?, Na przestrzeni lat powstato wiele wytycznych
i wskazowek*? zarowno na poziomie europejskim, jak i krajowym, odnoszacych sie

do modelu zbierania zgody, zwlaszcza w §rodowisku cyfrowym.

Na problemy w realizacji warunkéw wynikajacych z RODO w konteks$cie poprawnie
zbieranej zgody wielokrotnie zwracali uwagg przedstawiciele doktryny oraz organizacji
non-profit**3, W 2021 roku europejska organizacja non-profit o nazwie European Conter
for Digital Rights, okre$lanej jako ,,NOYB” lub ,,None of Your Business ” ztozyta ponad
600 skarg** dotyczacych baneréw zbierajacych zgody. Wprawdzie projekt NOYB byt
skoncentrowany na weryfikacji poprawno$ci zbierania zgdd na umieszczanie
I odczytytanie plikow cookies na urzgdzeniach koncowych uzytkownikoéw zgodnie z art.
5(3) dyrektywy 2002/58/WE, jednak jak stusznie zauwazyt EROD, dotyczyt tez podstaw
przetwarzania danych osobowych?#3,

W ocenie NOYB oraz przedstawicieli doktryny zgoda wyrazona za posrednictwem
baneru zawierajacego dark patterns (w thumaczeniu: ciemne lub manipulacyjne wzorce)
narusza wymagania dotyczace uzyskania waznej zgody okreslone w RODO i nie moze
by¢ uznana za wazng**®. Skutkiem braku waznie pozyskanej zgody jest brak mozliwosci
przetwarzania danych osobowych w danym celu na podstawie zgody jako przestanki
legalizujacej przetwarzanie. W przypadku gdy w danym celu zgoda jest jedyna podstawa
prawng, a zebrana zgoda nie sSpelnia warunkéw waznej zgody, administrator traci
podstawe legalnego przetwarzania danych osobowych, a jego dziatania stajg si¢
bezprawne. W modelu OpenRTB, jak wykazano w czgséci pierwszej rozdziatu II sg
wyodrgbnione cele przetwarzania oparte wylacznie na zgodzie jako przesltance

legalizujace;.

431 Grupa Robocza Art. 29: Opinia 2/2010, s. 3.

432 przyktadowo: EROD: Wytyczne 05/2020; EROD: Report of the work undertaken by the Cookie Banner
Taskforce.17.01.2023 https://www.edpb.europa.eu/our-work-tools/our-documents/other/report-work-
undertaken-cookie-banner-taskforce_en [dostep: 17.06.2025]; Austrian Data Protection Authority: FAQs
about cookies and data protection. 3.05.2023. https://www.dsb.gv.at/download-links/FAQ-zum-Thema-
Cookies-und-Datenschutz.html [dostep: 17.06.2025]; Belgijski Autorité de protection des données:
Cookies and other tracers. 20.10.2023.
https://www.autoriteprotectiondonnees.be/professionnel/themes/cookies [dostep: 17.06.2025]; Czeski
Office for Personal Data Protection: Cookies (Cookies. https://uoou.gov.cz/verejnost/qa-otazky-a-
odpovedi/cookies [dostep: 17.06.2025]).

433 EROD: Report of the work undertaken by the Cookie Banner Taskforce..., s. 4.

434 Organizacja udostgpnia strone internetowg z listg ztozonych skag oraz mozliwoécig $ledzenia
postepowania. Zrédto: GDPRhub: Search GDPRhub’s decisions database.
https://gdprhub.eu/index.php?title=Advanced_Search [dostep: 15.05.2025].

435 EROD: Report of the work undertaken by the Cookie Banner Taskforce..., s. 4.

436 1bidem, s. 4.
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W konsekwencji ztozenia ponad 600 skarg wskazujacych naruszenia przepisoéw prawa
EROD w 2021 roku powolal grupe zadaniowa ds. baneréw cookies*’, ktéra 17 stycznia

2023 roku opublikowata sprawozdanie z podjetych prac*®

. W sprawozdaniu zespot
wyréznit 8 praktyk naruszajgcych przepisy o ochronie danych osobowych lub przepisy
dyrektywy o prywatnosci i tacznosci elektronicznej. Sprawozdanie na wstgpie zawierato
zastrzezenie, ze ustalenia grupy stanowia jedynie minimalne wymogi dla baneréw zgody,
a krajowe organy ochrony danych osobowych moga przyja¢ wyzsze standardy*3944°,
Uwagi w sprawozdaniu dotyczyty m.in.: braku przycisku ,,odrzu¢” na pierwszej warstwie
baneru zgody**! lub utrudnionego dostepu do opcji cofniecia zgody, wstepnie
zaznaczonych pél wyboru**?, mylacego projektu baneru — zaprojektowania przycisku
interaktywnego tylko dla opcji ,,zaakceptuj wszystko” i ukrycia mozliwosci wycofania
zgody pod niewyrdzniajacym sie linkiem**3, mylacego projektu baneru — uzycia roéznych
kolorow do oznaczenia réznych przyciskdw (np. wyrozniania kolorystycznego przycisku
akceptacji)*** lub uzycia mylacych kontrastow przyciskow, powotywania si¢ na prawnie
uzasadniony interes administratora bez mozliwosci wniesienia sprzeciwu na pierwszej

warstwie baneru (badZ innego ulatwienia prawa sprzeciwu)**® czy przetwarzania

nadmiernych danych osobowych (przez nieprawidtowo sklasyfikowane pliki cookies)**®.

as7 EROD: EDPB establishes cookie banner taskforce. 27.09.2021.
https://www.edpb.europa.eu/news/news/2021/edpb-establishes-cookie-banner-taskforce pl [dostep:
24.05.2025].

438 EROD: Report of the work undertaken by the Cookie Banner Taskforce...

439 EROD: Report of the work undertaken by the Cookie Banner Taskforce..., s. 3.

440 Na tej podstawie organizacja NOYB w listopadzie 2023 r. opublikowata raport analizujacy efekty prac
EROD w kontekscie stanowisk krajowych organ6w ochrony danych osobowych (NOYB. European Center
for Digital Rights: Consent Banner Report. Overview of EU and national guidelines on dark patterns.
11.2023. https://noyb.eu/sites/default/files/2024-07/noyb_Cookie Report 2024 .pdf [dostep: 24.05.2025]).
441 Brak przycisku ,,0drzu¢” na pierwszej warstwie baneru stanowi naruszenie art. 7 RODO, poniewaz
wycofanie zgody powinno by¢ tak samo tatwe, jak jej wyrazenie (szerzej w: rozdziat I1, czgs¢ 2.1.2., sekcja:
Dodatkowe wymogi — wycofanie zgody). Co wiecej, NOYB zauwaza, ze tylko 2,18% podmiotow danych
odwiedza drugg warstwe baneru (zrodlo: NOYB. European Center for Digital Rights: Consent Banner
Report..., s. 10).

442 Wstepnie zaznaczone pola wyboru stanowig naruszenie przestanki jednoznacznego okazania woli
(szerzej w: rozdziat 11, czes¢ 2.1.2., sekcja: Jednoznaczno$e).

43 Co stanowi naruszenie przestanek dobrowolnosci, §wiadomoéci i jednoznaczno$ci zgody (szerzej
w: rozdziat 11, czgs¢ 2.1.2.).

444 Naruszenie przestanki jednoznacznosci zgody oraz zasad wyrazonych w art. 5 RODO, w szczego6Inosci
zasady uczciwosci i przejrzystosci.

4“5 NOYB zauwaza, ze jeSli podmiot danych nie udzielit zgody nalezatoby zalozy¢, ze rdwniez sprzeciwia
si¢ przetwarzaniu danych osobowych zgodnie z art. 21 RODO. Jesli pod zgoda pojawia si¢ druga podstawa
prawna przetwarzania danych osobowych w tym samym celu (art. 6 ust. 1 lit. f RODO) to nalezy umiescié
dwa przyciski w odniesieniu do dwdch podstaw legalizacji, np. ,,nie wyrazam zgody” oraz ,,wnosze
sprzeciw”. Zrodto: NOYB. European Center for Digital Rights: Consent Banner Report..., 38.

48 NOYB zauwaza, ze btedna klasyfikacja plikow cookies jako niezbednych, gdy takie nie sa, prowadzi
do przechowywania i uzyskiwania dost¢pu do danych przed jakakolwiek interakcja z banerem zgody, czyli
przed uzyskaniem zgody jako podstawy prawnej przetwarzania.
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Powyzsze uwagi zespotu EROD dotyczyty przede wszystkim warstwy wizualnej baneru
zgody. Rowniez w ocenie autorki bezwzglednie stanowig one naruszenie zasad ochrony
danych osobowych, jednak kryteria zgody odnoszg si¢ nie tylko do warunkow
co do formy wyrazenia zgody, ale takze co do tresci i co do obstugi i zbierania waznej
zgody. W zwiazku z tym ponizej zostala przeprowadzona analiza przestanek zgody jako
waznej podstawy prawnej wraz z wyodrebnieniem najwazniejszych kryteriow jej

spetienia.

Warunki zgody jako przestanki legalizacyjnej

Podstawowymi i konstrukcyjnymi przestankami zgody sa dobrowolnos$¢, konkretnosc,
$wiadomos¢ i jednoznaczno$é**’, wynikajace z definicji zgody wyrazonej w art. 4 pkt 11
RODO. Elementy te nie posiadaja ostrych granic i ze soba koreluja**. Jednak w celu
spetnienia przestanki legalizacyjnej, wynikajacej z art. 6 ust. 1 lit. a RODO, cechy te
muszg by¢ spelnione kumulatywnie 1 z poszanowaniem pozostatych wymogoéw (m.in.

z art. 5 RODO oraz art. 7 RODO).

Jednoczesnie z perspektywy warunkow formalnych zbierania i przetwarzania zgody,
najwazniejszg podstawa prawng odpowiedzialng za sposdb wyrazenia zgody jest art. 7
RODO, ktorego ,,celem jest normatywne rozszerzenie wymogow zgody”**°. Zgodnie

z art. 7 RODO administrator zobowiazany jest:

a) wykazaé, ze podmiot danych wyrazit zgode ma przetwarzanie swoich danych
osobowych,

b) zachowa¢ transparentnos¢ w odniesieniu do zapytania o zgode,

C) pytajac o zgodg, postugiwac si¢ jasnym i prostym jezykiem oraz tatwa i dostepna

forma

pod rygorem niewigzacego o$wiadczenia podmiotu danych o wyrazeniu zgody, a tym

samym braku podstawy prawnej przetwarzania.

47 Szczegdlowo zostang opisane i przeanalizowane w: rozdzial 11, cze$é 2.1.2.

48 M.in. procedury czy mechanizmy nadajace sie do uzyskania jednoznacznoéci zgody opisane w opinii
15/2011 oparte sa na zatozeniu wyraznego o$wiadczenia wyrazenia przyzwolenia. Zrodto: Grupa Robocza
art. 29: Opinia 15/2011, s.23.

49 D, Lubasz: Artykut 7. Warunki wyrazenia zgody. W: RODO. Ogdine rozporzqdzenie o ochronie danych
osobowych. Komentarz. Red. E. Bielak-Jomaa, D. Lubasz. Wolters Kluwer, Warszawa 2018, s. 410.
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Ponadto administrator musi zapewni¢ mozliwo$¢ wycofania zgody w dowolnym
momencie w sposob rownie latwy, jak wyrazenie zgody oraz poinformowaé podmiot
danych o takiej mozliwosci, zanim wyrazi zgode. Warto podkresli¢, ze takie dziatanie
powinny umozliwia¢ platformy CMP, a wytyczne wynikajgce bezposrednio z przepisow
prawa (art. 7 ust. 3 RODO) byty wielokrotnie naruszane, na co wskazuje raport grupy

zadaniowej EROD ds. baneréw cookies**.

Warunki formalnie wskazane w art. 7 RODO nie rdéznicuja wymagan zaleznie
od podstawy zbieranej zgody, tj. art. 6 ust. 1 lit. a RODO lub 9 ust. 2 lit. a RODO,
I odnosza si¢ do obu, z zastrzezeniem poszanowania wyraznos$ci zgody jako dodatkowego
wymogu niezbednego dla przetwarzania m.in. szczego6lnych kategorii danych osobowych

i profilowania.

Dobrowolnos¢
W odniesieniu do rozumienia dobrowolnosci zgody pierwsze wskazowki zostaty

umieszczone w motywach 42 143 RODO. Z motywu 42 wynika, Ze:

1) administrator powinien by¢ w stanie wykazac, ze osoba, ktorej dane dotycza,
wyrazita zgode na operacje¢ przetwarzania,

2) osoba, ktorej dane dotycza, jest Swiadoma wyrazenia zgody oraz jej zakresu,

3) tres¢ o$wiadczenia o wyrazeniu zgody ma mie¢ zrozumiaty i tatwo dostgpna
forme,

4) oswiadczenie ma by¢ sformutowane jasnym, prostym jezykiem,

5) oswiadczenie nie powinno zawiera¢ nieuczciwych warunkow,

6) osoba wyrazajgca zgode powinna znaé tozsamos¢ administratora oraz zamierzone
cele przetwarzania danych osobowych,

7) osoba, ktorej dane dotycza, ma mie¢ rzeczywisty i wolny wybor w zakresie
wyrazenia zgody,

8) osoba, ktorej dane dotyczg, ma mie¢ mozliwos¢ odmowy lub wycofania zgody

bez niekorzystnych konsekwencji.

Ponadto z motywu nr 42 wynika rowniez, ze jesli osoba, ktorej dane dotycza, nie ma
rzeczywistego lub wolnego wyboru oraz nie moze odméwi¢ ani wycofa¢ zgody bez

niekorzystnych konsekwencji, nie nalezy uznawa¢ wyrazenia zgody za dobrowolne.

450 EROD: Report of the work undertaken by the Cookie Banner Taskforce.., s. 8.
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Podobnie jak w przypadku warunkéw zgody opisanych powyzej, majac na wzgledzie, ze
wskazowki wynikajace z motywu 42 oraz 43 w duzej mierze musza znalezé
odzwierciedlenie w uktadzie oraz funkcjach cosent box, nalezy zauwazy¢, ze spetenienie
ich w odniesieniu do uczestnikow gietdy reklam bedzie stanowito wyzwanie zar6wno

w implementacji technicznej, jak i samego sformutowania tresci.

Dlatego z perspektywy zgody jako przestanki legalizacji przetwarzania danych
osobowych w procesie doboru spersonalizowanej reklamy internetowej w modelu gietdy
reklam nalezy podkresli¢é, ze dobrowolno$¢ wyrazenia zgody odnosi si¢
do rzeczywistego i wolnego wyboru do udzielenia zgody, jej odwotania lub wycofania
bez ponoszenia niekorzystnych konsekwencji, czego wykazanie lezy w interesie
administratora i powinno przy§wieca¢ procesowi projektowania i wdrazania autorskiego
lub gotowego oprogramiania CMP. Grupa Robocza Art. 29 w jednym ze swoich
dokumentéw roboczo zdefiniowata dobrowolnos¢ zgody jako decyzje podjeta z wlasnej
inicjatywy, bez jakiegokolwiek przymusu o charakterze spotecznym, finansowym,
psychologicznym lub innym*?. Jednoczesénie nalezy przypomnieé, ze skutkiem braku
mozliwosci dokonania przez podmiot danych rzeczywistego wyboru co do zgody,
a w konsekwencji powstania poczucia, ze jest zmuszany do wyrazenia zgody lub spotkaja

go negatywne konsekwencje, gdyby nie wyrazit zgody, jest niewaznos¢ zgody*°2.

Prawodawca unijny w sposob szeroki ujmuje element dobrowolnos$ci zgody. W motywie
43 RODO zwraca uwage na sytuacj¢, w ktorej wystepuje wyrazny brak rownowagi
migdzy osoba, ktérej dane dotycza, a administratorem. W takiej sytuacji zgoda nie
powinna stanowi¢ waznej podstawy prawnej przetwarzania danych osobowych,
poniewaz nie zapewnia elementu dobrowolnos$ci. W motywie 43 ustawodawca unijny
postuzyl sie¢ przyktadem relacji podmiot danych vs. organ publiczny jako administrator,
argumentujac, ze w takiej relacji jest mato prawdopodobne, by zgoda zostata wyrazona

dobrowolnie we wszystkich przypadkach. Ponadto wskazuje, ze jesli nie mozna wyrazié

zgody na rozne operacje przetwarzania z osobna, a jest to stosowne, to nie nalezy

uznawa¢ zgody za dobrowolng. Uwaga ta ma szczegdlne znaczenie w konteks$cie

tworzenia formularza w consent box*>3, Podobnie w przypadku, gdy od udzielenia zgody

41 Article 29 Data Protection Working Party: Working Document on the processing of personal data
relating to health in electronic health records (EHR). WP 131. 15.02.2007, s. 9.

452 EROD: Wytyczne 05/2020, s. 7, za: Grupa Robocza art. 29: Opinia 15/2011, s. 12.

453 Autorka zwraca uwage, ze brak poszanowania dobrowolnos$ci zgody, wlasnie w kontekscie naruszenia
zasady ,,jedna operacja przetwarzania — jedna zgoda”, byto jednym z naruszen wykazywanych w raporcie
grupy zadaniowej EROD ds. banerow cookies oraz stanowi naruszenie rowniez przestanek swiadomosci
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uzaleznione jest wykonanie umowy lub §wiadczenie ustugi, cho¢ ta zgoda wcale nie byta

niezbg¢dna, co potwierdza réwniez wprost art. 7 ust. 4 RODO.

454

Wobec powyzszego w literaturze®™* wyr6znia si¢ cztery kryteria spetnienia przestanki

dobrowolnosci:

1) réwnowaga sil — rozumiana jako konieczno$¢ zachowania rownowagi migdzy
podmiotem danych, a administratorem. Kryterium uwazane jest za niespelnione
w przypadku, gdy dochodzi do zaburzenia tej rownowagi wynikajacego
na przyktad z faktu podlegtosci (np. gdy administratorem jest organ publiczny lub
pracodawca*®) lub innych przyczyn wplywajacych na sytuacje prawng lub

h456

faktyczng podmiotu danych™®, a takze gdy pojawi si¢ jakikolwiek element

przymusu, presji lub braku swobody w wyrazeniu woli*®’;

2) warunkowo$¢ — polegajaca na negatywnej ocenie taczenia zgody z akceptacja
warunkow lub uzaleznianiem z wykonaniem umowy, w tym $§wiadczeniem
ustugi. W ocenie tego kryterium istotny jest motyw 43 RODO oraz art. 7 ust. 4
RODO. Wtasnie w art. 7 ust. 4 RODO wprost wskazano, ze w przypadku oceny,
czy zgode wyrazono dobrowolnie, uwzglednia si¢ m.in., czy od udzielenia zgody
nie jest uzaleznione wykonanie umowy lub $wiadczenie ustugi, pod warunkiem
ze przetwarzanie danych osobowych nie jest niezbedne do wykonania tej
umowy*%®. Celem takiego ujecia kryterium bylo zapewnienie przez RODO, by
przetwarzanie danych osobowych zwigzanych z wnioskiem o wyrazenie zgody
nie posiadalo bezposrednio lub nawet posrednio znamion $wiadczenia
wzajemnego zwigzanego z wykonaniem umowy**. Jednoczeénie nalezy
podkresli¢, ze nie mozna l3czy¢, 1 co rOwnie wazne, zaciera¢ granic mi¢dzy

podstawami legalizujagcymi  przetwarzanie®®. Do oceny, czy doszlo

i jednoznaczno$ci zgody (szerzej w: rozdziat II, cze§é 2.1.2.). Zrédto: EROD: Report of the work
undertaken by the Cookie Banner Taskforce..., s. 7.

44 D. Lubasz: Artykut 7. Warunki wyrazenia zgody..., s. 424.

455 EROD: Wytyczne 05/2020, s. 10.

46 D. Lubasz: Artykut 7. Warunki wyrazenia zgody..., s. 424.

457 EROD: Wytyczne 05/2020, s. 10.

458 Art. 7 ust. 4 RODO, w pelnym brzmieniu: ,,Oceniajac, czy zgode wyrazono dobrowolnie, w jak
najwickszym stopniu uwzglednia si¢, czy miedzy innymi od zgody na przetwarzanie danych nie jest
uzaleznione wykonanie umowy, w tym $wiadczenie ustugi, jesli przetwarzanie danych osobowych nie jest
niezbedne do wykonania tej umowy.”

49 EROD: Wytyczne 05/2020, s. 10.

460 |bidem, s. 10.
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do powigzania wyrazenia zgody z wykonaniem umowy, kluczowe znaczenie
ma zakres umowy oraz zakres danych niezbednych do jej wykonania®®!,

W tym aspekcie istotne znaczenie ma réwniez stanowisko Grupy Roboczej Art.
29 zwigzane z pojeciem prawnie uzasadnionych interesow administratora®®?,
W ktérym wprost wskazano, ze przy ocenie niezbg¢dnosci do wykonania umowy
nalezy stosowa¢ wykladnie zawezajaca tego wyrazenia, wobec czego
niezb¢dnos¢ do wykonania umowy odnosi si¢ do umowy z kazdym konkretnym
podmiotem danych?63,

W ocenie warunkowosci nalezy rowniez wzig¢ pod uwage redakcje art. 7 ust. 4
RODO, w ktérym prawodawca unijny poshuzyl si¢ wyrazeniem ,w jak
najwigkszym stopniu” w odniesieniu do uwzglednienia, czy od wyrazenia zgody
nie jest uzaleznione np. wykonanie umowy. Redakcja tego przepisu wskazuje
nabrak jego bezwzglednosci, a wiec prawodawca unijny dopuszcza
w wyjatkowych przypadkach, by wyrazona warunkowo$¢ nie powodowata
niewaznosci  zgody. Cigzar dowodu jednak  spoczywa¢  bedzie
na administratorze*®*;

3) szczegotowosc — odnoszaca si¢ do rozdzielenia celdow przetwarzania i uzyskania
zgody na kazdy z nich. Zgodnie z motywami RODO wyrazenia zgody nie uzna
si¢ za dobrowolne, jesli nie mozna wyrazi¢ jej z osobna na rézne operacje
przetwarzania®®, a jesli przetwarzanie dotyczy réznych celéw, niezbedna bedzie
zgoda na ,wszystkie te cele”®®. Kryterium szczegdlowosci taczy sie $cisle
z warunkiem konkretnosci zgody, ktory zostanie opisany ponizej;

4) zakaz niekorzystnych konsekwencji — polegajacy na mozliwosci odmowienia
wyrazenia zgody lub wycofania zgody bez niekorzystnych konsekwencji. Cigzar
udowodnienia, ze podmiot danych ma mozliwos¢ odmowy lub wycofania zgody
bez negatywnych konsekwencji (np. obnizenia jakosci ustugi) spoczywa

na administratorze*®’.

461 EROD: Wytyczne 05/2020, s. 11.

462 Grupa Robocza art. 29: Opinia 6/2014, s. 16-17.

463 EROD: Wytyczne 05/2020, s. 11 za: Grupa Robocza art. 29: Opinia 6/2014, s. 16-17.

464 7Zgodnie z art. 7 ust. 1 RODO administrator musi by¢ w stanie wykazaé, ze osoba, ktérej dane dotycza,
wyrazita zgode na przetwarzanie swoich danych osobowych, co podkresla tez EROD w swoich
wytycznych. Zrodto: EROD: Wytyczne 05/2020, s. 12.

45 RODO, motyw 43.

466 RODO, motyw 32.

47 Zgodnie z art. 7 ust. 1 RODO.
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Jednoczesnie w literaturze podkresla si¢, ze kryteria dobrowolnosci zgody nie stoja
W sprzecznosci z aktywnym zachgcaniem podmiotu danych do udzielenia zgody, np.
przez zrdznicowanie sytuacji prawnej podmiotu danych, ktory udzielit zgody, z sytuacjg
podmiotu, ktory takiej zgody nie udzielit*®®, co zdaniem autorki jest duzym wyzwaniem
w $rodowisku cyfrowym, szczegélnie w kontekscie dyrektywy 2019/770 oraz
rozwijajace;j sie dyskusji na temat modelu ptacenia danymi“*®®. Dlatego wazne jest i nalezy
to podkresli¢, ze takie zachgty propagowane przez administratora nie mogg staé
W sprzecznosci z wyodrebnionymi wyzej kryteriami dobrowolnosci zgody oraz z innymi
elementami zgody*®. Przykladem takiego aktywnego zachecania jest np. zgoda
na wykorzystanie danych w celach marketingowych, gratyfikowanych korzys$ciami
ptynacymi z zapisania si¢ do programu lojalnosciowego lub dostgpu do ptatnych tresci
czy mozliwoéci pobrania e-booka*’!. Autorka podkresla, ze nalezy w tym miejscu
wyraznie rozroézni¢ aktywne zachecanie do wyrazenia zgody i dziatania proaktywne
skutkujace dodatkowa wartoscig dla podmiotu danych, ktory wyrazit zgode,
od biernosci*’? lub niekorzystnych konsekwencji w przypadku niewyrazenia lub
wycofania zgody, np. ograniczenia dostepu do uslug lub oferowania bezptatnej

alternatywy dla ustugi w zamian za zgode — tzw. model ,,pay or okay”*"3,

48 D, Lubasz: Artykut 4 pkt 11. Zgoda..., s. 247.

469 Autorka pragnie o$wiadczy¢, ze ma $wiadomo$¢ toczacej sie dyskusji na temat modelu ptacenia danymi
i ruchu ,,pay or okay” (patrz przypis ponizej), jednak w $wietle prowadzonych badan, w tym gléwnych
celéw niniejszej dysertacji, zagadnienie to bgdzie tylko zasygnalizowane i nie bgdzie dalej rozwijane.

470 W szczegblnosci przestankami konkretnoéci, §wiadomosci i jednoznacznosci zgody.

471 D. Lubasz: Artykut 4 pkt 11. Zgoda..., s. 248.

472 M. Czaplifiska i M. Sakowska-Baryta wskazuja, ze w wyniku wyroku TSUE z dnia 1 pazdziernika 2019
r. w sprawie C-673/17 (Planet 49) niemozliwe jest przyjmowanie samego zamkniecia okienka lub
kontynuowania przegladania strony jako formy zgody wyrazonej przez ustawienia przegladarki. Zrodto:
M. Czaplinska, M. Sakowska-Baryta: Zgoda na przetwarzanie danych osobowych i profilowanie. Uwagi
na tle wyroku Trybunatu Sprawiedliwosci UE z dnia 1 pazdziernika 2019 r. w sprawie C-673/17. W: Studia
Prawno-Ekonomiczne, t. CXXI, 2021, s. 92.

473 Model ,,pay or okay” w ttumaczeniu na jezyk polski ,,wyraz zgode lub zaptaé” polega na proszeniu
uzytkownikdw o wyrazenie zgody na przetwarzanie danych osobowych do celow behawioralnych oferujac
uzytkownikom dwie opcje: wyrazenie zgody albo uiszczenie optaty (EROD: Opinion 08/2024 on Valid
Consent in the Context of Consent or Pay Models Implemented by Large Online Platforms. Adopted 17
April 2024, dalej: EROD: Opinia 08/2024, s. 4). Wprawdzie Opinia 08/2024 odnosi si¢ do przypadku
zbierania zgody do celow behawioralnych oraz w odniesieniu do administratorow bedacych duzymi
platformami internetowymi, tak wyrdznienie podmiotowe i przedmiotowe nie wynika z RODO, a RODO
nie ogranicza i nie wyrdznia w swoich postanowieniach ww. wskazanych, dlatego autorka odnosi uwagi
EROD w opinii do szerszego zakresu, tj. do kryteridéw zgody jako przestanki legalizujacej. W ocenie EROD
»administratorzy nie powinni domyslnie oferowa¢ (wylacznie) platnej alternatywy dla ustugi, ktéra
obejmuje przetwarzanie do celow reklamy behawioralnej” (zrodto: EROD: Opinia 08/2024, s. 4). Ponadto
przypomina, ze ,,danych osobowych nie mozna uzna¢ za towar handlowy (zrédto: EROD: Opinia 08/2024,
s. 32) i uwaza, ze ,,administratorzy powinni oceni¢, indywidualnie dla kazdego przypadku, czy optata jest
w ogole odpowiednia i jaka kwota jest odpowiednia w danych okoliczno$ciach, biorac pod uwage wymogi
dotyczace waznej zgody na podstawie RODO, a takze koniecznos¢ zapobiegania przeksztatcaniu
podstawowego prawa do ochrony danych w funkcje, za ktora osoby, ktorych dane dotycza, musza placic,
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Konkretnos¢

Przestanka konkretnosci jest szczegdlnie wazna w konteks$cie prowadzonych badan.
Wymog konkretnosci zgody odnosi si¢ do obowigzku okreslenia w sposéb zrozumialty,
wyraznie i precyzyjnie celu oraz zakresu przetwarzania danych osobowych*’. Istota
tego elementu zgody jest zapewnienie okreSlonego poziomu  kontroli
i transparentnoéci®’. Jednocze$nie Grupa Robocza Art. 29 w opinii 15/2011 zauwazyta,
ze W $wietle wymogu konkretno$ci zgody administrator powinien takze, procz podania

celu oraz zakresu danych, m.in. wskazaé¢ konsekwencje przetwarzania*'e.

Konkretnos¢ zgody wskazuje, ze przetwarzanie danych w danym celu powinno by¢
racjonalne i niezbg¢dne, by wykluczy¢ przetwarzanie danych poza zakresem wskazanego
celu i przetwarzanie, ktore nie jest niezbedne do realizacji tego celu*’’. Ochrong przed
wyj$ciem poza zakres wskazanego celu, czy chociazby przed stopniowym rozszerzaniem
celu jest art. 5 ust. 1 lit. b RODO. W kontekscie art. 5 ust. 1 lit. b RODO oraz motywu 32
RODO, a takze w §lad za wytycznymi EROD, nalezy réwniez zauwazy¢, ze ,,zgoda moze
obejmowaé rézne operacje, o ile operacje te stuza temu samemu celowi”*’8, Jednostkowe
rozstrzygnigcie, czy dany cel speinia przestanki konkretno$ci, moze by¢ trudne.
Przydatne w tym zakresie moze by¢ stanowisko Grupy Roboczej Art. 29, zgodnie
Z ktorym cel niejednoznaczny lub ogdlny, np. poprawa doswiadczen uzytkownikoéw czy

cele marketingowe*”®, nie bedzie spetia¢ kryterium konkretnosci*€.

W przedmiocie formy zbierania zgody, z uwagi na wyzwania techniczne i organizacyjne
consent box i CMP, nalezy zwroci¢ szczegdlng uwagg, ze zgodnie z wytycznymi EROD

mechanizmy zgody musza posiadaé przymiot ..konkretno$ci”, rozumiany jako mozliwo$¢

wyrazenia zgody osobno na kazdy cel, w przypadku gdy administrator zbiera zgode

na przetwarzanie w réznych celach. Ponadto ,.w kazdym osobnym zapvtaniu o zgode

administratorzy powinni podaé szczegdlowe informacje na temat danych. ktére sa

lub w funkcj¢ premium zarezerwowang dla bogatych lub zamoznych” (zrédto: EROD: Opinia 08/2024,
S. 32). W konsekwencji EROD podkresla, ze ocena waznie wyrazonej zgody powinna ,,odwotywac sig¢
do zasad ochrony danych i celow RODO” (zrodto: EROD: Opinia 08/2024, s. 33).

474 D. Lubasz: Artykut 4 pkt 11. Zgoda..., s. 249.

475 |bidem, s. 249.

476 . Grupa Robocza art. 29: Opinia 15/2011, s. 18.

477 D. Lubasz: Artykut 4 pkt 11. Zgoda..., s. 249.

478 EROD: Wytyczne 05/2020, s. 15.

47 Grupa Robocza art. 29: Opinia 3/2013, s. 16. ,,For these reasons, a purpose that is vague or general,
such as for instance 'improving users'experience’, 'marketing purposes', 'IT-security purposes' or ‘future
research’ will - without more detail - usually not meet the criteria of being ‘specific’.”

480 Grupa Robocza art. 29: Opinia 3/2013, s. 16.
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przetwarzane w kazdym z celdw”., by u$wiadomi¢ podmiotom danych skutki

poszczegodlnych wyboréw, co powigzane jest z cechg Swiadomej zgody. Dyskusyjne

pozostaje stanowisko dotyczace samego oOswiadczenia 0 zgodzie. W czasach
obowigzywania drektywy 95/46/WE w piSmiennictwie 1 orzecznictwie polskim
wypracowane zostato stanowisko, zgodnie z ktorym w przypadku woli administratora
przetwarzania danych osobowych do réznych celow na podstawie przestanki zgody

481

niezb¢dne bylo odebranie zgody dla kazdego celow™*. Aktualnie, w opinii niektorych,

m.in. D. Lubasza, zebrana zgoda nie musi by¢ ograniczona do jednego celu

przetwarzania*®?

I dopuszczalne jest wyrazenie jednej zgody na wigksza liczbe
okreslonych celéw. W ocenie autorki na podstawie przytoczonych argumentow, tj. m.in.
wyktadni semantycznej art. 6 ust. 1 lit. a RODO czy analizy przebiegu prac
legislacyjnych, mozna by uzna¢ zaproponowany model zbierania jednej zgody dla
wigkszej liczby celow za czynigcy zado$¢ cesze zgody, jaka jest kontretnos$¢, jednak
implementacja tego na posta¢ consent box odbierajacego wole uzytkownika internetu
moze nie pozwala¢ na poszanowanie innych cech, np. dobrowolnosci. Dopuszczenie
takiego scenariusza do realizacji mogloby prowadzi¢ do sytuacji, w ktorej uzytkownik
moze zgodzi¢ si¢ na wszystko lub na nic. Zdaniem autorki administrator powinien
wykazaé tyle celow przetwarzania, ile faktycznie zamierza realizowaé i w zakresie
kazdego z nich zebra¢ odrgbng zgode. W ocenie autorki mozliwy jest model posredni
pozwalajacy na takie skonfigurowanie i przygotowanie baneru zbierania zgody, gdzie
bylyby wypisane rdzne cele, przy kazdym z nim opcja zaznaczenia przy oswiadczeniu
,Wyrazam”, ,nie wyrazam” zgody, a zbiorczo pod lub nad przycisk pozwalajacy
za jednym kliknigciem na wyrazenie lub nie wyrazenie zgody na wszystkie (Oczywiscie

pod warunkiem poszanowania pozostatych cech zgody oraz zasad RODO).

W swietle prowadzonych badan — szczegdlnie z uwagi na wnioski wynikajace z analizy
rozdziatu I, czyli skutki uzywania sztucznej inteligencji w procesach zwigzanych
z tworzeniem i wzbogacaniem profili uzytkownikow w postaci ryzyka wystapienia
zjawiska black box — autorka pragnie zwrdci¢ uwage na jeszcze jedng na trudno$é
w realizacji przestanki konkretnosci. Nalezy przypomnie¢ za analiza 1 wnioskami
z rozdzialu 1, ze zjawisko black box polega na braku mozliwosci przewidzenia, jakie

informacje na temat danej osoby wygeneruje oprogramowanie zawierajace sztuczng

481 D, Lubasz: Artykut 4 pkt 11. Zgoda..., s. 250.
482 |bidem, s. 251.
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inteligencj¢ oraz jakiej kategorii beda to dane. W ocenie autorki zjawisko to stawia duze
wyzwanie dla administratdow, na ktérych ciazy obowigzek okre§lenia w sposob

zrozumialy, wyraznie i precyzyjnie, procz celu, rowniez zakresu przetwarzania.

Swiadomos¢

Kolejng przestanka zgody jest $§wiadomos$¢é. Cecha $wiadomosci zgody koreluje
z podstawowymi zasadami przetwarzania danych osobowych wyrazonymi w art. 5
RODO, szczegdlnie z wymogiem przejrzystosci oraz zasadami rzetelnosci 1 zgodnosci

483

z prawem™”. Warunkiem $wiadomej zgody jest przedstawienie przez administratora

w chwili wystapienia o zgod¢ wszystkich niezbednych informacji dotyczacych istotnych

484 W konteksécie prowadzonych badan nalezy podkresli¢, ze

aspektow przetwarzania
za niezbedne informacje EROD uwaza: ,,tozsamos$¢ administratora, cel kazdej operacji
przetwarzania, w odniesieniu do ktérej prosi si¢ o zgodg, jakie dane (jaki rodzaj danych)
beda gromadzone i wykorzystywane, istnienie prawa do wycofania zgody, informacje
dotyczace wykorzystywania danych do celow zautomatyzowanego podejmowania
decyzji zgodnie z art. 22 ust. 2 lit. c RODO w stosowanych przypadkach oraz informacje
dotyczace mozliwych zagrozen zwiazanych z przekazywaniem danych poza EOG

W zwigzku z brakiem decyzji stwierdzajacej odpowiedni stopien ochrony”*®,

EROD w wytycznych podkresla, ze celem $wiadomej zgody jest umozliwienie
podmiotom danych rzeczywistego zrozumienia danych operacji przetwarzania*®,
co nalezy szczegdlnie zaakcentowac przez wzglad na specyfike dziatania gietdy reklam.

Dlatego tez w odniesieniu do informacji na temat tozsamosci administratora oraz rodzaju

gromadzonych i wykorzystywanych danych wszystkie te informacje powinny byé

wymienione, szczegdlnie gdy zgoda ma legalizowal przetwarzanie wielu (wspot-)-

administratorow lub edy dane maja by¢ przekazane innym administratorom*®’.

Co do zasady, podmioty przetwarzajace nie musza by¢ wymienione literalnie, ale
zgodnie z art. 13 RODO i art. 14 RODO administrator ma obowigzek przedstawienia
pelnego wykazu odbiorcow lub kategorii odbiorcéw, w tym podmiotow

przetwarzajacych.

483 EROD: Wytyczne 05/2020, s. 16.

484 M. Kuba: Artykut 4 pkt 14. Dane biometryczne. W: RODO. Ogéine rozporzqdzenie o ochronie danych
osobowych. Komentarz. Red. E. Bielak-Jomaa, D. Lubasz. Wolters Kluwer, Warszawa 2018, s.277.

485 EROD: Wytyczne 05/2020, s. 16-17.

486 1bidem, s. 17.

487 1bidem, s. 17.
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Ceche $wiadomej zgody w konteks$cie motywow RODO, zwlaszcza motywu 32 oraz art.
7 RODO, nalezy postrzega¢ jako uzywanie jasnego i prostego jezyka tak, by wiadomos¢
byla zrozumiata dla przecigtnej osoby. Informacje niezbgdne do podjecia §wiadomej

h”488

zgody nie mogg by¢ ,,ukryte w ogdlnych warunkac , ha co zwraca szczeg6lng uwage

EROD, wskazujac, ze ,,o$wiadczenie o wyrazeniu zgody musi by¢ okreslone jako takie.

Sformutowania, takie jak «Wiem, Ze...», nie spetniajag wymogow jasnego jezyka”*¢°.

W kontekscie analizy consnet boxow niezwykle cenne jest, ze zarowno RODO, jak
I wytyczne Grupy Roboczej Art. 29, a nastgpniec EROD zwracalo uwage na sposob
wyrazania zgody droga elektroniczng. Takie zapytanie o zgod¢ musi by¢ jasne

i zwigzte*®,

Jednoczescie EROD dopuszcza, by wielowarstwowe 1 szczegdlowe
informacje mogty by¢ ,,wlasciwym sposobem wywigzania si¢ z podwdjnego obowigzku
obejmujacego z jednej strony precyzyjnos¢ i kompletnosé, a z drugiej strony

99491

zrozumiato$é Jednak zapytanie o zgode musi by¢ ,odrgbne i mozliwe

do odroznienia”*%?

od innych tresci, a w przypadku gdy powierzchnia do wys$wietlania
baneru jest mata, np. w przypadku matych ekranéw smartfonéw, dopuszcza si¢

warstwowy sposob przedstawienia informacji*®2,

Jednoznacznosé

Ostatnig podstawowa przestanka zgody jest jednoznaczno$¢ rozumiana jako udzielenie
zgody niepozostawiajace watpliwosci co do zamiaru jej udzielenia®**. Podmiot danych
wyrazajacy zgode musi niedwuznacznie okresla¢ jej zamiar, rozumiany jako brak
uzasadnionych watpliwosci co do intencji podmiotu danych. W celu uzyskania
jednoznacznej zgody administrator musi posiada¢ roOwniez wystarczajaca pewnosc, ze

osoba udzielajaca zgody jest podmiotem danych, na ktorych przetwarzanie si¢ zgadza.
W $wietle powyzszego nalezy wyodrebni¢ dwa warunki jednoznacznos$ci zgody:

1) administrator posiada pewno$¢, ze osoba udzielajaca zgody jest podmiotem

danych dyspoujacym swoimi danymi,

488 EROD: Wytyczne 05/2020, s. 17.

489 |hidem, s. 17.

4% [hidem, s. 18.

41 |bidem, s. 18.

492 1bidem, s. 17.

493 1bidem, s. 17.

4%4 Grupa Robocza art. 29: Opinia 15/2011, s. 22.
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2) wyrazenie zgody jest jednoznacznym okazaniem woli przez o$wiadczenie lub

wyrazne dziatanie potwierdzajace.

Zgodnie z definicjg zgody podmiot danych moze wyrazi¢ zgode przez jednoznaczne
okazanie woli w formie o$wiadczenia lub w sposob konkludentny przez wyrazne
dziatanie potwierdzajace. To ostatnie EROD definiuje jako celowe dzialanie podjcte
przez podmiot danych, ktéore musiat podja¢, by wyrazi¢ zgod¢ na okreslone

495

przetwarzanie™” oraz wskazuje, ze ,,zastosowanie wczesniej zaznaczonych pol ze zgoda

»496497  nodobnie jak nie mozna uznaé za wyrazanie zgody milczenia lub

jest niewazne
bezczynnoséci podmiotu danych lub kontynuowania korzystania z ushugi*®. Za uzyskanie
zgody nie mozna uznac tez zbiorczego zaakceptowania warunkow, np. umowy, wczesniej

(domyslnie) zaznaczonych pol, czy mechanizméw opt-out499-°00,

W odniesieniu do wyodrgbnionych warunkow jednocznacznosci zgody z perspektywy
prowadzonych badan nalezy zauwazy¢, ze w gietdzie reklam aktualnie zgoda zbierana
jest przez wyrazne dziatanie potwierdzajace (warunek 2) za posrednictwem consent box.
Wyswietlajace si¢ banery wymuszaja dziatanie w postaci klikniecia w przycisk ,,wyrazam
zgode” lub ,,odrzucam” i w zdecydowanej wickszosci nie pozwalaja na dostep do tresci,
nim uzytkownik nie podejmie dziatania. W ocenie autorki przyjete rozwigzanie daje
zado$¢ warunkowi jednoznacznego okazania woli pod dwoma warunkami. Po pierwsze
stany zgody nie s3 domyslnie ustawione jako wyrazona zgoda i zmieniajg si¢ z chwila
dzialania uzytkownika 1 po drugie dziatanie uzytkownika majace na celu pominigcie
baneru zgody i przejScie do tresci strony nie bedzie utozsamiane ze zgoda, a wrecz

przeciwinie — z jej brakiem.

W kontekscie prowadzonych badan, w szczegdlnos$ci analizy warunkow funkcjonowania
consent box, nalezy wskaza¢ zgodnie z motywem 32 RODO oraz za EROD, ze jesli zgoda
ma zosta¢ wyrazona w odpowiedzi na elektroniczne zapytanie 0 nig, zapytanie takie nie

powinno zakldcaé¢ niepotrzebnie korzystania z ushugi, ktorej dotyczy®:. Jednak

4% EROD: Wytyczne 05/2020, s. 19.

4% |hidem, s. 20.

497 Stanowisko to potwierdza orzecznictwo — TSUE: wyrok z dnia 1 pazdziernika 2019 r., w sprawie C-
673/17, Bundesverband der Verbraucherzentralen und Verbraucherverbidnde — Verbraucherzentrale
Bundesverband e.V. przeciwko Planet49 GmbH, ECLI:EU:C:2019:801, nb. 55.

4% EROD: Wytyczne 05/2020, s. 20.

4% Mechanizm opt-out oparty jest na zalozeniu, ze brak sprzeciwu oznacza zgode na przetwarzanie danych
osobowych.

00 EROD: Wytyczne 05/2020, s. 20.

501 |bidem, s. 20.
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dopuszcza si¢ mozliwos¢ zaktocenia korzystania z ustugi w pewnym stopniu w celu

zapewnienia skutecznos$ci zapytania®%2,

Dodatkowe wymogi — wykazanie zgody

Administrator ma obowigzek wykazania, ze podmiot danych wyrazil zgode
na przetwarzanie danych osobowych®%, Podobnie jak w innych aspektach przetwarzania
danych osobowych, tak i tutaj RODO zachowuje swoja neutralno$¢ technologicznag i nie
narzuca rozwigzan. Administrator ma swobod¢e w doborze metod zapewniajgcych
zgodno$¢ z przepisami o ochronie danych osobowych. W modelu spersonalizowanej
reklamy internetowej wykazanie tego warunku najczgsciej zapewniaja gotowe platformy
CRM®%, Standard OpenRTB nie narzuca dostawcow systeméw CRM, a tylko daje
wskazowki twoércom CRM, jakie funkcje sa niezbedne z punktu widzenia uczestnictwa
w gietdzie reklam i ewentualnej ochrony danych osobowych. Potwierdzenie, ze
to administrator odpowiada za ochrong¢ danych osobowych uzytkownikow, w tym
przypadku sprowadza si¢ do wyboru odpowiedniej, zapewniajacej taka funkcjonalnosé
platformy CRM, a ci¢zar dowodu w zakresie wykazania uzyskania waznej zgody
spoczywa na administratorze. Co wigcej, obowigzek wykazania uzyskania waznej zgody
trwa dopéty, dopoki dane sg przetwarzane®® lub gdy jest to konieczne do ,,wywiazania
si¢ z prawnego obowiazku lub ustalenia, dochodzenia lub obrony roszczen zgodnie z art.
17 ust. 3 lit. b) i €)°%, jednak w tym przypadku pojawia si¢ inna podstawa prawna

przetwarzania takich danych osobowych.

Wytyczne EROD okreslajg minimalny zakres informacji, ktory pozwala na uznanie
warunku wykazania uzyskania waznej zgody za spetniony i1 okreslaja go informacje
otym, w jaki sposob i kiedy uzyskano zgode oraz jakie informacje przekazano
podmiotowi danych w momencie uzyskania zgody®®’. Ponadto zgodnie z wytycznymi,
administrator ,,musi by¢ rowniez w stanie wykazac, ze [...] procedura zastosowana przez
administratora spelniata wszystkie wtasciwe kryteria uzyskania waznej zgody”**®. EROD

za niewlasciwe w tym kontekS$cie uznaje odniesienie si¢ tylko do ,,prawidtowe;j

502 EROD: Wytyczne 05/2020, s. 20.
503 Art. 7 ust. 1 RODO.

504 Szerzej: czes¢ druga rozdziatu I.
505 EROD: Wytyczne 05/2020, s. 24.
56 |hidem, s. 24.

507 |bidem, s. 25.

508 |hidem, s. 25.
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konfiguracji strony internetowej*%, co zdaniem autorki jest wlasciwym stanowiskiem.

Zgodnie z art. 7 RODO administrator musi by¢ w stanie wykaza¢, ze podmiot danych
wyrazit zgode, a nie jakie mechanizmy zastosowal, by rejestrowaé wykazanie zgody.
RODO konsekwentnie stawia na pierwszym miejscu podmiot danych oraz jego ochrong,
oczekujac zgodnie z zasada rozliczalno$ci, wykazania speinienia przepiséw
W odniesieniu do kazdego podmiotu danych, a nie globalnego rozwigzania. Jednoczesnie
EROD podaje przyktad rozwigzania wlasciwego: przechowywanie informacji na temat
sesji (w ramach ktorej wyrazono zgode) i dokumentacji obiegu zgody w czasie tej sesji
oraz posiadanie kopii informacji, ktore zostaly przedstawione podmiotowi danych®™,
W praktyce przechowywanie informacji na temat sesji moze by¢ realziowane przez
przechowanie logow, np. w systemie CMP. Ponadto EROD wskazuje dobrg praktyke
i zaleca, by ,,zgoda byta aktualizowana we wiasciwych odstepach czasu*!, by pomiot
danych byt dobrze poinformowany, w jaki sposéb sg wykorzystywane jego dane i jakie
prawa mu przystuguja®?. Funkcjonujace standardy techniczne pozwalaja na realizaje
takiej dobrej praktyki. Parametr gcd (google consent decision) posiada dziewieé¢ stanow,
wsrod ktorych sa réwniez te przypisane wystgpieniu lub braku aktualizacji, np. stan ,,v —
domyslna zgoda, réwniez po aktualizacji” czy stan ,,u — domyslna zgoda i1 brak zgody

po aktualizacji™®*3,

Dodatkowe wymogi — wycofanie zgody

Zgodnie z RODO udzielenie i wycofanie zgody musi by¢ tak samo tatwe i dostgpne
w kazdym momencie, ale nie musi odbywac si¢ w ten sam sposob. W przypadku
korzystania przez administratora z interfejsu uzytkownika odrebnego dla danej ustugi
podmiot danych musi mie¢ mozliwo$¢ wycofania zgody przez ten sam interfejs. EROD
uznaje przelaczenie si¢ na inny interfejs w tylko w celu wycofania zgody za czynno$¢
wymagajaca zbednego wysitku®'4. Ponadto wycofanie zgody nie moze powodowaé
niekorzystnych konsekwencji dla podmiotu danych, a tym samym musi by¢ bezptatne

515

I nie moze powodowac obnizenia poziomu ustug®=. Uwagi te majg szczegdlne znaczenie

509 EROD: Wytyczne 05/2020, s. 25.

510 |hidem, s. 25.

511 Ihidem, s. 25.

512 Ipidem, s. 25.

513 Szerzej patrz rozdziat 11 cze$¢, druga sekcja 2.1.1. Zakres zgody TCF.
514 EROD: Wytyczne 05/2020, s. 26.

515 1bidem, s. 26.
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w kontek$cie uwag grupy zadaniowej EROD ds. banerow cookies, ktora w swoim
raporcie wskazywala na naruszenia zasad ochrony danych osobowych m.in. przez

utrudnianie wycofania zgody.

W odniesieniu do badanego modelu gietdy reklam nalezy zaznaczy¢, ze wycofanie zgody
bezwglednie powinno automatycznie powodowac¢ zmiang stanu zgody w consent mode
oraz w reprezentacji cyfrowej (parametry google consent state (gcs) oraz google consent

decision (gcd)®9).

Jesli administrator nie posiada innej waznej podstawy legalizujacej przetwarzanie danych
osobowych przetwarzanych na podstawie zgody, po jej wycofaniu przez uzytkownika

powinno nastapi¢ usuniecie danych.

2.1.3. Lista kontrolna zgody jako podstawy legalizujqcej wynikajgcej z art. 6 ust. 1

lit. a RODO
Powyzsza analiza przestanek oraz warunkow udzielenia waznej zgody pozwala
na stworzenie listy kontrolnej — testu weryfikacji, czy wszystkie niezbedne elementy
zgody zostaty zachowane i mozna ja uzna¢ za wazna podstawe przetwarzania zwyktych

danych osobowych.

Test weryfikacji stanowi autorskie opracowanie autorki i zostal podzielony na trzy czesci:
warunki co do formy wyrazenia waznej zgody, warunki co do tresci o$wiadczenia
0 wyrazeniu zgody, oraz warunki co do organizacji 1 obstugi zbierania waznej zgody.
Wszystkie trzy czes$ci dotyczg wymogow waznej zgody na podstawie art. 6 ust. 1 lit. a
RODO.

Potwierdzenie spetnienia wszystkich przestanek waznie uzyskanej zgody i uznanie
zebranej zgody za wazng podstawe prawng daje tylko pozytywny wynik testu. Ten jest
mozliwy do uzyskania jedynie w przypadku pozytywnej odpowiedzi na wszystkie

sktadowe testu zaleznie od weryfikacji zgody na podstawie art. 6 ust. 1 lit. a RODO.

Tabela 1. Test weryfikacji spetnienia warunkéw wynikajacych z art. 6 ust. 1 lit. a RODO

Tak Nie

516 Szerzej patrz rozdziat 11 cze$¢ druga, sekcja 2.1.1. Zakres zgody TCF.
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1. Warunki co do formy

la. decyzja o wyrazeniu zgody podjeta jest z wlasnej inicjatywy

1.b. decyzja o wyrazeniu zgody podjeta jest bez jakiegokolwiek
przymusu

lc. pole na wyrazenie zgody jest domyslnie odznaczone i wymaga
dziatania podmiotu danych

1.d. zebranie zgody nie jest ujete w zbiorczym zaakceptowaniu
warunkow, np. umowy, wczesniej zaznaczonych pol

le. kontynuowanie korzystania z uslugi nie stanowi udzielenia
zgody

1.f. zapytanie o zgode nie zakloca niepotrzebnie korzystania
z ustugi

l.g. niewyrazenie zgody nie skutkuje Zadnymi negatywnymi
konsekwencjami

1.h. od udzielenia zgody nie jest uzaleznione wykonanie umowy lub
$wiadczenie ustugi

1.i. wycofanie zgody jest tak samo tatwe, jak jej udzielenie

1. wycofanie zgody jest tak samo dostepne, jak jej udzielenie

1.k. wycofanie zgody jest bezptatne

1.1 wycofanie zgody nie powoduje obnizenia poziomu ustug

1m. *W przypadku zbierania zgody na przetwarzanie w roéznych
celach:

1.m.1. | - zapytania o wyrazenie zgody sa odrebne

1.m.2. | - zapytania o wyrazenie zgody sa mozliwe do odrdéznienia

1.m.3. | - podmiot danych ma mozliwo$¢ wyrazenia zgody na kazdy cel
osobno

1.m4. | - w kazdym osobnym zapytaniu o wyrazenie zgody podano
szczegotowe informacje na temat danych, ktére maja byc
przetwarzane, czyli podano tozsamo$¢ administratora, cel
przetwarzania danych osobowych, rodzaj przetwarzanych
danych oraz poinformowano o mozliwosci wycofania zgody

2. Warunki co do tresci

2.a. postugiwanie si¢ jasnym i prostym jezykiem

2.b. przekazywane informacje sg zrozumiate dla przeci¢tnej osoby
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2.C. cel oraz zakres przetwarzanych danych zostal okre§lony
W sposob zrozumialy

2.d. cel oraz zakres przetwarzanych danych zostal okre$lony
wyraznie

2.e. cel oraz zakres przetwarzanych danych zostal okreslony
precyzyjnie

2.1 podmiotowi danych zostaly przedstawione konsekwencje
przetwarzania danych osobowych

3. Warunki co do organizacji i obslugi zbierania waznej
zgody

3.a zapytanie o zgode jest jasne i zwigzte

3.b. wszystkie operacje na danych osobowych w ramach danego
celu sthuzg temu samemu celowi

3.C. w chwili wystgpienia o zgode podmiotowi danych
przedstawiono wszystkie niezbedne informacje dotyczace
istotnych aspektow przetwarzania:

3.c.1. | - poinformowano o tozsamosci administratora

3.c.2. | - poinformowano o celu kazdej operacji przetwarzania

3.c.3. | - przedstawiono, jakie dane (jaki rodzaj danych) beda
przetwarzane (bedzie przetwarzany)

3.c.4. | - poinformowano o prawie do wycofania zgody

3.c.5. | - jesli ma zastosowanie: poinformowano o wykorzystaniu
danych  do  specjalnych  celow  (zautomatyzowane
podejmowanie decyzji zgodnie z art. 22 ust. 2 lit. c RODO)

3.c.6. |- jeSli ma =zastosowanie: poinformowano o mozliwych
zagrozeniach zwigzanych z przekazywaniem danych poza EOG
w zwiazku z brakiem decyzji stwierdzajacej odpowiedni
stopien ochrony danych osobowych

3.d. administrator potrafi wykaza¢, w jaki sposob oraz kiedy
uzyskat zgode

3.e. administrator potrafi wykaza¢, jakie informacje przekazat
podmiotowi danych w momencie uzyskania zgody

Zrodto: Opracowanie whasne autorki.
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Zalozenia testu weryfikacji waznosci zgody jako przestanki legalizujacej przetwarzanie
danych osobowych zostaty opracowane przez autorke na potrzeby niniejszej dysertacji
oraz w kontekscie gietdy reklam, w ktérej uzywana jest podstawa prawna wynikajaca
zart. 6 ust. 1 lit. a RODO. Jednak warunki i pytania zawarte w te$cie weryfikacji
waznosci zgody oparte sg na przepisach RODO, wytycznych oraz uwagach doktryny
przez co sformutowane sg neutralnie. W konsekwencji powstato uniwersalne narze¢dzie —
test — skierowany do wszystkich grup odbiorcow, np. uczestnikow gietdy reklam
(niezaleznie czy sg administratorami, czy procesorami), innych administratorow,
podmiotéow danych czy audytoréw. Nalezy jednak zastrzec, ze test ma charakter
uniwersalny w zakresie dwoch pierwszych czgéci, czyli w odniesieniu zar6wno
do warunkow co do formy, jak i warunkéw co do tresci. Kazdy odbiorca testu powinien
moéc oceni¢ na podstawie dstgpnych informacji, czy admnistrator spelnia warunki

zbierania waznej zgody.

W odniesieniu do trzeciej czesci testu, czyli warunkow co do organizacji i obshugi
zbierania waznej zgody, autorka pragnie zauwazy¢, ze na niektdre pytania beda mieli
mozliwo$¢ udzielenia odpowiedzi tylko administratorzy, przez wzglad na dostgp
do informacji o systemie CMP, np. pytanie (3.d.), czy administrator potrafi wykazac,
w jaki sposob oraz kiedy uzyskat zgodg, czy tez pytanie (3.e.), czy administrator potrafi

wykazag, jakie informacje przekazal podmiotowi danych w momencie uzyskania zgody.

2.1.4. Weryfikacja uzywania zgody jako przestanki legalizujqcej przez wybranych
uczestnikow gieldy reklam

Informacje zawarte sekcji 2.1. rozdziatu II czeSci drugiej dotyczacej zgody jako
przestanki legalizujgcej wielokrotnie §wiadczyly o szeregu naruszen, ktdre pomimo
wejscia w zycie RODO, a takze kilkuletniego jego obowigzywania stale maja miejsce.
Procz szeroko zakrojonej akceji sktadania skarg przez organizacje NOYB, skutkujacej
dziataniami EROD w postaci powotlania grupy zadaniowej ds. baneréw cookies oraz
w konsekwencji przygotowania baneru, sytuacje naruszen wzgledem warunkow
pozyskania waznej zgody stale podkreslaja tez przedstawiciele nauki. Powyzsze ustalenia
mogg stanowi¢ podstawe do apriorycznego zatozenia, ze wérod badanych uczestnikow
gietdy reklam rowniez dochodzi do naruszen warunkéw pozyskania waznej zgody. Tym

bardziej autorka pragnie wskazaé, ze w obszarze podmiotéw wytypowanych do analizy
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polityk prywatnosci (szerzej czg¢$¢ pierwsza rozdziatu II) réwniez w zakresie
wyswietlania tre§ci w ramach consent box mozna wyr6zni¢ szereg nieprawidlowosci

swiadczacych o stusznosci zatozenia.

Z uwagi na objetos¢ dysertacji oraz brak istotnego wptywu wynikéw na prowadzone
badania, autorka nie zdecydowala si¢ na przeprowadzenie testu weryfikacji waznoSci
zgody wobec wszystkich badanych uczestnikow gietdy reklam. Dla wykazania jednak,
ze wsrdd uczestnikow badanej grupy dochodzi do naruszen warunkéw wyrazenia waznej
zgody, autorka ponizej zaprezentowala wybrane przykladowe naruszenia w zakresie

consent boxow na przyktadzie jednego z nich:

1. Wyswietlanie baneru cookies bez wskazanych celow przetwarzania, ale z dwoma

przyciskami ,,Accept all” lub ,,Decline all”.

Rysunek 12. Przyktad baneru cookies bez wskazania celow przetwarzania danych osobowych

Our website uses cookies

AdButler uses cookies to support the core functionality of our website and application. We
do not track you, allow 3rd parties to track you, or share your information. For more
information please view our privacy policy.

Accept All ( Decline All )

Manage Cookies

Zrodto: Polityka AdButler.

2. Ukrycie dostegpu do wigkszej liczby informacji pod podlinkowanym,

niewyrdzniajacym si¢ tekstem.
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Rysunek 13. Przyktad baneru cookies z ukrytym dostepem do wigkszej liczby informacji na temat
przetwarzania danych osobowych

Our website uses cookies

AdButler uses cookies to support the core functionality of our website and application. We
do not track you, allow 3rd parties to track you, or share your information. For more
information please view our privacy policy.

Manage Cookies

Zrédto: Polityka AdButler.

Accept All ( Decline All )

3. Domyslne zaznaczenie zgody.

Rysunek 14. Przyktad baneru cookies z domys$lnie zaznaczonymi zgodami na przetwarzanie danych
osobowych

Strictly Necessary

Analytics

Marketing

Accept Selection Decline All

All Used Cookies

Strictly Necessary Analytics Marketing

Name Duration Usage Reason

_gcl_au, IDE 1year User login functionality, only set if you login.
G2 Crowd 13 months Read more and opt-out this cookie here

https://www.g2.com/static/cookie_policy

Zrodto: AdButler: Website Cookie Details. https://help.adbutler.com/company/website-cookie-details.html
[dostep: 27.09.2025].

4. Brak opisania celow przetwarzania.
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Rysunek 15. Przyktad baneru cookies z wyr6znionymi réznymi celami przetwarzania danych osobowych,
ale bez ich opisu

Strictly Necessary
Analytics

Marketing

Accept Selection Decline All

All Used Cookies

Strictly Necessary Analytics Marketing

Name Duration Usage Reason

_gcl_au, IDE 1year User login functionality, only set if you login.
G2 Crowd 13 months Read more and opt-out this cookie here

https://www.g2.com/static/cockie_policy

Zrodlo: Polityka AdButler.

5. Rozbieznoséci pomiedzy celami wskazanymi w consent box, a tymi w polityce
prywatnosci — uogolnianie celow przetwarzania w consent box w odréznieniu od tych

opisanych w polityce prywatnosci®®’.

Nalezy rowniez zauwazy¢ pewne naduzycie w zakresie warunkéw wycofania zgody.
Administrator musi zapewni¢ mozliwo$¢ wycofania zgody w dowolnym momencie
W sposob rownie tatwy, jak jej wyrazenie, a takze poinformowac uzytkownika o takiej
mozliwosci. Autorka stoi na stanowisku, ze rowniez i na tym polu dochodzi do wielu

8

naduzy¢®®, np. przez manipulowanie interfejsem consent box (uzywanie roznej

kolorystyki przyciskow czy ukrywanie przycisku wycofania zgody na drugiej lub

517 Dla przyktadu mozna wskaza¢ AdButler: w consent box wskazane 3 cele: ,,Strictly Necessary, Analytics,
Marketing”, a w polityce prywatnosci opisano 8 celow: ,,To send marketing and promotional
communications, To send administrative information, To engage in and process transactions, To post
testimonials, To manage accounts and provide customer support or other services, To select content and
improve quality, For legal purposes, For our business purposes ”. Zrédto: Polityka AdButler.

518 Szerzej w rozdziale 11 czesci drugiej, sekeji 2.1.2 Warunki zgody jako przestanki legalizacyjnej; przy
opisie naruszen cookies baner.
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kolejnych warstwach baneru), co prowadzi do naruszenia zasad ochrony danych
osobowych.

W kontekscie dyskusji na temat naruszen waznosci zgody jako przestanki legalizujace;j
nalezy zwroci¢ uwage rowniez na skutki wprowadzenia baneru zbierajacego zgody —
powszechnego zmeczenia powtarzajacymi si¢ I niewygodnymi komunikatami na kazdej
nowo odwiedzanej stronie®®. Powszechnie stosowane consent box zawieraja bardzo duzo
informacji, miajg dwie lub trzy warstwy prezentacji tresci, a sposob przekazywania przez
nie informacji oraz ich liczba nie spelniajg warunku jasnego i prostego jezyka.
W konsekwencji, uzytkownicy stajg si¢ bardziej podatni na presj¢, by za kazdym razem
wyraza¢ zgode 1 moc korzysta¢ z wybranej witryny bez zadnych ogrnicznen
wynikajacych z consent box. Nie bez znaczenia jest fakt, ze powyzsze wrazenie poteguje
sposob korzystania z internetu, gdzie naturalne jest przy okazji jednej sesji przegladanie
wielu stron internetowych i konieczno$¢ mierzenia si¢ consent box na kazdej z nich.
W zakresie twierdzenia o braku mozliwosci spetnienia warunku jasnego i prostego jezyka
mozna opieraé sie zaréwno na powszechnie dostepnych badaniach®?, jak i na ocenie
emiprycznej. Dla przyktadu mozna wskaza¢ consent box badanego uczestnika gietdy,
ktory na pierwszej warstwie umiescit tekst sktadajacy sie¢ z 659 stow (5191 znakow
ze spacjami), 23 hipertaczy do powstarzajacych si¢ zrodet, w tym do listy ,,Zaufanych
Partneréow IAB” w liczbie 911 partneréw oraz listy ,,Zaufanych Partneréw” w liczbie 405
partnerow. Na drugiej wartwie w podstawowym wygladzie tekstu administrator zamiescit
tekst liczacy 436 stow (3472 znakéw ze spacjami), a po rozwinigciu dodatkowych

informacji 5016 stow (38285 znakow ze spacjami)®?L.

W odniesieniu do uwag do consent box autorka pragnie roéwniez zwréci¢ uwagge na btedna
praktyke uczestnikow rynku cyfrowego, ktorzy kieruja si¢ przy wyborze

oprogramowania zdawkowym opisem deklarujgcym zgodnos¢ z RODO bez weryfikacji

519 NOYB. European Center for Digital Rights: Consent Banner Report..., s. 4.

520 Dla przyktadu mozna wskazaé badania przeprowadzone w 2021 r. na 407 banerach zgody. W przypadku
42% banerow odnotowano tresci wprowadzajace w btad na przyktad przez uzytycie zargonu technicznego
czy nieprecyzyjne sformutowania. Zrodto: C. Santos, A. Rossi, L. Sanchez Chamorro i in.: Cookie Banners,
What'’s the Purpose? Analyzing Cookie Banner Text Through a Legal Lens. Listopad 2021. W: Proceedings
of the 20th Workshop on Privacy in the Electronic Society (WPES '21) (s. 3). ACM.
https://arxiv.org/pdf/2110.02597 [dostep: 25.05.2025].

521 Consent box na stronie https://www.wp.pl/ [dostep: 28.05.2025].
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zakresu funkcji oraz dokumentacji zwigzanej z przetwarzaniem danych®?2, W przypadku
duzych dostawcow CMP czesto wystepuja wzorce umowne, m.in. umow powierzenia

przetwarzania, ktore nie podegaja negocjajom i ewentualnym mozliwoéciom zmian®%,

Wreszcie nalezy odnies¢ si¢ rowniez do iluzorycznej doborowolnosci wyboru narzedzia
do przetwarzania zgdd przez uczestnika gieldy reklam. Wspomniana iluzoryczno$é
wynika z faktu, ze w przypadku braku zbierania zgody wydawca zostaje wykluczony
Z uczestnictwa w gieldzie reklam. Narz¢dzia Google oraz standard OpenRTB nie
pozwola na wlaczenie wydawcy w system gieldy reklam®?* a nawet jesli udaloby sie
wydawcy wlaczy¢ w gietde reklam, to pozostate podmioty uczestniczace w gieldzie nie
podejma licytacji jego powierzchni reklamowych®® — z uwagi na brak informacji
z consent mode, tj. informacji o zgodach i preferencjach uzytkownika dotyczacych
prywatno$ci 1 przetwarzania danych osobowych. Taki stan rzeczy nalezy ocenié

jednoznacznie negatywnie.

W konsekwencji brak waznie zebranej zgody skutkuje brakiem podstawy przetwarzania
danych osobowych. Jesli administrator nie posiada innej waznej podstawy legalizujace;j
przetwarzanie danych osobowych przetwarzanych na podstawie zgody, sytuacja
ta powinna prowadzi¢ do usunigcia danych. Podobnie powinno sta¢ si¢ w przypadku, gdy
podmiot danych wycofal zgode na przetwarzanie danych osobowych. Jednak w tym
zakresie autorka dostrzega pewne zagrozenie wynikajace z technicznej implementacji
parametrow w ramach OpenRTB. Uwaga odnosi si¢ do parametru gcd (google consent
decision), do ktorego przypisanych jest dziewie¢ stanow (szerzej rozdziat II czes¢ druga,
sekcja 2.1.1. Zakres zgody TCF). W ocenie autorki wystepuje sprzeczno$¢ polegajaca
na przetwarzaniu danych osobowych pomimo wycofania zgody. W gcd wystepuja
parametry ,,u”, czyli domyslna zgoda 1 brak zgody po aktualizacji, czy parametr ,,m”,

czyli odmowa po aktualizacji, ktore przewiduja wyswietlanie informacji o decyji

522 Na podstawie do$wiadczen zawodowych wlasnych oraz ekspertow, z ktérymi autorka przeprowadzilta
konsultacje w ramach tutoringu eksperckiego.

523 Dla przyktadu, na stronie internetowej dostawcy CMP o nazwie Cookie Information, oferujgcego m.in.
produkt o nazwie Cookie Banner for Websites, zamieszczony jest wzor umowy powierzenia, ktory mozna
pobraé ze strony juz jednostronnie podpisany przez przedstawiciela firmy. Zrodlo: Data Processing
Agreement. If you need a signed DPA, you can download it here. Last modified: 8.08.2024.
https://cookieinformation.com/data-processing-agreement/ [dostep: 25.05.2025].

524 7 uwagi na brak zachowania standardu Google Consent Mode, ktory zostat opisany w czeéci drugiej
rozdziatu II sekcji 2.1.1.

525 Podmioty uczestniczace w gieldzie reklam daza do wspolpracy tylko z innymi podmiotami, ktore sg
certyfikowane przez IAB lub Google. W $rodowisku marketingowym certyfikacja nadana przez Google
lub IAB traktowana jest jako gwarancja spetnienia standardow, m.in. dot. danych osobowych. Jest to
zjawisko powszechne, jednak czasem wprowadzajace w blad.
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uzytkownika réwniez po wycofaniu zgody. Uwaga ta ma jednak charakter marginalny
I ma na celu wskazanie kolejnego potencjalnego zagrozenia dla realizacji praw i wolnosci

podmiotow danych®?®.

Konkluzje

Dazac do konkluzji z przeprowadzonej analizy zgody jako podstawy prawnej
legalizujacej przetwarzanie danych osobowych przez uczestnikow gietdy reklam, nalezy
jasno zakomunikowaé, ze pomimo wielu opracowan naukowych, wytycznych organow,
raportow 1 dziatan majacych na celu zwigkszenie $wiadomosci administratorow
w zakresie warunkow waznej zgody, nadal identyfikowanych jest wiele naruszen
przetwarzania zwyktych danych osobowych na podstawie zgody, poczawszy od uwag co
do formy zbierania zgody, przez tresci zapytania o zgodg, do rozwigzan organizacyjnych
consent box. Z perspektywy prowadzonych badan warto zauwazyé, ze naruszenia,
0 ktorych mowa powyzej, potwierdzajg zrodta zewngtrzne — wskazane na podstawie
dostepnych raportow czy publikacji i dajace podstawe do apriorycznych wnioskow, jak
rébwniez badania empiryczne, przeprowadzone przez autorke wsrod wybranych
uczestnikow gietdy reklam. Niezaleznie jednak od wskazanych uchybien w ocenie
autorki spelnienie warunkéw waznej zgody jest mozliwe, cho¢ stanowi duze
wyzwanie. Opinie oraz wytyczne organdow, jak rowniez stanowisko grupy roboczej,
formutujg spojny przekaz wytycznych, ktore na pierwszym miejscu stawia podmiot
danych. Co wigcej, jest to przekaz zgodny z europejska tradycja prawna, w ktorej ochrona
praw podstawowych jednostki byta jednym z gtéwnych zatozen i celow wspolnoty®?.
Ten konstytucyjny etos ochrony praw jednostki znajduje odzwierciedlenie rowniez
w stanowisku TSUE, ktory wielokrotnie w swoich orzeczeniach podkreslat, ze prawa

podstawowe sa cze$cig ogdlnych zasad prawa Unii, a ich ochrona czerpie inspiracje

56 Autorka na podstawie posiadnej wiedzy, przeprowadzonej analizy oraz konsultacji z eksperami
zewngtrznymi nie byla w stanie ustali¢ skutkéw technicznych wystapienia stanu ,,u”, czy innego stanu
w parametrze gcd. Nie wyklucza, ze w §lad za wystapieniem stanu, nastepuje np. usunigcie czesci danych,
a pozostaje tylko identyfikator i przypisana do niego warto$¢ paramatru, czy nie zmienia si¢ nic. Dlatego
tez pragnie zasygnalizowa¢ kolejne zidentyifikowane pole, ktore nalezatoby z perspektywy administratora
danych osobowych przeanalizowaé, by w razie koniecznosci wdrozy¢ niezbedne $rodki i pozostawaé
W zgodnosci przepisami o ochronie danych osobowych.

527 M.in. w Karcie Praw Podstawowych Unii Europejskiej okreslanej rowniez jako konstytucja praw
podstawowych w UE w art. 7 KPP wprowadzono prawo do posznowania zycia prywatnego i rodzinnego
a w art. 8 KPP prawo do ochrony danych osobowych. Natomiast Traktakt o Unii Europejskiej, szczego6lnie
art. 2 TUE, opiera si¢ na warto$ciach poszanowania godno$ci osoby ludzkiej, wolno$ci, demokracji,
réwnosci i praw cztowieka. Co wigcej, w art. 6 TUE uznano Kart¢ Praw Podstawowych za zrédto prawa
0 tej samej mocy co traktaty, czyli za fundament Unii Europejskie;j.
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z constitutional traditions common to the Member States®?8. Jest to tez perspektywa,
Z ktorg autorka catkowicie si¢ zgadza. W ocenie autorki tylko takie spojrzenie na system
ochrony danych osobowych przez kazdego administratora daje realng szanse
na poszanowanie zasad ochrony danych osobowych, a tym samym praw i wolnosci

uczestnikow gietdy reklam.

Nalezy mie¢ jednak na wzgledzie, ze ocena przeprowadzona w niniejszej sekcji skupiona
jest na danych zwyktych, przetwarzanych na podstawie art. 6 ust. 1 lit. a RODO. Niniejsza
analiza ma charakter niepetny w zakresie podstawy legalizacji wynikajacej z art. 9 ust. 2
lit. a RODO i tylko w niewielkim stopniu uwzglednienia przetwarzanie szczego6lnych
kategorii danych osobowych w prowadzonych dziataniach i upubliczonych dokumentach
badanych uczestnikow gieldy reklam. Powodem braku oceny dzialan badanych
uczestnikow gietdy reklam jest negowanie lub ignorowanie faktu przetwarzania
szczegolnych kategorii danych osobowych, co wykazano w czesci pierwszej rozdziatu I1

i co stanowczo skrytykowano.

2.2. Art. 6 ust. 1 lit. f jako druga przestanka legalizujaca przetwarzanie danych

osobowych, na ktora powoluja si¢ uczestnicy gieldy reklam

2.2.1. Wymogi art. 6 ust. 1 lit. f RODO jako przestanki legalizujgcej przetwarzanie
Przestanka legalizujaca przetwarzanie danych osobowych na podstawie art. 6 ust. 1 lit. f
RODO to ostatnia przestanka przewidziana przez prawodawce unijnego w odniesieniu
do danych zwyktych. Jak zauwaza si¢ w literaturze, mozna postrzegac ja jako klauzule
generalng, ktora zwieksza elastycznosé¢ katalogu przestanek opisanego w art. 6 RODO%°,
Miala stanowi¢ zabezpieczenie mozliwosci przetwarzania danych osobowych
w przypadkach, ktére mogly si¢ pojawi¢ w przysztosci wraz z postgpem technologicznym
i rozwojem modeli biznesowych®®. Jednak podobnie jak inne przestanki legalizujace

31

przetwarzanie danych zwyklych nalezy traktowa¢ ja zawezajaco>®l. Jednocze$nie

528 Rozumiane jako europejska tradycja konstytucyjna lub wspolne tradycje panstw cztonkowskich.

529 W. Chomiczewski: Artykut 6 ust. 1 lit. d. Niezbednos¢ przetwarzania z uwagi na ochrone zywotnych
intereséw osoby. W: RODO. Ogélne rozporzqdzenie o ochronie danych osobowych. Komentarz. Red.
E. Bielak-Jomaa, D. Lubasz. Wolters Kluwer, Warszawa 2018, s. 389.

530 W. Chomiczewski: Artykut 6 ust. 1 lit. d..., s. 389.

531 EROD: Guidelines 1/2024 on processing of personal data based on Article 6(1)(f) GDPR. Version 1.0.
Adopted on 8 October 2024, s. 6 (dalej: EROD: Wytyczne 1/2024) za: TSUE: wyrok z dnia 4 lipca 2023
r., sprawa C-252/21, pkt 92-93.
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z perspektywy prowadzonych badan jest to druga przestanka, wybierana obok zgody jako
podstawa legalizujaca przetwarzanie danych w gietdzie reklam (szerzej: rozdziat 11, czgs¢

1).

Art. 6 ust. 1 lit. f RODO dopuszcza przetwarzanie danych osobowych, gdy jest to
niezb¢dne do celow wynikajacych z prawnie uzasadnionych interesow realizowanych
przez administratora lub przez strong trzecig. Przy czym dopuszczenie do przetwarzania
danych osobowych na podstawie art. 6 ust. 1 lit. f RODO jest warunkowe i mozliwe tylko
wtedy gdy w danym stanie faktycznym interesy te nie sa nadrzedne wzglgdem interesow
lub podstawowych praw i wolnosci podmiotu danych, wymagajacych ochrony danych
osobowych (tzw. przestanka o charakterze negatywnym). Innymi stowy, samo istnienie
i identyfikacja uzasadnionego interesu realizowanego przez administratora lub osobg
trzecig nie sg wystarczajace, aby powotac si¢ na art. 6 ust. 1 lit. f RODO jako podstawe

prawng legalizacji®®.

Z redakcji przepisu wynikaja trzy kryteria, ktére muszg by¢ spelnione gcznie, by uznac

przetwarzanie za legalne na podstawie art. 6 ust. 1 lit. f RODO:

a) musi wystepowac prawnie uzasadniony interes (realizowany przez administratora
lub strong trzecia),

b) przetwarzanie jest niezbedne dla realizacji celu wynikajacego z powyzszego
interesu,

C) nie wystepuja interesy lub podstawowe prawa i wolnosci podmiotu danych

nadrzgdne wzgledem powyzszego interesu.

Jak zauwaza EROD, administratorzy powinni doktadnie oceni¢ i udokumentowac, czy
wszystkie te przestanki sg spetnione i to przed rozpoczeciem odpowiednich operacji
przetwarzania®®. Co wiecej, taka ocena powinna obejmowaé kazdy cel osobno wraz
Z oceng waznosci podstawy prawnej dla kazdego z nich®“4. Analiza przeprowadzona
przez autorke pozwolita ustali¢, ze w przypadku zgody wytyczne dotyczace
udokumentowania odnosity si¢ przede wszystkim do warstwy technicznej, np.
udokumentowania otrzymania zgody, jej wycofania czy aktualizacji. Samo

dokumentowanie bylo procesem aktywnym, dokonywato si¢ ad hoc, kazdorazowo

532 EROD: Wytyczne 1/2024, s. 6 za: TSUE: wyrok z dnia 4 lipca 2023 r., sprawa C-252/21..., pkt 75.
533 EROD: Wytyczne 1/2024, s. 2.
53 |bidem, s. 6.
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w przypadku odwiedzenia strony przez uzytkownika. Warunek udokumentowania mogt
by¢ wiec spetniony przez wybor odpowiedniego oprogramowania (CMP) lub jego
samodzielne stworzenie z uwzgl¢dnieniem koniecznos$ci zawarcia takiej funkcji. Inaczej
jest w przypadku udokumentowania speilnienia warunkow przetwarzania na podstawie
art. 6 ust. 1 lit. f RODO, na co autorka pragnie zwr6oci¢ uwagg. Tutaj warunki odnosza
si¢ raczej do zalozen i rozwiagzan zawartych w systemie ochrony danych osobowych
I powinny by¢ ocenione i udokumentowane przed rozpoczeciem przetwarzania, czyli
zgodnie z zasadg privacy by design. Innymi stowy, odnoszg si¢ do warunkoéw formalnych
1 powinny zosta¢ ocenione, przeanalizowane i opisane w dokumentacji administratoréw

danych osobowych.

Ocena spehienia przestanek art. 6 ust. 1 lit. f RODO okre§lana jest tez mianem

trzyetapowego procesu®®

, w ramach ktérego kazdy etap powinien by¢ analizowany
oddzielnie. Zdarza si¢ jednak, ze w niektorych okoliczno$ciach analiza spetnienia
drugiego i trzeciego warunku moze by¢ dokonywana tacznie, o ile ocena, czy
uzasadnione interesy realizowane poprzez przetwarzanie danych osobowych nie moga

zostaé racjonalnie osiggniete mniej inwazyjnymi $rodkami®®.

Pierwszym etapem wyrdznianym przez EROD jest ocena realizacji uzasadnionego
interesu przez administratora lub osobe trzecig. Etap ten dzieli si¢ na dwa podetapy, tj.
ocen¢ uzasadnionego interesu (a) oraz ocen¢ tego interesu realizowanego przez
administratora lub osobe trzecig (b). Etap 1(a) sprowadza si¢ do oceny, czy interes
realizowany przez administratora lub osobe trzecia mozna uzna¢ za uzasadniony.
W RODO nie ma definicji uzasadnionego interesu czy zamknigtego katalogu przyktadow
takiego interesu. Wystepuja jedynie przyktady intereséw uznane przez prawodawce>®’
lub TSUE za uzasadnione, m.in. dostep do informacji online®®, zapewnienie ciagtego

funkcjonowania publicznie dostepnych stron internetowych®® lub ulepszenie

5% EROD: Wytyczne 1/2024, s. 6.

5% EROD: Wytyczne 1/2024, s. 6 za: TSUE: wyrok z dnia 7 grudnia 2023 r. w sprawach potaczonych C-
26/22 i C-64/22, SCHUFA Holding AG, ECLI:EU:C:2023:950, pkt 92.

537 W motywie 47 RODO prawodawca zawarl przyktad wystapienia prawnie uzasadnionego interesu — gdy
zachodzi istotny i odpowiedni rodzaj powigzania miedzy osobg, ktorej dane dotycza, a administratorem,
np. gdy podmiot danych jest klientem administratora lub dziata na jego rzecz.

538 EROD: Wytyczne 1/2024, s. 7, za: TSUE: wyrok z dnia 13 maja 2014 r. w sprawie C-131/12, Google
Spain SL, Google Inc. przeciwko Agencia Espaniola de Proteccion de Datos (AEPD), Mario Costeja
Gonzdlez, ECLI:EU:C:2014:317, pkt 81 oraz TSUE: wyrok z dnia 24 wrze$nia 2019 r. w sprawie C-136/17,
GC, AF, BH, ED przeciwko Commission nationale de [’informatique et des libertés (CNIL),
ECLI:EU:C:2019:773, pkt 53.

539 EROD: Wytyczne 1/2024, s. 7 za: TSUE: wyrok z dnia 19 pazdziernika 2016 r., sprawa C-582/14, pkt
60.
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produktu®®®. W kontekscie tego ostatniego TSUE zauwazyl, Ze nie mozna od razu
wykluczy¢, ze interes administratora w ulepszeniu produktu lub ustugi w celu uczynienia
ich bardziej wydajnymi, a tym samym atrakcyjniejszymi, moze stanowi¢ uzasadniony

541

interes®**. W $wietle prowadzonych badan niezwykle istotne jest, ze juz w 2014 roku

Grupa Robocza Art. 29 sformutowata kryteria oceny uzasadnionego interesu®¥?, ktore

543

zostaly rozbudowane w wytycznych EROD w 2024 roku®*°. Aktualnie, wyrdznia si¢ trzy

kryteria, ktore muszg by¢ spetnione tgcznie, by uzna¢ interes za uzasadniony:

— jest zgodny z prawem, w rozumieniu braku sprzeczno$ci z prawem Unii
Europejskiej lub prawem panstwa cztonkowskiego,

— jest sformutowany jasno i precyzyjnie, w szczegolnosci granica tego interesu musi
by¢ okreslona jasno, by zapewnia¢, ze bedzie on wlasciwie zrownowazony
Z interesami lub podstawowymi prawami i wolno$ciami osoby, ktérej dane
dotyczq544,

— jest rzeczywisty, aktualny i skuteczny oraz nie jest spekulatywny czy

hipotetyczny w dniu przetwarzania danych.

Etap Ib polega na ocenie relacji interesu podmiotu danych z interesem realizowanym
przez administratora lub osobe trzecig. Uzasadniony interes powinien by¢ zwigzany
Z rzeczywistymi dzialaniami administratora. Dla przyktadu, w jednym z wyrokow
TSUE®®* wskazuje, ze cel zwigzany z udzielaniem informacji wiasciwym organom
scigania i organom wykonawczym w celu zapobiegania przestepstwom, ich wykrywania
1 $cigania, sam w sobie moze by¢ uzasadnionym interesem, ale cel ten nie moze
co do zasady stanowi¢ prawnie uzasadnionego interesu realizowanego przez
administratora, ktorego dziatalno$¢ ma zasadniczo inny charakter, np. ekonomiczny
I handlowy. Administrator nie moze powotywac si¢ na taki prawnie uzasadniony interes,
ktory pozostaje bez zwigzku z prowadzong przez niego dziatalnoscig. Takie stanowisko
jest niezwykle cenne w konteks$cie prowadzonych badan. W $§wietle powyzszgo per
analogiam mozna by wnioskowaé, ze administrator, ktory jest wydawcg strony

internetowe] prezentujgcej tresci o charakterze informacyjnym czy skierowane

540 EROD: Wytyczne 1/2024, s. 8, za: TSUE: wyrok z dnia 4 lipca 2023 r., sprawa C-252/21, pkt 122.
541 |bidem.

542 Grupa Robocza art. 29: Opinia 6/2014, s. 24-25.

543 EROD: Wytyczne 1/2024, s. 8.

54 |bidem, s. 8.

%45 TSUE: wyrok z dnia 4 lipca 2023 r., sprawa C-252/21.
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do okreslonych grup (np. strona na temat sportu czy tanca) nie ma prawnie uzasadnionego
interesu w przetwarzaniu danych osobowych uzytkownikéw w celu wykorzystania
ograniczonych danych do wyboru reklam (podstawowy cel nr 2 TCF>#). Natomiast cel
moze uzasadnia¢ przetwarzanie danych przez administratora w przypadku, gdy jest to
obiektywnie konieczne do wypetnienia cigzacego na tym administratorze obowigzku

prawnego>*’

. Kolejnym istotnym aspektem z punktu widzenia specyfiki dziatania gietdy
reklam jest odniesienie do interesu realizowanego przez osobeg trzecig. TSUE wskazatl, ze
na podstawie art. 6 ust. 1 lit. f RODO moga by¢ realizowane interesy jednej lub wigkszej

liczby konkretnych oséb trzecich®*®

, jednak istnienie takiego interesu nalezy oceniaé
indywidualnie, biorgc pod uwage obowigzujace ramy prawne i wszystkie okolicznosci
sprawy®*. Nalezy rowniez podkresli¢, ze do oceny uzasadnionego interesu osoby trzeciej
nalezy korzysta¢ z tych samych kryteriow, co w przypadku interesow witasnych
administratora®®. W kontekscie gietdy reklam, gdzie wystepuje wielu uczestnikow
podczas kazdorazowego doboru reklamy, warto podkreslié za EROD®®!, ze nie nalezy
myli¢ interesow stron trzecich z interesami szerszej spoteczno$ci (tzw. ogolnymi
interesami publicznymi), cho¢ jednoczesnie RODO nie wyklucza sytuacji, w ktorej
interesy realizowane przez danego administratora lub konkretng strong trzecig mogltyby
shuzy¢ szerszym interesom, np. kontrahentom administratora®™?. Nalezy jednak
zaznaczy¢, ze s3 to sytuacje rzadkie, poniewaz interesy szerszej spolecznosci podlegaja

glownie uzasadnieniom przewidzianym w art. 6 ust. 1 lit. e lub ¢ RODO®? i powinny

kazdorazowo podlega¢ indywidualnej ocenie. W kontekscie specyfiki dziatania gietdy

546 \\ Polityce TCF wystepuje ,,Purpose 2 - Use limited data to select advertising”. Zrodto: Polityka TCF,
S. 27.

547 TSUE: wyrok z dnia 4 lipca 2023 r., sprawa C-252/21, pkt 124.

548 TSUE: wyrok z dnia 7 grudnia 2023 r. w sprawach potgczonych C-26/22 i C-64/22, nb. 83.

%49 TSUE: wyrok z dnia 12 wrzesnia 2024 r. w sprawach potaczonych C-17/22 i C-18/22, HTB Neunte
Immobilien Portfolio GmbH & Co. KG oraz Okorenta Neue Energien Okostabil IV GmbH & Co. KG
przeciwko Bundesanstalt fiir Finanzdienstleistungsaufsicht (BaFin), ECLI:EU:C:2024:738, nb. 56-57.

550 EROD: Wytyczne 1/2024, s. 10.

%1 Dla przykladu warto wskazaé, ze jeden z badanych podmiotéw w consent box’ie deklaruje 911
»Zaufanych Partneréw IAB” oraz 405 innych ,,Zaufanych partnetow”. W odniesienu do przetwarzania
danych osobowych na podstawie art. 6 ust. 1 lit. f RODO odnosi si¢ do celu o nazwie ,,wykorzystanie
ograniczonych danych do wyboru reklam” i wskazuje liczbe 490 partnerow. Zrodlo: Consent box
umieszczony na stronie https://www.wp.pl/ [dostep: 28.05.2025].

552 W wyroku TSUE w sprawach potgczonych C-26/22 i C-64/22, orzekl, ze chociaz przetwarzanie danych
osobowych rozpatrywane w postepowaniach glownych stuzy interesom gospodarczym administratora,
stuzy ono réwniez realizacji prawnie uzasadnionego interesu kontrahentow administratora, ktorzy
zamierzajg zawrze¢ umowe zwigzang z Kredytem z pewnymi osobami, w mozliwos$ci przeprowadzenia
oceny zdolno$ci kredytowej tych osob, a zatem stuzy interesom sektora kredytowego na ptaszczyznie
spoteczno-gospodarczej. Zrédto: TSUE: wyrok z dnia 7 grudnia 2023 r. w sprawach potaczonych C-26/22
i C-64/22, pkt 83.

553 EROD: Wytyczne 1/2024, s. 11, pkt 25.
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reklam EROD zwrécil rowniez uwage na bardzo wazny aspekt. Jesli dane zostaly

pierwotnie zebrane w uzasadnionym interesie administratora, a nastepnie beda dalej

przetwarzane w uzasadnionym interesie osoby trzeciej, nalezy powtornie przeprowadzié

ocene zgodnosci przetwarzania danych zgodnie z obowiazkiem wyrazonym w art. 6 ust.

4 RODOQO. Art. 6 ust. 4 RODO zawiera otwarty katalog przyktadow okolicznosci, ktore
nalezy wzia¢ pod uwage w celu oceny zgodnos$ci przetwarzania i cho¢ zmiana podmiotu
realizujgcego uzasadniony interes nie jest wskazana w tym katalogu wprost, to w ocenie
autorki wptywa na cel przetwarzania i powinna by¢ poddana powtdrnej weryfikacji.
Stanowisko to potwierdza takze motyw 50 RODO®®*, Nalezy jednak zawsze pamictag, ze
uzasadniony interes nie moze by¢ podstawa prawng dla celu lub skutku obejscia

wymogéw prawnych>>>,

Drugi etap wskazany przez EROD opiera si¢ na analizie niezbedno$ci przetwarzania
do realizacji uzasadnionych interesow. Warunek ten odnosi si¢ do koniecznoS$ci
przetwarzania i nie jest specyficzny dla przetwarzania na podstawie art. 6 ust. 1 lit. f
RODO®®. Jednoczesnie warunek ten ma bardzo istotne znaczenie w kontekscie
przetwarzania danych osobowych w celach i na podstawach okreslonych w TCF. Jak
wskazuje EROD, ocena tego, co jest konieczne do przetwarzania obejmuje ustalenie, czy
w praktyce uzasadnione interesy przetwarzania danych nie mogg by¢ racjonalnie
osiggni¢te rownie skutecznie za pomocg innych $rodkéw mniej ograniczajacych
podstawowe prawa i wolnosci osob, ktorych dane dotycza®’. Tym samym nie mozna
uzna¢ za konieczne przetwarzania na podstawie art. 6 ust. 1 lit. f RODO, jesli istniejg

558 a warunek koniecznosci

rozsadne, rownie skuteczne, ale mniej inwazyjne alternatywy
nalezy bada¢ w powigzaniu z zasadg minimalizacji danych, zgodnie z kt6rg dane osobowe
musza by¢ adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celoéw,
w ktorych sg przetwarzane. Co wigcej, przetwarzanie powinno by¢ przeprowadzane
wylacznie w zakresie, w jakim jest to Scisle konieczne dla celow zidentyfikowanego

uzasadnionego interesu®®®. Wobec powyzszego mozna wyr6zni¢ kryteria oceny etapu Il

554 Motyw 50 odnosi si¢ rowniez do uzasadnionych oczekiwan osob, ktorych dane dotycza, opartych na ich
relacji z administratorem jako dodatkowego czynnika, ktory nalezy wzig¢ pod uwage w tym kontekscie,
co podkresla rowniez EROD w wytycznych 1/2024 (zrédto: EROD: Wytyczne 1/2024, pkt 26).

555 EROD: Wytyczne 1/2024, s. 11, pkt 25.

5% |hidem, pkt 28.

557 EROD: Wytyczne 1/2024, pkt 29, za: TSUE: wyrok z dnia 4 lipca 2023 r., sprawa C-252/21, pkt 108.
558 EROD: Wytyczne 1/2024, pkt 29.

559 EROD: Wytyczne 1/2024, pkt 29 za: TSUE: wyrok z dnia 7 grudnia 2023 r. w sprawach potgczonych
C-26/22 i C-64/22, pkt 88 oraz TSUE: wyrok z dnia 4 lipca 2023 r., sprawa C-252/21, pkt 126.
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— czy istnieja rozsadne, rownie skuteczne, ale mniej inwazyjne alternatywy,
na podstawie ktérych moga by¢ przetwarzane dane osobowe;

— czy zbierane dane s3 adekwatne, stosowne oraz ograniczone do tego,
CO niezbedne;

— czy przetwarzanie jest $ciS§le konieczne dla celow zidentyfikowanego

uzasadnionego interesu.

Dopiero odpowiedz negatywna na pierwsze pytanie i dwie pozytywne na kolejne pytania

pozwala na stwierdzenie spelnienia warunku konieczno$ci wyrazonego w 11 etapie.

Trzeci etap procesu oceny legalnosci przetwarzania na podstawie art. 6 ust. 1 lit. f RODO
wedlug EROD odnosi si¢ do metodologii wazenia dwoch dobr chronionych prawem —
prawnie uzasadnionego interesu administratora lub strony trzeciej oraz interesow,
podstawowych praw oraz wolnosci podmiotu danych — tzw. testu réwnowagi>®.
Podobnie jak w etapie [ rowniez 1 w etapie Il wystgpuje podzial na podetapy w procesie
oceny legalnosci i odnosi¢ si¢ one bgda do poszczegdlnych etapdéw testu rownowagi.
Administrator musi zidentyfikowac i oceni¢: interesy oraz podstawowe prawa 1 wolnosci
0s0b, ktérych dane dotycza (a), wplyw przetwarzania na osoby, ktorych dane dotycza (b),
w tym: charakter przetwarzanych danych (b.a.), kontekst przetwarzania (b.b.) oraz
jakiekolwiek dalsze konsekwencje przetwarzania (b.c.); a takze uzasadnione oczekiwania
podmiotoéw danych (c) i ostateczne zrownowazenie przeciwstawnych praw 1 interesow,

w tym mozliwos$¢ wprowadzenia srodkow tagodzacych (d).

Pierwszy podetap (I11a) polega na zidentyfikowaniu intereséw lub podstawowych praw
I wolnosci podmiotu danych, na ktére moze mie¢ wptyw przetwarzanie. Wyraznie tutaj
widaé, ze prawodawca unijny zdecydowat si¢ wprowadzi¢ szerszg ochrone podmiotu
danych w ramach legalizacji przetwarzania na podstawie art. 6 ust. 1 lit. f RODO i procz
ochrony podstawowych praw i wolnosci osoby, ktorej dane dotyczg, ochrong objat takze
interesy podmiotu danych. Podstawowe prawa i wolnosci podmiotu danych obejmuja nie
tylko prawo do ochrony danych osobowych 1 prywatnosci, ale rowniez inne podstawowe
prawa i wolnosci, np. prawo do wolnosci 1 bezpieczenstwa osobistego, prawo do wolnosci
wypowiedzi i informacji, prawo do wolno$ci mys$li, sumienia, religii, wolno$ci

zgromadzen 1 stowarzyszen, zakazu dyskryminacji, czy prawo do integralno$ci

560 EROD: Wytyczne 1/2024, pkt 31.
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psychicznej®®. Z perspektywy prowadzonych badan szczegdlne znaczenie bedzie mieé
prawo do prywatnoéci, prawo do wolnosci informacji, a takze zakaz dyskryminacji®®2.
Ideg w tym zakresie jest ochrona podstawowych praw i wolnosci podmiotu danych, ktore
mogg by¢ naruszone posrednio lub bezposrednio podczas przetwarzania danych
osobowych®%, Podobnie w ocenie autorki na etapie I11a nalezy wzia¢ pod uwage wszelkie

interesy podmiotu danych, na ktére moze mie¢ wptyw przetwarzanie®®*.

Podetap IIIb skupia si¢ na ocenie prawdopodobnego wplywu przetwarzania danych

na podmiot danych, np. pozytywny, negatywny, potencjalny, faktyczny°®®

. Wplyw ten
moze by¢ uzalezniony od charakteru przetwarzania (Illb.a.), kontekstu przetwarzania
(I1Mb.b.) lub dalszych konsekwencji, jakie niesie przetwarzanie (lllb.c.), co zostanie

przeanalizowane ponizej.

W odniesieniu do charakteru przetwarzania danych osobowych (Il1b.a.) podczas oceny
warto mie¢ na wzgledzie zasadg, zgodnie z ktora wraz ze wzrostem wrazliwosci lub
prywatnosci charakteru danych, rosnaé bedzie tez prawdopodobienstwo negatywnego
wplywu na podmiot danych, co powinno znalezé odzwierciedlenie w tescie
rownowagi®®. Jednak nie oznacza to reguly. Wyplyw przetwarzania danych na pozér
mniej wrazliwych moze by¢ znaczacy np. ze wzgledu na kontekst przetwarzania. Podczas
oceny charakteru przetwarzania nalezy wzia¢ pod uwage okoliczno$ci wynikajace

ze stanu faktycznego, np. fakty, ze:

— obiektywnie mozliwe jest ~wywnioskowanie informacji  nalezacych
do szczegblnych kategorii danych osobowych z danych zwyktych, niezaleznie

od jakiegokolwiek zamiaru;

51 EROD: Wytyczne 1/2024, pkt 37.

52 Autorka pragnie zworcié uwage, ze o ile dwa pierwsze prawa podstawowe nie budza watpliwosci, tak
w zakresie trzeciego warto wskaza¢, ze w doborbu w doktryny bezsprzecznie reklamy internetowe moga
dyskrymoniwaé, np. przy neutralnych ustawieniach tagetowania, w tym braku okreslenia przez
reklamodawcow preferowanych pici odbiorcow, algorytm kierowal oferty pracy w branzy drzewnej
gtownie mezczyznom, a oferty pracy jako sprzedawca/kasjer kobietom. Zrédto: M. Ali, P. Sapiezynski, M.
Bogen i in.: Discrimination through optimization: How Facebook’s ad delivery can lead to skewed
outcomes. 12.09.2019. https://arxiv.org/abs/1904.02095 [dostep: 28.05.2025]; szerzej roéwniez: M. Bui, H.-
C. H. Chang, C. Mcllwain: Targeted ADS. The Infrastructure for Algorithmic Discrimination. November
2022.

https://www.criticalracedigitalstudies.com/targeted-ads [dostep: 28.05.2025].

%3 EROD: Wytyczne 1/2024, pkt 37.

%64 |bidem, pkt 38.

%65 |bidem, pkt 39.

566 |bidem, pkt 41.
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— dane osobowe dotyczace wyrokow skazujacych 1 przestepstw sa objete
dodatkowg ochrong (zgodnie z art. 10 RODO);

— podmioty danych czg$¢ informacji uwazaja za bardziej prywatne (np. dane
finansowe, dane o lokalizacji), a cz¢$¢ za mniej prywatne, a bardziej publiczne

(np. dane dotyczace nazwy stanowiska zawodowego)°®’.

Powyzsze przyktady wskazuje EROD, jednak z perspektywy prowadzonych badan
W ocenie autorki nalezatoby rowniez doda¢ okoliczno$é, ze wykorzystanie specjalnych
operacji (np. zautomatyzowanego podejmowania decyzji w indywidualnych przypadkach
wywotujagcego skutki prawne lub w podobny sposéb istotnie wplywajacego
na uzytkownika) wymaga dodatkowej ochrony podmiotu danych (art. 22 RODO).

W ocenie autorki na tym etapie administrator powinien rowniez powtdrnie zweryfikowac,
czy przetwarzanie danych osobowych jest niezb¢dne do realizacji uzasadnionego interesu
1 w razie konieczno$ci powrdci¢ do etapu I (w przypadku, gdy cele ulegly zmianie) lub
etapu II (by przeprowadzi¢ na nowo przeglad niezbednosci przetwarzania w oparciu

o nowozdefiniowany zakres przetwarzania)®®.

Kontekst przetwarzania (IIl.b.b.) oraz dane metody przetwarzania rowniez mogg miec
wpltyw na proces przetwarzania, dlatego powinno rozpatrywaé si¢ je przez pryzmat

okolicznosci:

skali przetwarzania i ilo$ci danych osobowych podlegajacych przetwarzaniu
(z uwzglgdnieniem  catkowitej  objetosci  danych,  objetosci  danych
przypadajacych na osobe oraz liczby oséb, ktorych dane dotycza);

— tego, jaki status posiada podmiot danych (np. dziecko);

— statusu administratora w stosunku do podmiotu danych (np. relacja ustugodawca

— klient);

— czy dane sg taczone z innymi zestawami danych, w tym bioragc pod uwagg stopien
dostgpnosci 1 jawnosci danych. Nalezy tutaj powtorzy¢ za EROD, ze fakt
upublicznienia danych w sposdb oczywisty nie oznacza, ze dane upublicznione

moga byé przetwarzane na podstawie art. 6 ust. 1 lit. f RODO%°,

567 EROD: Wytyczne 1/2024, pkt 40.
568 |bidem, pkt 42.
569 |bidem, pkt 43-44.
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Podobnie jak w przypadku charakteru oraz kontekstu przetwarzania, tak i dalsze
konsekwencje przetwarzania (IIIb.c.) moga dodatkowo wplywac na prawa, wolnosci
| interesy podmiotow danych, dlatego nalezy wzigé pod uwage okolicznosci takie jak

oddzialywanie na:

— potencjalne przyszte decyzje lub dziatania oséb trzecich, oparte na danych
osobowych, przetwarzanych przez administratora;

—  mozliwos¢ wywotania skutkow prawnych wobec podmiotu danych;

— wykluczenie lub dyskryminacja jednostek;

— naruszenie dobrego imienia, sity negocjacyjnej, autonomii podmiotu danych;

— mozliwe straty finansowe podmiotu danych;

— wykluczenie z ustug, dla ktorych nie ma alternatyw;

— zagrozenie wolnosci, bezpieczenstwa, integralnosci fizycznej, psychicznej lub

zycia podmiotu danych®”.

Administrator oprocz negatywnych skutkow mozliwych do przewidzenia, powinien
wzig¢ pod uwage réwniez mozliwe szersze skutki emocjonalne podmiotu danych
wynikajace np. z utraty kontroli nad danymi lub $wiadomo$ci naruszenia badz
wykorzystania ich w sposob niewtasciwy. Co nalezy szczegodlnie podkresli¢ w kontekscie
prowadzonych badan, w ocenie dalszych konsekwencji przetwarzania EROD wprost
wskazuje, ze nalezy wzig¢ pod uwage rowniez wplyw na prawa, wolnosci 1 interesy
podmiotu danych w przypadku cigglego monitorowania online aktywnos$ci, co moze
wywolywaé wrazenie, ze zycie prywatne podmiotu danych jest stale obserwowane®’:.
Stanowi to bardzo istotng uwage w $wietle prowadzonych badan i jest asumptem

do dalszych rozwazan.

Niezwykle wazne jest, by wptyw przetwarzania na prawa, wolnosci i interesy podmiotu
danych oceniany byl obiektywnie. Dopuszcza si¢ mozliwos$¢ oceny lgcznej interesow

wielu 0sob, jednak tylko w przypadku, gdy osoby te maja takie same interesy®'2.

W przypadku zidentyfikowania wysokiego ryzyka konieczna moze okaza¢ si¢ ocena

skutkéw przetwarzania dla ochrony danych (DPIA) zgodnie z art. 35 RODO®",

570 EROD: Wytyczne 1/2024, pkt 45.
571 |bidem, pkt 46.
572 |bidem, pkt 47.
573 |bidem, pkt 49.
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Podetap IlIc odnosi si¢ do uzasadnionych oczekiwan podmiotu danych. Rozwinigcie woli
prawodawcy unijnego w tym zakresie znajduje si¢ w motywie 47 RODO, zgodnie
Z ktérym podstawg prawng przetwarzania mogg by¢ prawnie uzasadnione interesy

administratora, w tym administratora, ktoremu moga zosta¢ ujawnione dane osobowe,

lub strony trzeciej, o ile w $wietle rozsagdnych oczekiwan os6b, ktérych dane dotycza,

opartych na ich powiazaniach z administratorem nadrzedne nie sa interesy lub

podstawowe prawa i wolnosci osoby, ktorej dane dotycza®’*. Jednoczesnie prawodawca

unijny zastrzega w tym samym modelu, ze aby stwierdzi¢ istnienie prawnie
uzasadnionego interesu, nalezatoby w kazdym przypadku przeprowadzi¢ doktadng
oceng, w tym ocen¢ tego, czy w czasie 1 w kontekscie, w ktérym zbierane sa dane
osobowe, osoba, ktorej dane dotyczg, ma rozsadne przestanki, by spodziewaé sig, ze
moze nastgpic¢ przetwarzanie danych w tym celu. Interesy i prawa podstawowe podmiotu
danych moga by¢ nadrzedne wobec interesu administratora danych, w szczegodlnosci
w przypadkach, gdy dane osobowe sg przetwarzane, kiedy osoby, ktérych dane dotycza,

nie maja rozsadnych przestanek, by spodziewaé sie dalszego przetwarzania®’>.

W  zakresie ,uzasadnionego oczekiwania” bardzo ciekawa koncepcj¢ Stanowi
,uzasadnione oczekiwanie prywatno$ci” opracowane przez Sad Najwyzszy Stanow
Zjednoczonych Ameryki®’®. Zgodnie z nig istnieje podwojny wymog, by po pierwsze,
osoba wykazata rzeczywiste (subiektywne) oczekiwanie prywatnosci, a po drugie,
by oczekiwanie bylo takie, ze spoteczenstwo jest w stanie uznaé je za ,,;rozsadne™’’.
Zwrocitt uwage, ze na gruncie RODO moze by¢ problematyczne uzasadnione
subiektywne oczekiwanie prywatnosci podmiotu danych, jesli oczekiwania takie begda
rozumiane jako empiryczne, a nie normatywne. Wskazuje takze, ze amerykanska
koncepcja uzasadnionego oczekiwania prywatnosci zbliza si¢ do btedu naturalistycznego,
w ktorym rzeczywisto$¢ moze determinowaé wyktadnig¢ prawa. W ocenie autorki takiemu

niebezpieczenstwu w odniesieniu do RODO zapobiega test rOownowagi.

Podobnie zauwaza EROD, wskazujac, ze uzasadnione oczekiwania podmiotéw danych
sg istotne z punktu widzenia testu rownowagi, w szczegdlnosci w celu ograniczenia

ryzyka polegajacego na tym, ze podmioty danych zostang zaskoczone przetwarzaniem

574 RODO: motyw 47.

575 | bidem.

576 Sad Najwyzszy Stanéw Zjednoczonych, Katz v. United States, 389 U.S. 347 (1967), s. 361 za: L. Feiler,
N. Forgo, M. Nebel: EU General Data Protection Regulation (GDPR). A Commentary, Second Edition.
Oxford University Press, Oxford 2021, s. 87.

577 bidem, s. 87.
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lub skutkami przetwarzania®®. W $lad za EROD nalezy tutaj zwrdcié uwage, ze
wypelnienie obowigzku informacyjnego (z art. 12, art. 13 lub art. 14 RODO) nie jest
wystarczajace, by uznaé, ze podmioty danych moga zasadnie oczekiwacé okreslonego
przetwarzania, przez co uzasadnione oczekiwania niekoniecznie zaleza od informacji
przekazanych podmiotom danych®®. Podobnie uzasadnione oczekiwania podmiotow
danych nie zaleza od specyfiki danego sektora rynku — fakt, ze w danym sektorze
przetwarzane sg powszechnie pewne rodzaje danych, nie oznacza, ze podmiot danych

%80 W ocenie autorki subiektywne

moze zasadnie oczekiwac takiego przetwarzania
przekonanie o wlasnych danych osobowych podmiotu danych niejako usprawiedliwia
fakt, ze podmiot danych oczekuje, aby jego dane osobowe byly przetwarzane zgodnie
z prawem i w uzasadnionym zakresie, w oderwaniu od uwarunkowan technicznych,

rynkowych czy innych.

W zwigzku z nieostrymi granicami, a takze w $wietle prowadzonych badan, w ocenie
zasadno$ci oczekiwan podmiotow pomocne moga by¢ wskazéwki EROD, zgodnie
z ktorymi wyodrgbniono otwarty katalog elementow kontekstowych, ktére warto

uwzgledni¢ w ocenie uzasadnionych oczekiwan podmiotéw danych:

— charakterystyka relacji z podmiotem danych lub ustugi:
o czy istnieje relacja z podmiotem danych (ocena np. czy to klient, czy nie
oraz ew. data zakonczenia relacji),
o jaka jest bliskos¢ relacji (np. czy spdika jest czgscig grupy kapitatlowe;,
czy spotki majg tylko wiezi ekonomiczne),
o jakie jest miejsce i kontekst gromadzenia danych,
o jaki jest charakter i cechy ushugi (np. r6zne oczekiwania beda mieli stali
klienci firmy lub potencjalni klienci),
o obowigzujagce wymogi prawne w odpowiednim kontekscie (np.
wystapienie wymogu poufnosci);
— charakterystyka ,,przecig¢tnych os6b” bedacych podmiotami danych:
o wiek podmiotu danych,
o zakres, w jakim podmiot danych jest osobg publiczna,

o stanowisko podmiotu danych,

578 EROD: Wytyczne 1/2024, pkt 52.
579 |bidem, pkt 53.
580 |hidem, pkt 52.
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o poziom wiedzy podmiotu danych na temat przewidywanego

przetwarzania danych.

Ostatnim podetapem jest mozliwo$¢ wprowadzenia $rodkéw tagodzacych (II1d).
Wystgpi¢ ona moze po przeprowadzeniu punktow I, 111 I (Illa—Illc) w przypadku, gdy
okaze si¢, ze uzasadnione interesy administratora przewyzszaja interesy, prawa lub
wolno$ci podmiotu danych. Prawodawca unijny dopuszcza wowczas mozliwose
wprowadzenia $rodkow tagodzgcych w celu ograniczenia wptywu przetwarzania danych
osobowych na podmiot danych, by dazy¢ do osiggniecia rownowagi. Jednak $rodki
tagodzace musza wykraczaé poza to, co wynika z obowigzkow RODO. EROD wskazuje,
ze S$rodkiem tagodzacym moze by¢ np. umozliwienie osobie, ktorej dane dotycza,
skorzystania z prawa do usuni¢cia danych, nawet jesli nie majg zastosowania podstawy
prawne wynikajace z art. 17 RODO, podobnie jak umozliwienie podmiotowi danych
skorzystania z prawa do sprzeciwu wobec przetwarzania danych, nawet gdy nie bedzie
mied zastosowania art. 21 RODO%, W §wietle prowadzonych badan nalezy tutaj jednak
zasygnalizowaé problemy ze skuteczno$cig w realizacji prawa do usuni¢cia danych czy

sprzeciwu wobec przetwarzania danych w ekosystemie gieldy reklam®®?,

Po wdrozeniu $rodkéw tagodzacych powinien by¢ przeprowadzony powtodrnie test
réwnowagi. Nalezy podkresli¢, ze obowiazkiem administratora jest wykazanie, ze test
rownowagi przeprowadzil wilasciwie, a badane interesy si¢ rownowaza. Jak wskazano
powyzej, w literaturze znajdujg si¢ jedynie wskazowki, ktére mozna wykorzysta¢
do zaprojektowania i przeprowadzenia testu rownowagi, jednak bez jasnych i legalnych
wytycznych sprowadza si¢ on do rangi indywidualnej oceny, ktéra moze zosta¢ okreslona

mianem subiektywnej czy nierzetelnej i byé stabym punktem catego procesu®,

581 EROD: Wytyczne 1/2024, pkt 57.

%82 MLin. J. He, P. Snyder, H. Haddadi i in.: Measuring the Accuracy and Effectiveness of Pll Removal
Services. 11.05.2025. https://arxiv.org/abs/2505.06989 [dostep: 28.05.2025].

583 EROD: Wytyczne 1/2024, pkt 59.
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2.2.2. Praktyczne stosowanie trojetapowego testu weryfikacji spetnienia warunkow

wynikajgcych z art. 6 ust. 1 lit. f RODO

Jak juz weczesniej podkreslano, test rownowagi to narz¢dzie do niwelowania

nieproporcjonalnego wplywu przetwarzania danych na podmiot danych®®*. Na podstawie

wytycznych EROD, doktryny oraz orzecznictwa TSUE mozna uja¢ w sposob praktyczny

trojetapowy proces oceny spetnienia przestanek wskazanych w art. 6 ust. 1 lit. f RODO.

Przyktad takiego testu opracowata autorka na potrzeby niniejszej publikacji.

Tabela 2. Trojetapowy test weryfikacji spelnienia warunkéw wynikajacych z art. 6 ust. 1 lit. f RODO

Etap | Opis Uwagi
| Ocena realizacji uzasadnionego interesu przez administratora lub osobe
trzecia
la Weryfikacja, czy interes jest uzasadniony Wszystkie
odpowiedzi muszq
by¢ twierdzgce
Czy interes jest zgodny z prawem? (brak sprzecznosci z prawem Unii | tak/nie
Europejskiej lub prawem panstwa cztonkowskiego)
Czy interes jest sformutowany jasno i precyzyjnie? Granica tego interesu musi | tak/nie
by¢ okreslona jasno, by zagwarantowac, ze bedzie on wtasciwie zrbwnowazony
z interesami lub podstawowymi prawami i wolnosciami osoby, ktoérej dane
dotycza.
Czy interes jest rzeczywisty, aktualny i skuteczny? (czy nie jest spekulatywny lub | tak/nie
hipotetyczny w dniu przetwarzania danych)
Ib Ocena relacji interesu podmiotu danych z interesem realizowanym przez | Odpowiedz  musi
.. . by¢ twierdzgca
administratora lub osobg trzecia
Czy interes administratora jest rzeczywiscie zwigzany z jego dziataniami? tak/nie
1 Ocena niezbednos$ci przetwarzania do realizacji uzasadnionych interesow Wszystkie
odpowiedzi muszq
by¢ twierdzgce
Czy nie istniejg rozsadne, rownie skuteczne, ale mniej inwazyjne alternatywy, | tak/nie
na podstawie ktorych moglyby by¢ przetwarzane dane osobowe?
Czy zbierane dane s3a adekwatne, stosowne oraz ograniczone do tego, | tak/nie
€O niezbedne?
584 EROD: Wytyczne 1/2024, pkt 33.
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Czy przetwarzanie jest $ci$le konieczne dla celéw zidentyfikowanego | tak/nie

uzasadnionego interesu?

1 Ocena sposobu wazenia przeciwstawnych interesow podmiotu danych

i administratora

Ila Czy istniejg interesy, podstawowe prawa i wolnosci podmiotu danych, na ktore

moze mie¢ wpltyw przetwarzanie?

Ib Ocena prawdopodobnego wptywu przetwarzania danych na podmiot danych (np.
pozytywny, negatywny, potencjalny, faktyczny)

Illb.a. | Ocena charakteru przetwarzania

Nalezy wzia¢ pod uwage:

— czy obiektywnie mozliwe jest wywnioskowanie informacji nalezacych
do szczegolnych kategorii danych osobowych z danych zwyktych,
niezaleznie od jakiegokolwiek zamiaru

— dane osobowe dotyczace wyrokoéw skazujacych i przestepstw sg objete
dodatkowa ochrona (zgodnie z art. 10 RODO)

— podmioty danych czg$¢ informacji uwazajg za bardziej prywatne (np. dane

finansowe, dane o lokalizacji), a cze$¢ za mniej prywatne, a bardziej

publiczne (np. dane dotyczace nazwy stanowiska zawodowego)

Administrator powinien powtornie zweryfikowac, czy przetwarzanie danych osobowych jest niezbedne do

realizacji uzasadnionego interesu i w razie koniecznosci powrocic¢ do etapu I lub etapu I1.

I11b.b. | Ocena kontekstu przetwarzania

Nalezy wzia¢ pod uwage:

— skale przetwarzania i ilo$¢ danych osobowych podlegajacych przetwarzaniu
(uwzgledniajac catkowitg objetos¢ danych, objetosci danych przypadajacych
na osobe oraz liczby o0sob, ktorych dane dotycza);

— jaki status posiada podmiot danych (np. dziecko);

— jaki jest status administratora w stosunku do podmiotu danych (np. relacja
ustuga — Kklient);

— czy dane sg laczone z innymi zestawami danych (w tym jaki jest stopien
dostepnosci 1 jawnosci danych — upublicznienie danych nie oznacza, ze dane

upublicznione mogg by¢ przetwarzane na podstawie art. 6 ust. 1 lit. fRODO).

Illb.c. | Ocena dalszych konsekwencji

Nalezy wzia¢ pod uwage:
— potencjalne przyszte decyzje lub dzialania os6b trzecich, oparte na danych

osobowych, przetwarzane przez administratora;
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— mozliwos¢ wywotania skutkow prawnych wobec podmiotu danych;

—  mozliwos¢ wykluczenia lub dyskryminacji jednostek;

— mozliwo$¢ naruszenia dobrego imienia, sity negocjacyjnej, autonomii
podmiotu danych;

— mozliwo$¢ wystapienia strat finansowych podmiotu danych;

— wykluczenie z ustug, dla ktorych nie ma alternatyw;

— zagrozenie wolnosci, bezpieczenstwa, integralnosci fizycznej, psychicznej

lub zycia podmiotu danych.

Iic

Ocena uzasadnionych oczekiwan podmiotu danych

Czy w $wietle rozsadnych oczekiwan podmiotu danych nie sg nadrzedne interesy

lub podstawowe prawa i wolnosci tego podmiotu?

Czy w czasie i w kontek$cie, w ktorym zbierane sg dane osobowe, osoba, ktorej
dane dotycza, ma rozsadne przestanki, by spodziewac si¢, ze moze nastagpic¢

przetwarzanie danych w tym celu?

Nalezy takze wzig¢ pod uwage:
— charakterystyke relacji z podmiotem danych lub ustugi:

czy istnieje relacja z podmiotem danych (ocena np. czy to klient, czy nie

oraz ew. data zakonczenia relacji),

— jaka jest bliskos¢ relacji (np. czy spotka jest czescig grupy kapitatowej,
czy spotki maja tylko wiezi ekonomiczne),

— jakie jest miejsce i kontekst gromadzenia danych,

— jaki jest charakter i cechy ustugi (np. r6zne oczekiwania beda mieli stali
klienci firmy lub potencjalni klienci),

— obowiazujace wymogi prawne w odpowiednim kontekscie (np.
wystgpienie wymogu poufnosci).

— charakterystyke ,,przecietnych osob” bedacych podmiotami danych:

wiek podmiotu danych,

zakres, w jakim podmiot danych jest osobg publiczna,

stanowisko podmiotu danych,

poziom wiedzy podmiotu danych na temat przewidywanego

przetwarzania danych.

Iid

Ocena mozliwosci wprowadzenia srodkow tagodzacych

Srodki tagodzace musza wykraczaé poza to, co wynika z obowiazkéw RODO,

np. umozliwienie osobie, ktorej dane dotycza, skorzystania z prawa do usunigcia

174




danych, nawet jesli nie majg zastosowania podstawy prawne wynikajace z art. 17

RODO.

Po wdrozeniu srodkow lagodzgcych administrator powinien powtorzy¢ test rownowagi.

Zrodto: Opracowanie wiasne autorki.

Podobnie jak w przypadku testu werytikacji waznosci zgody jako przestanki legalizujace;j
przetwarzanie danych osobowych (rozdziat II czgs¢ druga sekcja 2.1.3.), tak rowniez
I w przypadku ww. narzgdzia do oceny spelnienia przestanek wskazanych w art. 6 ust. 1
lit. f RODO, zostato ono opracowane przez autorke na potrzeby niniejszej dysertacji oraz
w kontekscie gieldy reklam, w ktorej uzywana jest podstawa prawna wynikajaca z art. 6
ust. 1 lit. f RODO. Niezaleznie od jasno okreSlonego celu powstania testu, warunki
| pytania zawarte w tescie oparte sg na przepisach RODO, wytycznych oraz uwagach
doktryny, przez co sformutowane sg neutralnie. Zdaniem autorki weryfikacja spetnienia
warunkow wymogow wynikajacych z art. 6 ust. 1 lit. f RODO przeprowadzona w oparciu
o zaproponowane, autorskie narze¢dzie, daje mozliwo$¢ weryfikacji, czy przestanka

prawnie uzasadnionego interesu jest waznie spetniona.

2.2.3. Ocena przetwarzania danych osobowych na podstawie art. 6 ust. 1 lit. f

RODO przez uczestnikow gieldy reklam

Ocena warunkow stworzonych przez IAB Europe

Jak juz wspomniano powyzej, w gietdzie reklam w standardzie TCF dopuszczane s tylko
dwie podstawy prawne przetwarzania danych osobowych: zgoda (art. 6 ust. 1 lit. a
RODO) oraz prawnie uzasadniony interes (art. 6 ust. 1 lit. f RODO). Ponadto TCF dzieli
cele na podstawowe oraz specjalne. W odniesieniu do celow podstawowych®®, dla
ktorych zostala przypisana podstawa prawna wynikajaca z art. 6 ust. 1 lit. f RODO,
prawnie uzasadniony interes nie jest jedyng sugerowang podstawa. Druga jest zgoda
wynikajaca z art. 6 ust. 1 lit. a RODO. Jedynie w przypadku trzech celow specjalnych
IAB Europe zdecydowato si¢ na wskazanie tylko jednej podstawy prawnej bedacej

prawnie uzasadnionym interesem®®. Zaréwno w polityce TCF, jak i samym standardzie

585 Zgodnie z Polityka TCF cele podstawowe, ktorym przypisano dwie podstawy prawne przetwarzania to
cele: ,Purpose 2 - Use limited data to select advertising”; , Purpose 7 - Measure advertising
performance”; ,,Purpose 8 - Measure content performance”; ,, Purpose 9 - Understand audiences through
statistics or combinations of data from different sources”; ,, Purpose 10 - Develop and improve services”;
. Purpose 11 - Use limited data to select conten”. Zrodto: Polityka TCF.

%86 Zgodnie z Politykg TCF tylko celom specjalnym przypisano jedng podstawe prawng bedacg prawnie
uzasadnionym interesem: ,,Special purpose 1 - Ensure security, prevent and detect fraud, and fix errors”;
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OpenRTB nie znajduja si¢ zadne odniesienia do warunkéw prawnych korzystania
z prawnie uzasadnionego interesu jako podstawy legalizujacej przetwarzanie danych
zwyklych. W polityce TCF zawarto tylko oOpis dotyczacy szczegdtowych wymagan
w odniesieniu do interfejsow uzytkownika w zwigzku z uzywaniem podstawy prawnie

uzasadnionego interesu®®’

. Uwagi te odnosza si¢ do warstwy technicznej i graficznej
prezentowania celow podstawowych i celow specjalnych przetwarzania, w tym sposobu
prezentacji, dost¢pnosci mozliwosci wniesienia sprzeciwu, momentu, kiedy mozliwe jest
przetwarzanie i przestanie sygnalu do systemu o uzywanej podstawie przetwarzania
i zakoficzeniu mozliwosci jej stosowania (sprzeciw)*®. IAB Europe udostepnil jednak
dwa dokumenty dotyczace przetwarzania danych na podstawie art. 6 ust. 1 lit. f RODO:
GDPR Guidance: Legitimate Interests Assessments (LIA) for digital advertising. I1AB
Europe Legal Committee®® z marca 2021 roku oraz Practical guide to carrying out
a Legitimate Interest Assessment (LIA) in connection with Special Purpose 3°%° z czerwca
2024 roku®®!, Pierwszy przewodnik dotyczy przetwarzania danych osobowych
na podstawie art. 6 ust. 1 lit. f RODO bez wzgledu na cel, w jakim przetwarzane sg dane
osobowe. Drugi przewodnik jest ograniczony tylko i wytacznie do celu specjalnego
nr 3°%2 zdefiniowanego w Polityce TCF, czyli celu Save and communicate privacy
choices. IAB Europe w Polityce TCF rozwingto opis celu specjalnego nr 3 wskazujac, ze
dotyczy przetwarzania danych w momencie, gdy uzytkownik odwiedza strong
internetowa i ma mozliwo$¢ wyboru pomiedzy wyrazeniem zgody na wykorzystywanie
profili do spersonalizowanych reklam a niewyrazeniem zgody. Wéwczas dokonany
wybor jest zapisywany i udostepniany dostawcom reklam, tak aby prezentowane
uzytkownikowi reklamy uwzgledniaty ten wybor>®®. Nalezy przypomnieé, ze wybory

dokonywane przez uzytkownika w odniesieniu do celow i podmiotéw gieldy reklam sg

. Special purpose 2 - Deliver and present advertising and content”; , Special purpose 3 - Save and
communicate privacy choices”. Zrédto: Polityka TCF.

587 Czeéé D Polityki TCF ,,D. Specific Requirements for Framework Uls in Connection with Legitimate
Interests”, zrodto: Polityka TCF, s. 75.

588 |bidem, s. 75.

589 GDPR Guidance: Legitimate Interests Assessments (LIA) for digital advertising. IAB Europe Legal
Committee. Version 1.03.2021, https://iabeurope.eu/gdpr-guidance-legitimate-interests-assessments-lia-
for-digital-advertising/ [dostep: 13.04.2025].

590 Practical guide to carrying out a Legitimate Interest Assessment (LIA) in connection with Special
Purpose 3. Released June 2024, https://iabeurope.eu/tcf-supporting-resources/ [dostep: 13.04.2025].

591 Dokument nie jest opatrzony zadng datg. Jedyna informacja ma temat daty powstania lub aktualizacji
znajduje sie na stronie TCF Supporting Resources (zrodto: https://iabeurope.eu/tcf-supporting-resources/
[dostep: 15.04.2025]) bezposrednio przy nazwie pliku i wskazuje na date powstania: czerwiec 2024 .

592 7oodnie z Polityka TCF: ,,Special Purpose 3 - Save and communicate privacy choices”. Zrodto: Polityka
TCF, s. 43.

593 Polityka TCF, str. 43.
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zapisywane i udostepniane tym podmiotom (uczestnikom gieldy reklam) w postaci
sygnatéw cyfrowych (takich jak ciag znakdw, tzw. string). Jest to konieczne, aby
umozliwi¢ zaréwno tej ustudze, jak i tym podmiotom respektowanie takich wyborow®>%*

1 aby dane formanie mogtby trafi¢ na gietde reklam.

Warto réwniez podkresli¢, ze ocena przetwarzania na podstawie art. 6 ust. 1 lit. f RODO
celu specjalnego nr 3, czyli zapisywania i przekazywania wyborow dotyczacych ustawien
prywatnosci, moze znacznie si¢ roézni¢ od oceny pozostalych celow, zwlaszcza
bezposrednio zwigzanych z profilowaniem i doborem spersonalizowanych tresci.
W istocie cel specjalny nr 3 ma umozliwi¢ przetwarzanie wyborow uzytkownikow gietdy
reklam w zakresie wyboru ustawien prywatnosci pomiedzy uczestnikami gieldy reklam,
a jego rangg podkresla fakt, ze administrator nie przewiduje mozliwo$ci zlozenia
sprzeciwu przez podmiot danych®®. Na marginesie nalezy zauwazy¢, ze zgodnie
z RODO istniejg sytuacje, w ktorych sprzeciw nie bedzie mie¢ charakteru niweczacego
mozliwos$¢ przetwarzania na podstawie art. 6 ust. 1 lit. f RODO, ale nie powinno by¢
to prezentowane a priori przez administratora w postaci braku mozliwos$ci wniesienia
sprzeciwu. Zgodnie z art. 21 ust. 1 RODO podmiot danych ma prawo w dowolnym
momencie wnie$¢ sprzciw, a adminsitrator powinien zaprzesta¢ przetwarzania takich
danych osobowych, chyba ze wykaze istnienie waznych prawnie uzasadnionych
interesow nadrzgdnych wobec intereséw, praw i wolno$ci podmiotu. Nalezy podkreslic,
ze ocena, o ktorej mowa w art. 21 RODO, powinna by¢ wtorna do sprzeciwu i nastgpowac

dopiero po wniesieniu sprzeciwu przez podmiot danych.

Jednoczes$nie w obu przewodnikach IAB Europe podkresla, ze kazdy uczestnik TCF jest
odpowiedzialny za zapewnienie zgodno$ci z wymogami zwigzanymi z przetwarzaniem
danych osobowych®%°%7  w szczegélnosci przez przeprowadzenie wlasnego testu
rownowagi w oparciu o konkretny kontekst i okoliczno$ci przetwarzania®®®. Ponadto

zwraca uwage, ze powotywanie si¢ przez uczestnikow gietdy reklam na mozliwo$é¢

59 Polityka TCF, str. 43.

5% Jednak etiologia powstania przewodnika dotyczacego przetwarzania w ramach celu specjalnego nr 3
jest zupelnie inna i nie wynika bezpo$rednio z rangi przetwarzania danych osobwych w tym celu.
Do przetwarzania danych o wyborze uzytkownikow wykorzystywany jest identyfikator TCString. Wskutek
skargi i postepowania, ktore finalnie zakonczylo sie przed TSUE (TSUE: wyrok z dnia 7 marca 2024 r.,
sprawa C-604/22...), zostal wydany ww. przewodnik, co wskazane jest rowniez w samym wstepie tego
dokumentu.

%% Practical guide to carrying out a Legitimate Interest Assessment (LIA)..., s. 2.

97 GDPR Guidance: Legitimate Interests Assessments (LIA)..., 5.

%8 Practical guide to carrying out a Legitimate Interest Assessment (LIA)..., s. 2.
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przetwarzania danych osobowych na podstawie prawnie uzasadnionego interesu nie
powinno by¢ traktowane jako tatwa alternatywa dla zgody jako podstawy legalizujacej>*®
lub gwarancja, ze w kazdym konkretnym przypadku takie dziatanie (przetwarzanie) jest

zawsze zgodne z prawem?®®

. W ocenie autorki w istocie IAB Europe narzuca cel oraz
podstawe przetwarzania danych osobowych pozostatym uczestnikom gietdy reklam (cel
specjalny nr 3). Jednoczesnie obliguje ich do przeprowadzenia testu réwnowagi
z niewypowiedzianym wprost warunkiem w postaci konieczno$ci otrzymania wyniku
testu rownowagi pozwalajagcego na uzycie podstawy wynikajacej z art. 6 ust. 1 lit.

RODO, poniewaz standardy nie przewiduja innego, technicznego rozwigzania, co nalezy

oceni¢ jednoznacznie negatywnie.

Oba przewodniki majg zbiezne cele. Przewodnik z 2021 roku wskazuje, ze jego celem
jest dostarczenie praktycznych wskazoéwek dotyczacych realizacji uzasadnionych
interesow w kontek$cie przetwarzania danych w technologii reklamowej, w reklamie
cyfrowej oraz w RTB, by pomoc uczestnikom zrozumie¢ ich obowiazki 1 wypetiac je
w praktyce®. Przewodnik dotyczacy celu specjalnego nr 3 zawiera natomiast
informacje, ze jego celem jest wsparcie w przeprowadzeniu przez administratora wtasnej,
obiektywnej analizy®®, by zweryfikowaé, czy przetwarzanie moze byé¢ realizowane
na podstawie prawnej wynikajacej z art. 6 ust. 1 lit. f RODO. W obu przewodnikach
znajduja si¢ Wskazoéwki, jak przeprowadzi¢ analize w ramach testu rdwnowagi. Test ten
zostal nazwany trzyetapowym procesem®® lub trzyczesciowym testem®®*, traktowanym
jako realizacja wymogu wykazania i udokumentowania oceny. W odniesieniu do obu
przewodnikoéw wszelkie interpretacje w tekstach odnosza si¢ do opinii Grupy Roboczej
Art. 29 dotyczacej przetwarzania na podstawie art. 6 ust. 1 lit. f RODO z 2014 roku.
Nowe wytyczne EROD dotyczace art. 6 ust. 1 lit. f RODO nie zostaty uwzglednione
W zadnym przewodniku. Jest to dla autorki logiczna konsekwencja chronologii zdarzen
(publikacja przewodnikéw to marzec 2021 roku oraz czerwiec 2024 roku, a publikacja
wytycznych EROD nastapita w pazdzierniku 2024 roku)®%®. Co do tresci przewodnikow,

oba zawieraja opis trzyczesciowego testu oceny, CO jest zbiezne z podzialem

599 GDPR Guidance: Legitimate Interests Assessments (LIA)..., s. 6.

800 Practical guide to carrying out a Legitimate Interest Assessment (LIA)..., 2.

601 GDPR Guidance: Legitimate Interests Assessments (LIA)..., s. 5.

802 Practical guide to carrying out a Legitimate Interest Assessment (LIA)..., 1.

603 GDPR Guidance: Legitimate Interests Assessments (LIA)..., s. 10.

604 W tekscie uzyto sformutowania “three-part test”. Zrodto: Practical guide to carrying out a Legitimate
Interest Assessment (LIA)..., 1.

895 Na marginesie mozna wskaza¢, ze nalezatoby oczekiwa¢ wkrotce aktualizacji przewodnika.
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zaproponowanym przez EROD (szerzej: rozdziat 11 czgs¢ druga, sekcja 2.2). W obu
dokumentach test podzielony jest na czes$ci dotyczace: testu celu, testu konieczno$ci
| testu rOwnowagi. W porownaniu z trzyetapowg oceng wskazang w EROD, w tescie IAB
Europe dodatkowo znajduje si¢ (w czesci 2, w tescie koniecznos$ci) pytanie o to, czy
okresy przetwarzanych danych osobowych sga uzasadnione. W opracowaniu EROD
pytania tego mozna by poszukiwa¢ we fragmentach dotyczacych zasady minimalizacji,
jednak nigdzie takie kryterium retencji danych nie zostato ujete wprost. Innymi stowy,
trzyetapowy proces zaproponowany przez EROD nie odnosi si¢ do warunkéw retencji
danych w sposob szczegodlny i nie uwzglednia go w swojej ocenie. Pomimo braku ujecia
warunku retencji danych w trzyetapowym procesie oceny bedzie on realizowany, np.
przez okresowa weryfikacje spetnienia warunku ograniczenia celu wynikajacego z II
etapu testu (Czy zbierane dane sa adekwatne, stosowne oraz ograniczone do tego,
co niezbgdne?). Niemniej w ocenie autorki, wyodrebnienie takiego kryterium retencji

danych jest dobra praktyka.

Opis trzyetapowego testu zawarty w przewodniku z 2021 roku zakresem odopowiada
trzem etapom testu zawartego w wytycznych EROD. Jednak test przedstawiony
w przewodniku dotyczacym celu specjalnego nr 3 nie odnosi si¢ do pytan
wyodrebnionych w I etapie (ocena realizacji uzasadnionego interesu przez administratora
lub osobe trzecig). Ponadto testy przedstawione w obu przewodnikach nie zawierajg
odpowiednika etapu I11d testu skonstruowanego przez autorke na podstawie wytycznych
EROD, tj. oceny mozliwosci wprowadzenia srodkow tagodzacych. W ocenie autorki,
brak odpowiednika etapu 111d, tj. oceny mozliwo$ci wprowadzenia srodkoéw tagodzacych
w przewodnikach TAB Europe moze wynika¢ z braku uwzglednienia tego etapu

w dokumencie zrodtowym, jakim byta opinia Grupy Roboczej Art. 29 z 2014 roku.

Jednocze$nie w ocenie autorki pominiecie w przewodniku dotyczacym celu specjalnego
nr 3 pytah z zakresu oceny weryfikacji uzasadnionego interesu przez administratora lub
osobe trzecig wydaje si¢ nie by¢ przypadkowe. W wytycznych Grupy Roboczej Art. 29
z 2014 roku, na ktorych IAB Europe opierato sie, wydajac przewodnik, znajduje sie
analiza znaczenia ,uzasadnionego interesu” w kontek$cie podstawy prawnej
przetwarzania danych zwyktych. Zgodnie z Grupa Robocza Art. 29, ,,aby uzasadniony
interes mial znaczenie [...] musi by¢ legalny (tj. zgodny z majgcym zastosowanie prawem
UE 1 krajowym); by¢ dostatecznie jasno sformutowany, aby umozliwi¢ przeprowadzenie

testu rownowagi w odniesieniu do interesow i praw podstawowych osoby, ktorej dane
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dotycza (tj. wystarczajaco szczegdtowy); stanowié rzeczywisty i aktualny interes (tj. nie
moze by¢ oparty na przypuszczeniach)”®%. Warunki te pokrywaja sie z I etapem testu
rownowagi przedstawionym w wytycznych EROD 1/2024 dotyczacych prawnie
uzasadnionego interesu. Podobnie kryterium to znajduje si¢ w przewodniku IAB Europe
z 2021 roku. Jest zatem mozliwe, ze taka redakcja przewodnika odnoszacego si¢ tylko
do celu specjalnego nr 3 wynika z uproszczenia testu wasnie ze wzglgdu na ograniczenie

celu przetwarzania.

Zdaniem autorki pozytywnie nalezy oceni¢ podsumowanie testu zawarte w przewodniku
IAB Europe z 2021 roku. Zawarto w nim bardzo cenng uwagg, ze trzyetapowy proces
powinien by¢ obiektywna ocena, do ktorej nalezy podchodzi¢ bez z goéry okreslonych
oczekiwan co do wyniku®?’. Powyzsze jednak stoi w sprzecznosci z mozliwosciami
technicznymi implementacji standardu, co opisano powyzej. Z tej perspektywy uwaga
zawarta w podsumowaniu testu w przewodniku IAB Europe w ocenie autorki traci
przymiot cennej wskazoéwki, a zyskuje brzmienie fasadowego hasta formutowanego

na potrzeby wykazania zgodnosci zalecen z przepisami o ochronie danych osobowych.

Dalej w przewodniku podkres§lono, ze ocena, czy przetwarzanie moze by¢ realizowane
na podstawie art. 6 ust. 1 lit. f RODO stanowi bardziej sztuke niz nauke, z czym autorka
stanowczo si¢ nie zgadza. Blad w ocenie stanu faktycznego 1 przez to podjecie niestusznej
decyzji w zakresie wybrania podstawy prawnej przetwarzania moze wynikac np. z btedu
poznawczego albo braku zachowania oczekiwanego obiektywizmu. Kryteria oceny
| trzyetapowy proces oceny ksztaltowaty si¢ od 2014 roku i zostaty potwierdzone przez
EROD wytycznymi z 2024 roku w wigkszo$ci zachowujac ustalenia Grupy Roboczej Art.
29. Pomimo tego, ze kryteria majg forme¢ opisowg, moga stanowi¢ podstawe do tworzenia
bardziej binarnych procesow oceny, a co za tym idzie mogacych by¢ prezentowanymi
W sposob bardziej zautomatyzowany, co znajduje potwierdzenie w niniejszej pracy przez
opracowanie przez autorke praktycznego testu roOwnowagi (Szerzej: rozdziat 11 czgs$é
druga sekcja 2.2.2.) oraz w dokonaniach praktykow stosujacych przepisy o ochronie
danych osobowych®%8,

696 Grupa Robocza art. 29: Opinia 6/2014, s. 28.

607 GDPR Guidance: Legitimate Interests Assessments (LIA)..., s. 22.

88  Dla przyktadu mozna wskaza¢ internatywny test rownowagi dostepny  stronie
https://odo24.pl/kalkulator-test-rownowagi  (zrédto: Test rownowagi — interaktywny formularz.
https://odo24.pl/kalkulator-test-rownowagi [dostep: 15.04.2025].
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Ocena dziatania uczestnikow gietdy reklam

W pierwszej czesci rozdzialu Il zostala przeprowadzona analiza stanu faktycznego
przetwarzania danych osobowych przez wybranych uczestnikow gietdy reklam. Pomimo
faktu, ze zgodnie z TCF kazdy uczestnik gietdy reklam przetwarzajacy dane na podstawie
art. 6 ust. 1 lit. £ RODO musi zadeklarowaé, ze przeprowadzil oceng, sposrod
przeanalizowanych podmiotéw tylko jeden na swojej stronie internetowej zamiescit
informacje na temat prawnie uzasadnionego interesu®®. Na stronie internetowej o nazwie
Legitimate Interest At Stake®l°, zawierajacej informacje na temat prawnie uzasadnionego
interesu, administrator zamie$cil opis szczesciu celow przetwarzania. Kazdorazowo
i do kazdego celu przeprowadzona zostata analiza pod wzglgdem tych samych kryteriow:
przetwarzane dane osobowe, odniesienie do celu (z TCF v 2.2), podstawowe operacje
przetwarzania, wystepujace interesy oraz pytanie ,,co mnie czeka?” [w domysle: co czeka
uzytkownika — podmiot danych, poniewaz w opisie wystepuja roOwniez dwa inne
podmioty: administrator oraz klient lub Kklienci administratora]. Strona internetowa
umozliwia réwniez pobranie tych samym informacji w zestawieniu tabelarycznym
W odniesieniu do kazdego celu z osobna. Zar6wno na stronie internetowej, jak
i w przypadku pobranych plikow nie wystepuja w zadnym miejscu wskazanie daty
wykonania analizy, informacja, ze jest wykonywana cyklicznie oraz zadne informacje,
ktore pozwolityby o tym wnioskowac¢. Ponadto zar6wno na stronie internetowej, jak
I W materiatach do pobrania nigdzie nie wskazano, ze udostepniony opis stanowi test
réwnowagi 1 wynika z koniecznos$ci jego przeprowadzenia w zwiagzku z przetwarzaniem
danych osobowych na podstawie art. 6 ust. 1 lit. f RODO. Podobnie nigdzie nie wskazano,
ze analiza odnosi si¢ tylko do danych zwyktych, a przetwarzanie odbywa si¢ sensu stricto
w zwigzku z art. 6 ust. 1 lit. f RODO.

W odniesieniu do pieciu z sze$ciu celow administrator w taki sam sposob opisuje
przetwarzane w ramach celu dane osobowe, wskazujac, ze sa to dane
spseudonimizowane, takie jak: identyfikator online (np. identyfikator pliku cookie,
identyfikator reklamy mobilnej) oraz dane przetwarzane w czasie rzeczywistym (np.

informacje o zawartoSci strony, typie aplikacji). W kazdym z tych przypadkow

809 | egitimate Interest At Stake... [dostep: 13.04.2025]. )
610 W tlumaczeniu rozumiane jako uzasadniony interes w grze. Zrodto: Legitimate Interest At Stake...
[dostep: 13.04.2025].
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administrator zastrzega tez, ze nie ma mozliwosci ponownego zidentyfikowania
podmiotu danych. Réznice w opisie danych osobowych znajduja si¢ tylko w odniesieniu
do celu specjalnego nr 3 i w zakresie przetwarzania danych osobowych opierajg si¢
na wymienieniu innego przyktadu identyfikatora online (wskazano adres IP) oraz drugiej
kategorii przetwarzanych danych. Zamiast danych w czasie rzeczywistym administrator
wskazuje na wybory, ktorych dokonuje odwiedzajacy strone na platformie zarzadzania
zgoda (consent box), na stronie internetowej lub aplikacji przez CMP, dotyczace celow
i odbiorcow danych uzytkownika w formie ciggu znakéw TC String w ramach TCF.
Ponadto w przypadku celu specjalnego nr 3 administrator nie zawarl uwagi, ze nie ma

mozliwo$ci ponownego identyfikowania danej osoby.

W czesciach opisujacych, jakie sg uzasadnione interesy administratora oraz jego klientow
wymienione sg tylko interesy ww. podmiotow, przy jednoczesnym braku odniesienia si¢
do interesow podmiotu danych. Szczatkowy opis interesow podmiotow danych wskazany

jest, czasem nie wprost, w opisie ,,co mnie czeka”, ale tylko przy niektorych celach.

Na koniec nalezy rowniez poda¢ w watpliwos¢ rzeczywiste postugiwanie si¢ danymi
spseudonimizowanymi, co deklaruje administrator. W kazdym z celéw przy opisie, jakich
danych administrator uzywa do przetwarzania, na poczatku znajduje si¢ informacja, ze sa
to dane spseudonimizowane. Po pierwsze, odmiennie do operacji anonimizacji,
administrator ma mozliwo$¢ odwrocenia procesu pseudonimizacji danych, co zgodnie
z uwagami z rozdziatu I czegsci pierwszej S$wiadczy o tym, ze w rzeczywisto$ci przetwarza
dane osobowe. Po drugie, administrator z jednej strony postuguje si¢ okresleniem ,,dane
speudonimizowane”, a z drugiej wskazuje, ze postuguje si¢ np. identyfikatorem pliku
cookie lub identyfikatorem reklamy mobilnej®!!, co, jak wykazano w rozdziale I, moze

swiadczy¢ o przetwarzaniu danych osobowych.

Zdaniem autorki na pozytywna ocen¢ zastuguje fakt, ze chociaz jeden z badanych
uczestnikow gietdy reklam publikuje jakiekowiek dodatkowe informacje na temat
przetwarzania danych osobowych na podstawie art. 6 ust. 1 lit. f RODO. Niemniej
z pewnoscig informacje opulikowane na stronie nie sg testem réwnowagi. Zasob
opublikowanych informacji w minimalnym stopniu i tylko wybiérczo pozwala

na odniesienie si¢ do samego trzyetapowego testu i to tylko co do kilku jego etapow,

611 Pseudonymized data, such as: online identifier (e.g. cookie ID, mobile advertising ID)”. Zrédto:
Legitimate Interest At Stake...[dostep: 13.04.2025].
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wlasnie przez sposob publikacji tresci (odniesienie kazdego celu do tych samych
kryteriow®'?). Z tej perspektywy autorka pragnie wskazaé, ze na podstawie Ww.
informacji istnieje mozliwos¢ przeprowadzenia weryfikacji w ramach etapu la i Ib,
jednak problem pojawia si¢ juz na poziomie II etapu, czyli oceny niezb¢dnoSci
przetwarzania do realizacji uzasadnionych interesow. Brak jasnego zakomunikowania
celow podmiotowi danych w odniesieniu do kazdego wyodrgbnionego celu
administratora uniemozlwia przeprowadzenie takiej oceny. Brak realizacji etapu II staje
na przeszkodzie weryfikacji sposdébu wazenia przeciwstawnych intereséw podmiotu

danych i administratora, czyli etapu 1l (testu rownowagi).

W rzeczywistosci informacje zawarte na stronie internetowej pozwalajg tylko
na stwierdzenie, ze administrator nie wdrozyt ochrony danych osobowych w sposob
fasadowy 1 dotozyl staran, biorgc pod uwage sytuacj¢ przetwarzania w ramach
uzasadnionego interesu. Z uwagi jednak na brak jakichkolwiek dat na stronie czy
w plikach do pobrania, nie mozna stwierdzi¢, czy byt to wysitek jednorazowy,

incydentalny (np. przy okazji wdrozenia przepisow), czy jest stale wykonywany.

Analizujagc dziatania badanych uczestnikéw gieldy reklam w zakresie czynnoSci
zmienierzajagcych do wykazania legalno$ci dziatania na podstawie art. 6 ust. 1 lit.
RODO, na pierwszy plan wysuwa si¢ w istocie brak ich jakichkolwiek dzialan,

co W swietle powyzszego nalezy oceni¢ negatywnie.

Konkluzje

Problematyka legalizacji przetwarzania danych osobowych na podstawie art. 6 ust. 1 lit.
f RODO prowadzi do konkluzji, Ze warunki spetnienia kryteriow wynikajace z ww.
przestanki legitymujacej przetwarzanie muszg by¢ przeanalizowane, ocenione,
udokumentowane i spelnione uprzednio wobec samego przetwarzania, co wynika
rowniez z zasady privacy by design. Co wiecej, zrodto pozwalajace na przeanalizowanie
szczegotowych Kkryteriow warunkoéw wynikajacych z art. 6 ust. 1 lit. f RODO ujete jest

W trojetapowym tescie autorstwa EROD. Test ten stanowit podstawe do stowrzenia przez

612 Jak zauwaza EROD, w przypadku, gdy przetwarzanie danych osobowych jest oparte na art. 6 ust. 1 lit.
f RODO w kilku celach, kazdy ten cel powinien by¢ oceniany z perspektywy waznosci podstawy prawnej
(zrodto: EROD: Wytyczne 1/2024, s. 6). W $wietle powyzszego, do kazdego celu wskazano przez
uczestnikow gietdy reklam powinien by¢ przeprowadzony trzyetapowy proces weryfikacji. Redakcja celow
ujeta przez administratora pozwala na taka oceng.
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autorke narzedzia oceny mozliwosci uzycia przestanki wynikajacej z art. 6 ust. 1 lit. f
RODO do legalizacji przetwarzania danych w spersonalizowanej reklamie internetoweyj,

a zwlaszcza w gieldzie reklam.

Przechodzac do oceny samego wyboru przestanki legalizujacej przetwarzanie danych
osobowych, jaka jest art. 6 ust. 1 lit. f RODO, praktykowanego w spersonalizowanej
reklamie internetowej w modelu gieldy reklam, zdaniem autorki nalezy taka oceng
wyboru réznicowaé w zaleznosci od rodzaju analizowanego celu. Warto przypomniec, ze
standard TCF wyr6znia dwa rodzaje celow: cele podstawowe i1 cele specjalne.
W odniesieniu do celow podstawowych standard dopuszcza rownoczense wystepowanie
dwoch podstaw legalizacji przetwarzania — zgody (art. 6 ust. 1 lit. a RODO) oraz prawnie
uasadnionego interesu (art. 6 ust. 1 lit. f RODO). Taka konstrukcja narusza zasade
autonomicznos$ci przestanek legalizacji i stanowi naruszenie zasad ochrony danych
osobowych. Na marginesie autorka pragnie rOwniez wskazaé, ze postugiwanie si¢ dwoma
podstawami prawnymi (w tym zgoda z art. 6 ust. 1 lit. a RODO) w odniesieniu do jednego
celu przetwarzania prowadzi takze do mylnego przekonania uzytkownika o mozliwosci
samostanowienia, co zostato szeroko skrytykowane w rozdziale II cz¢séci drugiej sekcja
2.1.

W kontekscie za$ celow specjalnych, sg to cele, ktorych legalizacja zostata oparta tylko
I wylacznie na przestance z art. 6 ust. 1 lit. f RODO. W ocenie autorki jest to podstawa
prawna sprowadzajaca si¢ w istocie do indywidualnej oceny administratora, w doktrynie

okreslanej rowniez jako niuansowanie®®

, oraz zdolno$ci jego argumentacji na drugim,
a zwlaszcza na trzecim poziomie trojetapowego testu, co stanowi duze wyzwanie
w kontek$cie poszukiwania réwnowagi interesow, gdzie na jednej z szal sg prawa
I wolno$ci podmiotu danych oraz przetwarzanie jego danych osobowych na drugiej szali
za$ dopasowana reklama internetowa, za ktorg stoi interes stricte ekonomiczny
admistratora. Legalizacja przetwarzania na podstawie art. 6 ust. 1 lit. f RODO przez
wzglad na ocen¢ przeprowadzang w teScie rownowagi, moze prowadzi¢ w praktyce

do niepewnosci prawnej zaréwno dla administrora, jak i podmiotu danych®,

613 D, Lubasz: RODO dla Al..., s. 323.
614 |bidem, s. 329.
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2.3. Art. 6 ust. 1 lit. b RODO jako trzecia przestanka legalizujaca przetwarzanie

danych osobowych, na ktora wybieraja uczestnicy gieldy reklam

2.3.1. Wymogi art. 6 ust. 1 lit. b RODO jako przestanki legalizujqcej przetwarzanie
Przestanka niezbednosci przetwarzania danych osobowych do wykonania umowy, ktorej
strong jest podmiot danych lub podjecia dziatan na zadanie tej osoby przed zawarciem
umowy, jest druga®® przestanka oparta na woli podmiotu danych. Podobnie jak
w zgodzie (art. 6 ust. 1 lit. a RODO) skutkiem wyrazenia woli podmiotu danych bedzie

616 wola

legalizacja przetwarzania danych osobowych. Jak zauwaza W. Chomiczewski
W przypadku przestanki z art. 6 ust. 1 lit. b RODO nie jest nakierowana pierwszoplanowo,
jednak jej okazanie skutkuje podjeciem dziatan i legalizacjg przetwarzania, co prowadzi
do tego — za B. Bucher — ze podmiot danych sam decyduje o celu i zakresie przetwarzania

swoich danych osobowych.

W konteks$cie przestanki wynikajacej z art. 6 ust. 1 lit. b RODO niezwykle istotne
znaczenie maja rowniez dwie zasady RODO: zasada ograniczonego celu i minimalizacji
danych. Zgodnie z zasada ograniczonego celu dane osobowe musza by¢ zbierane
w konkretnych, wyraznych i prawnie uzasadnionych celach i nieprzetwarzane dalej
W sposob niezgodny z tymi celami®!’. Zasada minimalizacji danych z kolei narzuca, by
dane osobowe przetwarzane byly w sposob adekwatny, stosowny i1 niezbedny do celow,

w ktorych s3 przetwarzane®®,

W konteksécie doboru spersonalizowanej reklamy
internetowej, a takze zakresu danych przetwarzanych w gietdzie reklam oraz sposobu
przetwarzania tych danych, z powyzszego wynikaja trudne do speilnienia warunki
legalizacji przetwarzania danych osobowych na podstawie art. 6 ust. 1lit. b RODO. Nie
dos¢, ze w gietdzie reklam przetwarzane sa bardzo duze ilosci danych na temat kazdego
uzytkownika®'®, takze sam sposob okre$lania celow przetwarzania przez uczestnikow

gietdy reklam nalezy oceni¢ negatywnie5?,

Jak zauwaza EROD, istnieje tez powazne ryzyko, ze administratorzy beda dazyé

w umowach do ,,maksymalnego zwigkszenia mozliwos$ci zbierania 1 wykorzystywania

615 Pierwsza przestanka oparta na woli podmiotu danych to zgoda (art. 6 ust. 1 lit. a RODO).

616 W, Chomiczewski, Artykut 6 ust. 1 lit. b. Niezbednos¢ przetwarzania dla wykonania umowy lub podjecia
dziatan przed zawarciem umowy. W: RODO. Ogélne rozporzqdzenie o ochronie danych osobowych.
Komentarz. Red. E. Bielak-Jomaa, D. Lubasz. Wolters Kluwer, Warszawa 2018, s. 359.

817 Art. 5 ust. 1 lit. b RODO.

818 Art. 5 ust. 1 lit. c RODO.

619 Na podstawie wynikow badan z rozdziatu 1.

620 Na podstawie wynikow badan z czesci pierwszej rozdziatu I1.
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danych, bez stosowanego okreslania [...] celow 1 uwzgledniania obowigzkow
dotyczacych minimalizacji danych”®?!, a sprzyja temu postep technologiczny, ktory daje
mozliwos¢ latwego gromadzenia 1 przetwarzania wigkszej ilosci danych niz
kiedykolwiek wczesniej. W odniesieniu do zasady minimalizacji danych warto
nadmieni¢, ze ,,w przypadku gdy przetwarzanie nie jest faktyczne niezbedne
do wykonania umowy, moze ono mie¢ miejsce tylko wtedy, gdy opiera si¢ na innej

odpowiedniej podstawie prawne;j”%??,

Na podstawie art. 6 ust. 1 lit. b RODO administrator moze postugiwac si¢ ww. przestanka
legalizujaca przetwarzanie danych osobowych, gdy przetwarzanie jest niezbedne
do wykonania umowy, ktorej strong jest podmiot danych. Jak zauwaza D. Lubasz,
przestanka ta ma ,,ograniczony podmiotowo zakres zastosowania, obejmujac jedynie
podmioty bedace strong umowy lub prowadzace dziatania przedkontraktowe”, z czym
autorka si¢ zgadza. W kontekscie specyfiki dziatania gietdy reklam oznacza to, ze
podstawa z art. 6 ust. 1 lit. b RODO moze by¢ wazna tylko w przypadku umowy
bezposrednio zawartej z uzytkownikiem, bez mozliwos$ci przekazywania na tej podstawie
prawnej danych podmiotom trzecim, co stanowi istotng przeszkode w modelu gietdy

reklam.

Jednak przechodzac od uwag ogoélnych do wyodrgbnienia kryteriow legalno$ci
przetwarzania danych osobowych na omawianej przestance, warto zauwazy¢, ze
prawodawca unijny w art. 6 ust. 1 lit. b RODO przewiduje dwie mozliwosci legalizacji
przetwarzania danych osobowych — gdy przetwarzanie jest niezb¢dne do podjgcia dziatan

przed wykonaniem umowy lub gdy jest niezbedne do wykonania umowy.

Przetwarzanie danych osobowych na podstawie art. 6 ust. 1 lit. b RODO, w zwiazku
Z podjeciem dziatan przed zawarciem umowy, moze mie¢ miejsce tylko wtedy, gdy
spetnione sg tacznie (kumulatywnie) trzy przestanki: 1) muszg wystapi¢ dziatania przed
zawarciem umowy, 2) dzialania te muszg zosta¢ podjete na zagdanie podmiotu danych, 3)
przetwarzanie danych osobowych podmiotu musi by¢ niezbedne do realizacji dziatan,

0 ktorych mowa wyzej®%,

621 EROD: Wytyczne 2/2019, s. 7.
622 |bidem, s. 7.
623 W, Chomiczewski, Artykut 6 ust. 1 lit. b..., s. 364.
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Zgodnie z RODO dziatania przewidziane w kryterium 1 i 2 musza odbywaé si¢
z inicjatywy podmiotu danych®* i nie ma znaczenia, czy umowa zostanie faktycznie
zawarta. W konsekwencji wszelkie dzialania z inicjatywy administratora lub dziatania
na zadanie osoby trzeciej nalezy uzna¢ za wykluczajace przy legalizacji przetwarzania
na podstawie art. 6 ust. 1 lit. b RODO. Trzecia przestanka, czyli niezbedno$c¢
przetwarzania, jest za to ,,warunkiem wstgpnym dla obu czeéci art. 6 ust. 1 lit. b
RODO"?° wiec bedzie tez rozpatrywana wspdlnie. Jak zauwaza EROD, ocena tego,
co niezbedne musi bra¢ za podstawg¢ ocene przetwarzania oparta na faktach
,,w odniesieniu do zamierzonego celu oraz tego, czy przetwarzanie jest mniej inwazyjne

W poréwnaniu z innymi metodami osiggniecia tego samego celu”®%°,

W kontekscie ustug online niezbgdnos$¢ nalezy ocenia¢ przez pryzmat szczegodlnego
zamierzenia, celu lub przeznaczenia ushugi®?’. Innymi stowy, ocenie powinien podlegaé
,»zwigzek migdzy danymi osobowymi i operacjami przetwarzania danych a wykonaniem
lub niewykonaniem ushugi $wiadczonej na podstawie umowy”®?®. To administrator
powinien wykazac¢, ze okreslone dane sa niezbedne do wykonania tej ustugi, a ich brak
uniemozliwi jej realizacje. W ten sposob przestanke niezbedno$ci uzupeknia tez art. 5 ust.
1 lit. ¢ RODO, czyli wspomniana wyzej zasada minimalizacji danych. Co niezwykle
istotne z perspektywy specyfiki dzialania gietdy reklam, wazne 1 uzupelniajace
W niniejszej analizie stanowisko zajat TSUE w 2023 roku w wyniku sporu pomi¢dzy
Meta Platform Inc. przeciwko Bundeskartellamt. Trybunat orzekt, ze w kontekscie art. 6
ust. 1 lit. b RODO 1aczenie danych osobowych pochodzacych z réznych zrodel moze
zosta¢ uznane za niezbe¢dne do wykonania umowy, ktorej strong sa osoby, ktorych dane
dotycza, tylko pod warunkiem, Ze przetwarzanie to jest obiektywnie niezbedne
do osiggnigcia celu stanowigcego integralng cze$¢ umowy na rzecz tych samych
uzytkownikow, przez co gléwny cel umowy nie moglby zosta¢ osiggniety bez tego

przetwarzania®?®.

624 Co wynika z fragmentu art. 6 ust. 1 lit. b RODO ,[...] do podjecia dziatan na Zzadanie osoby, ktorej dane
dotycza, przed zawarciem umowy”.

625 EROD: Wytyczne 2/2019, s. 8.

626 EROD: Wytyczne 2/2019, s. 8-9, za: Instrumentarium Europejskiego Inspektora Ochrony Danych:
Ocena koniecznosci srodkow ograniczajgcych podstawowe prawo do ochrony danych osobowych, str. 5.
627 EROD: Wytyczne 2/2019, s. 10.

628 |bidem, s. 10.

629 TSUE: wyrok z dnia 4 lipca 2023 r., sprawa C-252/21.
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W wytycznych EROD zawart réwniez pytania pomocnicze, ktore powinny pomoc ocenié
administratorowi, czy w danym przypadku mozna méwic o niezbednosci do wykonania
umowy lub podjecia dziatan przed jej realizacjg, a tym samym, czy dane uzyskane w ten

sposOb beda miaty legalng podstawe przetwarzania opartg na art. 6 ust. 1 lit. b RODO:

v" Jaki jest charakter ustugi $wiadczonej na rzecz osoby, ktorej dane dotycza? Jakie
sg jej cechy charakterystyczne?

v’ Jakie jest doktadne uzasadnienie zawarcia umowy (tj. jej istota i gtdwny
przedmiot)?

v’ Jakie sg istotne elementy umowy?

v’ Jakie sg wzajemne interesy i oczekiwania stron umowy? W jaki sposob ustuga
jest upowszechniana lub reklamowana osobie, ktorej dane dotycza? Czy zwykty
uzytkownik ustugi moze zasadnie oczekiwaé, ze z uwagi na charakter ustugi
planowane przetwarzanie bedzie mialo miejsce w celu wykonania umowy, ktorej

jest strong?

Co wazne, w przypadku kilku ustug cyfrowych przewidzianych w ramach jednej umowy,
oceng opartag na powyzszych kryteriach, nalezy przeprowadza¢ oddzielnie dla kazdej

Z ustug.

W drugim przypadku, jakim jest przetwarzanie danych osobowych niezbgdnych
do wykonania umowy, podmiot danych musi byé strong umowy®®. Tutaj doktryna
rowniez wyr6znia trzy kumulatywne przestanki: 1) istnienie umowy, 2) podmiot danych

jest strong umowy, 3) dane majace byC przetwarzane sg niezbedne do wykonania
631

umowy®3t,

W odniesieniu do dwoch pierwszych przestanek nalezy uznaé je za spetnione, jesli
administrator jest w stanie wykaza¢, ze przetwarzanie danych osobowych odbywa si¢
na podstawie waznej umowy, czyli istnieje taka umowa i jest wazna, W chwili oceny
I na mocy przepisOw prawa, a strong umowy jest podmiot danych. Trzecia przestanka
bedzie natomiast spetniona, jesli przetwarzanie tych danych osobowych jest
,,obiecktywnie niezbedne w celu wykonania umowy”%?, Warto tutaj podkresli¢, ze

niezbednos¢ do wykonania umowy musi wynika¢ z faktycznych czynnosci, a nie klauzuli

830 W, Chomiczewski, Artykut 6 ust. 1 lit. b..., s. 359.
831 |bidem, s. 359.
632 EROD: Wytyczne 2/2019, s. 9.
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634

umownych®®3 a ocene niezbednosci nalezy przeprowadzaé w sposob zawezajacy®*, czyli

przez pryzmat istoty i podstawowego celu umowy5.

Przy analizie podstawy z art. 6 ust. 1 lit. b RODO w kontekscie legalizacji przetwarzania
danych osobowych w gietdzie reklam wazne jest, ze niezbedno$¢ odnosi si¢
do poszczegdlnych danych, a nie ogotu danych®®. Tym samym katalog danych, ktore
mogg by¢ przetwarzane na tej podstawie, powinien by¢ waski i ograniczony do minimum
danych wynikajacych z niezbednosci do wykonania umowy (a takze z innych zasad
RODO, w tym zasady minimalizacji danych, jak wskazano juz wczes$niej). Na podstawie

powyzszego, a takze biorac pod uwage sposdb pomnazania danych osobowych podczas

tworzenia i wzbogacania profili (rozdziat I) podstawa wskazana w art. 6 lit. b RODO nie

jest wilasciwa w kontek$cie przetwarzania danych osobowych podczas doboru

spersonalizowanej reklamy internetowej. Ponadto cho¢ EROD przyznaje, ze przestanka

z art. 6 ust. 1 lit. b RODO stanowi wsparcie swobody dziatalnoéci gospodarczei®®’,

to jasno stwierdza, ze nie moze stanowi¢ podstawy przetwarzania danych osobowych

w behawioralnej reklamie internetowej, gdy reklama taka posrednio finansuje

$wiadczenie ushug®8,

2.3.2. Ocena przetwarzania na potrzeby internetowej reklamy behawioralnej
| personalizacji ustug — uwagi EROD

Grupa Robocza Art. 29, a nastepnie EROD wielokrotnie zajmowaty stanowisko na temat
internetowej reklamy behawioralnej. W 2019 roku dostrzezono trend, w ktorym
swiadczenie niektoérych ustug cyfrowych finansowano nie ze $rodkow pieni¢znych
pobranych od uzytkownika, a ,,ze sprzedazy ustug reklamowych online umozliwiajacych
dotarcie do 0sob, ktorych dane dotyczg”%°. Skuteczna i efektywna, a zatem adekwatna
do korzysci, jakie przynosza $rodki finansowane, ustuga reklamowa musiata by¢ oparta
o0 wiele danych o uzytkowniku, co w istocie przeksztatcato si¢ w sledzenie go, czego sam

uzytkownik mogt nie by¢ swiadomy. Brak swiadomosci mogl nie pozwala¢ podmiotowi

633 EROD: Wytyczne 2/2019, s. 9.

634 EROD: Wytyczne 2/2019, s. 9 za: Grupa Robocza art. 29: Opinia 6/2014, s. 16-17.

635 EROD: Wytyczne 2/2019, s. 9 za: Grupa Robocza art. 29: Opinia 6/2014, s. 17.

636 Chomiczewski, Artykut 6 ust. 11it. b..., s. 361.

637 EROD: Wytyczne 2/2019, s. 4. W dokumencie EROD powoluje sie na swobode umoéw, o ktorej mowa
w art. 16 Karty Praw pPodstawowych Unii Europejskiej.

638 EROD: Wytyczne 2/2019, s. 15.

639 |bidem, s. 5.
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danych dokona¢ ,,éwiadomego wyboru co do wykorzystania jego danych’®4°, co w ocenie
EROD, a takze autorki, wymagato stosownej interpretacji. W konsekwencji, procz
whnikliwej analizy art. 6 ust. 1 lit. b RODO, EROD przeanalizowal stosowanie omawianej
podstawy prawnej w niektérych sytuacjach, w tym w dwoch bezposrednio zwigzanych
z doborem spersonalizowanej reklamy internetowej: przetwarzania na potrzeby

internetowej reklamy behawioralnej oraz przetwarzania w celu personalizacji tresci.

Juz w 2014 roku Grupa Robocza Art. 29 wyrazita opini¢, w ktorej konieczno$¢
przetwarzania w celu wykonania umowy ,nie jest odpowiednig podstawa prawng
W odniesieniu do tworzenia profilu dotyczacego upodoban i stylu zycia uzytkownika
W oparciu o jego kliknigcia na stronie internetowej i zakupione przedmioty. Wynika
to z tego, ze administratorowi danych nie zlecono tworzenia profili, a raczej na przyktad
dostarczanie okre$lonych towaréw i ustug”®!. EROD w 2019 roku podtrzymata
to stanowisko wskazujac, ze ,,przetwarzanie danych osobowych do celow reklamy
behawioralnej nie jest niezbedne do wykonania ushugi online”®?. Podobnie
jednoznacznie negatywnie ocenita przetwarzanie danych osobowych w celu identyfikacji
grupy oséb o podobnych cechach i w konsekwencji doboru reklamy wzgledem
podobnych oséb. Tutaj rowniez jasno wskazano, ze ,,nie mozna uznaé, ze $ledzenie
| porownywanie cech i zachowania uzytkownikow w celach zwigzanych z reklama
kierowang do innych osob jest obiektywnie niezbedne do wykonania umowy zawartej
z uzytkownikiem”%, W tym konteksécie warto przypomnieé, ze danych osobowych nie

mozna uznaé za towar handlowy®*

. Autorka pragnie zauwazy¢, ze sposob podejscia
organow odpowiedzialnych za stosowanie RODO, czyli najpierw Grupy Roboczej Art.
29, a nastgpnie EROD, w przedmiocie legalizacji przetwrzania danych osobowych
na potrzeby reklamy behawioralnej, na podstawie art. 6 ust. 1 lit. b RODO jest spojny
I konsekwentny. Stanowisko inne niz wprost wylaczajace mozliwos¢ $ledzenia
| porownywania cech podmiotu danych w celach zwigzanych z reklamg kierowang
do innych uzytkownikow jest stanowiskiem wykraczajacym poza ramy mozliwej

legalizacji przetwarzania na podstawie art. 6 ust. 1 lit. b RODO, poniewaz wykracza poza

zakres podmiotowy i nie spetnia przestanki niezbednosci danych.

640 EROD: Wytyczne 2/2019, s. 5.

641 Grupa Robocza art. 29: Opinia 6/2014, s. 17.

642 EROD: Wytyczne 2/2019, s. 15.

843 Ibidem, s. 16.

844 Ibidem, s. 16. Szerzej w czesei drugiej rozdziatu I1.
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W przypadku przetwarzania danych osobowych w celu personalizacji tresci stanowisko
EROD jest nieco lagodniejsze, bo dopuszcza, ze w niektorych przypadkach
personalizacja tresci moze stanowi¢ istotny i nieodlaczny element ustugi, ktory jest
pozadany przez podmiot danych. Jednak kazdorazowo taka usluga i jej niezbednosé
wobec przetwarzania powinna by¢ oceniana indywidualnie przez pryzmat: 1) charakteru
$wiadczonej ushugi, 2) oczekiwan przecigtnego podmiotu danych, 3) sposobu
reklamowania ustugi uzytkownikom, oraz 4) mozliwosci $wiadczenia ustugi bez
personalizacji®®®. Orocz czterech kryteriow podanych przez EROD, zdaniem autorki
nalezaloby takiej ocenie podda¢ rowniez zakres danych stuzacych przetwarzaniu

I weryfikowac, czy jest zgodne z obiektywna niezbednoscia.

W $wietle powyzszej dyskusji podobne stanowisko zajmuje doktryna, ktéra warunkowo
dopuszcza mozliwo$¢ wykorzystania przestanki z art. 6 ust. 1 lit. b RODO ,,w celu

personalizacji tresci w korelacji z wykonaniem umowy”%4°,

EROD uznaje, zZe jesli spersonalizowane tresci nie sg integralng cz¢séciag ustugi, a stuzg
jedynie np. zwigkszeniu zaangazowania uzytkownika w ustuge, nie powinny by¢ oparte
na przestance legalizujacej przetwarzanie danych osobowych wyrazonej w art. 6 ust. 1

lit. b RODO®’, z czym autorka sie zgadza.

2.3.3. Ocena zasadnosci przetwarzania danych osobowych na podstawie art. 6 ust.
1 lit. b RODO przez uczestnikow gietdy reklam
W wyniku przeprowadzonych badan (szerzej rozdziat I, cz. 1) dwaj uczestnicy gieldy
reklam przetwarzali dane osobowe na podstawie art. 6 ust. 1 lit. b RODO: firma Kevel
i Meta.

W swojej polityce prywatnosci firma Kevel tlumaczyta, ze moze przetwarza¢ dane
osobowe uzytkownika, gdy jest to konieczne do wypetnienia zobowiazan umownych®4,

W odniesieniu do podstaw przetwarzania firma Kevel przypisata podstawe wykonania

649

umowy do trzech celow®®, jednak z perspektywy doboru spersonalizowanej reklamy

645 EROD: Wytyczne 2/2019, s. 16.

646 D, Lubasz: RODO dla Al..., s. 312.

647 EROD: Wytyczne 2/2019, s. 16.

648 Polityka Kevel. Tekst oryginalny ,Performance of a Contract: We may process your personal
information when it is necessary to fulfill our contractual obligations to you”.

649 polityka Kevel, tekst oryginalny: ,,- To provide our Platform and services; to respond to user inquiries;
to support users; to provide requested Information.

191



internetowej tylko jeden z nich moze mie¢ znaczenie W niniejszej analizie: przetwarzanie
w celu dostarczenia Platformy i ustug, w tym w celu odpowiadania na zapytania
uzytkownikoéw, w celu wspierania uzytkownikow oraz w celu dostarczenia zadanych
informacji®®®. W ramach tego celu administrator wskazuje, ze przetwarza kategorie
danych w zakresie identyfikator6w osobowych, informacji komercyjnych/handlowych,
informacji dotyczacych aktywnosci w internecie oraz informacji zawodowych®!,
Przytoczony cel, procz podstawy wynikajacej z art. 6 ust. 1 lit. b RODO, ma réwniez
wskazang drugg podstawe — zgode. Cel przetwarzania odnosi si¢ do korzystania
z Platformy i ustug. Polityka definiuje Platforme bardzo szeroko jako wszystkie dostgpne
w Kavel platformy i ushugi®®?. Jednocze$nie administrator okre$la swoje ustugi jako
zestaw narze¢dzi pozwalajacych na zbudowanie ujednoliconej platformy reklamowej

pozwalajacej na zarzadzanie wieloma zrédtami popytu®3.

W $wietle powyzszych informacji zdaniem autorki nie mozna uzna¢ za wilasciwg
legalizacje przetwarzania danych podmiotu na podstawie art. 6 ust. 1 lit. b RODO. Nawet
jesli sa spelnione dwie pierwsze przestanki, czyli istnieje umowa 1 jest zawarta
z podmiotem danych, to zakres danych jest zbyt szeroki, by spelniat przestanke
niezb¢dnosci do  wykonania umowy, bo nie mozna uzna¢ danych
komercyjnych/handlowych, informacji o aktywno$ci w internecie oraz informacji
zawodowych za obiektywnie niezbedne do odpowiedzi na pytania uzytkownikow,
wspierania uzytkownikow i1 dostarczania im zgdanych informacji. Ponadto odpowiadajac
na jedno z kryteriow oceny niezbgdnosci przetwarzania na podstawie art. 6 ust. 1 lit. b

RODO%*, zwykly uzytkownik ushigi nie moze zasadnie oczekiwaé, Ze z uwagi

- To send administrative information to you (i.e., information about the Platforms, changes to terms and
policies, and other similar information.

- To allow authentication services, such as Google OAuth, within our customer data platform (Kevel
Audience) to permit authentication into and a one-way flow from our platform to your network or account.
By allowing this authentication, you allow us to identify you and give our Platform access to dedicated
services; thus, allowing you to sync your audience lists in ad accounts.”

850 polityka Kevel, tekst oryginalny: ,,To provide our Platform and services; to respond to user inquiries;
to support users; to provide requested Information”.

851 Polityka Kevel, tekst oryginalny: ,,Personal identifiers; Commercial Information; Internet or other
electronic activity Information; Professional Information”.

852 Polityka Kevel, tekst orygilany ,,Adzerk, Inc. (“Kevel”) and its affiliates have created this Privacy
Notice (this “Notice”) to describe how we collect, use, store, transfer, disclose, and process personal
information (“Information” or “Data”) when you use our website or our platforms or services
(“Platform”).”

853 Understanding Kevel. https://dev.kevel.com/docs/understanding-kevel [dostep: 20.03.2025].

85 Petny opis kryteriow dostepny w rozdziale 11 cz. 2, sekcja 2.3.1. Uwaga: z powodu braku dostepu
do treSci umowy autorka nie moze oceni¢ pozostatych kryteriow niezbgdnosci.
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na charakter ustugi planowane przetwarzanie bedzie miato miejsce w celu wykonania

umowy, ktorej jest strona.

Drugim podmiotem, ktory wykorzystal przestanke z art. 6 ust. 1 lit. b RODO jest firma

655

Meta. W swojej polityce wskazuje pig¢ celow®> przetwarzania opartych na niezbednosci

przetwarzania danych osobowych do ,realizacjii umowy”®®, ale z perspektywy

prowadzonych badan istotne znaczenie moze mie¢ jeden: dostarczanie i ulepszanie

657

Produktow firmy Meta®’. Administrator przed podaniem celow wyjasnit w polityce, ze

bedzie przetwarza¢ informacje w zakresie niezb¢dnym do realizacji zawartych umow

i podal nazwy oraz adresy URL do odpowiednich dokumentéw: regulaminu Meta®®®,

659

regulaminu Instagramu®®, uzupetniajacego regulaminu Meta Platform Technologie®®,

uzupetniajacego regulaminu Portalu®?, regulaminu Meta AI®®? oraz uzupehiajacego

655 Administrator, w ramach celéw, w jakich przetwarzane sg dane osobowe na potrzeby realizacji umow,

wyrdznit: personalizowanie Produktow firmy Meta (innych niz reklamy), dostarczanie i ulepszanie
Produktéw firmy Meta, promowanie bezpieczenstwa i integralnosci we wszystkich Produktach firmy Meta,
komunikacja z podmiotem umowy, oraz globalne przenoszenie, przechowywanie lub przetwarzanie
informacji podmiotu umowy.

8% polityka Meta.

657 Szerzej opisany w polityce Meta jako ,,Dostarczanie Produktéow firmy Meta obejmuje gromadzenie,
przechowywanie, i w stosownych przypadkach udostgpnianie, profilowanie, weryfikowanie i staranne
dobieranie, a w okreslonych okoliczno$ciach nie tylko zautomatyzowane przetwarzanie danych ale tez
przetwarzanie rgczne (przez cztowieka) w celu: tworzenia i obshugi Twojego konta i profilu; podlaczenia
swojego konta w Produktach Meta, lacznie z informacjami o Twoim profilu publicznym,
do zintegrowanego partnera w celu zarejestrowania lub udostepnienia swoich danych; utatwiania
udostgpniania tresci 1 statusu; dostarczania i dobierania funkcji; dostarczania ustug przesylania
wiadomosci, mozliwosci prowadzenia rozméw glosowych i wideo oraz nawigzywania potaczen z innymi
podmiotami; dostarczania i dobierania technologii sztucznej inteligencji w naszych Produktach
umozliwiajgcej tworzenie tresci takich jak tekst, materiat audio, obrazy i filmy, wlacznie ze zrozumieniem
i rozpoznaniem sposobu korzystania przez Ciebie z zawartosci tych funkcji; przeprowadzania analiz;
i umozliwiania Ci dokonywania zakupow i ptatnosci przy uzyciu Meta Pay lub innych metod finalizacji
zakupu na platformach Meta.

Gromadzone informacje wykorzystujemy tez do rozwijania, opracowywania i testowania ulepszen naszych
Produktéw. Gromadzone informacje wykorzystujemy w nastgpujacych celach: sprawdzenia, czy produkt
dziata prawidlowo; naprawienia ewentualnych usterek i rozwigzania problemoéw; przetestowania naszych
nowych produktow i funkcji, aby sprawdzi¢, czy dziataja; uzyskiwania opinii na temat naszych pomystow
w zakresie produktéw lub funkcji; przeprowadzania ankiet i prowadzenia innych badan na temat tego,
co Ci si¢ podoba w naszych Produktach i markach i co mozemy zrobi¢ lepiej.”

6%8 Regulamin Meta, https://www.facebook.com/legal/terms/update [dostep: 21.03.2025], dalej: Regulamin
Meta.

659 Regulamin Instagram, https://help.instagram.com/581066165581870 [dostep: 21.03.2025], dalej:
Regulamin Instagram.

60 Uzupetniajgcy regulamin Meta Platform Technologie. Ostatnia aktualizacja: 12.09.2025.
https://www.meta.com/pl/legal/supplemental-terms-of-
service/?utm_source=l.facebook.com&utm_medium=oculusredirect [dostep: 21.03.2025].

661 Uzupelniajgcy regulamin Portalu. https://www.meta.com/pl/legal/portal/terms-of-
service/?utm_source=www.facebook.com&utm_medium=portalredirect [dostep: 21.03.2025].

662 Regulamin Meta All. https://www.facebook.com/legal/eu-ai-terms [dostep: 21.03.2025].
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regulaminu Meta View®. Ponadto zaznaczyt, ze przytoczone dokumenty bedzie tacznie

okresla¢ mianem regulaminow.

W konteks$cie analizowanego celu przetwarzania danych osobowych, jakim jest
dostarczanie i ulepszanie Produktow firmy Meta, cel ten znajduje swoje odzwierciedlenie
réwniez w Produktach oferowanych swoim uzytkownikom przez Metg oraz Instagram.
W regulaminie Meta wystepuje Produkt o nazwie ,,Provide, personalise and improve out
Products”®*, a regulamin Instagrama opisuje ushuge: dostarczanie i ulepszanie
Produktéw Meta®®. Zaréwno w regulaminie Meta, jak i w regulaminie Instagrama
zawarte sg rozwinicte opisy ww. ustug®®. Regulamin Meta ogranicza si¢ przede

667

wszystkim do korzystania z Facebooka i Messengera®™’, a takze innych produktow

i witryn, jednak wyraznie wylacza swoje stosowanie wzgledem np. Instagrama®®
W regulaminie Instagrama znajduje si¢ natomiast postanowienie informujace, ze dotyczy

on tylko ushug Instagrama i nie ma zastosowania do regulaminu Meta®®.

863 Uzupetniajgcy regulamin Meta View. Data wejécia w zycie: 19.08.2022 https://www.meta.com/pl-
pl/help/ai-glasses/1749310388747392/?utm_source=www.facebook.com&utm_medium=organicsearch
[dostep: 21.03.2025].

664 Thumaczenie wlasne: dostarczanie, personalizowanie i ulepszanie naszych Produktéow. Zawarte
w regulaminie Meta. Zrédto: Regulamin Meta.

665 Regulamin Instagram.

666 W regulaminie Meta znajduje sie opis ,,Your experience on Facebook is unique to you and unlike anyone
else's: from the posts, stories, events, ads (if we show you ads on Meta Products) and other content that
you see in Facebook Feed or our video platform to the Facebook Pages you follow and other features you
might use, such as Facebook Marketplace and search. For example, we use information about the
connections that you make, the choices and settings that you select, and what you share and do on and off
our Products to personalise your experience. [...] We use the information that we have to make suggestions
for you — for example, groups to join, events to attend, Facebook Pages to follow or send a message to,
shows to watch and people that you may want to become friends with. Stronger ties make for better
communities, and we believe that our Products are most useful when people are connected to people,
groups and organisations that they care about. We want the content and suggestions that you see
on Facebook to be as interesting and valuable to you as possible.”.

Natomiast w regulaminie Instragram zawarto opis ,,Wykorzystujemy posiadane informacje do rozwijania,
testowania i ulepszania naszego Serwisu i wspolpracy z innymi podmiotami w badaniach nad jego
ulepszeniem i nad wktadem w dobrostan naszej spolecznosci. Zalicza si¢ do tego analiza informacji, ktore
posiadamy na temat naszych uzytkownikow, oraz poznanie sposobu korzystania z naszego Serwisu przez
uzytkownikow, na przyktad poprzez prowadzenie analiz i testow oraz rozwigzywanie problemoéw z nowymi
funkcjami”.

867 Oryginalne brzmienie: ,,These Terms of Service (the "Terms") govern your access and use of Facebook,
Messenger and the other products, websites, features, apps, services, technologies and software we offer
(the or Products), except where we expressly state that separate terms (and not these) apply. (For example,
your use of Instagram is subject to the Instagram Terms of Use)”. Zrodto: Regulamin Meta.

668 W regulaminie Meta znajduje si¢ odestanie do regulaminu Instagram — patrz przypis powyzej.

669 Zgodnie z regulaminem Instagram ,,Niniejszy Regulamin (lub ,,Regulamin”) reguluje kwestie dostepu
do Instagramu i korzystania z niego przez uzytkownika, z wyjatkiem przypadkéw gdy wyraznie
stwierdzimy, ze zastosowanie maja inne regulaminy (a nie niniejszy Regulamin) oraz zawiera podane
ponizej informacje o Serwisie Instagram (dalej ,,Ustuga” lub ,,Serwis”). Do Ustugi nie ma zastosowania
Regulamin Meta”.
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Z regulaminu Meta wynika, zwlaszcza ze szczegotowego opisu Produktu, ze ustuga
dostarczania, personalizowania i ulepszania Produktow stanowi rzeczywisty cel umowy,
jest jednym z gltownych przedmiotow umowy i pokrywa si¢ z celem przetwarzania
danych osobowych wskazanym w polityce Meta, tj. personalizowanie Produktéw firmy
Meta. W tym aspekcie w ocenie autorki mozna uznaé¢ zgodnos¢ przedmiotu umowy
z celem przetwarzania (jedno z kryteriow niezbgdnosci do wykonania umowy
zaproponowanych przez EROD; szerzej rozdziat II, cz. 2, sekcja 2.3.2). Nie mozna
natomiast uzna¢ zgodnos$ci przedmiotu umowy Instagrama (,,dostarczanie i ulepszanie
Produktow Meta”) z celem przetwarzania ,,personalizowanie Produktow firmy Meta”.
Po pierwsze, w swietle rozszerzonego opisu ustugi bedacego jednoczesnie przedmiotem
umowy w ocenie autorki nie mozna uzna¢ go za glowny przedmiot umowy — zgodnie
z kryteriami niezbednosci do wykonania umowy zaproponowanymi przez EROD
(szerzej: rozdziat 11, cz. 2 sekcja 2.3.2). Po drugie, w regulaminie Instagrama opis ushugi
»dostarczanie i ulepszanie Produktow Meta” odnosi si¢ do ulepszana produktéw Meta,
a nie Instagram, co zdaniem autorki stanowi wyjscie poza rzeczywisty cel i zakres umowy
pomiedzy uzytkownikiem a Instagramem. Po trzecie, rozwinigcie opisu ustugi
Instagrama ,,dostarczanie i ulepszanie Produktow Meta” wskazuje, ze celem uslugi nie
jest np. dostarczanie niepowtarzalnych doznan podmiotu danych oraz dostepu
do unikalnych tresci, podpowiedzi, relacji (jak to jest w przypadku Meta), a rozwijanie,
testowanie i ulepszanie Serwisu [Instagram] i wspélpracy z innymi podmiotami
w badaniach nad jego ulepszeniem. Po czwarte, wprowadzajace w btad i niepozwalajgce
na pelng, Swiadomg oceng sytuacji, zard6wno autorce, jak i losowemu podmiotowi danych
bedacemu strong umowy, jest takie ujecie regulaminu Instagrama, ze we wprowadzeniu
wylacza stosowanie Regulaminu Meta, nastepnie opisuje ushuge Instagrama jako
dostarczenie i ulepszenie Produktéw Meta, by w opisie ustugi stwierdzi¢, ze dane sa

wykorzystywane do ulepszenia Instagrama.

Takie ujecie przedmiotu umowy Instagrama (,,dostarczanie i ulepszanie Produktow
Meta”) nie jest spdjne i nie znajduje pokrycia w celu przetwarzania danych okreslonym
jako ,,personalizowanie produktow firmy Meta”. Co wiecej, jak zasygnalizowano juz
powyzej, analizowany przedmiot umowy nie stanowi gtdéwnego przedmiotu umowy,
a tym samym nie spetnia kryterium niezbgdnos$ci przetwarzania w $wietle art. 6 ust. 1 lit.
b RODO. Ponadto nie speini rowniez kryterium niezbednos$ci przetwarzania z uwagi

na fakt, ze zwykly uzytkownik nie moze zasadnie oczekiwaé, ze z uwagi na charakter
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ustugi planowane przetwarzanie b¢dzie miato miejsce w celu wykonania umowy, ktore;j
jest strong. W tym miejscu autorka zwraca rowniez uwage na zakres przetwarzanych
danych osobowych wskazany w polityce Meta. Nalezy przypomnie¢, ze polityka Meta
ma zastosowanie zarowno w przypadku uzytkownikow Meta, jak 1 Instagrama. Co za tym
idzie, zakres danych nie jest roznicowany zaleznie od serwisu i dotyczy w takim samym
ksztalcie uzytkownikow obu serwisow. W polityce wskazano zakres danych
obejmujgcych aktywno$¢ uzytkownika 1 przekazywane przez niego informacje,
informacje o znajomych, osobach obserwujacych i innych kontaktach, informacje
0 aplikacji, przegladarce i urzadzeniu oraz informacje od partneréw, kontrahentow i oséb

trzecich®0,

W odniesieniu do przetwarzania danych osobowych w celu dostarczania,
personalizowania i ulepszania Produktoéw Meta (jeden z glownych celow umowy Meta)
zakres danych przedstawiony w polityce Meta moze okazac si¢ adekwatny, jednak ocenie
autorki, powinien by¢ kazdorazowo oceniany z perspektywy zasady minimalizacji
danych. Nie mozna natomiast zaakceptowa¢ tak szerokiego zakresu przetwarzanych
danych w odniesieniu do celu Instagrama (,,dostarczanie i ulepszanie Produktow Meta”),

ktoéry nie jest nawet celem gtownym umowy.

W $wietle powyzszego nalezy odnotowaé, ze sposrod dwudziestu czterech badanych
uczestnikow gietdy reklam tylko dwdch oparto podstawe przetwrzania wybranego celu

na porzestankce legalizujacej wynikajacej z art. 6 ust. 1 lit. b RODO. Jak wykazano

670 W polityce wskazano zakres danych obejmujacych aktywnos¢ uzytkownika i przekazywane przez niego
informacje (tworzone tresci, posty, komentarza, materialy audio), dane publiczne (imig¢ i nazwisko, nazwe
uzytkownika, zdjgcie profilowe), tresci przekazywane za posrednictwem funkcji aparatu lub ustawien rolki
z aparatu badz poprzez funkcje glosowe, wiadomosci wysylane i otrzymywane (tacznie z ich trescig),
metadane o tresci i wiadomosciach, rodzaje tresci, ktore wyswietla uzytkownik i z ktérymi wchodzi
w interakcje oraz informacje na temat interakcji, a takze informacje o aplikacjach i funkcjach, z ktérych
uzytkownik korzysta (i jakie dziatania w nich podejmuje), informacje o zakupach lub innych transakcjach,
ktore uzytkownik przeprowadza (tacznie ze skréconymi danymi z kart kredytowych), informacje
0 wykorzystywanych hasztagach, czasie, czgstotliwosci i trwaniu aktywnosci w Produktach Meta,
informacje o znajomych uzytkownika, osobach go obserwujacych i innych kontaktach uzytkownika
(wtym: imiona i nazwiska, adresy e-mail lub numery telefonéw), informacje o aplikacji przegladarce
i urzadzeniu (w tym: cechy urzadzenia i oprogramowanie urzadzenia, informacje o tym, co robi uzytkownik
na urzadzeniu, identyfikatory, sygnaly z urzadzenia, udostgpnione przez uzytkownika informacje za
posrednictwem ustawien urzadzenia, informacje powigzane z lokalizacja, informacje o sieci, do ktorej
poditaczone jest urzadzenie uzytkownika, w tym adres IP, dane z plikow cookies i podobnych technologii)
oraz informacje od partnerow, kontrahentow i oséb trzecich (w tym: dane urzadzenia uzytkownika,
odwiedzane witryny i dane z plikdbw cookies, uzyskiwane np. za poSrednictwem wtyczek
spolecznosciowych lub piksela firmy Meta; aplikacje, z ktoérych korzysta uzytkownik; gry; zakupy
i transakcje przeprowadzane poza Produktami Meta przy uzyciu funkcji przej$cia do kasy innych niz Meta;
wyswietlane reklamy i sposob interakcji z nimi (jezeli sa wysSwietlane uzytkownikowi reklamy
w Produktach Meta); informacje o tym, jak uzytkownik korzysta z produktéw i ustug partnerow Meta,
przez Internet i osobiscie).
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powyzej, zrobito to jednak wadliwie 1 z naruszeniem kryteriow wazno$ci przestanki,

co w ocenie atorki trzeba oceni¢ jednoznacznie negatywnie.

W kontekscie prowadzonej dyskusji na temat legalnosci przetwarzania danych
osobowych na podstawie art. 6 ust. 1 lit. b RODO w procesie doboru spersonalizowanej
reklamy internetowej nalezy zwrdci¢ uwage na jeszcze jeden problem. Zgodnie
z wnioskami z sekcji 2.3.1., czyli wymogami tej podstawy prawnej, umowa bg¢daca
podstawg tego stosunku musi by¢ zawarta pomiedzy administratorem a podmiotem
danych, a przetwarzanie danych w ramach umowy musi by¢ niezbedne do jej wykonania,
czyli realizacji praw i obowigzkéw majacych zrodto w umowie®’t. Administrator danych,
ktory przetwarza dane na podstawie art. 6 ust. 1 lit. b RODO, nie moze udostepni¢ tych
danych osobowych innym podmiotom na podstawie ww. przestanki. Co wigcej, nie moze
nawet samodzielnie przetwarza¢ posiadanych danych osobowych ,,w innych, nawet

funkcjonalnie powigzanych celach®"2,

Na marginesie autorka pragnie wspomniec¢, ze podstawa wyrazona w art. 6 ust. 1 lit. b
RODO to przestanka legalizujaca kojarzona z koncepcja ptatnosci danymi osobowymi.
W 2019 roku zostata opublikowana dyrektywa 2019/770, ktora odnosita si¢ do niektorych
aspektow umow o dostarczanie tresci i ustug cyfrowych. W motywie 24 ww. dyrektywy
zauwazono, ze na rynku funkcjonuje popularny model biznesowy oparty na dostarczaniu
tresci lub ustug cyfrowych w zamian za dostarczenie danych osobowych. Jednoczesnie
prawodawca unijny w dokumencie podkreslit, ze ochrona danych osobowych jest

673

prawem podstawowym, wigc dane nie powinny by¢ traktowane jako towar®’®. Co wazne

671 Chomiczewski, Artykut 6 ust. 1lit. b..., s. 361.

672 D. Lubasz: RODO dla Al..., s. 310.

673 Petne brzmienie motywu 24 dyrektywy 2019/770 ,, Tresci cyfrowe lub ushugi cyfrowe sg rowniez czesto
dostarczane w przypadku gdy konsument nie placi ceny, lecz dostarcza przedsiebiorcy dane osobowe.
Takie modele biznesowe wystepuja w réznych formach na znacznej czgéci rynku. Uznajac, ze ochrona
danych osobowych jest prawem podstawowym, a zatem dane osobowe nie moga by¢ traktowane jak
towar, niniejsza dyrektywa powinna zapewni¢ konsumentom, w kontekscie takich modeli biznesowych,
prawo do umownych $rodkéw ochrony prawnej. W zwigzku z tym niniejsza dyrektywa powinna mie¢
zastosowanie do umow, na podstawie ktorych przedsigbiorca dostarcza badz zobowiazuje si¢ dostarczy¢
konsumentowi tresci cyfrowe lub ushuge cyfrowa, a konsument dostarcza lub zobowiazuje si¢ dostarczy¢
dane osobowe. Dane osobowe moga by¢ przekazywane przedsigbiorcy w momencie zawarcia umowy lub
w pdzniejszym terminie, np. gdy konsument udziela przedsigbiorcy zgody na wykorzystanie danych
osobowych, ktore moze on przesyta¢ lub wytworzy¢ w zwigzku z korzystaniem z tresci cyfrowych lub z
ustugi cyfrowej. Prawo Unii dotyczace ochrony danych osobowych przewiduje wyczerpujacy zbidr
podstaw prawnych zgodnego z prawem przetwarzania danych osobowych. Niniejsza dyrektywa powinna
mie¢ zastosowanie do umow, na podstawie ktoérych konsument dostarcza lub zobowigzuje si¢ dostarczy¢
przedsiebiorcy dane osobowe. Przyktadowo niniejsza dyrektywa powinna mie¢ zastosowanie w przypadku,
gdy konsument zaktada konto w mediach spotecznosciowych oraz podaje imi¢ i nazwisko oraz adres e-
mail do celow innych niz jedynie dostarczenie tre$ci cyfrowych lub uslugi cyfrowej lub innych niz
spetnienie wymogow prawnych. Powinna ona réwniez mie¢ zastosowanie w przypadku, gdy konsument
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z perspektywy prowadzonych badan, dyrektywa nie wprowadzata nowych, odrgbnych
od RODO podstaw prawnych przetwarzania danych osobowych. Jej celem jest
uregulowanie kwestii cywilnoprawnych ,,zaptaty danymi” dopuszczalnymi przez RODO,

co wykracza poza ramy niniejszej dysertacji.

Konkluzje

Przestanka legalizujaca przetwarzanie danych osobowych w zwigzku z niezbedno$cia
przetwarzania danych do wykonania umowy lub do podj¢cia dziatan przez zawarciem
umowy, wynikajgca z art. 6 ust. 1 lit. b RODO, jest przestanka, ktéra zdaniem autorki nie
znajdzie zastosowania w spersonalizowanej reklamie internetowej w modelu gietdy
reklam. Przestanka ta jest ograniczona podmiotowo oraz zakresowo, co nie daje realnej
szansy na wykorzystanie w modelu przetwarzania, w ktorym wystepuje wielu
uczestnikow gietdy, a skuteczno$¢ reklamy skorelowana jest z rozmiarem wiedzy

0 uzytkowniku.

Podsumowanie drugiej czesci rozdziatu 11
Kolejnym etapem badan byta ocena, czy legalizacja przetwarzania danych osobowych
praktykowana przez wybranych uczestnikow gietdy reklam byta prawidtowym
rozwigzaniem. Ocena ta polegata na ustaleniu kryteriow przetwarzania danych
osobowych w ramach danej podstawy prawnej, by nastepnie okresli¢ spelnienie
wyodrebnionych kryteriéw 1 mdc oceni¢ wybor podstawy prawnej przez administratorow

przez pryzmat obiektywnych wytycznych.

Badaniom zostaty poddane tylko te podstawy legalizacji, na ktore w rzeczywistosci
powotywali si¢ badani uczestnicy gieldy reklam. Zgodnie z tym analizie zostaty poddane
tylko trzy podstawy prawne — wynikajace z art. 6 ust. 1 lit. a RODO, art. 6 ust. 1 lit. b
RODO oraz art. 6 ust. 1 lit. f RODO. Warto tutaj wskaza¢, ze podstawy legalizujace
przetwarzanie danych osobowych wymienione w art. 6 ust. 1 RODO majg charakter

autonomiczny i rownoprawny, wigc nie nalezy traktowa¢ wyrdzniajaco zadnej z nich

udziela zgody na przetwarzanie przez przedsigbiorce do celéw marketingowych przesylanych przez siebie
materiatow stanowiacych dane osobowe, takich jak zdjecia lub wpisy. Panstwa czlonkowskie powinny
jednak zachowaé¢ swobodg¢ decydowania o tym, czy zostaly spelnione wymogi dotyczace zawierania,
istnienia i skutecznosci umowy na mocy prawa krajowego.”
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wzgledem pozostatych. Nalezy rowniez przypomnie¢, ze zaden z badanych uczestnikow

gietdy reklam nie odniost si¢ do przetwarzania szczegolnych kategorii danych.

Pierwsza analizowang podstawg byta zgoda zdefiniowana w art. 6 ust. 1 lit. a RODO.
W konteks$cie prowadzonych badan proces zbierania zgody jako przestanki legalizacji
przetwarzania danych zwykltych jest zaawansowanym technicznie zespotem operacji
odbywajacych si¢ w sposob zautomatyzowany. Przeanalizowano wiec aspekty
techniczne oraz formalne zgody jako przestanki legalizujacej przetwarzanie danych pod
katem spelnienia wymogdéw przepisow o ochronie danych osobowych. W ramach
aspektow technicznych ustalono, Zze proces zbierania zgody jest uregulowany
w standardzie TCF odpowiedzialnym za wymogi formalne (w tym okre$lenie celow oraz
podstaw prawnych przetwarzania), w standardzie OpenRTB, odpowiedzialnym
za implementacje techniczng TCF, oraz w standardzie Consent Mode, okreslajacym
wytyczne dotyczace zapisywania zgdd wyrazonych przez uzytkownikéw. W celu
realizacji obowigzku pozyskiwania zgdd administratorzy najczesciej korzystaja
z gotowego oprogramowania CMP (Consent Management Platforms) stuzacego
do wyswietlania okna z banerem zgody (consent box), zbierania zgody, zarzadzania nig
oraz przechowywanie jej. Administratorzy moga rowniez samodzielnie opracowac
system CMP, jednak integracja takiego rozwiazania z ekosystemem gietdy reklam wigze
si¢ ze znacznym stopniem ztozono$ci, a samo przygotowanie wlasnego narzedzia jest
przedsiewzieciem wysoce kosztochtonnym. Przechowywanie informacji udzielonych
w consent box (zgdd, wycofania zgdd, sprzeciwdéw) odbywa si¢ za pomocg parametrow
okreslonych w standardzie Consent Mode. Sam standard wyrdznia kilka rodzajow zgod,
np. ad_personalization (zgoda na reklamy spersonalizowane), ad_storage
(przechowywanie danych lub identyfikatorow zwigzanych z reklamami) czy
ad_user_data (stan zgody na wysylanie danych uzytkownika Google na potrzeby
reklamy online). Informacje dotyczace wyboru uzytkownika w zakresie ww. zgod sg
w standardzie Consent Mode transponowane na jezyk techniczny i przechowuje w postaci
cyfrowej. Mechanizm zapisu ma charakter uniwersalny oraz jest czytelny dla pozostatych
uczestnikow gietdy reklam. Standard umozliwia ponadto uzytkownikowi dostgp do zgod
przez niego wyrazonych, zapisanych w formie cyfrowej. Istotne z perspektywy
prowadzonych badan jest to, ze Google Consent Mode v2 pozostaje rozwigzaniem
neutralnym konfiguracyjnie i nie narzuca ustawien domyslnych, takich jak domyslnie

udzielona zgoda badz jej brak. Odpowiedzialno$¢ za konfiguracje opcji domyslnych
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spoczywa na administratorze, ktory powinien dokonaé jej zgodnie z obowigzujacymi
przepisami o ochronie danych osobowych. Zakres mozliwej ingerencji w ustawienia jest
jednak ograniczony do celéw i1 podstaw prawnych przetwarzania okreslonych przez
standard TCF. Dodatkowe cele oraz podstawy umieszczone w consent box nie sg
transponowane na jezyk maszynowy i pelnig wylacznie funkcje informacyjng dla

administratora.

Pomimo funkcjonowania w badanym modelu spersonalizowanej reklamy internetowej
trzech standardow odpowiedzialnych za techniczne i1 logistyczne zbieranie oraz
przetwarzanie zgod, a takze obowigzywania od ponad 15 lat przepiséw o ochronie danych
osobowych oraz wytycznych uwzgledniajacych specyfike reklamy internetowe;,
przedstawiciele doktryny oraz organizacji non-profit wcigz wielokrotnie wskazuja
na problemy zwigzane z prawidlowa realizacjag procesu poprawnie zbieranej zgody.
W 2021 roku doprowadzito to do ztozenia przez organizacje non-profit ponad 600 skarg
na podmioty zbierajace zgody podczas przegladania ich stron internetowych. Wprawdzie
skargi byly kierowane przede wszystkim z uwagi na naruszenie przepisow dyrektywy
2002/58/WE w zakresie stosowania plikow cookies, jednak obejmowaty rowniez kwestie
zwigzane z podstawami przetwarzania danych osobowych. W odpowiedzi na te dziatania
EROD powotata w 2021 roku grupe zadaniowa ds. baneréw cookies®’®, ktora w 2023

roku opublikowata raport z wynikow swojej pracy®’

. W raporcie podkreslono, ze
odniesiono si¢ wylacznie do minimalnych wymogéw dotyczacych funkcjonowania
banerow zgody. Zidentyfikowane naruszenia obejmowaty m.in. utrudnianie dost¢pu
do opcji cofnigcia zgody, stosowanie wstgpnie zaznaczonych pol wyboru, a takze
manipulacje graficzne (np. dobor koloréw) majace na celu sklonienie uzytkownikow

do dziatan korzystnych dla administratora, nawet kosztem wprowadzenia ich w biad.

W dalszej czesci analizy zgody jako przestanki legalizujacej przetwarzanie danych
osobowych scharakteryzowano warunki formalne jej zbierania i przetwarzania
w kontekscie specyfiki gieldy reklam. Uwagi oparto 0 art. 7 RODO z uwzglednieniem
art. 5 RODO, koncentrujac si¢ na warunkach wyrazenia zgody oraz na obowigzku
zapewnienia rownie tatwego jej wyrazenia, CO wycofania. Nastepnie poddano analizie
warunki poprawnie udzielonej zgody wynikajace z art. 4 pkt 11 RODO, obejmujace

dobrowolnos¢, konkretnosé, swiadomos¢ 1 jednoznaczno$¢. Nalezy podkreslié, ze

674 EROD: EDPB establishes cookie banner taskforce... [dostep: 24.05.2025].
675 1 EROD: Report of the work undertaken by the Cookie Banner Taskforce... [dostep: 24.05.2025].
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warunki te nie majg ostrych granic i wzajemnie ze soba koreluja, w zwigzku z czym
naruszenie zasad ochrony danych osobowych nierzadko obejmuje rownoczesnie kilka

warunkow, a nie wylgcznie jeden, co roOwniez zostato wykazane.

W odniesieniu do warunku dobrowolnosci zgody przyjmuje sie, ze dobrowolnosc¢
rozumiana jest jako rzeczywisty i wolny wybodr do udzielenia zgody i jej wycofania bez
ponoszenia negatywnych konsekwencji®®. Wymog ten powinien znajdowaé
odzwierciedlenie w sposobie dziatania systemu CMP, a w szczegolnosci w konstrukcji
I prezentacji consent box. Dla oceny spetienia przestanki dobrowolnosci wyoroznia si¢
cztery kryteria weryfikacji: rownowage sit, warunkowos¢, szczegdélowos$é 1 zakaz

wystgpienia niekorzystnych konsekwenciji.

Konkretnos¢ zgody rozumiana jest natomiast jako obowigzek zrozumialtego, wyraznego
I precyzyjnego okreslenia celu oraz zakresu przetwarzania danych osobowych.
W konteks$cie coraz czgstszego wykorzystawania przez uczestnikow gietdy reklam
narzedzi wspieranych przez sztuczng inteligencj¢ — w ocenie autorki spetnienie przestanki
konkretnos$ci zgody stanowi jedno z najwigkszych wyzwan, ktorego realizacja warunkuje

postugiwanie si¢ zgoda jako przestanka legalizujaca przetwarzanie danych osobowych.

Swiadomo$¢ jako trzecia przestanka zgody, ktéra musi byé spetniona kumulatywnie
z pozostatymi, pozostaje w $cistej korelacji z zasadami okreslonymi w art. 5 RODO.
Przestanka ta opiera si¢ na obowigzku przedstawienia przez administratora wszystkich
niezbgdnych informacji dotyczacych istotnych aspektow przetwarzania danych
osobowych®’, w tym co najmniej: tozsamosci administratora, celu kazdej operacji
przetwarzania, rodzaju danych podlegajacych przetwarzaniu, przystugujacemu prawu
do wycofania zgody oraz w stosownych przypadkach informacji o wykorzystywaniu
danych do celéw zautomatyzowanego podejmowania decyzji zgodnie z art. 22 ust. 2 lit.
c RODO®78,

Ostatnig przestanka zgody w rozumieniu art. 6 ust. 1 lit. a RODO jest jednoznacznos¢,
rozumiana jako brak watpliwosci co do zamiaru jej udzielenia. Wyodrebnia si¢ dwa
warunki niezbgdne dla spetnienia tej przestanki: po pierwsze, administrator musi

posiada¢ pewnos$¢, ze zgody udzielit podmiot danych, po drugie, wyrazenie zgody

676 D, Lubasz: Artykut 4 pkt 11. Zgoda ..., s. 244.
877 M. Kuba: Artykut 4 pkt 14. Dane biometryczne...., s.277.
678 EROD: Wytyczne 05/2020, s. 16-17.
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powinno nastgpi¢ przez jednoznaczne okazanie woli lub wyrazne dziatanie
potwierdzajace. W aktualnym modelu technicznym zgoda wyrazana jest zazwyczaj przez
wyrazne dzialanie potwierdzajagce za posrednictwem consent box, co odpowiada
wymogom RODO, pod warunkiem poszanowania pozostatych zasad, takich jak:
zapewnienie zmiany stanu technicznej reprezentacji zgody odpowiednio do wyborow
uzytkownika, domyslne odznaczenie pol zgody oraz zakaz uznawania braku interakcji

z consent box jako wyrazenie zgody.

Oprocz omowienia czterech obligatoryjnych cech zgody wynikajacych z art. 6 ust. 1 lit.
a RODO, w analizie wskazano réwniez dodatkowe wymogi obejmujace w szczegodlnosci
obowigzek wykazania faktu jej wyrazenia oraz zapewnienia realnej mozliwosci jej

wycofania.

Na potrzeby niniejszej dysertacji opracowano narzedzie w postaci testu weryfikacyjnego,
ktorego celem jest ocena, czy wszystkie niezbgdne elementy zgody zostaly zachowane,
a sama zgoda jako przestanka legalizujaca przetwarzanie zwyklych danych osobowych,
moze zosta¢ uznana za wazng. Test ten obejmuje trzy czesci: (1) warunki dotyczace
formy wyrazenia zgody, (2) warunki dotyczace tresci oswiadczenia o jej wyrazeniu oraz
(3) warunki zwigzane z organizacjg i obstuga procesu zbierania waznej zgody. Narzedzie
to, cho¢ zostalo opracowane przez autorke z mys$lg o ocenie podstaw przetwarzania
stosowanych w ramach gieldy reklam, zostalo oparte na przepisach RODO, wytycznych
1 opiniach organdw nadzorczych oraz stanowiskach przedstawicieli doktryny, dzigki

czemu posiada charakter uniwersalny.

Kolejnym istotnym zagadnieniem byta weryfikacja stosowania zgody jako przestanki
legalizujacej przetwarzanie danych osobowych przez wybranych uczestnikow gietdy
reklam. Analiza wykazata, ze w literaturze oraz w raportach badawczych stale
podnoszone s3 kwestie naruszen zasad ochrony danych osobowych w odniesieniu
do funkcjonowania consent box, a takze zidentyfikowano uchybienia wystgpujace
W badanej grupie podmiotéw. Zwrocono ponadto uwage na zjawiska takie jak:
powszechne zmgczenie uzytkownikow banerami zbierajacymi zgody (wynikajace m.in.
znadmiernej dlugosci i niejasnosci tresci, co stanowi naruszenie obowigzku postugiwania
si¢ jasnym 1 prostym jezykiem zgodnie z art. 7 RODO), niewlasciwie ustalane priorytety
przez administratorow przy wyborze platformy CMP (polegajace na kierowaniu si¢

deklaracjami dostawcéw o zgodnosci z RODO bez weryfikacji faktycznie dostepnych
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funkcji), a takze iluzoryczna dobrowolno$¢ w zakresie wyboru narzgdzi do przetwarzania

zgod.

Rozwazania dotyczace zgody jako przestanki legalizujacej przetwarzanie danych
osobowych prowadza do wniosku, ze zgoda, cho¢ stanowi podstaw¢ prawng trudng
do zrealizowania, pozostaje realng i mozliwa do zastosowania w praktyce. Jej wybor
wigze si¢ jednak z konieczno$cig spetnienia szeregu warunkow (wskazanych powyzej,
aszerze] omoOwionych w rozdziale II czesci drugiej). Co szczegdlnie istotne
z perspektywy przeprowadzonych badan, stosowanie zgody wymaga zmiany podejscia,
ktoére powinno koncentrowac si¢ na poszanowaniu praw i wolnosci podmiotu danych
W ramach systemu ochrony danych osobowych, a nie wytacznie na formalnym spetieniu

obowigzkow prawnych.

Kolejnym etapem badan byta analiza przestanki legalizujacej przetwarzanie zwyktych
danych osobowych na podstawie prawnie uzasadnionego interesu wynikajacego z art. 6
ust. 1 lit. £ RODO. W zalozeniu przedstawicieli doktryny przepis ten miat stanowié
odpowiedz na dynamiczny rozwoj technologiczny oraz zapewnia¢ podstaw¢ prawng
przetwarzania w sytuacjach, ktérych nie mozna bylo przewidzie¢ na etapie

opracowywania RODO.

Autorka wyodrebnita trzy kryteria wynikajace z art. 6 ust. 1 lit. f RODO, ktére musza
zostac spelnione tacznie, aby przetwarzanie oparte na tej podstawie moglo zosta¢ uznane
za legalne. Nastepnie, odwotujac si¢ do trojetapowego procesu opracowanego przez
EROD, szczegétowo przeanalizowata sposoby weryfikacji spetnienia tych
rozbudowanych kryteriow. W konsekwencji na podstawie przeprowadzonych ustalen,
zaprojektowata 1 zaproponowata autorskie narzedzie — test trojetapowy, stuzacy ocenie
mozliwosci zastosowania art. 6 ust. 1 lit. £ RODO jako przestanki legalizujacej
przetwarzanie w spersonalizowanej reklamie internetowej, w szczegdlnosci w ramach

gietdy reklam.

IAB Europe jako podmiot odpowiedzialny za standard TCF, wprowadzit w swojej
polityce cele podstawowe oraz cele specjalne, ktorych legalizacj¢ wigzano z podstawa
wynikajacg z art. 6 ust. 1 lit. f RODO. W toku badan ustalono jednak, ze standardy TCF
1 OpenRTB nie zawieraja odniesien do warunkoéw prawnych korzystania z prawnie

uzasadnionego interesu jako podstawy przetwarzania danych osobowych. Jednoczesnie

203



IAB Europe opublikowalo dwa dokumenty dotyczace przetwarzania danych
na podstawie art. 6 ust. 1 lit. f RODO, w tym jeden w catosci poswigcony tzw. celowi
specjalnemu nr 3 (Save and communicate privacy choices). Pomimo istnienia tych
dokumentéw analiza wykazala szereg rozbieznoSci pomig¢dzy wskazaniami zawartymi
w opracowaniach a faktycznymi dzialaniami podejmowanymi w praktyce, co zostato

ocenione negatywnie.

Podobnie negatywnie oceniono praktyki badanych podmiotow gietdy reklam w zakresie
postugiwania si¢ podstawa prawng wynikajaca z art. 6 ust. 1 lit. £ RODO. Sposrod
dwudziestu czterech analizowanych podmiotéw jedynie jeden podjat dziatania
zmierzajace do udokumentowania czynno$ci majacych wykazac legalnos$¢ przetwarzania
na tej podstawie prawnej. Nalezy jednak podkresli¢, ze dziatania te miaty charakter

wybidrczy i fragmentaryczny.

Ostatnig analizowang przestanka w ramach rozdziatu II czgsci drugiej byta niezbednosé
przetwarzania danych osobowych do wykonania umowy, ktorej strong jest podmiot
danych, lub do podjecia dziatan na zadanie tej osoby przed zawarciem umowy,
wynikajaca z art. 6 ust. 1 lit. b RODO. Jest to druga obok zgody przestanka oparta na woli

uzytkownika, cho¢ w tym przypadku nie ma ona charakteru pierwszoplanowego.

Warunki legalizacji przetwarzania na podstawie art. 6 ust. 1 lit. b RODO sa $cisle
powigzane z zasadami RODO, w szczegdlnosci z zasadg ograniczonego celu oraz zasadg
minimalizacji danych. Z perspektywy przeprowadzonych badan istotne jest jednak to, ze
analiza obejmujaca intencj¢ prawodawcy europejskiego, opinie organdw nadzorczych
oraz stanowiska doktryny pozwolita autorce zidentyfikowa¢ kryteria wykluczajace
mozliwo$¢ zastosowania tej przestanki w odniesieniu do dzialan charakterystycznych dla
gieldy reklam. Do gléwnych przeszkod naleza: ograniczenie podmiotowe legalizacji
wylacznie do administratorow bedacych lub majacych by¢ strong umowy oraz zawgzenie
zakresu danych osobowych do absolutnego minimum niezbg¢dnego do wykonania
umowy. Ustalenia 1 wnioski autorki w tym zakresie znajduja potwierdzenie w praktyce
uczestnikéw gietdy reklam — sposrod dwudziestu czterech badanych podmiotow jedynie
dwa powolywaly si¢ na wskazang przestanke, a co istotne, czynilty to w sposob

niewlasciwy 1 btedny.
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Nalezy réwniez pamigtaé, ze przeanalizowane w rozdziale II cze¢sci drugiej przestanki
legalizujace odnosza si¢ do podstaw prawnych przetwarzania danych osobowych
wilasciwych wylacznie dla danych zwyktych. W przypadku wystgpienia danych
szczegOlnych kategorii administrator jest zobowigzany oprze¢ przetwarzanie na jednej
z przestanek wytaczajacych zakaz ich przetwarzania, o ktérym mowa w art. 9 RODO.
W konteks$cie prowadzonej dyskusji szczegélne znaczenie ma fakt, ze jezeli ,,zaden
Z wyjatkéw przewidzianych w przepisach [art. 9 ust. 2] lit. b)-j) nie bedzie miat
zastosowania, jedynym mozliwym wyjatkiem, ktéry mozna zastosowa¢ zgodnie
z prawem do przetwarzania takich danych, jest uzyskanie wyraznej zgody odpowiednio
z przewidzianymi w RODO warunkami uzyskania waznej zgody”®"°. Kwestia ta zostanie

poddana szczegotowej analizie w rozdziale II1.

Whioski
Celem pierwszej cze$ci rozdziatu II byla proba udzielenia odpowiedzi na pytanie
pomocnicze (P4): w jaki sposob uczestnicy gietdy reklam uzasadniajg przetwarzanie
danych osobowych. Punktem wyjscia dla prowadzonych badan bylta analiza wytycznych
I wymogdw opracowanych przez stowarzyszenie IAB Europe, autora standardu TCF,
stanowigcego gtowny standard warunkujacy uczestnictwo w gietdzie reklam w modelu
RTB. Badania oparto ponadto na dokumentach udostgpnionych przez wybranych
uczestnikow gietdy reklam, w szczegolnosci na politykach prywatnosci, zawierajacych

informacje dotyczace przetwarzania danych osobowych.

Do proby badawczej zakwalifikowano po trzy podmioty z kazdej grupy uczestnikow
gietdy reklam przy zastosowaniu kryterium popularnosci. Lacznie analizie poddano

dwadzie$cia cztery podmioty funkcjonujace w ramach tego ekosystemu.

W zwigzku z postawionym czwartym pytaniem pomocniczym autorka sformutowala
nastepujace wnioski. Proces doboru spersonalizowanej reklamy internetowej w modelu
gietdy reklam jest w petni zautomatyzowany, zdominowany przez algorytmy oraz oparty
na $cisle okreslonych wytycznych wynikajacych ze stosowanych standardow®e.

Wytyczne te determinujg zar6wno sposob, jak i1 zakres danych przetwarzanych w ramach

679 Grupa Robocza Art. 29, Wytyczne dotyczace zgody na mocy rozporzadzenia 2016/679 (WP259),
zatwierdzone przez EROD, str. 19.
880 T. Dziobiak: Wszystko o Sledzeniu i profilowaniu... [dostep: 3.01.2025].
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spersonalizowanej reklamy internetowej, a ponadto implikuja konieczno$¢ dokonywania
szczegblnych operacji na danych osobowych. W przypadku gietdy reklam opartej na
standardzie TCF administrator, dzialajac w oparciu o system OpenRTB, ma mozliwo$¢
przetwarzania wylacznie danych zwyktych, w $cisle okreslonych celach wskazanych
przez IAB Europe oraz z =zastosowaniem jedynie dwoéch podstaw legalizacji
przetwarzania: art. 6 ust. 1 lit. a RODO lub art. 6 ust. 1 lit. f RODO. Podstawy te moga
by¢ stosowane samodzielnie, lecz w niektorych przypadkach wskazywane sg

rownoczesnie jako wspolistniejace.

Pomimo ze w udostepnionych przez IAB Europe dokumentach znajduja si¢ informacje
wskazujace na mozliwo$¢ przetwarzania danych osobowych klasyfikowanych jako
szczegolne kategorie danych osobowych®?, standard TCF nie obstuguje przetwarzania
takich danych ani nie uwzglednia szczegélnych operacji przetwarzania (np.
zautomatyzowanego podejmowania decyzji w indywidualnych przypadkach). W ocenie
autorki rozwigzanie przyjete przez IAB Europe jest celowe 1 stuzy obej$ciu koniecznosci
wprowadzenia wyzszego standardu ochrony danych osobowych w procedurach TCF,
ktory powinien uwzglednia¢ zarowno szczegdlne kategorie danych, jak i1 szczegdlne
operacje ich przetwarzania. Obowigzek zapewnienia tej ochrony pozostaje w kompetencji
administratorow danych, ktorzy sa odpowiedzialni za wdrozone przez siebie systemy
ochrony danych osobowych i musza podejmowac dziatania w ramach swoich uprawnien.
W ocenie autorki tego rodzaju konstrukcja negatywnie wplywa na ochrone praw

I wolnosci podmiotéw danych w ekosystemie gieldy reklam.

Cele okre$lone w TCF znajdujg odzwierciedlenie w banerach zgody (consent box), sa
transponowane na jezyk binarny i przetwarzane w ramach standard OpenRTB. Brak
wskazania celow i podstaw dotyczacych szczegolnych kategorii danych osobowych
skutkuje brakiem ich przetozenia na jezyk maszynowy i brakiem mozliwosci
przetwarzania przez standard OpenRTB. W konsekwencji pozostali uczestnicy gieldy
reklam nie uzyskuja informacji o ewentualnym wyrazeniu badz braku wyrazenia zgody
na przetwarzanie takich danych. Ograniczenie liczby celow oraz podstaw przetwarzania
prowadzi tym samym do ograniczenia mozliwo$ci przetwarzania danych w systemie

gietdy reklam®®?,

881 Szerzej w rozdziale 11 cze$ci pierwszej sekeji 1.1.1. (sekcja G. polityki)

682 Nawet jesli administrator podjatby decyzje o wprowadzeniu nowych, innych celow i wykorzystat inne
niz wybrane przez IAB Europe podstawy przetwarzania, jego wybory nie beda mialy przelozenia
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Na podstawie analizy dokumentow IAB Europe nalezy stwierdzi¢, ze dochodzi
do sytuacji, w ktorej szczegdlne kategorie danych osobowych sg przetwarzane bez
wlasciwe] podstawy prawnej oraz bez wdrozenia odpowiednich zabezpieczen, co nalezy
oceni¢ jednoznacznie negatywnie. Ponadto dokumenty IAB Europe sformutowane sg
w ocenie autorki w sposob wybiorczo ekspercki, przy jednoczesnym $wiadomym
przemilczeniu niektérych istotnych faktow i skutkéw ich wystgpowania, co roéwniez

zasluguje na ocen¢ negatywna.

Nie ulega watpliwosci, ze odpowiedzialno$¢ za przetwarzanie danych osobowych
spoczywa na administratorach, co podkresla IAB Europe. Jednakze — z uwagi na swoja
range w ckosystemie spersonalizowanej reklamy internetowej — IAB Europe w ocenie
autorki pelni podwdjna funkcj¢: z jednej strony wystepuje jako partner — ekspert,
deklarujacy wysoki poziom $wiadomosci w zakresie zgodnosci dziatan z przepisami
0 ochronie danych, z drugiej natomiast, w sposob nietransparentny pozostawia
administratorow samych z problemem legalizacji przetwarzania danych w obszarach,
ktore faktycznie funkcjonuja w gietdzie reklam, a w obecnym ksztalcie odbywaja si¢

W sposob nielegalny.

W odniesieniu do badanej dziatalno$ci uczestnikow gietdy reklam w zakresie analizy
celow przetwarzania danych osobowych nalezy wskaza¢, ze nie istnieje jeden jednolity
model prezentowania celow przetwarzania danych osobowych. Wsérod analizowanych
podmiotow wystapity przypadki opisywania celow w sposdb niejasny i nadmiernie
ogblny, co stanowi naruszenie m.in. zasady rzetelno$ci, przejrzystosci oraz zasady

ograniczenia celu.

W kontek$cie czwartego pytania badawczego (P4) nalezy podkresli¢, ze podobnie jak
IAB Europe, rowniez badani uczestnicy gieldy reklam legalizuja przetwarzanie
wylacznie danych zwyktych. Postuguja si¢ przy tym dwiema gtownymi podstawami
prawnymi przewidzianymi w standardzie TCF: zgoda na podstawie art. 6 ust. 1 lit. a
RODO oraz prawnie uzasadnionym interesem wynikajagcym z art. 6 ust. 1 lit. f RODO.
Obie podstawy bywaja stosowane rownolegle, co dopuszcza TCF. Pojedyncze podmioty
wskazuja takze na podstawg prawng wynikajacg z art. 6 ust. 1 lit. b RODO, tj.

niezbedno$¢ przetwarzania do wykonania umowy lub podjecia dzialan przed jej

na uczestnictwo w gietdzie reklam. Innymi stowy, przetwarzanie takich danych ograniczone jest tylko
do dziatania administratora i nie legalizuje przetwarzania szczeg6lnych kategorii lub szczegdlnych operacji
w ramach gietdy reklam.
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zawarciem. Cho¢ RODO nie wyklucza mozliwo$ci oparcia przetwarzania na tej
przestance, nalezy pamigtac, ze zgodnie z art. 8 Karty praw podstawowych ochrona
danych osobowych stanowi prawo podstawowe, a dane osobowe nie moga byc
traktowane jako towar. Wobec tego legalizacja przetwarzania w oparciu o art. 6 ust. 1 lit.
b RODO powinna by¢ kazdorazowo poddawana wnikliwej analizie, podobnie jak inne

podstawy przetwarzania.

Pomimo ze w ramach gietdy reklam przetwarzane sg réwniez szczegdlne kategorie
danych osobowych (co wykazano w rozdziale I), zaden z badanych podmiotéw nie
wskazal podstawy prawnej legalizujacej takie przetwarzanie. Jedynie jeden podmiot
zaznaczyl w swojej polityce, iz dopuszcza mozliwos¢ przetwarzania danych
szczegolnych kategorii, dla ktorych konieczne jest uzyskanie wyraznej zgody. Nie
odniodst si¢ jednak ani do samego pojecia ,,wyrazniej zgody”, ani do jego znaczenia
I skutkow prawnych.

Bioragc pod uwage powyzsze, autorka stanowczo podkresla, ze podmioty uczestniczace
w gieldzie reklam przetwarzaja dane osobowe zaliczane do szczego6lnych kategorii

W sposob nielegalny.

Podobnie jak w przypadku celow i podstaw przetwarzania, takze zakres przetwarzanych
danych osobowych byt réznie prezentowany przez badanych uczestnikow gietdy reklam.
Cze$¢ podmiotdw wskazywala go w sposob jasny i1 precyzyjny, inne natomiast opisywaty
W sposob zbyt og6lny 1 nieprecyzyjny. Zidentyfikowano réwniez niepokojace zjawisko,
jakim jest deklarowanie przez administratoréw, ze dane, ktore przetwarzaja, nie stanowig
danych osobowych, a zatem nie podlegaja ochronie. Analogiczne skutki prébowano
osiagnaé przez stwierdzenia, ze niektére dane osobowe zostaly spseudonimizowane.
Tego rodzaju praktyka pozostaje jednak w sprzecznosci z rzeczywisto$cia, poniewaz
pseudonimizacja jest procesem odwracalnym, a administrator, ktory posiada mozliwo$¢
odwrocenia tej operacji, w dalszym ciggu przetwarza dane osobowe. W ocenie autorki
wszelkie dzialania maskujace rzeczywisty charakter przetwarzania danych osobowych,
mimo ze faktycznie ono wystepuje, nalezy uzna¢ za wprowadzajace w blad oraz
naruszajace obowiazki informacyjne wynikajace z przepisow o ochronie danych
osobowych. Co wigcej, za naruszenie przepisow o ochronie danych osobowych nalezy
uzna¢ kazda sytuacje, w ktorej administratorzy deklaruja, ze przetwarzane dane osobowe

sa spseudonimizowane lub ze w ogole nie stanowig danych osobowych, podczas gdy
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w istocie mieszcza si¢ one W definicji danych osobowych w rozumieniu art. 4 pkt 1
RODO. Skutkiem takich twierdzen jest niestosowanie przez administratorow zasad

ochrony danych osobowych.

W kontek$cie zakresu przetwarzanych danych osobowych autorka zwraca uwage
na problem, ktéry powinien zosta¢ podjety w politykach prywatnos$ci, lecz w badanych
dokumentach nie znalazl odzwierciedlenia. Dotyczy on trudno$ci w precyzyjnym
okresleniu zakresu przetwarzanych danych w zwiazku z wykorzystaniem narzgdzi
sztucznej inteligencji (problem black box omoéwiony w rozdziale I, czgéci drugiej), jak
rowniez kwestii zwigzanych z profilowaniem i zautomatyzowanym podejmowaniem
decyzji. Analiza wykazata, ze jedynie jeden podmiot wskazal, iz korzysta
z zautomatyzowanego podejmowania decyzji w indywidualnych przypadkach, cho¢ nie
w odniesieniu do celu zwigzanego z doborem spersonalizowanej reklamy. W ocenie
autorki istotny pozostaje fakt, ze poza samg wzmianka o korzystaniu z tego rodzaju
operacji brak jest dowoddéw spetniania dalszych obowigzkéw wynikajacych z RODO.
Swiadczy to o naruszeniu zasad ochrony danych osobowych, w tym obowigzkéw

przewidzianych w art. 22 RODO.

Celem drugiej czgsci rozdziatu Il byla proba odpowiedzi na pigte pytanie pomocnicze
(P5): czy legalizacja przetwarzania praktykowana przez uczestnikéw gieldy reklam
stanowi rozwigzanie prawidlowe. Analizie poddano trzy podstawy prawne faktycznie
stosowane przez uczestnikow gietdy reklam®3: zgode (art. 6 ust. 1 lit. a RODO),
niezbednos$¢ wykonania umowy (art. 6 ust. 1 lit. b RODO) oraz prawnie uzasadniony
interes (art. 6 ust. 1 lit. f RODO). Nie badano innych podstaw prawnych, w tym
legalizujacych przetwarzanie szczegdlnych kategorii danych, poniewaz zaden

Z analizowanych podmiotow si¢ nimi nie postugiwat.

Podstawy legalizacji przetwarzania danych osobowych wymienione w art. 6 ust. 1 RODO
maja charakter autonomiczny i1 rownorzedny. Jak podkresla doktryna, niedopuszczalne
jest laczenie kilku podstaw prawnych, w tym zgody, poniewaz moze to prowadzic¢
do mylnego przekonania uzytkownika o zakresie jego samostanowienia wzglgdem
danych. Laczenie podstaw prawnych lub zacieranie granic pomiedzy nimi stanowi

h684

naruszenie zasady autonomiczno$ci przestanek legalizacyjnych®®®. W tym $wietle

883 Na podstawie wynikow badan przeprowadzonych w cze$ci pierwszej rozdziatu I1.
684 EROD: Wytyczne 05/2020, s. 10.
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negatywnie nalezy oceni¢ dzialania IAB Europe, ktore w standardzie TCF w odniesieniu
do kilku celow wskazalo dwie rownolegle podstawy przetwarzania: zgode oraz prawnie
uzasadniony interes, sugerujagc mozliwos¢ ich tgcznego wystgpowania. Tego rodzaju
konstrukcja moze wprowadza¢ w btad oraz prowadzi¢ do naruszenia zasady
autonomiczno$ci podstaw przetwarzania, zwlaszcza w kontekscie jej odbioru jako
interpretacji przedstawionej przez partnera—eksperta, za jakiego IAB Europe jest

powszechnie postrzegane.

Jak wskazano w rozdziale II czesci drugiej sekcji 2.1.1. dysetacji obecnie gietda reklam
oparta jest na zgodzie jako przestance legalizujacej przetwarzanie danych osobowych.

Mechanizm uzyskiwania zgody®®

zostal okre$lony w standardzie The Transparency &
Consent Framework (TCF)%%%8 W zatozeniu TCF ma ulatwiaé podmiotom
uczestniczagcym w gietdzie reklam przestrzeganie wybranych przepisow RODO
i dyrektywy o prywatnosci i lacznosci elektronicznej®®. Zgodnie z deklaracjami
podmiotu odpowiedzialnego za tresci, zakres i ksztalt standardu, TCF ma charakter
dobrowolny, jednak w praktyce jest to dobrowolnos¢ iluzoryczna. Z technicznego punktu
widzenia korzystanie z TCF przez wydawcow stron internetowych stanowi warunek
konieczny uczestnictwa w rynku cyfrowym, w tym korzystania z ushug takich jak

Google®®,

Ekosystem gieldy reklam wymusza ponadto stosowanie standardoéw
odpowiedzialnych za warstwg techniczng implementacji TCF, w szczegdlnos$ci
OpenRTB oraz Google Consent Mode v2. W ocenie autorki potwierdzanie zgodnosci

ze standardem TCF przez Google prowadzi uczestnikow gietdy reklam do mylnego

85 Organizacja IAB odpowiedzialna za wprowadzenie standardu OpenRTB od 2017 r., ze wzgledu
na zblizajacy si¢ termin obowigzywania RODO, rozpoczeta prace nad rozwigzaniem umozliwiajacym
wspolprace 1 przetwarzanie danych w gietdzie reklam. Standard ostatecznie zostat wprowadzony na rynek
miesigc przed rozpoczeciem obowigzywania RODO, 25 kwietnia 2018 r. w wersji 1.1. Zrédto: TCF — The
Transparency & Consent Framework. https://iabeurope.eu/tcf/ [dostep: 21.04.2024].

886 TCF — The Transparency & Consent Framework. https://iabeurope.eu/tcf/ [dostep: 21.04.2024].

687 Na dzien zloZenia rozprawy aktualna wersja TCF to wersja 2.2. Jest to czwarta wersja standardu.
Co ciekawe, zmiany wplywajace na powstanie wersji 2.1 oraz 2.2 wynikaly z interpretacji przepisow
prawa. Zmiany w wersji 2.1. zostaty wprowadzone w wyniku wydania przez TSUE orzeczenia o sygnaturze
C-673/17, a zmiany prowadzace do powstania wersji 2.2 sa wynikiem wytycznych wydanych przez
belgijski organ ochrony danych osobowych w zwiazku z prowadzeniem sprawy dot. skargi przeciwko I1AB
Europe, ktora finalnie zakonczyta si¢ wydaniem orzeczenia przez TSUE o sygnaturze C-604/22, jednak w
chwili wprowadzania zmian w wersji 2.2 jeszcze nieznanym. Zrodto: TCF — The Transparency & Consent
Framework. https://iabeurope.eu/tcf/ [dostep: 21.04.2024].

68 TCF — The Transparency & Consent Framework. https://iabeurope.eu/tcf/ [dostep: 21.04.2024].

689 Firma Google oferuje ustugi m.in. optymalizacji, wzbogacania, analizy parametréw i odbioru stron, np.
przez takie narzedzia jak AdSence, ktore skorelowane sg z wytycznymi standardu TCF. Tak powstato
srodowisko spersonalizowanej reklamy internetowej zdominowane przez dwa znaczace podmioty, w tym
duza platforme, mogace wprowadza¢ postanowienia o charakterze adhezyjny. Firma Google prowadzi tzw.
Global Vendor List — listg podmiotow (dostawcow), ktorzy musza spetnia¢ standard IAB TCF.
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przekonania o pelnej zgodnos$ci stosowanych praktyk z wymogami ochrony danych

osobowych w zakresie podstaw przetwarzania.

W przypadku przetwarzania danych na podstawie zgody RODO przewiduje szczegdlne
warunki, ktore musza zostac spetnione, aby zgoda zostata uznana za prawidtowo zebrana,
a podstawa prawna przetwarzania byla wazna. Wymogi te zostaly okreslone przede
wszystkim w definicji zgody (art. 4 pkt 11 RODO) oraz w art. 7 RODO, jednak nalezy je
interpretowa¢ w kontekscie catoksztattu przepisow RODO, zwlaszcza podstawowych

zasad wskazanych w art. 5 RODO, a takze innych norm i motywdw rozporzadzenia.

W odniesieniu do przetwarzania danych osobowych na podstawie art. 6 ust. 1 lit. aRODO
prawodawca europejski wyr6znit cztery relewantne elementy okazania woli, ktore musza
wystapi¢ kumulatywnie, aby o$wiadczenie lub dzialanie moglo zostaé uznane
za wyrazenie zgody. Analiza problematyki gietdy reklam prowadzi do wniosku, ze zgoda,
na ktoérg powotuja si¢ jej uczestnicy, nie spetnia wszystkich wymagan. Skutkuje
to naruszeniem zasad ochrony danych osobowych, a w konsekwencji — brakiem waznej

podstawy prawnej przetwarzania.

Niemniej zgoda jako przestanka legalizujaca przetwarzanie danych osobowych w modelu
gieldy reklam pozostaje podstawg prawna mozliwa do realnego i skutecznego
wykorzystania, cho¢ stanowi istotne wyzwanie dla administratorow, zwlaszcza
w $srodowisku cyfrowym. Opracowania naukowe, opinie organdow nadzorczych oraz
kolejne regulacje tworza spdjny przekaz wytycznych, ktdrych przestrzeganie umozliwia
prawidtowe postugiwanie si¢ przestanka legalizujaca wynikajaca z art. 6 ust. 1 lit. a
RODO. Co wigcej, stawia to podmiot danych, wraz z poszanowaniem jego praw
I wolnos$ci, w centrum systemu ochrony danych osobowych. Wdrozenie tego podejscia,
przy jednoczesnym respektowaniu wskazanych wytycznych, pozwala na stworzenie

warunkow do legalnego przetwarzania danych.

Kolejng wykorzystywang przez uczestnikow gieldy rekam przestanka legalizacji
przetwarzania danych osobowych byta podstawa wynikajaca z art. 6 ust. 1 lit. f RODO.
Zgodnie ze stanowiskiem przedstawicieli doktryny, przestanka ta postrzegana jest jako
klauzula generalna. Nalezy zwroci¢ uwagg, ze intencja jej ujecia w katalogu przestanek
z art. 6 ust. 1 RODO byla potrzeba zabezpieczenia mozliwosci przetwarzania danych

osobowych, biorgc pod uwagg rozwdj rynku cyfrowego. Mialo to szczegdlne znaczenie
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z perspektywy prowadzonych badan, zwlaszcza w konteks$cie wnioskéw z rozdziatu 1,
wskazujacych na wykorzystywanie w procesach profilowania i wzbogacania profili
narzedzi opartych na sztucznej inteligencji, technologii, ktora nie byla uwzgledniana

na etapie tworzenia RODO.

W  zakresie warunkow spelnienia przestanki legalizujacej przetwarzanie danych
osobowych, wynikajgcej z art. 6 ust. 1 lit. f RODO, autorka wyekstrahowata trzy kryteria,
ktore musza zosta¢ spetnione tacznie, aby podstawa ta mogta zosta¢ uznana za wazna:
istnienie prawnie uzasadnionego interesu, niezbednos$¢ przetwarzania dla realizacji celu
wynikajacego z tego interesu oraz nadrzednos$¢ interesu administratora nad prawami
I wolno$ciami podmiotu danych. Kryteria te muszg zosta¢ przeanalizowane, ocenione,
udokumentowane i przede wszystkim spelnione jeszcze przed rozpoczeciem

odpowiednich operacji przetwarzania.

Wiasnie te kryteria stanowity podstawe dla EROD do skonstruowania trdjetapowego
procesu weryfikacji omawianej przestanki. Proces ten stal si¢ punktem wyjscia dla
autorki do stworzenia autorskiego narzedzia oceny mozliwos$ci zastosowania art. 6 ust. 1
lit. £ RODO jako podstawy legalizujacej przetwarzanie danych w ramach
spersonalizowanej reklamy internetowej, a zwlaszcza w gietdzie reklam. Narze¢dzie to ma
forme tabeli, stanowi uproszczong wersje ztozonego procesu EROD, a jego celem jest
szybkie i intuicyjne zastosowanie przy jednoczesnym zachowaniu istoty pierwotnej
konstrukcji oraz uszczegdlowieniu wybranych jej etapow. Mozliwos¢ wykorzystania
tego narzedzia stwarza szans¢ na efektywne i wiarygodne przeprowadzenie oceny

legalnosci przetwarzania danych osobowych.

Istotnym wnioskiem wynikajacym z wytycznych EROD 1 relewantnym w konteks$cie
prowadzonych badan jest konieczno$¢ ponownej oceny zgodnos$ci przetwarzania z art. 6
ust. 4 RODO w sytuacji, gdy dane osobowe zebrane na podstawie prawnie uzasadnionego
interesu administratora sg nastgpnie przetwarzane przez podmiot trzeci, rGwniez na tej

samej podstawie prawnej.

W toku dalszych badan autorka ustalita, ze gtléwny podmiot gietdy reklam narzuca cele
I podstawy prawne przetwarzania, nie dopuszczajgc do ich modyfikacji. Jednocze$nie w
swoich dokumentach przypomina uczestnikom, ze korzystajac z przestanki prawnie
uzasadnionego interesu wynikajacej z art. 6 ust. 1 lit. f RODO, sa oni prawnie

zobligowani do przeprowadzenia testu rownowagi. Wynik tego testu pozostaje jednak
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z gory przesadzony, poniewaz implementacja techniczna nie przewiduje odmiennego
rozwigzania. Takie uksztaltowanie procesu zostato ocenione przez autorke jednoznacznie

negatywnie.

Wazny wniosek dotyczacy stosowania art. 6 ust. 1 lit. f RODO odnosi si¢ rowniez
do oceny wyboru tej podstawy w spersonalizowane] reklamie internetowej, zwlaszcza
w ramach gieldy reklam. Ocena autorki jest zroznicowana w zalezno$ci od celow
okre$lonych w TCF. Przetwarzanie danych osobowych w ramach celu podstawowego —
dla ktorego standard przewiduje dwie rownolegle podstawy przetwarzania: zgode (art. 6
ust. 1 lit. a RODO) oraz prawnie uzasadniony interes (art. 6 ust. 1 lit. f RODO) — stanowi
zdaniem autorki naruszenie zasady autonomicznos$ci podstaw prawnych z art. 6 ust. 1
RODO oraz pozostaje w sprzeczno$ci z drugim etapem trdjetapowego testu
weryfikacyjnego. Zostalo to ocenione negatywnie. Natomiast w odniesieniu
do przetwarzania danych osobowych wylacznie na podstawie art. 6 ust. 1 lit. f RODO,
w ramach celow specjalnych okreslonych w TCF, autorka uznata, Zze jest to dla
administratorow zadanie wyjatkowo trudne. Poszukiwanie réwnowagi interesOw
sprowadza si¢ w praktyce do poziomu indywidualnej oceny administratora i zdolnosci
przedstawienia odpowiedniej argumentacji, zwlaszcza na drugim i trzecim etapie

trojetapowego testu.

Ostatnig analizowang podstawg legalizacji przetwarzania zwyktych danych osobowych
wykorzystywang w gietdzie reklam bylta przestanka wynikajaca z art. 6 ust. 1 lit. b
RODO, czyli niezbednos¢ do wykonania umowy lub do podjecia dziatan przed jej
zawarciem. Jest to druga, obok zgody, przestanka pozostawiajaca podmiotowi danych
pewien zakres swobody w okazaniu woli, cho¢ zdecydowanie wezszy niz w przypadku
zgody. Podobnie jak w odniesieniu do innych podstaw legalizujacych wskazanych w art.
6 ust. 1 RODO, takze w przypadku art. 6 ust. 1 lit. b RODO istotne znaczenie majg zasady
ochrony danych osobowych (art. 5 RODO), zwtaszcza zasada ograniczonego celu oraz
zasada minimalizacji danych. Wskazane zasady, zestawione z warunkami przetwarzania
wynikajacymi z art. 6 ust. 1 lit. b RODO, kreuja bardzo trudne, a w kontekscie gietdy
reklam wrecz niemozliwe do spelienia wymogi legalizacji, uwzgledniajac
charakterystyke tworzenia i wzbogacania profili uzytkownikow, na ktérych opiera si¢

skuteczno$¢ reklam spersonalizowanych.
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Ryzyka wynikajace ze specyfiki dziatan reklamy spersonalizowanej, w tym tworzenia
profili uzytkownikéw, byly dostrzegane przez organy odpowiedzialne za stosowanie
przepisow o ochronie danych osobowych juz w 2014 roku, a ich spdjne stanowisko
zostato potwierdzone w 2019 roku, kiedy to wskazano jednoznacznie, ze ,,przetwarzanie
danych osobowych do celéw reklamy behawioralnej nie jest niezb¢dne do wykonania

ustugi online”®%,

Prawodawca unijny, formutujgc przestanke z art. 6 ust. 1 lit. b RODO, przewidziat dwie
sytuacje jej zastosowania: gdy przetwarzanie jest niezbedne do podjecia dziatan przed
zawarciem umowy oraz gdy jest konieczne do wykonania umowy. W obu przypadkach
doktryna wyrdznia po trzy kryteria, ktore muszg zosta¢ spelnione lgcznie, aby
przetwarzanie moglo zosta¢ uznane za zgodne z prawem. Szczegdlnie istotne
z perspektywy funkcjonowania gieldy reklam pozostaja kryteria dotyczace niezbednos$ci
przetwarzania. Zgodnie z wytycznymi EROD powinny one by¢ oceniane w oparciu
o fakty, w szczegdlno$ci przez pryzmat celu przetwarzania oraz tego, czy dana operacja
nie jest bardziej inwazyjna w poréwnaniu z innymi metodami osiggni¢cia tego samego

celu®®!

. Ocena niezbedno$ci obejmuje zatem analiz¢ zwigzku pomigdzy zakresem
przetwarzanych danych a wykonaniem Ilub niewykonaniem ustugi $wiadczonej
na podstawie umowy®®?. Co réwnie istotne, kryterium niezbedno$ci nalezy odnosié

do poszczegolnych kategorii danych, a nie do catego zbioru danych®®

, CO 0zZnacza, ze
katalog danych przetwarzanych na tej podstawie powinien by¢ ograniczony wytacznie

do minimum wymaganego do realizacji umowy.

W $wietle przeprowadzonych badan autorka stoi na stanowisku, Zze przestanka legalizacji
wynikajaca z art. 6 ust. 1 lit. b RODO nie jest adekwatna do przetwarzania danych
w ramach doboru spersonalizowanej reklamy internetowej w modelu gietdy reklam.
Wynika to z dwoch zasadniczych ograniczen: po pierwsze zawezenia zakresu danych,
ktore moga by¢ legalnie przetwarzane, po drugie ograniczenia podmiotowego, zgodnie
Z ktérym przestanka ta przystuguje jedynie administratorom bedgcym lub majacym by¢

strong umowy.

69 EROD: Wytyczne 2/2019, s. 15.

691 EROD: Wytyczne 2/2019, s. 8-9, za: Assessing the necessity of measures that limit the fundamental
right to data protection: A Toolkit. 11.04.2017. https://edps.europa.eu/sites/default/files/publication/17-04-
11 necessity toolkit en 0.pdf [dostgp: 2.02.2024], s. 5.

692 EROD: Wytyczne 2/2019, s. 10.

693 W. Chomiczewski, Artykuf 6 ust. 1 lit. b..., s. 361.
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Majac na uwadze wyniki analizy drugiej czesci rozdziatu II, autorka pragnie
ustosunkowa¢ si¢ do pigtego pytania badawczego (P5), dotyczacego prawidtowosci
stosowania podstaw prawnych przez uczestnikow gietdy reklam. Przedmiotem oceny
byty trzy podstawy prawne przetwarzania: zgoda (art. 6 ust. 1 lit. a RODO), niezbgdno$¢
wykonania umowy (art. 6 ust. 1 lit. b RODO) oraz prawnie uzasadniony interes (art. 6
ust. 1 lit. f RODO). W odniesieniu do kazdej z tych podstaw autorka dokonata oceny
sposobu legalizacji przetwarzania danych, wyodrgbniajac: (1) warunki formalne,
wynikajace z przepiséw, wytycznych organdéw oraz stanowisk doktryny, a takze
z uwzglednieniem specyfiki gieldy reklam, (2) warunki okreslone w obowigzujacych
w ekosystemie gieldy reklam standardach, oraz (3) praktyke stosowang przez
uczestnikow gietdy reklam. Na kazdym z tych poziomoéw analizy zidentyfikowano szereg

nieprawidlowosci.

Na tej podstawie autorka doszla do wniosku, Ze stosowana obecnie legalizacja
przetwarzania danych osobowych przez uczestnikow gieldy reklam nie jest prawidtowym
rozwigzaniem. Konkluzja ta wynika z kilku zasadniczych przestanek. Po pierwsze,
administratorzy danych uczestniczacy w gieldzie maja w istocie ograniczong mozliwo$¢
wyboru podstawy przetwarzania, poniewaz zobligowani sg do stosowania przestanek
narzuconych przez 1AB Europe, podmiot odpowiedzialny za standard TCF. Po drugie,
wybor innych niz wskazane w TCF podstaw prawnych skutkuje brakiem ich transpozycji
na uniwersalny jezyk cyfrowy, a tym samym brakiem czytelnosci dla pozostatych
uczestnikow gietdy reklam. Po trzecie, podstawy narzucone przez IAB Europe nie s3
stosowane w sposob prawidlowy, co autorka wykazata w toku analizy kazdej z nich.
Po czwarte, nieprawidtowosci wynikajag m.in. ze sposobu przedstawienia obowigzkoéw
prawnych przez IAB Europe oraz ich technicznej implementacji w standardzie (np. brak
mozliwos$ci wniesienia sprzeciwu wobec przetwarzania dla celow specjalnych czy
przypisywanie dwoch podstaw prawnych do jednego celu). Po pigte, analizowany model
ochrony danych osobowych przetwarzanych w ramach gietdy reklam jest wybidrczy
I niepelny, poniewaz nie uwzglednia szczegdlnych kategorii danych ani specjalnych
operacji przetwarzania, mimo ze faktycznie wystgpuja one w tym ekosystemie, co zostato

wykazane w rozdziale I.
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W S$wietle powyzszego autorka wyraza przekonanie o potrzebie i konieczno$ci
opracowania nowego modelu legalizacji przetwarzania danych osobowych

W spersonalizowanej reklamie internetowej w modelu gieldy reklam, czego probe

podejmie w rozdziale I11.
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Rozdzial 111
Model prawny legalizacji przetwarzania danych osobowych w procesie

doboru spersonalizowanej reklamy internetowej w gieldzie reklam

Wprowadzenie
Spersonalizowana reklama internetowa w modelu gieldy reklam oparta jest na ciagte;,
dynamicznej i szerokiej wymianie danych pomiedzy licznymi podmiotami, poczawszy
od wydawcow stron internetowych, przez wiascicieli serweréw reklam, wilascicieli,
Supply-Side Platform, wtascicieli Demand-Side Platform, wiascicieli Data Management

Platform, po agencje reklamowe i reklamodawcow.

Fundamentem funkcjonowania catego ekosystemu gieldy reklam jest przetwarzanie
danych osobowych. W tym konteksécie, zidentyfikowane naruszenia przepisow
0 ochronie danych osobowych (RODO), takie jak niespetnienie kryteriow waznosci
przestanek legalizujacych, brak uwzglednienia przetwarzania szczeg6élnych kategorii
danych osobowych, szczegoélnych operacji przetwarzania, czy potencjatu i skutkow
narzedzi korzystajacych ze sztucznej inteligencji, stanowia jedynie asumpt do dalszych
badan i poszukiwania rozwigzan zapewniajacych zgodnos¢ przetwarzania danych
osobowych z obowigzujagcym porzadkiem prawnym. Diagnoza probleméw prawnych
I nieScistoséci w implementacji technicznej, cho¢ niezbedna, nie rozwigzuje istoty
zagadnienia. W realiach sektora marketingu cyfrowego, a zwlaszcza spersonalizowane;j
reklamy internetowej, gdzie dane osobowe, w szczegoélnosci dotyczace preferencii
I zachowan uzytkownikéw, sg przetwarzane w sposob zautomatyzowany, masowy
i trudny do przesledzenia, nieodzowone staje si¢ zaproponowanie nowego modelu

prawnego legalizacji przetwarzania danych osobowych w gietdzie reklam.

Nalezy podkresli¢, ze procesy doboru spersonalizowanych reklam w modelu gietdy
reklam, w wielu przypadkach niezgodne z RODO, nadal funkcjonuja i sa czgscia
aktywnej 1 dziatajacej szybciej niz mrugnigcie oka infrastruktury wymiany reklam
I danych osobowych. Fakt ten potwierdza, ze samo wykazanie uchybien, cho¢ niezbedne,
W oczywisty sposob nie wyczerpuje obowigzku zapewnienia zgodno$ci z przepisami
o ochronie danych osobowych. Drugim istotnym krokiem jest poszukiwanie nowego
modelu legalizacji przetwarzania danych osobowych w gietdzie reklam. Dopiero podjecie

tego rodzaju dziatan stwarza mozliwo$¢ zapewnienia realnej ochrony danych osobowych
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w $rodowisku, w ktorym interes komercyjny zwigzany z doborem reklam pozostaje

w kolizji, a nierzadko wrgcz dominuje nad prawami i wolno$ciami podmiotow danych.

Wobec powyzszego, zgodnie z wnioskami wynikajagcymi z rozdzialu I,
w spersonalizowanej reklamie internetowej przetwarzane s3a dane osobowe oraz
szczegolne kategorie danych osobowych. Podczas przetwarzania tych danych, m.in.
przez zbieranie, taczenie, analizowanie czy wnioskowanie, z perspektywy ochrony
danych osobowych, moga by¢ wykonywane specjalne operacje na danych osobowych:
profilowanie, podejmowanie zautomatyzowanych decyzji w indywidualnych
przypadkach i targetowanie. Zarysowuje to zakres operacji oraz zdarzen, ktoére powinny
by¢ uwzglednione w modelu legalnego przetwarzania danych osobowych w gietdzie
reklam. Dlatego, poszukujac odpowiedzi na glowne pytanie badawcze, w pierwszej
czesci rozdziatu I1I zostang przeanalizowane warunki dopuszczalnosci przeprowadzania
poszczegdlnych proceséw w gietdzie reklam, wynikajace ze specyfiki jej dziatania.
Druga cze$¢ rozdziatu skupia si¢ na odpowiedzi na szdste pytanie badawcze (P6): w jaki
sposOb zalegalizowaé przetwarzanie danych osobowych w gietdzie reklam. Innymi
stowy, zostanie podjeta proba okreslenia jakie wymagania musi spetni¢ uczestnik gietdy
reklam, by mogt skorzystaé z zaproponowanego przez autorke modelu — koncepcji
legalizacji przetwarzania danych osobowych opartej na wyraznej zgodzie, wpisujacej si¢
w paradygmat humanocentryzmu, ktory akcentuje nadrzedng role podmiotéw danych

oraz koniecznos$¢ respektowania ich autonomii i wartosci.

1. Kluczowe elementy wymagajace uwzglednienia w modelu legalizujacym
przetwarzanie danych osobowych w gieldzie reklam
Projektujac zatozenia modelu legalnego przetwarzania danych osobowych niezwykle
istotne jest zidentyfikowanie niezbgdnych elementdéw, ktore beda miaty wptyw na zakres
i sposob ochrony danych osobowych uzytkownikéw. Na podstawie analizy
przeprowadzonej w rozdziale | zidentyfikowano 4 kluczowe elementy, ktore powinny

zosta¢ rozwazone i uwzglednione:

1) przetwarzanie danych zwyktych,
2) przetwarzanie szczeg6lnych kategorii danych osobowych,

3) wykorzystywanie szczegbdlnych operacji przetwarzania danych osobowych,
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4) wykorzystywanie narzedzi zawierajacych sztuczng inteligencje i w zwigzku
ztym brak mozliwosci przewidzenia rezultatow pracy tworzenia 0raz

wzbogacania profili uzytkownikdéw z uzyciem narzedzi sztucznej inteligenciji.

Zarowno kategoria danych, jak i szczegdlne operacje na danych implikuja dodatkowe
obowigzki prawne, ktore muszg by¢ uwzglednione i realizowane w mechanizmie
legalizacji przetwarzania danych, by mozna byto uznac je za zgodne z prawem i stosowac

je w praktyce.

Ponizej przeprowadzona zostanie analiza potencjalnych podstaw legalizacji
przetwarzania danych zwyktych oraz szczegolnch kategorii danych osobowych, a takze
wymogow wynikajacych z wykorzystywania szczegdlnych operacji oraz narzgdzi
uzywajacych sztucznej inteligencji w odniesieniu do specyfiki spersonalizowanej

reklamy internetowej w modelu gietdy reklam.

1.1. Warunki dopuszczalnos$ci przetwarzania ,,zwyklych” danych osobowych
Dane ,,zwykle” to podstawowy rodzaj danych osobowych ujety w RODO. Wobec nich
stosowany jest rezim ogdlnego dopuszczenia®®* przetwarzania danych i przypisuje sie
legalizacje przetwarzania, gdy oparta jest na jednej z szeSciu podstaw prawnych ujetych
w art. 6 RODO. W artykule tym zawarto zamknigty katalog autonomicznych
| rownoprawnych przestanek przetwarzania danych zwyktych: zgode (art. 6 ust. 1 lit. a
RODO), niezbgdno$¢ do wykonania umowy (art. 6 ust. 1 lit. b RODO), niezbednos¢
do wypeienia obowigzku (art. 6 ust. 1 lit. c RODO), niezbednos$¢ do ochrony zywotnych
interesow (art. 6 ust. 1 lit. d RODO), niezbedno$¢ do wykonania zadania realizowanego
w interesie publicznym lub w ramach sprawowania wtadzy publicznej (art. 6 ust. 1 lit. e
RODO) oraz niezbednos¢ do celéw wynikajacych z prawnie uzasadnionych interesow

realizowanych przez administratora lub osobe trzecig (art. 6 ust. 1 lit. f RODO).

W rozdziale Il zostaly szeroko opisane i przeanalizwane pod katem specyfiki gieldy
reklam 3 z 6 podstaw prawnych dopuszczonych przez art. 6 ust. 1 RODO. Wybér
przeanalizowanych przestanek wynikat z faktu postugiwania si¢ nimi przez uczestnikow
gieldy (szerzej: czes$¢ pierwsza rozdziatu II). Byty to: zgoda (art. 6 ust. 1 lit. a RODO),

niezbgdno$¢ do wykonania umowy (art. 6 ust. 1 lit. b RODO) oraz niezbednos¢ do celow

89 D. Lubasz: Artykut 6. Zgodnosé przetwarzania z prawem..., . 347.
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wynikajacych z prawnie uzasadnionych intereséw realizowanych przez administratora
lub osobg trzecig (art. 6 ust. 1 lit. f RODO). Autorka ustalita, ze zgoda jako podstawa
prawna legalizujaca przetwarzanie zwyktych danych osobowych w modelu gietdy reklam
jest podstawa mozliwg do realnego i skutecznego wykorzystania, cho¢ stanowi wyzwanie
dla administratorow. W odniesieniu do legalizacji przetwarzania zwyklych danych na
podstawie prawnie uzasadnionego interesu autorka ustalita, ze jest to podstawa prawna
sprowadzajgca si¢ w istocie do indywidualnej oceny, w doktrynie okreslanej rowniez jako

niuansowanie%%

, administratora oraz zdolnos$ci jego argumentacji na drugim, a zwtaszcza
na trzecim poziomie trojetapowego testu EROD, o ktérym mowa w rozdziale II czesci
drugiej 2.2. Zdaniem autorki wazne jest, ze taka ocena stanowi duze wyzwanie
w kontek$cie poszukiwania réwnowagi interesow, gdzie na jednej z szal sg prawa
I wolnosci podmiotu danych oraz przetwarzanie jego danych osobowych, a na drugie;j
dopasowana reklama internetowa, za ktorg stoi stricte ekonomiczny interes admistratora.
Natomiat w przypadku przestanki legalizujacej z art. 6 ust. 1 lit. b RODO autorka
zauwaza 1 podkresla ograniczenie podmiotowe i zakresowe ww. przestanki, ktore jej
zdaniem bezposrednio wyklucza mozliwo$¢ legalizacji przetwrzania danych osobowych
w celu doboru spersonalizowanej reklamy internetowej w modelu gietdy reklam oparte;j
na tej podstawie prawnej. Szczegotowe wnioski z ww. przestanek legalizujacych
przetwarzanie danych osobowych zawarte sg w rozdziale II czeSci drugiej. Ze wzgledu
na poszukiwanie modelu legalnego przetwarzania danych osobowych w modelu gietdy
reklam oraz rzetelenos¢ prowadzonych poszukiwan w ocenie autorki uwage nalezy
poswigci¢ rowniez przestankom, ktore zostaty pomignigte w rozdziale II, a znajdujg si¢

w kalatologu wynikajacym z art. 6 ust. 1 RODO.

art. 6 ust. 1 lit. c RODO

Przestanka legalizujgca przetwarzanie danych ,,zwyktych” wynikajaca z art. 6 ust. 1 lit. ¢
RODO odnosi si¢ bezposrednio do niezbgdno$ci przetwarzania danych osobowych
wynikajacej z obowiazku prawnego. Nie jest to przestanka samodzielna®®®. Tylko
W potaczeniu z innym przepisem prawa (prawa krajowego panstwa cztonkowskiego lub
prawa Unii Europejskiej), o tresci zgodnej z wytycznymi zawartymi w art. 6 ust. 3

RODO, stanowi¢ bedzie podstawe prawng przetwarzania danych osobowych. Adresatem

6% D, Lubasz: RODO dla Al..., s. 323.

6% D. Lubasz: Artykut 6 ust. 1 lit. c. Niezbednosé przetwarzania dla wypetnienia obowigzku prawnego
cigzgcego na administratorze. \W: RODO. Ogdlne rozporzqdzenie o ochronie danych osobowych.
Komentarz. Red. E. Bielak-Jomaa, D. Lubasz. Wolters Kluwer, Warszawa 2018, s. 368.
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obowigzku prawnego musi by¢ administrator, jednak nie ma znaczenia z jakiej galgzi
prawa norma prawna, implikujaca obowiazek, wynika®®’. Jednak, co istotne, z przepisu
prawa musi wynika¢ niezbedno$¢ przetwarzania danych osobowych oraz musi by¢
rozumiana weziej, niz w przypadku podstaw wynikajacych z art. 6 ust. 1 lit. b, d, f
RODO®®%, Przepis prawa powinien okre$la¢ zakres przetwarzanych danych i tylko z tym
zakresem danych nalezy wigza¢ niezbednos$¢ i legalizacje przetwarzania na podstawie art.
6 ust. 1 lit. ¢ RODO. W przypadku danych niewchodzacych w zakres wynikajacy z normy

prawnej, nie bedzie mogla mie¢ zastosowania omawiana podstawa.

W zakresie przestanki wynikajacej z art. 6 ust. 1 lit. ¢ RODO doktryna wyrdznia dwa
obligatoryjne elementy prawidlowej podstawy prawnej. Cel przetwarzania: 1) ma by¢

jasny 1 precyzyjny, 2) ma pozwoli¢ zapewni¢ podmiotom danych $wiadomos$¢

i przewidywalnoéé przetwarzania®®. Na dzien ztozenia dysertacji nie wystepuje norma

prawna krajowa lub europejska, ktora pozwalalaby na legalizacie przetwarzania danych

osobowych w gieldzie reklam na podstawie art. 6 ust. 1 lit. ¢ RODO.

art. 6 ust. 1 lit. d RODO
Kolejng przestankg legalizujaca jest niezbedno$¢ do ochrony zywotnych interesow (art.
6 ust. 1 lit. d RODO). Kryterium obligatoryjnym przy spetnieniu tej przestanki jest

wystapienie:

1) zywotnych intereséw, tj. interesOw majacych znaczenie dla zycia podmiotu
danych lub innej osoby fizycznej. Interesow tych nie nalezy jednak traktowac
wasko, jak interesow, ,,0d ktorych zalezy zycie cztowieka”. Mogg to by¢ np. cele
humanitarne, monitorowanie epidemii, nadzwyczajne sytuacje humanitarne,
w tym kleski zywiolowe i katastrofy spowodowane przez cztowieka, a takze
ratowanie zycia, zdrowia lub mienia.

2) ww. zywotny interes musi by¢ interesem osoby, ktorej dane dotycza lub innej
osoby fizycznej.

3) niezbednosci przetwarzania dla ochrony interesow z pkt 1. Przy czym
niezbedno$¢ nalezy rozumie¢ podobnie, jak w art. 6 ust. 1 lit. b RODO, tj. jako

5700

,»rozsadnie oceniajac, potrzebne”™, a takze ,,musi wystgpowacé bezposredni

897 D. Lubasz: Artykut 6 ust. 1 lit. c..., s. 368.

6% |bidem, s. 368.

69 |bidem, s. 374.

700°\W, Chomiczewski: Artykut 6 ust. 1 lit. d..., s. 379.
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zwigzek pomigdzy ochrong zywotnego interesu a potrzeba przetwarzania danych

osobowych” 0L,

Chociaz w uktadzie redakcyjnym artykutu 6 ust. 1 RODO przestanka wynikajaca z lit. d
nie jest ostatnia z wymienionych, tak na podstawie motywu 467° RODO oraz uwag
doktryny’®, wydaje si¢ by¢ przestanka ,,0statniej szansy”, na ktora mozna sie¢ powotaé
w przypadku, gdy brak mozliwo$ci oparcia przetwarzania na innej podstawie prawnej
wskazanej artykule 6 ust. 1 RODO. W powyzszym wnioskowaniu nalezy jednak
uwzglednié¢ stowo ,,zasadniczo” wyrazone w motywie 46 oraz wyktadni¢ systemowa, co
prowadzi do konkluzji, Ze do stosowania przestanki niezbednosci z uwagi na ochrone
zywotnych interesOw osoby nie zawsze muszg by¢ uprzednio wyeliminowane inne

przestanki legalizujace.

W ocenie mozliwosci wykorzystania przestanki legalizujacej wyrazonej w art. 6 ust. 1 lit.
d RODO w procesie przetwarzania danych osobowych w gietdzie reklam, nalezy ocenié¢

takg mozliwo$¢ negatywnie. W_ocenie autorki, nie wystepuja zadne interesy podmiotu

danych, ktérym mozna by przypisaé prymat zywotnych majacych znaczenie dla zycia

podmiotu danych lub innej osoby fizycznej, a tym bardziej nie mozna wykazaé

niezbednosci przetwarzania dla ochrony takich interesOw. Nie wystepuja zatem,

wyodrebnione powyzej, niezbedne przestanki nr 11 3. a co za tym idzie, nie mozna braé

pod uwage tej podstawy do przetwarzania danych osobowych w gietdzie reklam.

art. 6 ust. 1 lit. e RODO

Ostatnig z dotychczas nieprzeanalizowanych przestanek jest ta okreslona w art. 6 ust. 1
lit. e RODO, ktora przewiduje mozliwos¢ przetwarzanie danych w sytuacjach, gdy jest
to niezbgdne do wykonania zadania realizowanego w interesie publicznym lub w ramach
sprawowania wladzy publicznej powierzonej administratorowi. Na gruncie tej podstawy
prawnej mozna wyrozni¢ dwie alternatywne sytuacje uzasadniajace zgodne z prawem

przetwarzanie danych:

1) przetwarzanie niezbedne do wykonania zadania realizowanego w interesie

publicznym,

701 W. Chomiczewski: Artykut 6 ust. 11it. d..., s. 379.

92 RODO, motyw 46: ,[...] Zywotny interes innej osoby fizycznej powinien zasadniczo byé podstawa
przetwarzania danych osobowych wylacznie w przypadkach, gdy ewidentnie przetwarzania tego nie da si¢
oprze¢ na innej podstawie prawnej [...]”.

78 W, Chomiczewski: Artykut 6 ust. 1lit. d..., s. 377.
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2) przetwarzanie niezbedne w ramach sprawowania wtadzy publicznej powierzonej

administratorowi;

a podstawa przetwarzania ww. wariantow musi by¢ sprecyzowana w przepisach
prawa Unii Europejskiej lub prawie panstwa cztonkowskiego, ktoremu podlega
administrator, zgodnie z art. 6 ust. 3 RODO.

W swietle powyzszego, podobnie jak w przypadku podstawy legalizacyjnej z art. 6 ust. 1

¢ RODO, na dzien zlozenia niniejsze] rozprawy nie wystepuje norma prawna krajowa lub

europejska, ktoéra pozwalalaby na legalizacje danych osobowych w gieldzie reklam

na podstawie art. 6 ust. 1 lit. e RODO.

Biorac pod uwage powyzsze, a takze w $wietle ustalen i wnioskow wynikajacych
zrozdzialu II w ocenie autorki istnieja dwie podstawy prawne legalizacji
przetwarzania zwyklych danych osobowych dajace szans¢ na legalizacje¢ procesu
doboru spersonalizowanej reklamy internetowej w modelu gieldy reklam: zgoda
wynikajaca z art. 6 ust. 1 lit. a RODO oraz niezbednos¢ do celow wynikajacych
Z prawnie uzasadnionych intereséw realizowanych przez administratora lub osobe
trzecig (art. 6 ust. 1 lit. f RODO). Spetnienie warunkow zaréwno zgody, jak i podstawy
przetwarzania wskazanej w art. 6 ust. 1 lit. f RODO, jest duzym wyzwaniem dla

administratora danych.

1.2. Warunki dopuszczalno$ci przetwarzania szczegélnych kategorii danych
osobowych

Jak wykazano w rozdziale I w modelu gietdy reklam dochodzi do przetwarzania
szczegOlnych kategorii danych osobowych, co powinno by¢ bezwzglednie ujete
w systemie ochrony danych osobowych. Co do zasady w art. 9 ust. 1 RODO wprost
zakazano przetwarzania szczegdlnych kategorii danych osobowych. Nie jest to jednak
zakaz o charakterze bezwzglednym. Od powyzszej zasady istnieja wyjatki legalizujace
przetwarzanie okreslone roéwniez w art. 9 RODO. Wylaczenia, o ktorych mowa stanowig
zamkniety katalog dziesieciu autonomicznych okolicznosci doprecyzowanych w ust. 2
tego artykutu. Prawodawca unijny przewiduje brak zastosowania zakazu przetwarzania
danych szczegdlnych kategorii w przypadkach, gdy: 1) podmiot danych udzielit
wyrazniej zgody, 2) przetwarzanie jest niezbedne do realizacji praw 1 obowigzkow

W dziedzinie prawa pracy, zabezpieczenia spotecznego 1 ochrony socjalnej, 3)
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przetwarzanie jest niezbedne do ochrony zywotnych interesow osoby fizycznej, 4)
przetwarzania dokonuje si¢ w ramach dziatalno$ci o celach politycznych,
swiatopogladowych, religijnych lub zwigzkowych, 5) gdy dane zostaly upublicznione
przez podmiot danych, 6) przetwarzanie jest niezbedne do ustalenia, dochodzenia lub
obrony roszczen oraz sprawowanie wymiaru sprawiedliwo$ci przez sady, 7)
przetwarzanie jest niezb¢dne ze wzgledow zwigzanych z waznym interesem publicznym,
8) przetwarzanie ma stuzy¢ profilaktyce zdrowotnej lub medycynie pracy oraz ocenie
zdolnosci pracownika do pracy, diagnostyce medycznej, zapewnieniu opieki zdrowotne;j
lub zabezpieczenia spotecznego, leczenia lub zarzadzania systemami i ustugami opieki
zdrowotnej lub zabezpieczenia spotecznego, 9) przetwarzanie stuzy profilaktyce
zdrowotnej lub medycynie pracy, 10) przetwarzanie jest niezbedne z realizacja celow
archiwalnych w interesie publicznym, celow badan naukowych lub historycznych lub
celow statystycznych. Wsréd powyzszych przestanek legalizujacych przetwarzanie
szczegélnych kategorii danych osobowych, w odniesieniu do danych osobowych
przetwarzanych w gieldzie reklam w ocenie autorki jedyna, ktéra moze by¢
rozwazana bedzie wyrazna zgoda (art. 9 ust. 2 lit. a RODO). Godng uwagi przestanka
w przedmiotowych rozwazaniach mogloby by¢ przetwarzanie niezbedne do ochrony
zywotnych intereséw osoby, ktorej dane dotycza, lub innej osoby fizycznej (art. 9 ust. 2
lit. ¢ RODO), gdyby nie przymiotnik niezb¢dnosci w odniesieniu do przetwarzania
i dalsza czgs$¢ tej podstawy w postaci ,,a osoba, ktorej dane dotyczg, jest fizycznie lub

prawnie niezdolna do wyrazenia zgody”’*

, co w praktyce przesadza o braku mozliwosci
zastosowania ww. przestanki. Prawodawca unijny nie zdefiniowat pojecia ,,zywotnego
interesu”, jednak majac na wzgledzie motyw 46 RODO mozna wnioskowaé, ze chodzi
0 interes majacy istotne znaczenie dla zycia osoby, ktorej dane dotyczg lub innej osoby
fizycznej’®. Ponadto w tym samym motywie prawodawca zastrzega jednak, ze zywotny
interes nie powinien by¢ podstawg legalizacji przetwarzania danych, gdy mozna oprzec

przetwarzanie na innej podstawie prawne;j’%

, gdzie w przypadku danych przetwarzanych
w procesach gietdy reklam podstawe moze stanowi¢ zgoda. Po trzecie, aktualny standard
przetwarzania danych osobowych oparty jest na zgodzie, wigc trudno dowodzi¢,

ze podmiot danych jest niezdolny do wyrazenia zgody. Prawna niezdolnos$¢

704 Pelne brzmienie art. 9 ust. 2 lit. ¢) przetwarzanie jest niezbedne do ochrony Zywotnych intereséw osoby,
ktorej dane dotyczg, lub innej osoby fizycznej, a osoba, ktorej dane dotyczg, jest fizycznie lub prawnie
niezdolna do wyrazenia zgody.

%5 RODO, motyw 46, rowniez: M. Kuba: Artykut 9..., 5.449.

76 RODO, motyw 46.
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sugerowataby podstawy, takie jak brak zdolnosci do czynno$ci prawnych, a te
np. w polskim porzadku prawnym wystepuja w przypadku dzieci do 13 roku zycia oraz
wobec 0s0b ubezwtasnowolnionych. Fizyczna niezdolno$¢ sugerowataby natomiast np.

stan $pigczki’®’

, przy czym w stanie niezdolno$ci fizycznej i tak nie dochodzito
do przetwarzania danych w celach personalizacji reklamy. Czwarty i najwazniejszy
aspekt w odniesieniu do niezb¢dnosci przetwarzania sprowadza si¢ do konkluzji, Ze jest
to wymog bardziej rygorystyczny niz w przypadku przestanki zawartej w art. 6 ust. 1 lit.
b RODO (niezbednos¢ do wykonania umowy), poniewaz oznacza ,.konieczno$¢
orgniczenia przetwarzania w tych ramach do tego, co jest absolutnie konieczne” '8
Co warto podkresli¢ za D. Lubaszem, wynika to m.in. z natury przestanek wytaczajacych
og6lny zakaz przetwarzania szczeg6lnych kategorii danych osobowych, ktore w istocie
maja charakter wyjatkow, a w konsekwencji powinny by¢ wyktadane w sposob scisty’®.
W  odniesieniu do pozostalych przestanek wylaczajacych zakaz przetwarzania
szczegolnych kategorii danych osobowych nalezy odnotowaé, ze w przypadku 7
przestanek zawartych w art. 9 ust. 2 RODO (przestanki pod literami b, c, f, g, h, 1, j)
warunkiem mozliwos$ci powotania si¢ na nie jest niezbedno$¢ przetwarzania (w danym
kontekscie), co do ktorej aktualne pozostajg powyzsze uwagi. Przestanka zawarta w art.
9 ust. 2 lit. d RODO roéwniez nie znajdzie zastosowania do legalizacji przetwarzania
szczegolnych kategorii danych osobowych w gietdzie reklam z uwagi m.in.
na zaadresowanie jej do waskiego grona administratorow Oraz warunku przetwarzania
tylko cztonkow lub bytych cztonkéw danego podmiotu. Ostatnig przestanka wytaczajaca
zakaz przetwarzania szczegdlnych kategorii danych osobowych wymagajaca
skomentowania w konteks$cie gietdy reklam jest podstawa wynikajaca z art. 9 ust. 2 lit. e
RODO. Przestanka ta wylacza zakaz przetwarzania danych osobowych w sposob
oczywisty upublicznionych przez podmiot danych, czyli takich, ktore podmiot danych
sam zdecydowat si¢ poda¢ do publicznej wiadomosci, przy czym sposob upublicznienia
nie jest istotny’%. Nalezy tutaj zauwazy¢, ze upublicznienie rozumiane jest jako podanie

do publicznej wiadomosci’t. Tym samym upublicznieniem nie bedzie nawet $wiadome

wpisanie danych do formulrza, np. rejestracyjnego, czy zapisanie si¢ do newslettera,

07 RODO, motyw 46, rowniez: M. Kuba: Artykut 9..., 5.450.

%8 D, Lubasz: RODO dla Al..., s. 333.

799 |bidem, s. 334.

"0 A Nerka: Art. 9. [Przetwarzanie szczegdlnych kategorii danych osobowych]. W: Ogélne rozporzqdzenie
o ochronie danych osobowych. Komentarz. Red. M. Sakowska-Baryta. C.H.Beck, Warszawa 2018, s. 185.
"1 Upublicznienie — znaczenie, definicja. https://sjp.pwn.pl/slowniki/upublicznienie.ntml [dostep:
6.06.2025].
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a tym bardziej nie bedzie mozna rozwaza¢ ww. przestanki w konteks$cie np. danych
wywnioskowanych. W $wietle powyzszego nalezy zatem raz jeszcze podkreslic, ze
W ocenie autorki, w odniesieniu do przetwarzania szczegolnych kategorii danych
osobowych w gietdzie reklam, jedyng podstawa prawng legalizujaca takie przetwarzanie

moze by¢ wyrazna zgoda.

Cecha wyrazno$ci zgody, o ktorej mowa w art. 9 ust. 2 lit. a RODO wynika
Z podwyzszonego standardu ochrony danych osobowych i jest wymagana, jak wskazano
powyzej, W przypadku przetwarzania szczegdlnych kategorii danych osobowych, ale
takze w przypadku przetwarzania danych w specjalnych operacjach (m.in. podczas
profilowania czy transferu danych do panstwa trzeciego). Warunek wyraznos$ci zgody
wystepuje w przypadkach, gdy wymagane jest zapewnienie indywidualnej kontroli
nad danymi osobowymi przez podmiot danych’!2,

W RODO nie zostata zdefiniowana cecha wyraznosci zgody, cho¢ w literaturze zauwaza
sig, ze odnosi si¢ do sposobu jej wyrazenia’'®. Dopiero EROD w wytycznych 05/2020
wskazal, ze wyraznos$¢ zgody oznacza, ze ,,0soba, ktérej dane dotyczg, musi zlozy¢

W sposéb wyrazny o$wiadczenie o wyrazeniu zgody”'*4,

Elementu wyrazno$ci zgody nie nalezy wywodzi¢ z wyraznego dziatania
potwierdzajacego, poniewaz takie dziatanie prowadzitoby do wniosku, ze zgoda wynika
z okre$lonego dziatania, a nie wyraznego wyrazenia’'®. Okreslone dzialanie jest tez

standardem przyjetym dla danych zwyklych (o$wiadczenie lub wyrazne dziatanie).

W wytycznych 05/2020 EROD wskazata jako czynnos¢ spetniajgca warunek wyraznosci
zgody, wyrazne potwierdzenie za posrednictwem pisemnego o$wiadczenia’'®. Jest
to jednak ujecie mato praktycznie i nierealne z punktu widzenia przetwarzania danych
osobowych w gietdzie reklam. W odniesieniu do komunikacji cyfrowej lub online EROD
wskazala, ze podmiot danych moglby ztozy¢ wyrazne o§wiadczenie przez ,,wypehienie
formularza elektronicznego, wystanie wiadomosci e-mail, przestanie zeskanowanego
dokumentu opatrzonego podpisem lub zlozenie podpisu elektronicznego”’*’. Kolejnym

przyktadem wskazanym przez EROD jest np. uzyskanie wyrazniej zgody podczas

12 EROD: Wytyczne 05/2020, s. 22.

13 Ihidem, s. 22.

4 Ibidem, s. 22.

15D, Lubasz: Artykut 4 pkt 11. Zgoda ..., s. 258.
16 EROD: Wytyczne 05/2020, s. 22.

7 Ibidem, s. 22.
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zaznaczenia pola ,tak” lub ,,nie” w odpowiedzi na komunikat ,,Niniejszym wyrazam
zgode na przetwarzanie moich danych” umieszczony na banerze pojawiajagcym si¢
podczas pierwszorazowego wejscia na stron¢ internetowg administratora lub
wprowadzenie mechanizmu dwuetapowej weryfikacji — wpierw wystania maila
do administratora o treéci ,,wyrazam zgod¢” w odpowiedzi na pytanie dotyczace zgody,
a pozniej przestanie linku weryfikacyjnego, ktory nalezy klikna¢ lub wpisa¢ kod

pochodzacy z wiadomosci SMS™18,

Autorka pragnie podkresli¢, ze zardwno wybor podstawy prawnej legalizacji
przetwarzania danych zwyktych, jak i wylaczenia zakazu przetwarzania szczegdlnych
kategorii danych osobowych wiaze si¢ z warunkami przetwarzania okres§lonymi w dane;j
przestance legalizacji. Warunki te zostang szczegoétowo omdwione w drugiej czesci

rozdziatu III w odniesieniu do specyfiki gieldy reklam.

1.3. Warunki dopuszczalno$ci stosowania specjalnych operacji przetwarzania
danych osobowych

W §lad za rozwazaniami ujetymi w rozdziale I nalezy przypomnieé, Zze branza reklamy
internetowej, szczegdlnie podczas tworzenia i wzbogacania profili uzytkownikow,
wykorzystuje w swoich dziataniach narzgdzia pozwalajace na zbieranie, taczenie,
analizowanie i wnioskowanie nowych informacji na temat danego uzytkownika z juz
posiadanych danych osobowych, nazywajac te operacje profilowaniem zwykltym
I kwalifikowanym. Przekladajac zjawiska te na jezyk analizy prawnej, jak wskazano
w rozdziale | czesci drugiej, sekcji 2.3, profilowanie zwykte to profilowanie rozumiane
jako operacje wynikajace z art. 4 pkt 4 RODO, czyli bedace dowolna forma
zautomatyzowanego przetwarzania danych wykorzystujacego dane osobowe do oceny
niektorych czynnikow osobowych uzytkownika. Natomiast profilowanie kwalifikowane
to operacje spelniajgce rezim wynikajacy z art. 22 RODO, czyli zautomatyzowane
przetwarzanie danych, w tym porofilowanie, ktore wywotuje wobec uzytkownika skutki

prawne lub w podobny sposob istotnie na niego wplywajace.

Prawodawca unijny sformutowal cze$¢ przepisow odnoszacych si¢ zarowno
do zautomatyzowanego podejmowania decyzji w indywidualnych przypadkach oraz

profilowania, a czg¢$¢ tylko do profilowania jako samodzielnej operacji przetwarzania.

18 EROD: Wytyczne 05/2020, s. 23.
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Jak wskazuje doktryna, niezwykle wazne jest postawienie wyraznej granicy miedzy
pojeciami profilowania i zautomatyzowanego podejmowania decyzji wynikajacego z art.
22 RODO™® z czym autorka sic zgadza. W $wietle prowadzonych badan jasne
rozrdznienie rodzaju uzytego profilowania skutkowa¢ bedzie innymi warunkami
prawnymi, poczawszy od podstawy legalizacji, po wplyw na prawa i wolnoSci
podmiotow danych, a skonczywszy na obowigzkach z nich wynikajacych dla

administratora.

W zwigzku z tym jako pierwsze zostang opisane warunki odnoszace si¢ do profilowania

zwyklego, a nastgpnie wymogi stawiane profilowaniu kwalifikowanemu.

Zwykte profilowanie — warunki dopuszczalnosci przetwarzania
W przedmiocie warunkow prawnych zwyklego profilowania nalezy przypomnie¢,
za informacjami zawartymi w rozdziale | czgsci drugiej, sekeji 2.3.1., ze w rozumieniu
przepisdOw o ochronie danych osobowych jest to profilowanie wynikajace z art. 4 pkt 4
RODO, bedace dowolng forma zautomatyzowanego przetwarzania danych osobowych,
polegajaca na wykorzystaniu danych osobowych do oceny niektérych cech osoby
fizycznej, w szczegdlnosci do analizy lub prognozy aspektow dotyczacych efektow pracy
tej osoby, jej sytuacji ekonomicznej, zdrowia, osobistych preferencji, zainteresowan,
wiarygodnos$ci, zachowania, lokalizacji lub przemieszczania si¢ (art. 4 pkt 4 RODO).
Na podstawie definicji mozna wyrdzni¢ 3 przestanki, ktore musza zaistnie¢ facznie,
by mozna byto okresli¢ dane przetwarzanie profilowaniem:

1) profilowanie stanowi dowolng forme zautomatyzowanego przetwarzania,

2) profilowaniu podlegaja dane osobowe,

3) celem profilowania jest ocena czynnikéw osobowych (cech) oséb fizycznych’?,
W RODO nie wystepuja specjalne warunki legalizacji profilowania. Profilowanie jest
dopuszczalne pod warunkiem, ze administratorzy przestrzegaja wszystkich zasad

okre$lonych w RODO oraz przetwarzajg dane zgodnie z okreslong podstawa prawng 'L,

Na marginesie autorka pragnie zauwazyC, ze dopuszczalno$¢ profilowania reklam

internetowych wybiorczo byta przedmiotem uregulowania przez prawodawce unijnego

9 D. Lubasz: RODO dla Al..., s. 365.
20 Grupa Robocza Art. 29: Wytyczne WP251, s. 7.
721 |bidem, s. 9; oraz w odniesieniu do samego profilowania — motyw 71 RODO.
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roéwniez W innym akcie normatywnym — w akcie o ustugach cyfrowych’?2, W art. 26 ust.
3 DSA prawodawca wprowadzit zakaz reklamy opartej na profilowaniu zgodnie
Z definicjg art. 4 pkt 4 RODO (czyli profilowaniu zwyktym) z wykorzystaniem
szczegblnych kategorii danych osobowych, ale zostat on skierowany tylko do dostawcow
platform internetowych’?. Regulacja ta stanowi duza zmiane w dotychczasowym
podejsciu wynikajacym z obowigzujacych przepisow. Prawodawca unijny przez
regulacje zawartg w art. 26 ust. 3 DSA wytaczyt mozliwos¢ udzielenia wyraznej zgody
przez uzytkownika na profilowanie z wykorzystaniem szczegdlnych kategorii danych
osobowych. Cho¢ na pozér redakcja przepisu i wnioski z niej ptynace sa jasne, tym
bardziej, ze zawieraja odniesienia do RODO, tak autorka pragnie podkresli¢, ze
interpretacja zakazu wynikajacego z art. 26 ust. 3 DSA budzi watpliwoéci w doktrynie’?*,
szczegolnie co do zakresu zakazu wynikajacego z przepisu. Ranga problemu i powstajace
rozbiezne stanowiska interpretacyjne nie pozwolg na Wywnioskowanie wigzacego
stanowiska w niniejszej dysertacji, a powyzsze wtracenie ma na celu przede wszystkim
zwrdcenie uwagi na fakt istnienia §wiadomos$ci prawodawcy o konieczno$ci regulacji
spersonalizowanej reklamy internetowej 1 podjemowanych probach zwigkszenia ochrony

podmiotéw danych.

Zautomatyzowane podejmowanie decyzji — warunki dopuszczalnosci przetwarzania

Drugim rodzajem profilowania rozréznianym przez branz¢ marketingu cyfrowego jest
profilowanie kwalifikowane. W rozumieniu przepisow o ochronie danych osobowych
to profilowanie odpowiadajace za decyzje podejmowane w sposob zautomatyzowany,
a w szczego6lnosci wykorzystujace profilowanie, mogace mie¢ szczegodlnie negatywny
wpltyw na prawa 1 wolnosci o0sob, ktérych dane dotycza, a wrgcz powodujace

725

dehumanizacj¢ procesu decyzyjnego’®. W doktrynie wyrdznia si¢ trzy gldwne ryzyka

zwigzane z takim przetwarzaniem danych: 1) bledna decyzja i dyskryminacja danej

22 DSA.

23 Dostawca platformy internetowej nie zostat zdefiniowany w Akcie u ustugach cyfrowych wprost. Akt
reguluje i okresla co to platforma internetowa, ale nie definiuje wprost dostawcy platformy internetowe;.
Co wigcej, w odniesieniu do dostawcy platformy internetowej rozumianego w kontekscie art. 26 ust. 3
DSA, przez wzglad na pozostale regulacje DSA, nalezy wskazaé, ze podmioty bedace dostawcami
platformy internetowej ograniczeni sa do podmiotéw, ktore nie sa mikro i matymi przedsigbiorstwami.

24 Autorka pragnie zwrdcié uwage, ze problem jest na tyle istotny a regulacja niejednoznaczna, ze zostat
poddany przez autorke odrebnej analizie w postaci artykulu naukowego, ktory na dzien ztozenia dysertacji
jest w procesie wydawniczym.

2 M. Czerniawski: Artykut 22. W: RODO. Ogélne rozporzqdzenie o ochronie danych osobowych.
Komentarz. Red. E. Bielak-Jomaa, D. Lubasz. Wolters Kluwer, Warszawa 2018, s. 562.
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osoby, 2) naruszenie prawa do prywatnos$ci podmiotu danych (obawa, ze podmiot danych
moze nawet nie wiedzie¢, ze jest profilowany), 3) kwestionowanie autonomii
informacyjnej osoby, ktorej dane dotycza (brak wiedzy podmiotu danych, ktore dane sg
wykorzystywane do profilowania oraz jakie wnioski o cechach i zachowaniu
powstaja)’®. W  kontekécie przeprowadzonych badan, zwlaszcza  coraz
powszechniejszego wykorzystania narzedzi sztucznej inteligencji w ocenie autorki
istotnym jest zidentyfikowac¢ czwarte gldéwne ryzyko wynikajace z takiego przetwarzania:
4) brak kontroli nad informacjami mozliwymi do wywnioskowania z juz posiadanych
danych (brak wiedzy podmiotu danych w zakresie koncowego wykorzystania
przetwarzanych danych). Z uwagi na range problemu, w przedmiotowym zakresie Grupa
Robocza Art. 29 zajeta stanowisko wydajac wytyczne w sprawie zautomatyzowanego
podejmowania decyzji w indywidualnych przypadkach i1 profilowania do celow

rozporzadzenia 2016/679/UE"?’,

Z perspektywy  przestanek legalizacyjnych  dotyczacych  wykorzystywania
zautomatyzowanego podejmowania decyzji w indywidualnych przypadkach jako jednej
ze szczegdlnych operacji przetwarzania danych w ramach gietdy reklam, istotne
znaczenie bedg mie¢ dozwolone podstawy prawne takiego przetwarzania. Przypomnieé
jednak nalezy, za rozwazaniami ujgtymi w rozdziale | czgsci drugiej, sekcji 2.1.2., ze aby
doszlo do przetwarzania w rezimie art. 22 ust. 1 RODO muszg by¢ spelnione

kumulatywnie 3 przestanki:

1) musi zosta¢ podjeta decyzja,
2) decyzja ta musi by¢ oparta wylacznie na zautomatyzowanym przetwarzaniu,

w tym profilowaniu,

3) decyzja musi wywotywac skutki prawne dla podmiotu danych lub w podobny

sposob istotnie na nieqo wplywaé’28,

Innymi stowy, wigkszej ochronie prawnej podlega dziatanie wykorzystujace

zautomatyzowane podejmowanie decyzji, w tym profilowanie, ktore wywoluje wobec

726 M.Czerniawski: Artykut 22..., s. 562.

27 Grupa Robocza Art. 29: Wytyczne WP251.

281, A. Bygrave: Article 22. Automated individual decision-making including profiling W: The EU General
Data Protection Regulation (GDPR). A commentary. Red. Ch. Kuner, L.A. Bygrave, Ch. Docksey. Oxford
University Press, Oxford 2020, s. 532.
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uzytkownika skutki prawne lub w podobny sposob istotnie na niego wplywa, niz

profilowanie zwykte.

A. W przypadku danych ,zwyklych” zautomatyzowane podejmowanie decyzji
na podstawie art. 22 ust. 1 RODO jest dopuszczalne, gdy przetwarzanie jest niezbedne
do wykonania lub zawarcia umowy (art. 22 ust 2 lit. a RODO), jest dozwolone prawem
Unii lub prawem panstwa czlonkowskiego (art. 22 ust 2 lit. b RODO), ktéremu
podlega administrator i ktore przewiduje wtasciwe $rodki ochrony praw, wolnosci
| prawnie uzasadnionych interesow osoby, ktorej dane dotycza lub podmiot danych
wyrazil wyrazng zgode (art. 22 ust 2 lit. ¢ RODO). Jednocze$nie jesli przetwarzanie
bedzie oparte na podstawie art. 22 ust. 2 lit. a lub ¢ RODO to prawodawca obliguje
administratora do wdrozenia wlasciwych srodkow ochrony praw, wolnosci i prawnie
uzasadnionych interesow podmiotu danych, a co najmniej prawo do uzyskania przez
niego interwencji ludzkiej ze strony administratora, do wyrazenia wlasnego
stanowiska i do zakwestionowania tej decyzji’?°.

W swietle powyzszego, w przypadku przetwarzania danych w ramach gietdy reklam
na dzien ztozenia dysertacji, nie bedzie mie¢ zastosowania zaréwno niezbednos¢
do wykonania lub zawarcia umowy, a takze przestanka wynikajaca z wystapienia
legalizacji wynikajacej z prawa Unii lub prawa panstwa cztonkowskiego. Co
do pierwszej opsianej powyzej mozliwosci podejmowanie decyzji na podstawie art.
22 ust. 1 RODO, czyli w przypadku niezbgdnosci wykorzystania tego mechanizmu
do zawarcia lub wykonania umowy, wskaza¢ nalezy, ze w gieldzie reklam nie
wystepuje umowa, ktoéra dawalaby podstawy do legalizacji przetwarzania na tej
podstawie. Podstawa prawna oparta na niezbgdnosci do zawarcia lub wykonania
umowy zostata przeanalizowana w rozdziale II cze¢sci drugie;.

Podobnie, nie wystgpuje przepis prawa Unii Europejskiej ani prawa panstwa
cztonkowskiego, ktory legalizowaltby przetwarzanie w ramach art. 22 RODO. Warto
tutaj zwroci¢ uwage, ze gdyby nawet istniat przepis prawa krajowego legalizujacy
zautomatyzowane podejmowanie decyzji w indywidualnych przypadkach to jego
zakres stosowania bylby ograniczony do danego panstwa czlonkowskiego.
Z perspektywy gietdy reklam, gdzie standard Open RTB jest standardem powszechnie
stosowaniem zarowno w Unii Europejskiej, jak 1 poza nia, rozwigzanie to nie

przyniostoby oczekiwanego skutku dla szerszego grona odbiorcoOw i nie wptynetoby

29 Art. 22 ust. 3 RODO.
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na przetwarzanie w ramach art. 22 RODO w innych panstwach cztonkowskich Unii

Europejskiej. Zatem jedyna mozliwa do zastosowania podstawg prawng w odniesieniu

do przetwarzania w_rezimie art. 22 RODO jest wyrazna zgoda, co implikuje

konieczno$¢ wdrozenia witasciwych srodkow ochrony praw, wolnosci i prawnie
uzasadnionego interesu podmiotu danych.

B. Art. 22 RODO statuuje rowniez reguly przetwarzania szczego6lnych kategorii danych
osobowych w przypadku wykorzystywania ich do podejmowania zautomatyzowanych

decyzji przez wprowadzenie generalnego zakazu’*°

wydawania decyzji w trybie art.
22 RODO, ktoére moga opiera¢ si¢ na danych wrazliwych. Od tego zakazu w art. 22
ust. 4 RODO przewidziane sa dwa wyjatki: gdy zastosowanie ma art. 9 ust. 2 lit. a
RODO (wyrazna zgoda) lub art. 9 ust. 2 lit. g RODO (przetwarzanie niezbedne jest
ze wzgledéw zwigzanych z waznym interesem publicznym). Ponadto w obu
przypadkach istnieje obowigzek zapewnienia wiasciwych $rodkéw ochrony praw,
wolnosci i prawnie uzasadnionych intereséw podmiotow danych”!. Z perspektywy

gieldy reklam trudno szuka¢ podstaw przetwarzaniu zwigzanym z waznym interesem

publicznym. Wobec powyzszego jedyna odpowiedniag podstawa odnoszaca sie

do szczegdlnych  kategorii  danych  osobowych  przetwarzanych  podczas

Zautomatyzowanego podejmowania decyzji w indywidualnych przypadkach jest tylko

podstawa wymieniona jako pierwsza w art. 22 ust. 4 RODQO, jaka jest wyrazna zgoda

(art. 9 ust. 2 lit. a RODO).

Bioragc pod uwage analiz¢ przeprowadzona w punkcie A i B, odnoszacq sie
do podstaw legalizacji specjalnej operacji przetwarzania, jaka moze wystepowaé
w gieldzie reklam i jaka jest zautomatyzowane podejmowanie decyzji
w indywidualnych przypadkach, zarowno w przypadku przetwarzania danych
»ZwWyklych”, jak i szczegolnych kategorii danych osobowych, jedyna dopuszczalna
podstawa bedzie wyrazna zgoda. Ponadto podstawa ta wymusza na administratorze
danych konieczno$¢ zapewnienia wlasciwych srodkéw ochrony praw, wolnos$ci i prawnie
uzasadnionych interesow podmiotéw danych, co, podobnie, jak warunki wynikajace
Z wyboru podstawy prawnej przetwarzania danych zwyklych 1 szczegdlnych kategorii
danych osobowych, bedzie szczegblowo omowione w drugiej czesSci rozdziatu III

W odniesieniu do specyfiki gieldy reklam.

730 M. Czerniawski: Artykut 22..., s. 569.
8L Art. 22 ust. 4 RODO.
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1.4. Warunki dopuszczalnosci stosowania narzedzi wykorzystujacych elementy
sztucznej inteligencji

W  przedmiocie dopuszczalnosci wykorzystania narzedzi zawierajacych sztuczng

inteligencje rozumianej jako poszukiwanie odpowieniej podstawy legalizujacej

przetwarzanie danych osobowych w tych procesach, jak podkresla si¢ w literaturze,

kluczowe jest wydzielenie kontekstowe poszczegdlnych procesOw przetwarzania,

identyfikacja ich celow oraz okreslenie przestanki dopuszczalnosci przetwarzania dla

kazdego z nich’®

. W istocie moze okaza¢ si¢, ze wybdr przestanki bedzie podlegaé
,,0sobnej 1 potencjalnie odmiennej ocenie w poszczegolnych fazach cyklu zycia systemu
Al, poczawszy od fazy projektowej, zwlaszcza w konteks$cie trenowania modeli, walidacji
i testowania, poprzez faze wdrozeniowa, a skonczywszy na fazie aplikacyjnej”’®.
Z punktu widzenia prowadzonych badan, a takze majac na wzgle¢dzie specyfike dziatania
gieldy reklam oraz wystepowanie roznych grup uzytkownikdéw, wazne jest rowniez, ze
W odniesieniu do poszczegdlnych faz cyklu zycia sztucznej inteligencji, moga byc¢

734 W kontekscie projektowania legalizacji przetwarzania,

zaangazowane rozne podmioty
D. Lubasz uwaza za uzasadnione w prowadzonej analizie oddzielenie fazy badawczo-
rozwojowej, odpowiednio rowniez konceptualizacji, projektowania, szkolenia i wyboru
modelu systeméw Al, od fazy wdrazania i utrzymania’®. Zaleznie od kontekstu i celu
przetwarzania, przetwarzanie danych osobowych z wykorzystaniem sztucznej inteligencji
moze wymagaé innej podstawy prawnej. Jednoczesnie, najnowsze analizy,
przeprowadzone przez przedstawiciela doktryny prowadza do wniosku, Ze abstrahujac
od fazy cyklu zycia Al, znaczace w przedmiotowej analizie, moga by¢ przestanki
legalizacji oparte na zgodzie wyniakajacej z art. 6 ust. 1 lit. a RODO lub art. 9 ust. 2 lit. a
RODO, niezbgdnos¢ przetwarzania danych osobowych do wykonania umowy lub
podjecia dziatah przed jej zawarciem (art. 6 ust. 1 lit. b RODO) lub niezbgdnosé
przetwarzania danych osobowych do realizacji celéw wynikajacych z prawnie
uzasadnionych interesow (art. 6 ust. 1 lit. f RODO)"®. W przedmiocie analizy warunkow

dopuszczalnosci stosowania narzedzi sztucznej inteligencji istotne znaczenie maja

732D, Lubasz: RODO dla Al..., s. 281.
33 Ipidem, s. 281.

34 |pbidem, s. 281.

35 |pidem, s. 287.

736 |pidem, s. 288-331.
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réwniez uwagi oraz ustalenia dotyczace dopuszczlano$ci stosowania specjalnych operacji
przetwarzania, czyli profilowania i zautomatyzowanego podejmowania decyzji

w indywidualnych przypadkach, opisane powyze;j.

Podsumowanie pierwszej czesci rozdziatu 111

Whnioski wynikajace z rozdziatu I, sformutowane na podstawie analizy faktycznego
sposobu dziatania gieldy reklam, stanowity punkt wyjscia dla identyfikacji kluczowych
elementow wymagajacych uwzglednienia w nowym modelu legalizujacym
przetwarzanie danych osobowych w gietdzie reklam. W pierwszej czesci rozdziatu 111
wyodregbnita 4 kluczowe elementy, ktére powinien uwzglednia¢ nowoprojektowany
model legalizujgcy przetwarzanie danych osobowych w spersonalizowanej reklamie

internetowej w gietdzie reklam.

Wyodrebnione kluczowe elementy to: przetwarzanie danych zwyktych, przetwarzanie
szczegolnych kategorii danych osobowych, wykorzystywanie szczegdlnych operacji
przetwarzania danych osobowych oraz wykorzystywanie narzedzi zawierajacych
sztuczng inteligencje. W odniesieniu do wykorzystywania narzedzi zawierajacych
sztuczng inteligencj¢ nie wystepuja szczego6lne warunki prawne dotyczace podstaw
legalizacji, inne niz te zwigzane z kategorig przetwarzanych danych lub uzycia
szczegolnych operacji, dlatego tez w rozdziale III cze$ci pierwszej nie zostaly odrgbnie

przeanalizowane pod katem poszukiwania przestanek legalizujacych.

W zakresie poszukiwania podstawy legalizujacej przetwarzanie danych osobowych
spersonalizowanej rekamy internetowej w modelu gietdy reklam analiza wykazala,
ze przestankami, ktore mogg by¢ brane pod uwagg sa w odniesieniu do danych zwyktych
— zgoda (art. 6 ust. 1 lit. a RODO) oraz prawnie uzasadniony interes (art. 6 ust. 1 lit. f
RODO), a w odniesieniu do szczegdlnych kategorii danych osobowych — wyrazna zgoda
(art. 9 ust. 2 lit. a RODO). W dalszej kolejnos$ci przeanalizowano przestanki legalizujace
korzystanie ze szczegdlnych operacji przetwarzania danych osobowych w gietdzie
reklam. W wyniku przeprowadzonej analizy wyrézniono, sposréd operacji
przetwarzania, warunki identyfikacji profilowania oraz zautomatyzowanego
podejmowania decyzji wywotujacego skutki prawne lub w podobny sposéb istotnie

wptywajacego na uzytkownika.

Nastepnie poddano analizie warunki legalno$ci i dopuszczalnosci kazdej ze specjalnych

operacji, uwzgledniajagc specyfike funkcjonowania gieldy reklam. Przeprowadzona
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analiza pozwolita ustali¢, ze w przypadku profilowania nie wystepuja specjalne warunki
legalizacji tej operacji. Na podstawie przepisow o ochronie danych osobowych
dopuszczalne jest profilowanie danych zwyklych pod warunkiem przestrzegania
wszystkich zasad okreslonych w RODO oraz zgodnie z okreslona podstawag prawna.
Analogicznie przedstawia si¢ sytuacja w zakresie profilowania szczegélnych kategorii
danych osobowych. Jest ono dopuszczalne wylacznie przy spetnieniu tozsamych
warunkéw, tj. zgodnoSci z przepisami RODO oraz istnienia podstawy prawnej
uchylajacej generalny zakaz przetwarzania szczegolnych kategorii danych osobowych,

okreslonej w art. 9 ust. 2 RODO.

W przedmiotowej polemice autorka wskazata rowniez wptyw innej regulacji europejskiej
(DSA) na profilowanie szczegélnych kategorii danych osobowych. Akt o ustugach
cyfrowych w art. 26 ust. 3 wprowadza zakaz reklamy opartej na profilowaniu
z wykorzystaniem szczegdlnych kategorii danych osobowych. Wspomniany przepis jest
obowiazujacy, jednak spotyka si¢ w praktyce z dwoma stanowiskami interpretacyjnymi,
dlatego autorka tylko sygnalizuje jego obecno$¢ i mozliwy wpltyw na przetwarzanie
danych osobowych w gietdzie reklam bez rozstrzygania o tym, czy obowiazek z niego
wynikajacy w sposob $cisty odnosi si¢ do badanego modelu przetwarzania danych

osobowych.

Ostatnim badanym obszarem w poszukiwaniu podstawy legalizacji przetwarzania bylo
zautomatyzowane podejmowanie decyzji, w tym profilowanie, ktore wywoluje wobec
uzytkownika skutki prawne lub w podobny sposob istotnie na niego wptywa (art. 22
RODO). Przepisy o ochronie danych osobowych roznicujag warunki legalizacji
przetwarzania tej specjalnej operacji przetwarzania w zaleznoséci od przetwarzanych
kategorii danych osobowych. Biorgc pod uwage wyniki przeprowadzonej analizy,
zarowno w odniesieniu do danych zwyklych, jak i1 szczegdlnych kategorii danych
osobowych, a takze majac na wzgledzie specyfike gieldy reklam autorka doszta
do wniosku, ze jedyng dopuszczalng podstawg prawng przetwarzania danych w ramach

tej operacji jest wyrazna zgoda.
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2. Koncepcja nowego modelu legalizacji przetwarzania danych osobowych
w gieldzie reklam

Zgodnie z zatozeniami RODO ochrona praw i wolnosci podmiotu danych powinna by¢
priorytetem w systemie ochrony danych osobowych kazdego administratora’’. Jednak,
jak wynika z analizy przeprowadzonej w rozdziale Il, w praktyce traci na znaczeniu.
Skutkiem takiego zjawiska jest przedstawianie podmiotowi danych informacji
niepelnych, czasem wprowadzajacych w blad (np. opartych na twiedzeniu, ze to nie sg
dane osobowe). W konsekwencji dochodzi do zaburzenia autonomii informacyjnej
jednostki. W takich okolicznosciach mozliwo$¢ sprawowania skutecznej i §wiadome;j
kontroli przez uzytkownika bgdacego podmiotem danych nad sposobem przetwarzania
jego danych osobowych staje si¢ iluzoryczna, co podwaza fundamentalne prawa
podmiotu danych przewidziane w RODO™®, Analiza sposobow usprawiedliwiania
przetwarzania danych osobowych przez uczestnikow gieldy reklam odbywajaca si¢
Z pominigciem poszanowania elementarnych obowigzkow prawnych w tym zakresie
przez uczestnikow gietdy reklam oraz, co wazniejsze, ocena sposobow legalizacji
przetwarzania danych osobowych w praktykach badanych uczestnikow gietdy reklam
doprowadzita do wniosku, ze dane osobowe przetwarzane w gietdzie reklam chronione
sg wybiorczo, tylko w zakresie danych zwyktych ignorujac wystepowanie szczegdlnych
kategorii danych osobowych czy specjalnych operacji przetwarzania. W ocenie autorki

ochrona ta jest rowniez fragmentaryczna i fasadowa.

Wychodzac naprzeciw powyzej opisanym wyzwaniom, autorka w pierwszej czesci
rozdzialu III dokonala, na podstawie wnioskéw z rozdziatu I 1 II, identyfikacji
kluczowych elementow i warunkéw, ktore powinny byé uwzglednione w modelu
legalizujgcym przetwarzanie danych osobowych w gieldzie reklam. Nastepnie
przeprowadzita szczegétowa analize dostgpnych podstaw prawnych przetwarzania
danych osobowych w kazdym ze zidentyfikowanych Kkluczowych elementow.
Przeprowadzone badania staly si¢ asumptem do poszukiwania nowego rozwigzania

legalizacji przetwarzania danych osobowych w gietdzie reklam.

Poszukiwania modelu legalnego przetwarzania danych osobowych w spersonalizowanej

reklamie internetowej w gietdzie reklam byly szeroko zakrojone i wychodzity poza

737 Na podstawie art. 1 ust. 2 RODO.

738 Opisana sytuacja narusza m.in. prawo do przejrzystego informowania (art. 5 ust. 1 lit. a RODO), prawo
do rzeczywistej kontroli nad przetwarzaniem danych osobowych (wynikajace z RODO, potwierdzone
w motywie 7 RODO) a takze autonomi¢ informacyjna bedaca prawem podstawowym (art. 8 KPP).
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normy wynikajace z RODO. W toku prowadzonych badan przeanalizowano rozwigzania
ochrony danych osobowych w trzech regulacjach stanowych™® Stanéw Zjednoczonych
Ameryki w odniesieniu do $rodowiska cyfrowego poszukujac rozwigzan adekwatnych
do zidentyfikowanych problemow w gietdzie reklam. W ocenie autorki, na szczegdlng
uwage zastuguje w tym wzgledzie ustawodawstwo kalifornijskiego systemu ochrony
danych osobowych, uregulowane w California Consumer Privacy Act (dalej takze jako
CCPA) oraz w California Privacy Rights Act (dalej takze jako CPRA). W wielu aspektach
jest to system odbiegajacy od standardow RODO i zapewniajgcy znacznie gorszg ochrong
danych osobowych podmiotow danych, przede wszystkim przez uznanie prymatu
intereséw przedsi¢biorcow nad ochrong praw podmiotow danych, co w konsekwencji
prowadzi do stosowania domyslnej zgody na przetwarzanie danych osobowych.
Jednocze$nie ciekawym i wartym przeanalizowania we wskazanym systemie ochrony
bylo rozwigzanie polegajace na zobowigzaniu niektorych przedsigbiorcow’°
do wdrozenia na swojej stronie internetowej funkcjonalno$ci pozwalajacej na wniesienie
sprzeciwu przez uzytkownika (wedlug CCPA konsumenta) wobec przetwarzania jego
danych osobowych przez przedsigbiorce. Rozwigzanie to obliguje wybranych
przedsigbiorcow do opublikowania zakladki lub linku z informacja o mozliwo$ci
wyrazenia sprzeciwu wobec przetwarzania danych osobowych o tytule Do Not Sell
or Share My Personal Information’*! na ich stronie internetowej. Nalezy tutaj zauwazyé,
ze wyrazona przez podmiot danych rezygnacja zapisywana informacji jest za pomoca
pliku cookies, co z technicznego punktu widzenia skutkuje koniecznoscig dokonania
rezygnacji przez uzytkownika z zapisywania danych osobno w kazdej przegladarce
i na kazdym urzadzeniu mobilnym, aby mogt mie¢ pewno$¢, ze informacje zebrane

w danej przegladarce lub urzadzeniu nie beda wykorzystywane w innej przegladarce

739 Autorka przeanalizowala pod katem specyficznych rozwiazan trzy akty: California Consumer Privacy
Act (CCPA) - regulacj¢ dla stanu Kalifornia, Virginia Consumer Data Protection Act (VCDPA) dla stanu
Wirginia oraz Colorado Privacy Act (CPA) dla stanu Kolorado. Spo$rdd trzech powyzszym CCPA jest
regulacja najstarsza, a dwie pozostale wzoruja na rozwigzaniach CCPA a takze RODO. Regulacje r6znig
si¢ od siebie. Odmiennie definiuja niektore kwestie, ograniczone si¢ podmiotowo oraz w zakresie praw
podmiotéw danych czy Srodkdow zabezpieczajacych dane osobowe. Przez wzglad na zakres niniejszej
dysertacji ww. regulacje nie beda poddane glebszej analizie.

740 Regulacja wynikajaca z California Civil Code § 1798.140 (2021) odnoszaca sie do przedsiebiorcow
majacych siedzibg w Kalifornii lub kierujacych ustugi do jej mieszkancow (ktérych roczny obrét finansowy
jest wiekszy niz 25 miliondow dolaréw, przetwarza dane osobowe wiecej niz 100.000 konsumentéw lub
otrzymuje wigcej niz 50% rocznych przychodow ze sprzedazy lub udostepniania danych osobowych
konsumentow).

"1 Przyktady = wdrozonego  rozwigzania: ~ Opt-Out  of  Interest-Based  Advertising.
https://optout.networkadvertising.org/?c=1 [dostep: 13.05.2025], czy Opt-Out of the Sale of Personal
Information. 10.06.2021. https://pubmatic.com/legal/opt-out-of-the-sale-of-personal-information/ [dostep:
13.05.2025].
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lub na innym urzadzeniu. Co wigcej, zainstalowane programy do blokowania plikow
cookies, podobnie jak usunigcie plikow cookies z urzadzenia koncowego, nie sg
instrumentami zapewniajagcymi pelng skuteczno$¢ wniesionego sprzeciwu. W $wietle
powyzszego w ocenie autorki przedstawione rozwigzanie zastuguje na uwage jako
interesujaca koncepcja z perspektywy amerykanskiego systemu ochrony danych
osobowych. Niemniej, jego implementacja w europejskim systemie ochrony danych
osobowych bytaby niewlasciwa z uwagi na diametralne roéznice w fundamentalnym
podejsciu do ochrony danych osobowych (m.in. wyzszy i bardziej kategoryczny poziom
europejskich rozwigzan wychodzacy z zatozenia, ze kazde dane osobowe powinny by¢
chronione), jak i podobienstwo do omdéwionego mechanizmu wycofania zgody lub
Wyrazenia Sprzeciwu w consent box, przez co nie wnosi to istotnej wartosci dodane;j
z punktu widzenia szukania dobrych praktyk w zakresie egzekwowania praw podmiotow

danych w Europie.

Biorgc pod uwage powyzsze, rezultatem przeprowadzonych badan, poszukiwan i analiz
jest zaproponowanie autorskiego humanocentrycznego modelu legalizacji przetwarzania
danych osobowych w spersonalizowanej reklamie internetowej w gietdzie reklam, ktory

zostanie omowiony ponizej.

2.1. Humanocetryzm jako aksjologiczna podstawa prawodawstwa Unii
Europejskiej
2.1.1. Humanocentryzm — pojecie wywodzgce sie ze wspotczesnej filozofii
W literaturze trudno o jednolita definicje humanocentryzmu. Pojecie to jest $cisle
powigzane z antropocentryzmem, niejako stanowigc jego uszczegOlowienie
I podkreslajac podmiotowos¢ czlowieka. Czesto tez terminy te stosowane sa zamiennie

jako synonimy™?743 do czego sklania si¢ réwniez autorka tekstu i dla potrzeb

prowadzonych badan w ten sposéb bedzie je stosowaé’**. W pismiennictwie podkresla

42 Anthropocentrism. https://en.wikipedia.org/wiki/Anthropocentrism [dostep: 27.08.2025].

3 B. Piskorz: Arywizm, chremastyka, matematyzacja a humanocentryzm — apologetyka aksjologii
w ekonomii. Swiat Idei i Polityki, 2019, tom 18, s. 245-246.

744 Przyjete zatozenie nie stanowi uproszczenia, lecz odzwierciedla stan badan, zgodnie z ktorym pojecie
humanocentryzmu nie jest wyodrebniane, w szczegdlnosci w podstawowych stownikach i encyklopediach
filozoficznych. Konsultacje przeprowadzone z przedstawicielami dyscypliny potwierdzity, ze terminy
humanocentryzm i antropocentryzm sa stosowane zamiennie. Wskazywane przez niektorych rozméwcow
roéznice, dotyczace ewentualnego akcentowania cech indywidualnych czlowieka w pojeciu
humanocentryzmu ze wzglgdu na czton ,,humano-, miaty charakter doraznych interpretacji i nie znajduja
potwierdzenia w literaturze. Z uwagi na powyzsze, a takze wobec stosowania obu termindéw zamiennie
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sig, ze antropocentryzm jest pojeciem wieloznacznym, ktérego interpretacje
| zastosowania zmieniajg si¢ w zalezno$ci od przyjetej perspektywy badawczej,
aniekiedy pozostaja ze soba sprzeczne’®®. Trudnosci w wypracowaniu jednoznacznej
definicji wynikaja m.in. z faktu, ze pojecie to funkcjonuje w wielu dyscyplinach nauki,
takich jak filozofia (zwlaszcza filozofia Srodowiskowa i etyka praw zwierzat),
antropologia czy nauki prawne, a jego znaczenie rozni si¢ takze w zaleznosci od jezyka
oraz kontekstu danej dyscypliny’®. Kluczem do konstruktywnej i efektywnej dyskusji
na temat humanocentryzmu jest zatem precyzyjne okreslenie, co rozumiane jest pod tym
pojeciem. Wymaga to odpowiedzi na pytania: kto i co zostaje umieszczone w centrum,

czego to centrum dotyczy oraz co zostaje z niego wykluczone™'.

Z perspektywy prowadzonych badan nalezy zaznaczy¢, ze humanocentryzm (jak
i antropocentryzm)™8, opiera si¢ na zatozeniu, iz czlowiek stanowi centralny punkt
odniesienia w refleksji nad $wiatem. Zgodnie z definicjg zawartg w najobszerniejszej
polskiej encyklopedii filozoficznej, antropocentryzm to ,,poglad (lub postawa) uwazajacy
cztowieka za gléwny punkt odniesienia w catej rzeczywistoSci lub przypisujacy

$wiadomosci ludzkiej autonomiczna role w poznaniu”’*°. Obecnie, w ramach filozofii

nowozytnej, antropocentryzm rozumiany jest jako ,,filozofia, ktérej punktem wyjscia
stata si¢ $wiadomogé ludzka”’®. Choé w literaturze istniejg rozbieznosci co do datowania
poczatkéw antropocentryzmu™?, to zgodnie wskazuje si¢, Ze do konca XX wieku
zajmowat on pozycje marginalng w filozofii kontynentalnej, a w mysli anglojezycznej

pozostawat zasadniczo nieobecny’>,

W literaturze zagranicznej oraz braku wyraznie zdefiniowanych réznic majacych znaczenie dla ustalen
niniejszej rozprawy, pojecia te beda traktowane jako synonimy.

45 | Droz: Anthropocentrism as the scapegoat of the environmental crisis: a review W: Ethics in science
and enviromental politics,Vol. 22: 25-49, 2022, published 5.05.2022, s. 39.

746 |, Droz: Anthropocentrism as the scapegoat..., s. 25-26, 39.

47 L. Droz: Anthropocentrism as the scapegoat..., s. 39.

748 7 uwagi na rozbieznoéci w literaturze oraz brak wyraznych granic miedzy pojeciami, autorka w dalszej
czg$ci rozwazan bedzie postugiwaé sie pojeciem humanocentryzmu bedacego rozwinigtym synonimem
antropocentryzmu majacego na szczeg6élnej uwadze podmiotowos¢ cztowieka, uzytkownika.

749 powszechna encyklopedia filozofii. Polskie Towarzystwo Tomasza z Akwinu, Lublin 2000, s. 250.

0 powszechna encyklopedia filozofii..., s. 250.

1], Wolenski: Czy antropocentryzm jest wazny? ,Magazyn Filozofuj!”, 2021, nr 5 (41), s. 40-41.

82 J, Woleniski: Czy antropocentryzm jest wazny ..., s. 40-41.
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2.1.2. Podejscie humanocentryczne — ,,nowy ” kierunek Europy
W naukach prawnych antropocentryzm nie jest ujmowany jako $wiatopoglad,
perspektywa czy przekonanie normatywne, lecz jako zespot praktyk 1 instytucii,
w ktorych znajduje on swoje odzwierciedlenie. Odnoszac si¢ zatem do wskazanych
powyzej pytan o to: kto i co zostaje umieszczone w centrum, czego owo centrum dotyczy
oraz co zostaje z niego wykluczone, szczegdlnego znaczenia nabiera fakt, ze Komisja
Europejska zaproponowata wtasna definicje podejécia humanocentrycznego 2.
W dokumencie Industrial Technologies Roadmap on Human-Centric Research and
Innovation for the Manufacturing Sector™* z 2024 roku podejscie humanocentryczne
zostalo okreslone jako koncepcja, ktora umieszcza potrzeby, motywacje, doSwiadczenia
1 wartosci cztowieka w centrum procesu projektowania, rozwoju 1 wdrazania rozwigzan
technologicznych oraz praktyk organizacyjnych. Celem takiego podejscia jest nie tylko
spelnianie wymagan funkcjonalnych, lecz réwniez wzmacnianie dobrostanu,
kompetencji, umieje¢tnosci oraz warunkow pracy czlowieka. W tym kontekscie
wprowadzono réwniez pojecie human-centric enabling technologies, oznaczajace
technologie posiadajace potencjal przyczyniania si¢ do realizacji zalozen
humanocentryzmu. W analizowanym raporcie, zarys podejScia humanocentrycznego
zostal osadzony w ramach koncepcji Przemystu 5.0. Koncepcja ta zostata wprowadzona
przez Uni¢ Europejska w 2019 roku i opisana w dokumencie Industry 5.0:
A Transformative Vision for Europe”™®. Podkre$la ona odejscie od perspektywy
skoncentrowanej na produktywnosci na perspektywe humanocentryczng’>®, rozumiang
jako podejécie zorientowane wilasnie na cztowieku. Rosnacy poziom cyfryzacji
I automatyzacji procesow gospodarczych wymaga uwzglednienia czynnikow zwiagzanych
z czlowiekiem zaré6wno na etapie projektowania, jak 1 wdrazania technologii
w organizacjach. Na poziomie technologicznym humanocentryzm ukierunkowany jest
na optymalizacje interakcji migdzy cztowiekiem a maszyng poprzez wspotprojektowanie
procesow, systemow 1 srodowisk pracy w taki sposob, aby sprzyjaty one zaangazowaniu
pracownikow, bezpieczenstwu, dobrostanowi oraz produktywnos$ci. Jednocze$nie,

w omawianym kontekscie, podkreslana jest koniecznos¢ wszechstronnego wzmacniania

78 Definicja powstata odniesieniu do wyznaczonych celéw strategicznych (politycznych i gospodarczych)
Unii Europejskiej na lata 2019-2024, a w konsekwencji takze kierunku europejskiego prawodawstwa.

754 European Commission: ERA industrial technologies roadmap... [19.06.2025].

755 European Commission: Industry 5.0, a transformative vision for Europe, ESIR Policy Brief No. 3. 2022.
https://research-and-innovation.ec.europa.eu/knowledge-publications-tools-and-data/publications/all-
publications/industry-50-transformative-vision-europe_en [dostep: 20.06.2025].

76 K. Nosalska, R. Rzadca: Przemyst 4.0 — wielopoziomowe cyfrowe usieciowienie..., s. 77-78.
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roli czlowieka poprzez integracj¢ technologii, przy rdéwnoczesnym zachowaniu
autonomii jednostki, poszanowaniu wartosci ludzkich oraz etycznym podejsciu
do rozwoju i adaptacji innowacji. Ostatecznie, wdrozenie podejscia humanocentrycznego
zostalo zdefiniowane jako jeden z trzech priotytetow strategicznych Komisji Europejskiej

na lata 2019-20247%7,

Przedstawione poOwyzej stanowisko, obejmujgce definicje podejscia
humanocentrycznego, jego geneze dzialan Unii Europejskiej oraz rozwinigcie idei
I zalozen humanocentryzmu wdrazanego przez legislatorow unijnych zostalo
scharakteryzowane w dokumentach o charakterze analityczno-programowym, a nie
stricte normatywnym. Znajduje ono jednak swoje odzwierciedlenie i rzeczywistg
implementacje rowniez W wiazacych aktach prawnych Unii Europejskiej, co zostanie

przedstawione ponizej.

2.1.3. Podejscie humanocentryczne w prawodawstwie Unii Europejskiej —
od paradygmatu do celu strategicznego

Analiza dokumentow zrodtowych oraz praktyki instytucji unijnych ujawnia, ze idea
humanocentryzmu ma gi¢bokie zakorzenienie w tradycji europejskiej. Cho¢ pierwotnym
celem integracji europejskiej byla realizacja zadan gospodarczych, to juz w traktatach
zatozycielskich mozna odnaleZ¢ odniesienia do warto$ci o charakterze aksjologicznym,
wykraczajacych poza sfere ekonomii’®. Najbardziej wyrazistym przejawem takiego
ukierunkowania warto$ci w prawodawstwie unijnym jest konsekwentne skoncentrowanie
na ochronie i promocji praw czlowieka jako wartoSci nadrzednej, CO zostanie

przedstawione ponize;j.

7 Industry 5.0. https://research-and-innovation.ec.europa.eu/research-area/industrial-research-and-
innovation/industry-50_en [dostep: 20.06.2025].

78 Unia Europejska juz od Traktatu z Maastricht (TUE) i jeszcze mocniej od Traktatu z Lizbony (TFUE)
akcentowatla spoteczny wymiar integracji krajow europejskich, m.in. poprzez wprowadzenie regulacji
dotyczacych ochrony pracownikéw, zdrowia, konsumentéw czy jakosci zycia. Przykladowo art. 3 ust. 3
TUE stanowi, iz Unia dziata na rzecz zrdwnowazonego rozwoju Europy, opierajac si¢ na gospodarce
spolecznej rynkowej i dazac do pelnego zatrudnienia, postgpu spotecznego, ochrony Srodowiska oraz
podnoszenia jakosci zycia. W TFUE znajduja si¢ liczne przepisy rozwijajace ten kierunek, m.in. art. 9
TFUE (uwzglednianie ochrony socjalnej, walki z wykluczeniem spotecznym, zdrowia, edukacji i ochrony
konsumentéw), art. 151 TFUE (poprawa warunkoéw zycia i pracy, ochrona socjalna, dialog spoteczny), art.
153 TFUE (warunki pracy, zdrowie i bezpieczefnstwo pracownikow), art. 168 TFUE (wysoki poziom
ochrony zdrowia ludzkiego we wszystkich politykach), art. 169 TFUE (wysoki poziom ochrony
konsumentow) oraz art. 174 TFUE (spdjnos¢ gospodarcza, spoteczna i terytorialna, w tym zmniejszanie
dysproporcji rozwojowych regionow).
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Rdzen podejscia humanocentrycznego w prawodawstwie Unii Europejskiej w kontekscie
prowadzonych badan widoczny jest w prawie pierwotnym Unii, w Szczegolnosci
w Trakcie o Unii Europejskiej (dalej TUE) oraz w Traktacie o Funkcjonowaniu Unii
Europejskiej (dalej TFUE). W art. 2 TUE sformutowano normatywny postulat, zgodnie
z ktorym Unia Europejska opiera si¢ na wartosciach poszanowania godnos$ci osoby
ludzkiej, wolnos$ci, demokracji, rownos$ci, panstwa prawnego, jak rOwniez poszanowania
praw czlowieka. Z kolei w art. 21 TUE stanowi, ze dziatania Unii Europejskiej na arenie
miedzynarodowej oparte sg na zasadach, ktore legly u podstaw jej utworzenia, rozwoju
| rozszerzenia, wymieniajac wprost wartosci takie jak powszechnos$¢ i niepodzielnos¢

praw cztowieka i podstawowych wolnos$ci oraz poszanowanie godnosci ludzkie;j.

Z perspektywy prowadzonych badan, szczegdlne znaczenie w TUE ma jednak art. 6,
na mocy ktérego Karta Praw Podstawowych Unii Europejskiej otrzymata taka sama moc
prawna, jak Traktaty. Wtasnie w KPP, w art. 8, ustawodawca europejski podkreslit wole
zapewnienia szczegdlnej ochrony danych osobowych, wskazujac, ze kazdy ma prawo do
ochrony danych osobowych, ktére go dotycza™®. Dane te musza by¢ przetwarzane
rzetelnie w okreslonych celach i za zgoda osoby zainteresowanej lub na innej
uzasadnionej podstawie przewidzianej ustawa. Jednoczesnie kazdemu przyznano prawo
dostepu do danych, ktére go dotycza, jak rowniez prawo do ich sprostowania’®.

Umocnienie tego prawa, jak i uszczegdtowienie zasad jego stosowania, znalazto dalej

odzwierciedlenie w art. 16 TFUE.

Poszukujac zrodet podejscia humanocentrycznego w Europie w $wietle prowadzonych
rozwazan, nie sposob poming¢ niemieckiej koncepcji samostanowienia informacyjnego
(z niem. Informationelle Selbstbestimmung®!), stanowiacej filozoficzno-aksjologiczny
fundament ochrony danych’® w ustawodawstwie niemieckim, a nastgpnie Unii
Europejskiej. W 1983 roku Federalny Trybunat Konstytucyjny Republiki Federalnej

Niemiec’®® odwotujac sie do niemieckiego ogodlnego prawa osobistego (z niem.

79 Art. 8 ust. 1 KPP.

60 Art. 8 ust. 2 KPP.

61 Bundesverfassungsgericht, Volkszihlungsurteil, wyrok z 15.12.1983 r., sygn. 1 BvR 209/83 i in.,
BVerfGE 65, 1,
https://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/DE/1983/12/rs19831215 1bvr
020983.html [dostep: 25.06.2025].

762 Wplyw koncepcji samostanowienia informacyjnego widoczny jest w ujeciu ochrony danych jako prawa
podstawowego Unii Europejskiej, w akcentowaniu podmiotowosci jednostki oraz w humanocentrycznym
kierunku rozwoju legislacji unijnej, co zostatlo wyjasnione i rozwinigte w dalszej czgsci rozprawy.

763 Z niem. Bundesverfassungsgericht der Bundesrepublik Deutschland.
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Allgemeines Personlichkeitsrecht) ukonstytuowanego w art. 2 niemieckiej Ustawy
Zasadniczej®*, przyznal jednostce prawo do autonomicznego okreslania, jakie
informacje na jej temat sg zbierane, przechowywane, przetwarzane, przekazywane
i wykorzystywane. Jednocze$nie wskazano, ze ograniczenie tego prawa jest
dopuszczalne wylacznie na podstawie ustawy i pod warunkiem spetnienia wymogu

proporcjonalnosci’®.

Wplyw tej koncepcji znalazt bezposrednie odzwierciedlenie
w ww. art. 8 Karty Praw Podstawowych Unii Europejskiej, ktory przyznat ochronie
danych osobowych status autonomicznego prawa podstawowego, odrebnego od prawa
do prywatnosci okreslonego w art. 7 KPP. Takie rozréznienie nie wystgpilo w systemie
Europejskiej Konwencji Praw Czlowieka, co $wiadczy o odmiennym, Szerszym
podejsciu ustawodawcy unijnego. Co wigcej, jak wskazano powyzej, art. 16 TFUE nadat
ochronie danych osobowych charakter normatywny na poziomie prawa pierwotnego,

przewidujac prawo kazdej osoby do ochrony danych jej dotyczacych oraz kompetencije

Unii do stanowienia przepiséw w tej dziedzinie.

Bezposrednia konsekwencja tego ujecia byta ewolucja regulacji prawa wtornego Unii
Europejskiej. Zardwno tego wprost regulujacego ochorne danych osobowych, poczawszy
od dyrektywy 95/46/WE do ogdlnego rozporzadzenia o ochronie danych (RODO), jak
réwniez tego regulujacego inne sektory, np. nowych technologii. RODO w sposéb
oczywisty stanowi urzeczywistnienie idei humanocentrycznego podejscia do ochrony
danych m.in. przez uksztattowanie prawa do ochrony danych osobowych nie tylko jako
instrumentu regulacyjnego wobec administratoréw, lecz przede wszystkim jako
gwarancje realizacji autonomii jednostki. Liczne przepisy RODO, w tym zasady
przetwarzania danych wynikajace z art. 5 RODO, obowigzek informacyjny powigzany
Z obowiazkiem zapewnienia przejrzystosci (art. 12—14 RODO), prawo dostepu do danych
osobowych (art. 15 RODO), prawo do sprostowania swoich danych osobowych (art. 16
RODO), prawo do usunigcia danych (art. 17 RODO) czy prawo do sprzeciwu wobec
przetwarzania danych osobowych (art. 21 RODO), urzeczywistniaja wprost aksjologie
samostanowienia informacyjnego 1 ide¢ humamoncentryzmu w prawodawstwie Unii

Europejskiej.

764 Ustawa Zasadnicza Republiki Federalnej Niemiec z 23 maja 1949 r. (Grundgesetz, GG), art. 2 ust. 1
wzw. z art. 1 ust. 1.

% Bundesverfassungsgericht, Volkszihlungsurteil, wyrok z 15.12.1983 r., sygn. 1 BvR 209/83... [dostep:
25.06.2025].

243



W odniesieniu do implementacji idei humanocentryzmu w sektorze nowych technologii
nalezy wskaza¢ przede wszystkim na akt o sztucznej inteligencji (Al Act), a takze na akt
o ustugach cyfrowych (Digital Services Act, DSA). W akcie o ustugach cyfrowych,
podobnie jak w RODO, nie wystepuje wprost termin ,,humanocentryczny” (zZ ang.
human-centric). Jednak, analogicznie jak w RODO, akcent w DSA zostal potozony
na prymat ochrony uzytkownika — podmiotu danych czy podmiotu praw’®®. DSA
wprowadza prawnie gwarantowane mechanizmy umozliwiajagce uzytkownikom
sprawowanie kontroli nad dziataniami najwiekszych uczestnikow rynku cyfrowego
(okreslanych w DSA mianem ,,bardzo duzych platform™) w zakresie oferowanych przez
nich ushug internetowych (zgodnie z DSA ,ustug spoleczenstwa informacyjnego”).
Realizacji tego celu stluza m.in. obowigzek ujawniania gléwnych parametrow systemow

)767

rekomendacyjnych (algorytmow)®’, co pozwala uzytkownikowi §wiadomie ksztattowaé

wlasne doswiadczenia w przestrzeni cyfrowej, 0raz mozliwosé¢é zgtaszania’® nielegalnych
tresci’®®. Rozwiazania te stanowig istotny krok w kierunku ochrony autonomii jednostki
i jej swiadomych wyborow w srodowisku cyfrowym. Stworzone rozwigzania dowodza
rowniez konsekwencji prawodawcy unijnego w zakresie stawinia cztowieka w centrum
regulacji, zarowno w zakresie poszanowania praw podstawowych, jak i zapewnienia

bezpieczenstwa uzytkownikdéw w codziennym korzystaniu z ustug spoteczenstwa

informacyjnego, a szerzej, w ramach uczestnictwa w procesach transformacji cyfrowej.

Idea humanocentryzmu zostata wyrazona expresis verbis dopiero w Al Act. Zaréwno

770 i771

w preambule’’™, jak i czeSci stricte normatywnej’’* znalazt si¢ postulat prawodawcy
europejskiego, zgodnie z ktérym celem regulacji jest poprawa funkcjonowania rynku
wewnetrznego oraz, co szczego6lnie istotne, promowanie upowszechniania zorientowane;j
na czlowieka 1 godnej zaufania sztucznej inteligencji, przy jednoczesnym zapewnieniu
wysokiego poziomu ochrony zdrowia, bezpieczenstwa oraz praw podstawowych

gwarantowanych w Karcie Praw Podstawowych Unii Europejskiej.

766 Ustawodawca europejski juz w trzecim motywie preambuly DSA podkresla wazno$é bezpiecznego,
przewidywalnego i godnego zaufania $rodowiska internetowego oraz zagawarntowanie mozliwosci
korzystania z praw podstawowych zagwarantowanych w Karcie Praw Podstawowych Unii Europejskiej.
67 Art. 27 DSA.

68 Art. 16 DSA.

769 Zgodnie z art. 3 lit. h DSA nielegalne treéci to informacje, ktére same w sobie lub przez odniesienie
do dziatania, w tym sprzedazy produktow lub $wiadczenia ustug, nie sa zgodne z prawem Unii lub
z prawem jakiegokolwiek panstwa czlonkowskiego, ktoére jest zgodne z prawem Unii, niezaleznie
od konkretnego przedmiotu lub charakteru tego prawa.

70 Al Act, motyw 1.

M Art. 1 Al Act.
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Nalezy przypomnie¢, ze przyjecie Al Act mialo jeszcze jeden istotny wymiar
w dziatalnosci Unii Europejskiej — stanowito implementacje¢ jednego z trzech priorytetow
strategicznych’’? Komisji Europejskiej na lata 2019-2024. W istocie zatem w ocenie
autorki postulat podejscia humanocentrycznego w nowych kierunkach dziatan Unii
Europejskiej mozna odczyta¢ jako swego rodzaju ,,powrot do korzeni”, rozumiany jako
powrdt do fundamentalnych wartosci, na jakich oparta zostata idea zjednoczonej Europy.
Potwierdzenie tego znajduje si¢ w samym Al Act, gdzie w motywie 6 prawodawca
europejski podkresla, ze regulacje dotyczace AI, mogace wywierac istotny wpltyw
na spoteczenstwo, nalezy rozwija¢ zgodnie z warto$ciami Unii zapisanymi w art. 2
Traktatu o Unii Europejskiej (TUE), podstawowymi prawami i wolnosciami
gwarantowanymi w traktatach oraz, zgodnie z art. 6 TUE, w Karcie Praw Podstawowych.
Warunkiem sine qua non dla catej regulacji jest, aby Al byta technologia zorientowang
na cztowieka. Powinna ona stuzy¢ jako narzedzie dla ludzi, ktérego ostatecznym celem

jest zwiekszenie dobrostanu czlowieka.

Biorgc pod uwage powyzsze, nalezy stwierdzi¢, ze idea humanocentryzmu, cho¢
poczatkowo niewyrazona expressis verbis, funkcjonuje w prawodawstwie Unii
Europejskiej od samego jej poczatku, stanowiac jeden z fundamentéw procesu integracji.
Wiele rozwigzan instytucjonalnych 1 normatywnych wywodzi swoje zalozenia
z aksjologii praw czlowieka. Zaréwno Zrédla prawa pierwotnego, jak 1 wtornego UE,
a takze zmiana podejscia do jednostki wynikajgca z przej$cia od koncepcji Przemystu 4.0
do Przemystu 5.0 $wiadczg o dynamicznym rozwoju humanocentrycznej aksjologii.
Potwierdzaja tym samym, ze podejscie to nie jest jedynie deklaracja strategiczna, lecz
paradygmatem prawodawstwa Unii Europejskiej. Dlatego w ocenie autorki
humanocentryzm w Al Act nalezy postrzega¢ jako konsekwentne rozwinigcie
dotychczasowej aksjologii Unii, a nie nowa orientacj¢ normatywng. Regulacja ta stanowi
powr6t do zrodet integracji europejskiej, w ktorej, obok wymiaru gospodarczego, zawsze

obecny byt komponent aksjologiczny i prymat cztowieka jako podmiotu praw.

Powyzsze rozwazania majg szczegélne znaczenie w kontekscie prowadzonych badan
oraz poszukiwania rozwigzan w zakresie legalizacji procesu doboru spersonalizowanej
reklamy internetowej. Skonstatowany wyzej ,,powrot do korzeni” oznacza przeniesienie

tradycyjnych wartosci unijnych na grunt nowych technologii, jak w przypadku Al Act

772 Cel pierwszy wskazany na stronie: Industry 5.0... [dostep: 20.06.2025].
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na grunt systemow sztucznej inteligencji. Wskazanie humanocentryzmu jako punktu
wyjscia dla rozwoju nowych technologii podkresla, ze technologie te nie moga stanowic
celu samego w sobie, lecz powinny stuzy¢ cztowiekowi, wzmacniajgc jego dobrostan

| bezpieczenstwo.

W dalszej czgsci opracowania omoéOwione zostang warunki humanocentrycznego
podejscia wynikajace z RODO, ktére znajduja zastosowanie do funkcjonowania gietdy

reklam.

2.2. Podejscie humanocentryczne i wyrazna zgoda jako klucz do prawidlowej
realizacji przetwarzania danych osobowych w gieldzie reklam

Prawodawca europejski w obszarze cyfryzacji rynku oraz ustug konsekwentnie akcentuje
znaczenie podejscia humanocentrycznego w kazdym aspekcie regulacji’”. Znalazto
to wyraz rowniez W RODO’", ktére zostato zaprojektowane w duchu humanocentryzmu,
rozumianego jako uznanie osoby fizycznej za centralny punkt odniesienia calego systemu
ochrony danych osobowych. W istocie oznacza to postawienie potrzeb i warto$ci
jednostki w centrum procesu projektowania i wdrazania rozwigzan technologicznych
oraz praktyk organizacyjnych’”. W rozporzadzeniu odnalezé mozna liczne normatywne
przejawy takiego podejs$cia. Poczawszy od zasad przetwarzania danych (art. 5 RODO),
przez skodyfikowany katalog praw jednostki (art. 12-22 RODO), az po wprowadzenie
obowigzku projektowania systemOow ochrony danych i procesow przetwarzania
od poczatku z myslag o poszanowaniu praw jednostki (art. 25 RODO) oraz przy
domys$lnym sprzyjaniu ochronie prywatnosci (art. 25 RODO). Humanocentryzm
urzeczywistnia si¢ takze poprzez zagwarantowanie skutecznych $rodkéw ochrony

prawnej (art. 77-82 RODO).

3 Co znajduje wyraz w zatozeniach publikowanych przez organy Unii Europejskiej (np. Komisja
Europejska: Komunikat Komisji do Parlamentu Europejskiego, Rady Europejskiej, Europejskiego Komitetu
Ekonomiczno-Spofecznego i Komitetu Regionéw — Sztuczna inteligencja dla Europy, {SWD(2018) 137
final}, COM(2018) 237 final, Bruksela, 25 kwietnia 2018 r., s. 16), publikowanych komunikatach (np.
»Komisja dazy do tego, aby sztuczna inteligencja stuzyla ludziom, wspierajac umiejetnosci cyfrowe
i promujac podejécie do sztucznej inteligencji skoncentrowane na cztowieku na calym $wiecie.”; zrodto:
Doskonalos¢ — Al:  zapewnienie, ze Al dziatla dla ludzi. 18.02.2025. https://digital-
strategy.ec.europa.eu/en/policies/ai-people [dostep: 5.06.2025]), czy bezposrednio w poszczegdlnych
aktach (np. art. 1 RODO; art. 5 Al Act).

7 Art. 1 RODO; RODO, motywy od 1-7.

75 European Commission: ERA industrial technologies roadmap... [19.06.2025].
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Zasady wyrazone w art. 5 RODO ukierunkowane sa na zapewnienie, aby procesy
przetwarzania w pierwszej kolejnosci chronity prawa jednostki, a dopiero wtdrnie stuzyty
interesom administratorow danych. Kluczowg role w takim ujeciu petni tutaj zasada
rozliczalnosci, ktora naktada na administratora obowigzek wykazania, ze stosuje
rozwigzania zapewniajace ochron¢ podmiotéw danych. Szczegodlnie wyraznie
humanocentryzm ujawnia si¢ rowniez w katalogu praw jednostki. RODO przyznaje
osobom fizycznym szerokie uprawnienia, obejmujgce m.in. prawo do informacji, dostepu
do danych, ich sprostowania i usuni¢cia (tzw. prawo do bycia zapomnianym), a takze
prawo do ograniczenia przetwarzania, przenoszenia danych czy wniesienia sprzeciwu
wobec profilowania i1 marketingu bezposredniego. Jednostka zostala ponadto
wyposazona w prawo do tego, aby nie podlega¢ decyzjom opartym wyltacznie
na zautomatyzowanym przetwarzaniu danych, w tym profilowaniu, jezeli decyzje
te wywotuja wobec niej skutki prawne lub w podobny sposob istotnie wptywaja na jej
sytuacje.  Humanocentryczne  podejscie  znajduje  odzwierciedlenie  takze
W mechanizmach zapobiegawczych. Obowigzek przeprowadzania oceny skutkow dla
ochrony danych (DPIA) w przypadku procesow wysokiego ryzyka stuzy wiasnie
ochronie interesow jednostki. Podobnie zasada ochrony danych w fazie projektowania
oraz domyslnej ochrony danych (privacy by design, privacy by default) naktadaja
na administratorOw obowigzek tworzenia systemow i ustug z uwzglednieniem ochrony
praw podmiotdw danych juz na etapie planowania i przy zastosowaniu ustawien
sprzyjajacych prywatnosci. Nalezy roéwniez zauwazy¢, ze ochrona praw jednostki
przejawia si¢ takze w obowigzkach informacyjnych administratorow, ktorzy maja
dostarcza¢ osobom fizycznym jasne i zrozumiate informacje o tym, kto, w jakim celu

i na jakiej podstawie przetwarza ich dane.

Istotnym elementem podej$cia humanocentrycznego jest takze niezalezna pozycja
organéw nadzorczych, ktorych glownym zadaniem jest ochrona praw i wolnosci osob
fizycznych, a nie interesow panstwa czy podmiotow gospodarczych. Kazda osoba moze
ztozy¢ skarge do organu nadzorczego i1 dochodzi¢ swoich praw przed sadem. RODO
gwarantuje ponadto S$rodki ochrony prawnej, w tym prawo do odszkodowania

za naruszenie przepisOw o ochronie danych.
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D. Lubasz wskazuje réwniez na jeszcze jeden wazny przejaw podejscia
humanocentrycznego w RODO’’® — koncepcje regulacyjna risk-based approach
rozumiang jako podej$cie oparte na ryzyku. Zaktada ona, ze zakres i intensywnos¢
srodkow stosowanych przez administratora powinny by¢ uzaleznione od stopnia
zagrozenia dla praw i wolno$ci osob fizycznych. Koncepcja ta zostata wyrazona przede
wszystkim w art. 24 ust. 1 RODO, zgodnie z ktérym administrator wdraza odpowiednie
srodki techniczne i organizacyjne, uwzgl¢dniajgc charakter, zakres, kontekst i cele
przetwarzania oraz ryzyko naruszenia praw i wolnosci osob fizycznych. Ponadto zostata
rozwinig¢ta rowniez w art. 25 RODO (ochrona danych w fazie projektowania i domyslna
ochrona danych) oraz w art. 32 RODO (bezpieczenstwo przetwarzania), ktore réwniez
odwotuja si¢ do ryzyka naruszen. Szczeg6lnym przejawem tego podejscia jest obowigzek
przeprowadzenia oceny skutkéw dla ochrony danych (art. 35 RODO), a w przypadku
stwierdzenia wysokiego ryzyka obowigzek konsultacji z organem nadzorczym (art. 36
RODO). Znaczenie koncepcji risk-based approach podkreslajag rowniez motywy
rozporzadzenia, zwlaszcza motyw 74, 76 1 77, w ktorych akcentuje si¢ konieczno$¢
uwzgledniania prawdopodobienstwa i1 wagi ryzyka w odniesieniu do charakteru
I kontekstu przetwarzania. Podejscie to, jak zauwaza D. Lubasz i z czym zgadza si¢
autorka, wzmacnia humanocentryczny charakter RODO, gdyz punktem odniesienia
oceny ryzyka pozostaje zawsze jednostka oraz jej prawa i wolno$ci, a nie interes

7. Co wigcej i co szczegolnie istotne z perspektywy

administratora czy przetwarzajacego
poszukiwan nowego modelu prawnego przetwarzania danych osobowych
w spersonalizowanej reklamie internetowej, podejscie risk-based approach jest
zaprojektowane w modelu cyklicznym, procesowym, a analiza ryzyka powinna miec¢
charakter holistyczny, czyli obejmujacy cala organizacj¢ (podmiot administratora,

dziatania administratora) i by¢ przeprowadzona w sposéb kompletny i kompleksowy’ 8.

Z punktu widzenia prowadzonych badan oraz poszukiwan nowego modelu prawnego
przetwarzania danych osobowych w procesie doboru spersonalizowanej reklamy
internetowe] w gieldzie reklam, szczegdlne znaczenie w ocenie autorki ma réwniez
zasada legalno$ci stanowigca fundament katalogu zasad okreslonych w art. 5 RODO (art.
5 ust. 1 lit. a RODO). To wtasnie z niej wynika obowigzek przetwarzania danych

osobowych wytacznie w oparciu o odpowiednia podstawe prawna, ktora to zostata

776 D, Lubasz: RODO dla Al..., s. 382.
7 |bidem, s. 379-381.
78 |bidem, s. 380.
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przewidziana w art. 6 lub 9 RODO. Odwotanie do przestanek legalizacji przetwarzania,
szeroko omoéwionych w rozdziale II oraz w czg$ci pierwszej rozdziatu III, stanowi
kluczowy element tej zasady i ma istotne znaczenie dla prowadzonych badan. W tym
kontekscie nalezy podkreslic, ze w $wietle idei podejscia humanocentrycznego
najwyzszym wyrazem poszanowania autonomii jednostki oraz aktem jej
samostanowienia jest zgoda — jako podstawa legalizujaca przetwarzanie danych

osobowych, co zostanie rozwini¢gte w dalszej czgsci pracy.

Podejscie humanocentryczne w modelu legalizujgcym przetwarzanie danych osobowych
w gieldzie reklam

Zalozeniem podejscia humanocentrycznego w odniesieniu do przetwarzania danych
osobowych jest traktowanie danych osobowych jako integralnej czesci tozsamosci
| prywatno$ci podmiotu danych. Cho¢ podej$cie humanocentryczne, jak wykazano
powyzej, wynika wprost z regulacji RODO (m.in. motywy RODO, art. 5 RODO, art. 12-
22 RODQO, itd.), tak w ocenie autorki, przez wzglad na liczne stwierdzone naruszenia
zasad ochrony danych osobowych wykazane w rozdziatach I i II, r6zni si¢ w praktyce
stosowanej przez uczestnikow gietdy reklam. Stosuja oni, wzgledem ochrony
przetwarzanych przez nich danych osobowych uzytkownikow, podejscie nastawione
na mozliwie najwigksza monetyzacj¢ przetwarzania, zamiast traktowania danych
osobowych przez pryzmat ich unikalnej i trudnej, a niekiedy wrecz niemozliwej,
do rzeczywistej wyceny wartosci dla osoby, ktorej dane dotyczg. Obowigzek realnej
ochronych danych osobowych zostat zmarginalizowany w aktualnie funkcjonujace;j
spersonalizowanej reklamie internetowej w modelu gietdy reklam na rzecz dziatan
pozornych, sprowadzajacych si¢ co najwyzej do formalnego spetnienia literalnych
wymogow prawnych. Brak jest szerszego spojrzenia na system ochrony danych oraz
oceny jego poziomu i skuteczno$ci z perspektywy caloSciowego dziatania, ktore
zastgpitoby jednostkowe i czg¢sto incydentalne dziatania o ograniczonym zasiegu. WWobec
powyzszego, zaproponowany przez autorke model podejscia humanocentrycznego
zaktada, ze ochrona praw i wolnosci podmiotu danych bedzie traktowana jako jedyna
wlasciwa i odrzuci podejscie oparte na postrzeganiu danych osobowych jako surowca

do generowania zyskoéw i monetyzacji wyswietlanych reklam.
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Celem zmiany dotychczasowego podejscia i powrotu do zalozen humanocentrycznych
(wspomianego w rozdziale III cze$ci drugiej — ,,powrotu do korzeni” zalozen
prawodawczych Unii Europejskiej) jest zapewnienie zgodno$ci przetwarzania danych
osobowych z wymaganiami RODO, a zwtaszcza z zasadami wyrazonymi w art. 5 RODO,
w tym w szczegolnosci z art. 5 ust. 1 lit. a RODO. Co wigcej, zaproponowana zmiana
optyki ma tez za zadanie budowanie zaufania w relacjach migdzy uzytkownikami
a uczestnikami gietdy reklam, co w ocenie autorki, z perspektywy specyfiki dziatan
gietdy reklam jest niezwykle istotne. Wreszcie, gleboka rewizja aktualnie
funkcjonujacego modelu przyniostaby respektowanie zasad wynikajacych z art. 5 RODO,
w tym zasady zgodno$ci z prawem, rzetelnos$ci i przejrzystosci (art. 5 ust. 1 lit. a RODO)
czy zasady ograniczenia celu (art. 5 ust. 1 lit. b RODO), ktorych naruszenie autorka
wielokrotnie wykazata w rozdziale II. Bylaby tez wypelnieniem podej$cia opartego
na ryzyku, wynikajacego z RODO i z uwagi na swoje cechy pozwoliloby na swoiste
uwrazliwienie systemu ochrony danych osobowych na range i zakres przetwarzanych
danych (przez pryzmat charakteru, zakresu, kontekstu i celu przetwarzania oraz ryzyka

naruszenia prawo lub wolnosci podmiotéw danych’’®).

Zmiana podejscia do przetwarzania danych w spersonalizowanej reklamie internetowe;j
w gietdzie reklam z dotychczasowego ukierunkowanego na postrzeganie danych jako
zasobu biznesowego zdolnego monetyzowaé wyswietlanie reklam, na podejscie
humanocentryczne, zorientowane na szeroko poj¢ta ochrone praw podmiotoéw, ktorych
dane dotycza, a takze poszanowanie ich autonomii jako jednostki, podyktowana jest tez
koniecznoscig dostosowania procesOw w sposob rzeczywisty do warunkow
przetwarzania danych osobowych zgodnych z RODO. W tym konteks$cie w ocenie
autorki istotnym krokiem w strong¢ wigkszego poszanowania praw 1 wolnoSci
uzytkownikoéw bedzie rowniez zmiana podstawy legalizacji na podstawe zapewniajgca
wyzszy poziom samostanowienia jednostce, urzeczywistniajaca wprost podejscie
humanocentryczne, czyli wyrazna zgode w odniesieniu do wszystkich przetwarzanych
w gieldzie reklam kategorii danych osobowych. Wybdr wskazanej przestanki legalizacji
pozwoli na wykorzystywanie danych osobowych uzytkownikéw w sposdb etyczny
I zgodny z ich wola. Ponadto legalizacja przetwarzania danych osobowych na podstawie
wyraznej zgody pozwolitaby na wzmocnienie kontroli podmiotu danych nad jego

wlasnymi danymi, a dodatkowo $wiadczytaby o gl¢bokiej zmianie dotychczasowego

719 Zgodnie z art. 24 RODO i koncepcja podejscia opartego na ryzyku.
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podejscia do ochrony danych osobowych — od modelu opartego na wybidrczej ochronie
wielu zbioréw danych osobowych (nieuwzgledniajacego szczegdlnych kategorii danych
osobowych oraz operacji specjalnych) dokonywanej przez wicle podmiotow w sposob
zawoalowany oraz trudny do zrozumienia, do modelu w ktorym kazdy uzytkownik

$wiadomie i autonomicznie decyduje o tym, jakie dane chce udostepni¢ i w jakim celu.

Wyrazna zgoda jako przestanka legalizujgca

Zgodnie z wynikami analizy przeprowadzonej w rozdziale III cze$ci pierwszej, istnicjg
dwie podstawy prawne legalizacji przetwarzania zwyktych danych osobowych dajace
szans¢ na legalizacj¢ procesu doboru spersonalizowanej reklamy internetowej w modelu
gietdy reklam: zgoda wynikajaca z art. 6 ust. 1 lit. a RODO oraz niezbednos$¢ do celow
wynikajacych z prawnie uzasadnionych intereséw realizowanych przez administratora

lub osobg trzecig (art. 6 ust. 1 lit. f RODO).

Odnoszac si¢ do podstawy legalizacji wynikajacej z art. 6 ust. 1 lit. fRODO w konteks$cie
potencjalnej podstawy prawnej przetwarzania w modelu gieldy reklam w ocenie autorki
jest to podstawa, ktora w toku oceny trzyetapowego testu EROD powinna zostac
wykluczona jako legalizujaca cele przetwarzania zwigzane z doborem i wyswietlaniem
profilowanych reklam (m.in. przez wzglad na pytania na poziomie drugim, np. o to, czy
zbierane dane sg adekwatne, stosowne i ograniczone do tego, co niezb¢dne). W ocenie
autorki, w kontekscie art. 6 ust. 1 lit. fRODO wystepuje zbyt duzy zakres przetwarzanych
danych osobowych, zbyt wysoka ich ranga oraz zbyt wysokie ryzyko dla ochrony
prywatnosci pojedynczego podmiotu danych. Co wigcej, operajac przetwarzanie danych
osobowych na tej przestance, uwydatnia si¢ zbyt duza réznica w podejsciu do ochrony
danych osobowych przez uczestnikow gieldy reklam (z jednej strony nastawiona
na ochron¢ ,,wlasnych danych” przez potencjalnego uzytkownika versus o jednego,
anonimowego uzytkownika wiecej w duzym zbiorze danych klientow — w jezyku
technicznym okre§lanym czasem mianem ,,jeden record/wiersz danych wigcej” w bazie
danych), co obecnie nie daje szans na uwspolnienie i uspdjnienie podejscia do tematyki
legalizacji personalizacji reklam na podstawie danych osobowych pozyskanych w sposob
inny niz zgoda. Ponadto co szczegoélnie istotne, ze wzgledu na wagg chronionych dobr,
czyli danych uzytkownikéw, nie mozna uznac za prawidtowa, taka przestanke legalizacji,
ktora w istocie sprowadza si¢ do arbitralnego podejscia administratora bedacego
podmiotem niezdolnym do obiektywnego wazenia interesow. W istocie, gdyby nawet

udato si¢ dojs¢ w trojetapowym procesie do testu rownowagi (trzeci poziom), nalezy
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zauwazy¢, ze zar6wno administrator, jak i podmiot danych postuguja si¢ tym samym
materiatem (danymi osobowymi), jednak majac do niego r6zny stosunek wewngtrzny.
Dla administratora sg to ,,tylko” dane osobowe ,,kolejnego” uzytkownika, a dla podmiotu
danych wiedza o nim, przez co maja oni z zalozenia odmienne spojrzenie na range
wazonych intereséw. Na marginesie, w odniesieniu do podstawy legalizacji z art. 6 ust. 1
lit. f RODO warto rowniez wykazaé problemy natury implementacyjnej tej przestanki.
Po pierwsze, jak wskazano w rozdziale I, czgsto dane wystepuja w formie profili
| zbierane sg en block, gdzie znajdujg si¢ dane zwykle i szczegdlne kategorie danych
osobowych. Taka sytuacja implikuje konieczno$¢ legalizacji przetwarzania wszystkich
danych w zbiorze jako danych szczegblnych kategorii i wylacza mozliwos¢ stosowania
art. 6 ust. 1 lit. f RODO. Po drugie, zgodnie ze stanowiskiem EROD, wszystkie przestanki
legalizacji na podstawie art. 6 ust. 1 lit. f RODO powinny by¢ przeanalizowane, ocenione
1 udokumentowane przed rozpoczeciem operacji przetwarzania, co w badanym modelu
gietdy reklam, zwlaszcza w odniesieniu do zidentyfikowanych celéw jest niemozliwe .
W zwiazku z powyzszym, a takze w $wietle analizy przeprowadzonej w czgéci drugiej
rozdziatu II, autorka stoi na stanowisku, ze legalizacja procesow w gieldzie reklam
na podstawie art. 6 ust. 1 lit. f RODO jest niewlasciwa i proponuje przyjecie zgody jako
przestanki lagalizujgcej przetwarzanie danych osobowych (art. 6 ust. 1 lit. a RODO)

z uwzglednieniem dodatkowej cechy, jaka jest wyraznos¢.

Zgoda to podstawa prawna stanowigca najwyzszy wyraz autonomii podmiotu danych,
cow ocenie autorki ma znaczenie w przypadku doboru spersonalizowanej reklamy
internetowej, a takze przez wzglad na zakres 1 sposob tworzenia oraz wzbogacania profili
uzytkownikow oraz uzywane w tym celu narzedzia i operacje. Zdaniem autorki, tak
szeroko zakrojona oraz tak gleboka codzienna inwigilacja kazdego uzytkownika
potaczona z gromadzeniem informacji o nim i wymianie posiadanych informacji
0 uzytkownikach pomigdzy uczestnikami gietdy reklam, wymaga mozliwie najszerszej
suwerenno$ci w decydowaniu o swoich danych osobowych. Grupa Robocza Art. 29 juz
w 2010 roku w odniesieniu do reklamy behawioralnej wzywata do opracowania
mechanizmu uprzedniej zgody stanowigcego obszar, ktory wymagatby aktywnego
dziatania podmiotu danych jako odpowiedniego i uzasadnionego dla branzy o tej

specyfice’l. Bezsprzecznie, sposrod wszystkich dostepnych przestanek legalizujacych

780 EROD: Wytyczne 1/2024, s. 2.
781 Grupa Robocza Art. 29: Opinia 2/2010.
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przetwarzanie danych osobowych z art. 6 RODO, zgoda jest ta, ktora zapewnia
uzytkownikowi najpetniejszy wymiar samostanowienia. W istocie, to zgoda daje
podmiotowi najwickszg szanse na decydowanie czy chce udostepni¢, czy ochroni¢ swoje
dane przed ich zmonetyzowaniem. Co w $wietle powyzszych rozwazan wymaga
szczegolnego podkreslenia, rowniez w Swietle ustalen z rozdziatu 11 I, tylko swiadomy
wybor oparty na rzetelnej wiedzy o dziataniach uczestnikoéw gietdy reklam, a zatem przy
zagwarantowaniu warunkéw wynikajgcych przepisow o ochronie danych osobowych,
daje podmiotowi danych realng szanse¢ na wyrazenie zgody jako w pelni $wiadomego

o$wiadczenia woli.

Warunki zgody na przestrzeni lat ewoluowaty. Aktualnie zgoda zdefiniowana w art. 4 pkt
11 RODO rozumiana jest jako dobrowolne, konkretne, $swiadome i jednoznaczne
okazanie woli, ktorym osoba, ktérej dane dotycza, w formie o§wiadczenia lub wyraznego
dzialania potwierdzajacego, przyzwala na przetwarzanie dotyczacych jej danych
osobowych. Autorka stoi na stanowisku, ze z uwagi na przetwarzanie duzych ilosci
danych osobowych, wykorzystywanie ich do dalszego rozwoju wiedzy o uzytkowniku
(réwniez z wykorzystaniem narzgdzi i potencjatu sztucznej inteligencji), w konsekwencji
moze prowadzi¢ do powstania znaczacych, rowniez a moze przede wszystkim pod katem
prawnym, skutkow dla oséb, ktorych dane dotycza. Dziataniem podnoszacym jakosé¢
ochrony danych osobowych w tym aspekcie bytoby wprowadzenie warunku pozyskania

wyraznej zgody, rowniez i w zakresie zwyktych danych osobowych.

Biorac pod uwage przeprowadzone powyzej rozwazania, zaproponowany przez
autorke nowy model legalizacji przetwarzania danych osobowych w procesie
doboru spersonalizowanej reklamy w ujeciu gieldy reklam, powinien by¢ oparty
na wyraznej zgodzie w odniesieniu do kazdego z czterech kluczowych elementow
zidentyfikowanych w czesci pierwszej rozdzialu III jako zgoda wypelniajaca
kryteria z art. 6 ust. 1 lit. a RODO oraz spelniajaca dodatkowy warunek wyraznosci.
W odniesieniu do legalizacji przetwarzania szczegdlnych kategorii danych osobowych
oraz zautomatyzowanego podejmowania decyzji w indywidualnych przypadkach jest
to warunek obligatoryjny wynikajacy z przepisow o ochronie danych osobowych,
odpowiednio art. 9 ust. 2 lit. a RODO oraz art. 22 RODO.

Jak wspomniano w cze$ci pierwszej rozdziatu 111, wyrazna zgoda, pomimo braku legalnej

definicji, wyinterpretowana z wytycznych EROD, oznacza ztozenie w sposob wyrazny
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o$wiadczenia o wyrazeniu zgody
przetwarzania danych osobowych w ramach gietdy reklam, oparty aksjologicznie
na humanocentrycznym podejsciu oraz sprowadzajacy si¢ do konieczno$ci uzyskania
wyraznej zgody uzytkownika, moze stanowi¢ istotny krok w kierunku wzmocnienia
ochrony praw i wolnos$ci uzytkownikow, to jednak przyjete zatozenia nie eliminuja
kluczowych probleméw zwigzanych ze skutkami, jakie moze spowodowac sztuczna
inteligencja w obszarze mozliwosci tworzenia i wzbogacania profili uztkownkoéw oraz
funkcjonowania gietdy reklam, a takze nie rozwigzujg per se probleméw zwigzanych
Z przetwarzaniem danych osobowych na podstawie zgody jako przestanki legalizujacej,
opisanej i przeanalizowanej w czgéci drugiej rozdziatu Il. Kwestie te, ze wzgledu

na swoja ztozono$¢, wymagaja szczegblowej analizy, ktora zostanie przedstawiona

w dalszej cze$ci opracowania.

2.3.Implementacja humanocentrycznego modelu w praktyce
Jak wykazano w rozdziale I, w spersonalizowanej reklamie internetowej dochodzi
do przetwarzania bardzo wielu danych osobowych. Wsrdd informacji o uzytkowniku sg
dane zwykle oraz szczeg6lne kategorie danych osobowych. Co wigcej, dane te stuza
tworzeniu profili i wzbogacaniu ich. Kazdemu profilowi moga by¢ przypisane rdzne
identyfikatory, dzigki ktorym uzytkownik moze zosta¢ zidentyfikowany, a dane
pochodzace od réznych podmiotéw na temat danego uzytkownika moga by¢ taczone
I wzbogacane analizami dokonywanymi przez dostgpne narzedzia informatyczne, w tym
takze wykorzystujace rozwigzania sztucznej inteligencji. W konsekwencji powstaja
bardzo rozbudowane profile uzytkownikow mogace zawiera¢ dane na temat zachowan
| preferencji oraz przewidywac reakcje uzytkownikow. Poszukujac analogii do elementu
rzeczywistosci nam znanej, powstaje wirtualna ,,teczka” o kazdym uzytkowniku, ktora
jest na biezaco uzupelniana i poszerzana, a takze aktualizowana. Tworzy to kontekst,
w ktorym postep technologiczny wysunigty jest na pierwszy plan, kosztem praw
jednostki. W swietle tak zaawansowanych procesow Sledzenia aktywnosci
uzytkownikdw w internecie, a takze uwzgledniajac material z przeprowadzonych analiz
oraz wynikajace z nich wnioski, w tym dotyczace mozliwych do zastosowania podstaw
prawnych legalizacji przetwarzania danych osobowych w odniesieniu do poszczegolnych
kluczowych elementéw zidentyfikowanych w pierwszej czesci Il rozdzialu w ocenie

autorki nowy model legalizacji przetwarzania danych osobowych w gieldzie reklam

82 EROD: Wytyczne 05/2020, s. 22.
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powinien koncentrowaé si¢ na zapewnieniu wyzszego poziomu ochrony praw
I wolnosci podmiotow danych. Rownocze$nie, powinien on prowadzi¢ do zmiany
sposobu postrzegania danych osobowych przez uczestnikow gieldy reklam — nie jako
surowca sluzacego generowaniu zyskow, lecz jako integralnego elementu tozsamosci
i godnosci uzytkownika, zastugujacego na szczegolna ochron¢ przed nadmiernym

I nieuswiadomionym wykorzystywaniem.

Kluczem do prawidlowej realizacji tak zdefiniowanego modelu legalizacji
przetwarzania danych osobowych w procesie doboru spersonalizowanej reklamy
internetowej w gieldzie reklam, jest przyjecie humanocentrycznego modelu
podejscia do przetwarzania danych osobowych oraz zmiana podstawy prawnej
przetwarzania czynnoSci zwigzanych z doborem spersonalizowanej reklamy

na wyrazng zgode w odniesieniu do wszystkich danych, niezaleznie od ich kategorii.

Celem przyswiecajacym autorce podczas poszukiwania nowego modelu legalizacji
przetwarzania danych osobowych w spersonalizowanej reklamie internetowej
na przyktadzie gietdy reklam byto poszanowanie prawa podstawowego, jakim jest prawo
do ochrony danych osobowych, a innymi stowy prawo do posiadania kontroli nad swoimi
danymi osobowymi. Dlatego tez celem zaproponowanego humanocentrycznego modelu
jest przywrocenienie podmiotowi danych jego autonomii decyzyjnej poprzez
wyposazenie go w jak najszersze uprawnienia informacyjne i decyzyjne, realizowane
przede wszystkim poprzez wybor wyraznej zgody jako przestanki legalizujacej
przetwarzanie. Nalezy jednak podkresli¢, ze jak wskazano powyzej, podjecie swiadomej
decyzji wymaga pelnej znajomosci przedmiotu zgody. Brak dostatecznej wiedzy na temat
jej celu, zakresu czy potencjalnych skutkéw przetwarzania uniemozliwia W praktyce
wyrazenie zgody rzeczywiscie $§wiadomej i dobrowolnej. W S$wietle powyzszego,
niezwykle istotna staje si¢ zasada przejrzystosci wynikajaca z art. 12 RODO, a takze
wynikajaca z zasad okreslonych w art. 5 RODO (doktadnie z zasady zgodnosci z prawem,
rzetelnoséci i przejrzystosci — art. 5 ust. 1 lit. a RODO). Jak zauwaza D. Lubasz,
»dysponowanie odpowiednim zasobem informacji przez osoby, ktorych dane dotycza,
jest warunkiem niezbednym sprawowania faktycznej kontroli nad tym, kto, kiedy, w jaki
sposob i w jakim celu pozyskuje informacje”’® na temat uzytkownikéw. W motywie 58

RODO prawodawca europejski wprost odnosi si¢ do koniecznosci zachowania zasady

83 D, Lubasz: RODO dla Al..., s. 336.
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przejrzystosci w przypadku reklamy w internecie, gdy duza liczba podmiotow oraz
ztozono$¢ technologiczna sprawiaja, ze osobie, ktorej dane dotycza, trudno jest
dowiedzie¢ si¢ i zrozumie¢, czy dotyczace jej dane osobowe sg zbierane, przez kogo oraz
w jakim celu, co stanowczo ma miejsce w spersonalizowanej reklamie internetowej
I co zostato wykazane w rozdziale I i II. W zwigzku z powyzszym, zdaniem autorki,
pojawia si¢ konieczno$¢ ponownego przeanalizowania przestanek zgody w $wietle
nowoproponowanego humanocentrycznego modelu, w ktorym kluczowe znaczenie
zyskuje rzeczywista mozliwo$¢ $wiadomego, dobrowolnego i suwerennego wyboru

uzytkownika.

Zgodnie z ustaleniami w rozdziale II czg¢éci drugiej, w odniesieniu do zgody jako
przestanki legalizujacej z art. 6 ust. 1 lit. a RODO, wystepuja 4 podstawowe przestanki
zgody wynikajace z definicji z art. 4 pkt 11 RODO. Niemniej, znaczenie maja tez inne
przepisy, m.in. art. 5 RODO oraz art. 7 RODO, co zostanie uwzglednione ponizej.

Warunki zgody jako przestanki legalizacyjnej

Art. 7 RODO okresla warunki formalnego pozyskania zgody i wskazuje trzy podstawowe
kryteria, ktore musi spelni¢ administrator: (1) wykazaé, ze podmiot danych wyrazit
zgode, (2) zachowac pelng transparentno$¢ w odniesieniu do zapytania o zgodg, oraz (3)
postugiwa¢ si¢ jasnym i prostym jezykiem pytajac o zgodeg, a takze zapewnié tatwa
i dostepng formg jej wyrazenia. Wobec powyzszego, w odniesieniu do specyfiki gietdy
reklam oraz w $§wietle zalozen nowego modelu legalizacji, administrator moze wykazac
spetnienie wskazanych kryteriow w nastgpujacy sposob: w przypadku kryterium 1.
poprzez udokumentowanie, ze przed wejSciem uzytkownika na jego strong internetowa
stan zgody w ramach consent box wskazywat na jej brak, natomiast po kliknigciu przez
uzytkownika w baner zgody i wyrazeniu zgody stan ten ulegt zmianie; w odniesieniu
do kryterium 2. poprzez wykorzystaniec CMP umozliwiajagcego gromadzenie logow
dokumentujacych kazde zdarzenie w consent box, a tym samym pozwalajacych
na udokumentowanie daty i godziny wyrazenia zgody, jej cofnigcia badz innego
zdarzenia wskazujacego na dziatanie lub brak dziatania uzytkownika; natomiast
w zakresie kryterium 3. poprzez wykazanie, ze informacje zawarte w consent box, w tym
pytania o wyrazenie zgody, sformutowane s3 w sposéb jasny i prostym jezykiem oraz

pozostaja tatwo dostepne, rowniez pomigdzy poszczegdlnymi warstwami consent box.
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Dodatkowo przejscia migdzy warstwami powinny by¢ intuicyjne i jednoznacznie
oznaczone, a Stosowane rozwigzania nie mogg zawieraé praktyk wprowadzajacych

w btad, takich jak manipulowanie kolorystyka elementow graficznych.

Co wigcej, na podstawie art. 7 ust. 3 RODO stosowane consent box powinny umozliwiaé
nie tylko tatwe wyrazenie zgody, lecz takze jej rdéwnie proste cofnigcie. Cotnigcie zgody
musi by¢ technicznie rownie dostgpne i nieskomplikowane jak jej udzielenie, a ponadto
nie moze wigza¢ si¢ z zadnymi negatywnymi konsekwencjami dla uzytkownika.
Realizacja prawa do wycofania zgody powinna by¢ rzeczywista i skuteczna, a nie jedynie

formalna.

Warunek dobrowolnosci zgody

Dobrowolno$¢ zgody odnosi si¢ w istocie do rzeczywistego wyboru w zakresie jej
udzielenia, odwotania lub wycofania, bez ponoszenia przez podmiot danych
jakichkolwiek negatywnych konsekwencji’®. Jest to warunek, ktéry powinien by¢
bezwzglednie uwzgledniany przy tworzeniu lub wyborze gotowego oprogramowania
CMP. Szczegoélne znaczenie ma przy tym zapewnienie uzytkownikowi mozliwos$ci
wyrazania zgody odrebnie na rozne cele przetwarzania danych, co stanowi praktyczny
wyraz zasady dobrowolnos$ci i pozwala unikngé stosowania mechanizmow zgody
taczonej (bundled consent). Zgodnie z motywem 32 RODO zgoda powinna obejmowac
wszystkie czynno$ci przetwarzania realizowane w tym samym celu, natomiast
w przypadku gdy przetwarzanie stuzy wielu roznym celom, konieczne jest udzielenie
zgody na kazdy z nich z osobna. Tylko w ten spos6b mozna zagwarantowac, ze zgoda
bedzie miata charakter dobrowolny, a tym samym spelniala funkcj¢ podstawy

legalizujacej przetwarzanie zgodnie z ideg podejscia humanocentrycznego.

Warunek konkretnosci zgody

Majac na wzgledzie wyniki badan przedstawione w rozdziale | oraz zidentyfikowane
w rozdziale Il naruszenia przestanki zgody, w tym miejscu autorka pragnie zwrocié
uwage na problem implementacji konkretnosci zgody w kontekscie wykorzystania
narzgdzi sztucznej inteligencji. Konkretno$¢ zgody sprowadza si¢ bowiem do obowigzku
zrozumiatego, wyraznego i precyzyjnego okreslenia celu oraz zakresu przetwarzania

danych osobowych’®®.

84D, Lubasz: Artykut 4 pkt 11. Zgoda ..., s. 244.
8 1bidem, s. 249.

257



Czeg$ciowo obowigzek zapewnienia konkretnosci zgody moze by¢ realizowany
za posrednictwem platformy CMP poprzez wskazanie celu przetwarzania. Jednak, jak
wykazano w niniejszej pracy, specyfika narzedzi sztucznej inteligencji prowadzi czgsto
do sytuacji, w ktérych nie sposob przewidzie¢ pelnych efektow ich dziatania ani okresli¢,
jakie kategorie danych zostang wygenerowane (zjawisko black box). W swietle
powyzszego powstaje realna obawa, ze warunek konkretnosci, rozumiany jako
obowigzek okreslenia w sposob zrozumiaty, wyrazny i precyzyjny celu oraz zakresu
przetwarzania danych osobowych, rowniez w nowym modelu legalizacji przetwarzania
moze nie zosta¢é w petni spetniony. W ocenie autorki rozwigzaniem tego problemu,
a zarazem sposobem na minimalizacj¢ ryzyka, mogloby by¢ mozliwie najszersze
informowanie uzytkownika o fakcie stosowania narzedzi sztucznej inteligencji, zasadach
ich dziatania, ograniczonej przewidywalnosci efektéw oraz wdrozonych $rodkach
ochrony (np. filtrow usuwajacych okreslone informacje). Dodatkowym elementem
zabezpieczajagcym byloby ponadto wprowadzenie mechanizmu cyklicznej aktualizacji
zgody, polegajacego np. na przesytaniu raz w roku informacji z prosba o potwierdzenie
jej aktualnosci. Spehnienie przestanki konkretnosci, podobnie jak pozostatych trzech
przestanek, stanowi bowiem warunek konieczny waznosci zgody jako podstawy

legalizujacej przetwarzanie danych osobowych.

Majac na wzgledzie konieczno$¢ znalezienia réwnowagi pomiedzy korzystaniem
z narzgdzi sztucznej inteligencji (przy $wiadomosci wystgpowania zjawiska black box)
a wymogiem precyzyjnego przedstawienia celu i zakresu przetwarzania danych, autorka
formuluje trzy warunki sine qua non, bez implementacji ktorych nie jest mozliwa

realizacja zaproponowanego modelu.

Pierwszy odnoszacy si¢ do koniecznos$ci wprowadzenia obowigzku informacyjnego
— wymogu informowania podmiotow danych o zastosowaniu narze¢dzi sztucznej
inteligencji, rodzaju uzytego rozwiazania oraz jego potencjalnych skutkach dla

danych wynikowych i praw jednostki.

Drugi statuujacy obowigzek cyklicznej aktualizacji zgody — wymogu ustanowienia
mechanizmu okresowego (lub incydentalnego, w przypadku istotnych zmian)
informowania o wplywie nowych wynikéw dzialania narzedzi wykorzystujacych
sztuczng inteligencje na prawa i wolnosci jednostki, polaczonego z obowigzkiem

ponownego uzyskania zgody badz potwierdzenia zgody juz udzielone;j.
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Trzeci odnoszacy sie do wprowadzenia obowiazku wdrazania Srodkow
ogranicznajacych — wymogu implementacji rozwiazan technicznych nastepczo
minimalizujacych skutki dzialania narzedzi sztucznej inteligencji (i zjawiska black
box), np. poprzez stosowanie filtrow usuwajacych szczegélne kategorie danych

osobowych.

Warunek swiadomej zgody

Warunek $wiadomej zgody wybrzmiewal juz wczesniej w niniejszej pracy, jednak nie
byt jasno zdefiniowanym postulatem, cho¢ koreluje z zasadami wynikajacymi z art.
5 RODO, szczegolnie z zasadami przejrzystosci, rzetelnosci i zgodnosci z prawem (art.
S5ust. 1 lit. a RODO). Rozumiany jest jako obowigzek przedstawienia przez
administratora, w chwili wystapienia o zgodg, wszystkich niezb¢dnych informacji

dotyczacych istotnych aspektow przetwarzania’e®

, CO W sposOb oczywisty powoduje
trudnosci w realizacji wynikajace z korzystania z narzedzi wzbogacych o sztuczng
inteligencje wykazanych w kontekscie konkretnosci zgody. W zwigzku z powyzszym
I W odniesieniu do warunku $wiadomej zgody, aktualne pozostajg postulaty de le ferenda,
ktérych wprowadzenie datoby realng szansa na lepsze spetnienie réwniez i tego warunku.
W istocie dosztoby do sytuacji, w ktérej administrator informuje mozliwe szeroko,
0 wszystkim co wie (w tym ze uzywa sztucznej inteligencji, w okreslonym rodzaju
i zakresie i danych informacji moze mniej wigcej si¢ spodziewac), a jesli pojawia si¢
nowe istotne fakty to rowniez o nich poinformuje i jeszcze raz zapyta, czy w $wietle

nowych informacji udzielona zgoda jest aktualna.

Analizujac zagadnienie §wiadomej zgody nalezy roéwniez przypomnie¢, ze w odniesieniu
do informacji na temat tozsamo$ci administratora oraz rodzaju gromadzonych
I wykorzystywanych danych, wszystkie te informacje powinny by¢é wymienione,
szczegolnie gdy zgoda ma legalizowac przetwarzanie wielu (wspot-) administratorow

787

lub, gdy dane majg by¢ przekazane innym administratorom’®’. Na marginesie nalezy

wspomnie¢ rOwniez, za uwagg poczyniong w rozdziale Il czgsci drugiej, ze w odniesieniu
do consent box zapytanie o zgode musi by¢ odrebne i mozliwe do odrdznienia’®®

od innych tresci.

8 D, Lubasz: Artykut 4 pkt 11. Zgoda ..., s. 277.
87 EROD: Wytyczne 05/2020, s. 17.
88 |bidem, s. 17.
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Warunek jednoznacznosci zgody
Przestanka jednoznacznosci zgody rozumiana jest jako udzielenie zgody

8 Warunek ten silnie wigze

niepozostawiajgce watpliwosci co do zamiaru jej udzielenia
si¢ z dodatkowym wymogiem, jakim jest wyrazno$¢ opisana ponizej. W ramach
przestanki jednoznacznos$ci zgody wyrdznia si¢ dwa zasadnicze kryteria: po pierwsze,
administrator musi mie¢ pewnos¢, ze osoba udzielajaca zgody jest faktycznie podmiot
danych, ktory dysponuje swoimi danymi osobowymi; po drugie, wyrazenie zgody
powinno stanowi¢ jednoznaczne okazanie woli, dokonane poprzez o$wiadczenie lub
wyrazne dziatanie potwierdzajace. W kontek$cie nowego modelu legalizacji
przetwarzania, a zwlaszcza warunku wyrazno$ci zgody, szczegélne znaczenie ma
powzigcie pewnosci, ze zgode wyraza podmiot, ktory dysponuje swoimi danymi
osobowymi. Natomiast odnoszac si¢ do implementacji warunku jednoznacznosci zgody

nalezy podkresli¢ istotno$¢ sposobu prezentowania tresci i opcji w consent box, poniewaz

zgodnie z omawianym warunkiem, pola do wyrazenia zgdd powinny by¢ odznaczone.

Warunek wyraznej zgody

W istocie, jak wykazano w rozdziale III czesci pierwszej, cecha wyraznosci zgody
wyplywa z formy jej udzielenia. W rzeczywistosci oczekiwacé si¢ zatem powinno odejscia
od wyraznego dziatania potwierdzajacego, ktore otwiera droge do domniemania skutkéw
prawnych na podstawie dziatan kontekstualnych, a przejs¢ na os$wiadczenie woli
W rozumieniu prawa cywilnego. W ocenie autorki rozwigzaniem dajagcym zados¢
warunkowi wyrazno$ci zgody, jest mozliwo$¢ zlozenia oswiadczenia, np. przez
zaznaczenie check boxa, czyli formy zblizonej do aktualnie funkcjonujacych rozwigzan
w modelu gietdy reklam, ale pod warunkiem posiadania pewnosci przez administratora,
ze podmiot danych skladajacy o$wiadczenie jest podmiotem dysponujagcym swoimi
danymi osobowymi (co powigzane jest z warunkiem jednoznacznosci). Innymi stowy,
do zapewnienia waznosci o$wiadczenia jest konieczne ustalenie tozsamosci
| potwierdzenie, ze podmiot uprawniony je sktada. Powyzsze stanowi¢ moze wyzwanie
techniczne 1 organizacyjne dla uczestnikow gieldy reklam, cho¢ nie jest propozycja
nierealng. W przypadku braku mozliwosci potwierdzenia tozsamosci uzytkownika mozna
skorzysta¢c z mechanizméw juz wypracowanych, czyli dwustopniowego procesu
sktadania o$wiadczenia o wyraznej zgodzie — przez zaznaczenie checkboxa przez

uzytkownika, a nastepnie przestanie mu linku weryfikujacego w celu potwierdzenia

8 Grupa Robocza art. 29: Opinia 15/2011, s. 22.
260



tozsamosci. Jest to rozwigzanie obarczone wickszym ryzykiem rezygnacji podmiotow
danych z wyrazenia zgody na drugim etapie weryfikacji, ale jednak dajacym zado$é¢
przestance wyraznosci zgody. W zwigzku z powyzszym, implementacja dodatkowego
warunku, jakim jest wyrazno$¢ zgody, w obowigzujagcym ekosystemie przetwarzania
danych osobowych w gietdzie reklam w ocenie autorki jest warunkiem mozliwym

do spetnienia, szczegolnie korzystajac z mozliwosci uzycia consent box.

Podsumowanie drugiej czesci rozdziatu I11
Druga cze$¢ rozdziatu III poswiecona jest koncepcji nowego modelu legalizacji
przetwarzania danych osobowych w procesie doboru spersonalizowanej reklamy
internetowej w modelu gieldy reklam. Majac na wzgledzie ustalenia i wnioski ptynace
z rozdzialow 1 1 II, autorka wskazuje, ze w aktualnym modelu legalizacji przetwarzania
danych osobowych ochrona praw 1 wolnosci jednostki zostata zmarginalizowana, czego
skutkiem jest m.in. naruszenie autonomii informacyjnej uzytkownikow. W praktyce
oznacza to brak realnej kontroli nad wtasnymi danymi, ktore w rzeczywistosci chronione
s3 W sposob wybidrczy i1 ograniczony gtownie do danych zwyktych, z pomini¢ciem
szczegolnych kategorii danych oraz specyficznych operacji przetwarzania. Powyzsze
ustalenia staty si¢ asumptem do poszukiwania nowego modelu legalizacji przetwarzania

danych osobowych w spersonalizowanej reklamie internetowej w ramach gietdy reklam.

W toku tych poszukiwan autorka, oprocz rozwigzan europejskich, przeanalizowala
robwniez wybrane rozwigzania normatywne funkcjonujace w trzech regulacjach
stanowych Stanow Zjednoczonych Ameryki. Cho¢ zidentyfikowala jedno rozwigzanie,
ktore poczatkowo uznala za potencjalnie adekwatne, czyli prawo do sprzeciwu wobec
przetwarzania danych osobowych realizowane na poziomie strony internetowej, to jednak
szczegblowa analiza wykazata, iz $rodek ten jest w istocie zblizony do prawa
do wycofania zgody stosowanego w consent box i w realiach europejskiego systemu
ochrony danych osobowych pozostaje on niewystarczajacy.

Finalnie, w rezultacie przeprowadzonych badan, autorka opracowata i zaprezentowata
humanocentryczny  model  legalizacji  przetwarzania  danych  osobowych
W spersonalizowanej reklamie internetowej w ramach gietdy reklam. Przedstawita, ze
W przeciwienstwie do podej$cia czysto biznesowego, w ktorym dane osobowe

traktowane s3 przede wszystkim jako surowiec do generowania zyskow, koncepcja
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humanocentryzmu kladzie nacisk na czlowieka i1 jego potrzeby. Podejscie
humanocentryczne oznacza projektowanie i rozwijanie technologii w taki sposob, aby
W centrum znalazly si¢ wartos$ci, doswiadczenia 1 motywacje jednostki. Celem tego
podejscia jest nie tylko spelnienie wymogow funkcjonalnych systemow, ale przede
wszystkim wzmacnianie dobrostanu, poczucia autonomii, kompetencji oraz warunkow

zycia i pracy cztowieka.

W ocenie autorki zaproponowany model powinien opiera¢ si¢ na przestance wyraznej
zgody jako podstawie legalizacyjnej a przez to koncentrowaé si¢ na podwyzszonym
poziomie ochrony praw i wolnosci podmiotow danych oraz na zmianie sposobu
postrzegania danych osobowych, nie jako surowca stuzacego generowaniu zyskow, lecz

jako elementu tozsamosci uzytkownika, zastugujacego na szczeg6lng ochrong.

W istocie, w unijnym porzadku prawnym od samego poczatku obecne byty elementy
podejscia humanocentrycznego, zakorzenione w idei poszanowania praw i wolnosci
cztowieka jako fundamentu integracji europejskiej. Uznanie cztowieka i jego godnosci
za najwyzszg wartos¢ stalo si¢ punktem wyjscia dla rozwoju unijnego systemu ochrony
praw podstawowych, ktéry z biegiem lat nabierat coraz wyrazniejszego znaczenia. Nie
inaczej jest w przypadku RODO. Humanocentryzm w tym akcie prawnym przejawia si¢
w catej jego konstrukcji: od motywow wstepnych, poprzez zasady przetwarzania, katalog
praw jednostki, az po obowigzki administratoréw 1 role organéw nadzorczych.
Rozporzadzenie konsekwentnie traktuje dane osobowe jako warto$¢ nierozerwalnie
zwigzang z godnoscig i autonomig osoby fizycznej, a nie jedynie jako zasob gospodarczy.
W ostatnich latach podej$cie humanocentryczne zostalo dodatkowo wzmocnione
I podniesione do rangi jednego z celow strategicznych Komisji Europejskiej, stanowigc

fundament regulacji w obszarze cyfryzacji i rozwoju nowych technologii.

Na tym tle autorka przedstawia zatozenia humanocentrycznego modelu, zgodnie
Z ktérym ochrona praw 1 wolnosci podmiotow danych powinna by¢ traktowana jako
jedyna witasciwa wzgledem podejscia rynkowego, w ktorym dane osobowe postrzegane
sa wylacznie jako zasob gospodarczy czy biznesowy i1 shuza do monetyzacji
wyswietlanych reklam. Konsekwencja przyjecia takiej perspektywy jest postulat zmiany
podstawy legalizacji przetwarzania na przestank¢ gwarantujacg najwyzszy poziom
autonomii i zdolnosci samostanowienia — wyrazng zgode, udzielang w odniesieniu

do kazdego z czterech kluczowych elementéw zidentyfikowanych w czgsci pierwszej
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rozdziatu III jako zgode wypelniajacg kryteria z art. 6 ust. 1 lit. a RODO oraz spetniajaca

dodatkowy warunek wyraznosci.

Autorka analizuje rowniez praktyczne aspekty implementacji proponowanego modelu,
koncentrujac si¢ na rozwigzaniach odpowiadajacych kluczowym elementom
zidentyfikowanym wcze$niej. Punktem wyj$cia jest uznanie prawa do ochrony danych
osobowych za prawo podstawowe, rozumiane jako prawo do kontroli nad wiasnymi
danymi, realizowane poprzez szerokie uprawnienia informacyjne i decyzyjne wyrazane
w formie wyraznej zgody. Realizacja tego prawa znajduje odzwierciedlenie w zasadzie
przejrzystosci (art. 12 RODO) oraz w pozostalych zasadach ogdlnych (art. 5 RODO).
Autorka podkresla przy tym, ze prawodawca unijny wprost akcentuje koniecznos$c

zachowania przejrzystosci w reklamie internetowej (motyw 58 RODO).

Na tym tle raz jeszcze poddano analizie przestanki zgody, w tym jej wyraznos¢, ale juz
przez pryzmat proponowanego modelu humanocentrycznego. Szczegdblowe rozwazania
dotyczace praktycznej realizacji warunkéw zgody w specyfice gieldy reklam
doprowadzily do sformutowania trzech warunkéw: (1) obowigzku informowania
uzytkownika o zastosowaniu narzedzi sztucznej inteligencji, w tym rodzaju uzytego
narzedzia 1 potencjalnych skutkéw jego dzialania; (2) obowigzku cyklicznego
informowania o wptywie nowych wynikéw dzialania narzgdzi Al na prawa i wolnosci
podmiotow danych, polaczonego z konieczno$cia ponownego uzyskania lub
potwierdzenia zgody; (3) obowigzku wdrazania technicznych §rodkéw ograniczajacych
skutki zjawiska black box, takich jak filtry usuwajace szczegdlne kategorie danych

osobowych.

Whioski
Celem I rozdziatu bylo poszukiwanie odpowiedzi na pytanie w jaki sposob
zalegalizowa¢ przetwarzanie danych osobowych na gietdzie reklam, czyli odpowiedzi

na szoste pytanie badawcze (P6).

W pierwszej kolejnosci autorka okreslita 4 kluczowe elementy przetwarzania danych
osobowych, ktore wystepuja w gietdzie reklam i powinny zosta¢ przeanalizowane
I uwzglednione w nowoprojektowanym modelu legalizacji przetwarzania danych
osobowych w spersonalizowanej reklamie internetowej: przetwarzania danych zwyktych,

przetwarzania szczegdlnych kategorii danych osobowych, wykorzystywanie
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szczeg6lnych operacji przetwarzania danych osobowych oraz wykorzystanie narze¢dzi
zawierajacych sztuczng inteligencje¢ 1 w zwigzku z tym brak mozliwos$ci przewidzenia
rezultatbw pracy polegajgcej na tworzeniu i wzbogacaniu profili uzytkownikow

z uzyciem narze¢dzi sztucznej inteligenciji.

Wyodrgbnione kluczowe elementy zostaly poddane analizie pod katem legalizacji

przetwarzania danych osobowych w gietdzie reklam.

W zakresie zwyktych danych osobowych przetwarzanych w spersonalizowanej reklamie
internetowej w modelu gieldy reklam autorka ustalita, ze zgoda jako przestanka
legalizujaca z art. 6 ust. 1 lit. a RODO jest podstawg mozliwg do realnego 1 skutecznego
wykorzystania, cho¢ stanowi wyzwanie w zakresie spelnienia jej kryteriow.
W odniesieniu do podstawy legalizacji wynikajacej z art. 6 ust. 1 lit. b RODO
ograniczenie podmiotowe i zakresowe ww. przestanki zdaniem autorki bezposrednio
wyklucza mozliwo$¢ legalizacji przetwarzania danych osobowych w celu doboru
spersonalizowanej reklamy internetowej w modelu gieldy reklam. Na dzien zlozenia
dysertacji nie wystgpuje norma prawna krajowa lub europejska, ktora pozwalalaby
na legalizacje¢ danych osobowych w gieldzie reklam na podstawie art. 6 ust. 1 lit. ¢
RODO. Przestanka wynikajagca z art. 6 ust. 1 lit. d RODO oparta na niezb¢dnos$ci
przetwarzania do ochrony zywotnych interesow nie znajdzie zastosowania w modelu
gietdy reklam, poniewaz nie wystepuja zadne interesy podmiotu danych, ktérym mozna
by przypisa¢ prymat zywotnych majacych znaczenie dla zycia podmiotu danych lub innej
osoby fizycznej, a tym bardziej nie mozna wykaza¢ niezbednosci przetwarzania
dla ochrony takich interesow. Podobnie, jak w przypadku przestanki z art. 6 ust. 1 lit. ¢
RODO, tak i w odniesieniu do przestanki z art. 6 ust. 1 lit. ¢ RODO, na dzien ztozenia
niniejszej rozprawy nie wystepuje norma prawna krajowa lub europejska, ktora
pozwalalaby na legalizacj¢ danych osobowych w gietdzie reklam na podstawie art. 6 ust.
1 lit. e RODO. Wreszcie, przestanka legalizujaca wynikajaca z art. 6 ust. 1 lit. f RODO,
traktowana w literaturze jako norma generalna, moze znalez¢ zastosowanie podczas
przetwarzania danych osobowych w modelu gietdy reklam, ale stanowi duze wyzwanie
w argumentacji jej uzycia, zwlaszcza w kontekscie poszukiwania rOwnowagi interesow
przeciwstawnych interesow, jakimi sa prawa i wolnosci podmiotu danych oraz

dopasowana reklama internetowa, za ktorg stoi interes ekonomiczny.
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Na podstawie powyzszego autorka ustalita, ze istnieja i moga by¢ brane pod uwage tylko
dwie podstawy prawne legalizacji przetwarzania zwyklych danych osobowych dajace
szans¢ na legalizacje¢ procesu doboru spersonalizowanej reklamy internetowej w modelu
gietdy reklam: zgoda wynikajaca z art. 6 ust. 1 lit. a RODO oraz niezbednos$¢ do celow
wynikajacych z prawnie uzasadnionych intereséw realizowanych przez administratora
lub osobg trzecig (art. 6 ust. 1 lit. f RODO). W odniesieniu do warunkéw przetwarzania
szczegbdlnych kategorii danych osobowych, specjalnych operacji przetwarzania oraz
uzywania narzedzi sztucznej inteligencji a takze przez pryzmat specyfiki gietdy reklam

w ocenie autorki jedyng podstawa prawna, ktéra moze by¢ rozwazana jest wyrazna zgoda.

W wyniku wyodrgbnienia kluczowych elementow niezbednych do uwzglednienia
w nowoprojektowanym modelu legalizacji przetwarzania danych osobowych w gietdzie
reklam, a takze w $wietle przeprowadzonej analizy podstaw prawnych przetwarzania
danych osobowych, autorka podj¢ta probe odpowiedzi na szdste pytanie badawcze, jakim
jest pytanie o sposob legalizacji przetwarzania danych osobowych w gieldzie reklam,
proponujac autorska koncepcje humanocentrycznego modelu legalizacji przetwarzania

danych osobowych opartego na podstawie wyraznej zgody.

Koncepcja humanocentryzmu akcentuje centralng role cztowieka i jego potrzeb,
co zgodnie z dokumentem Komisji Europejskiej z 2024 roku oznacza projektowanie
I rozwijanie technologii w oparciu o warto$ci, doswiadczenia i motywacje jednostki, tak
aby wzmacniaty one dobrostan, autonomi¢, kompetencje oraz warunki zycia 1 pracy

cztowieka, a nie jedynie spetniaty wymogi funkcjonalne.

Zdaniem autorki nowy model legalizacji przetwarzania danych osobowych w gietdzie
reklam powinien koncentrowaé si¢ na wyzszym poziomie ochrony praw i wolno$ci
podmiotéw danych oraz na zmianie sposobu postrzegania danych osobowych przez
uczestnikow gieldy reklam, nie jako surowca do generowania zyskow, a jako elementu
tozsamos$ci 1 godnosci uzytkownika, ktora zasluguje na szczegdlng ochrong przed

nadmiernym i nieuswiadomionym wykorzystaniem.

Model ten zaktada przetwarzanie danych zwyktych na podstawie art. 6 ust. 1 lit. a RODO,
ale z uwzglednieniem dodatkowej cechy jaka jest wyrazno$¢. Ponadto pozwala
na wylaczenie zakazu przetwarzania szczeg6lnych kategorii danych osobowych
na podstawie art. 9 ust. 2 lit. a RODO oraz legalizuje uzywanie specjalnych operacji

przetwarzania.
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W ocenie autorki zmiana obecnego modelu przetwarzania danych osobowych,
traktujacego dane wytacznie jako zasob biznesowy, na model humanocentryczny, ktéry
uznaje dane za element tozsamos$ci i godnosci jednostki, jest nie tylko wymogiem
wynikajagcym z obowigzujacych regulacji prawnych, takich jak RODO, ale takze
odpowiedziag na rosngce wyzwania etyczne i spoteczne zwigzane z cyfryzacja.
Wprowadzenie tego modelu pozwala na lepsza ochrong praw i wolnosci jednostek,
zapewniajac rOwnoczesnie zrownowazony rozwdj technologii i zaufanie uzytkownikow

do instytucji przetwarzajacych dane osobowe.

W dotychczasowej praktyce uczestnikow gietdy reklam zgoda zbyt czesto bywa
wykorzystywana instrumentalnie jako wygodny mechanizm pozornej legalizacji dziatan
administratorow, a nie jako rzeczywisty akt samostanowienia jednostki. W modelu
humanocentrycznym zgoda jest rozumiana inaczej, nie jako formalny wymog czy
narzedzie legitymizujace praktyki rynkowe, lecz jako swiadomy, przejrzysty i wolny akt
woli jednostki. Jej udzielenie wymaga pelnego dostepu do zrozumiatych informacji
0 celu, zakresie i konsekwencjach przetwarzania, a takze realnej mozliwosci odmowy bez
negatywnych skutkoéw dla uzytkownika. Tylko wéwczas zgoda moze stanowi¢ najwyzszy
wyraz autonomii i samostanowienia, zgodnego z duchem RODO i idea podejscia

humanocentrycznego.

Odnoszac si¢ do praktycznych aspektow implementacji zaproponowanego modelu
autorka sformutowata trzy postulaty de le ferenda, ktorych realizacja moglaby w istotny
Sposob przyczyni¢ si¢ do podniesienia efektywnos$ci 1 jakosci ochrony przewidzianej

W ramach proponowanego rozwigzania. Sg to:

— konieczno$§¢ wprowadzenia obowigzku informowania podmiotu danych
0 zastosowaniu narzedzi sztucznej inteligencji, podaniu informacji 0 rodzaju
uzytego narzedzia i jego skutkach w odniesieniu do otrzymania potencjalnych
danych wynikowych oraz wptywu na prawa i wolnos$ci podmiotu danych,

— wprowadzenie cyklicznego informowania o wptywie nowych wynikoéw dziatania
narzgdzia wykorzystujacego sztuczng inteligencje¢ na podmiot danych, w tym
na jego prawa i wolnosci oraz implikowania warunku koniecznosci powtornego

pytania o aktualno$¢ zgody w swietle nowych informacji,
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— wadrozenie narzg¢dzi ograniczajacych nastepczo dziatania sztucznej inteligencji (i
efektu black box), np. przez stosowanie filtrow usuwajgcych okre$lone

niepozadane kategorie danych.
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Z.akonczenie

1. Uwagi wprowadzajace
Zakonczenie niniejszej rozprawy stanowi syntetyczne podsumowanie przeprowadzonych
badan oraz przedstawia odpowiedzi na postawione pytania badawcze. Celem tej czesci
pracy jest zebranie wnioskoOw plynacych z analiz teoretycznych i empirycznych
zaprezentowanych w rozdziatach I-11I oraz wskazanie, w jaki sposob przyczynity si¢ one
do weryfikacji gtownej hipotezy badawczej. Uwagi wprowadzajgce majg zatem na celu
zarysowanie ogolnego kontekstu koncowych ustalen, ktére nastgpnie zostaty

uporzadkowane wedtug kolejnych pytan badawczych (P1-P6).

Gléwnym celem badan bylo zweryfikowanie hipotezy badawczej o mozliwosci
opracowania i wdrozenia modelu prawnego funkcjonowania spersonalizowanej reklamy
internetowej opartej na gietdzie reklam, ktéry, przy uwzglednieniu obowigzkow
wynikajacych z RODO, zapewni zgodnos$¢ procesu przetwarzania danych osobowych

Z prawem.

Osiagnigcie zatozonego celu badawczego bylo mozliwe poprzez sformutowanie oraz
analize szeSciu szczegdlowych pytan badawczych podzielonych na grupy odpowiadajace
strukturze poszczegdlnych rozdzialdow pracy. Rozdzial pierwszy poswiecony byt
ustaleniu zakresu przetwarzania danych w gietdzie reklam. Badania miaty na celu przede
wszystkim okreslenie, czy w ramach tego modelu dochodzi do przetwarzania danych
osobowych, a jesli tak to jakiego rodzaju sg to dane (zwykte czy szczegolne kategorie)
oraz jakie operacje przetwarzania wystepuja. Analizie poddano rowniez problem
przewidywalno$ci kategorii danych w sytuacji, gdy w procesie profilowania
wykorzystywane sg narze¢dzia sztucznej inteligencji. Zagadnienia te zostaly wyrazone
w trzech pytaniach badawczych, kolejno: (P1) W jaki sposob identyfikowana jest osoba
na gietdzie reklam?; (P2) Jakiego typu dane przetwarzane sa na gietdzie reklam?; oraz
(P3) Czy uczestnicy gietdy reklam przez pryzmat specyfiki dziatania spersonalizowane;
reklamy internetowej sa w stanie przewidzie¢ i1 okresli¢ kategorie danych osobowych

podlegajacych przetwarzaniu?

Rozdziat drugi koncentrowal si¢ na ustaleniu stanu faktycznego w zakresie praktyki
ochrony danych osobowych w gietdzie reklam. W tym celu przeprowadzono analize

empiryczng obejmujacg sposob legalizacji przetwarzania danych osobowych przez 24
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wybranych reprezentantow sposrod uczestnikow gietdy reklam, weryfikujac metody,
w jaki faktycznie legalizuja oni dobor spersonalizowanych tresci reklamowych.
Na podstawie uzyskanych wynikow dokonano nastepnie oceny ustalonych praktyk.
Badania prowadzone w tym rozdziale odnosity si¢ do dwoch pytan badawczych: (P4)
W jaki sposob uczestnicy gietdy reklam usprawiedliwiajg przetwarzanie danych
osobowych?; oraz (P5) Czy legalizacja przetwarzania praktykowana przez uczestnikow

gietdy reklam stanowi prawidtowe rozwigzanie?

Trzeci, ostatni rozdzial, po§wigecony zostat poszukiwaniom nowego modelu prawnego
legalizacji przetwarzania danych osobowych w spersonalizowanej reklamie internetowej
na przykladzie gieldy reklam. Uwzglednia on zakresowo elementy wystepujace
w gieldzie reklam, ktore wymagaja ochrony, czyli przetwarzanie danych zwyktych,
danych szczeg6lnych kategorii, specjalne operacje przetwarzania oraz uzywanie narzgdzi
wykorzystujacych sztuczng inteligencj¢. W tym kontekscie sformutowano szdste pytanie
badawcze (P6) W jaki sposob zalegalizowac przetwarzanie danych osobowych w gietdzie

reklam?

Przeprowadzone badania umozliwity udzielenie odpowiedzi na wszystkie postawione
pytania badawcze 1 wykazaly, ze konieczne jest opracowanie nowego,
humanocentrycznego modelu legalizacji przetwarzania danych osobowych w gietdzie
reklam, opartego na wyraznej zgodzie jako przestance zapewniajacej najwyzszy poziom

ochrony autonomii informacyjnej jednostki.

2. Zakres i charakter przetwarzanych danych w gieldzie reklam
Pierwsza cze$¢ badan, przedstawiona w rozdziale I, zostata ukierunkowana na udzielenie
odpowiedzi na trzy pytania pomocnicze: (P1) w jaki sposob identyfikowana jest osoba
na gietdzie reklam, (P2) jakiego typu dane sg przetwarzane w ramach gietdy reklam oraz
(P3) czy uczestnicy gietdy reklam sa w stanie przewidzie¢ i okresli¢ kategorie danych

osobowych przetwarzanych w tym ekosystemie.

W odniesieniu do pytania pierwszego (P1) autorka, w oparciu o analiz¢ definicji danych
osobowych z art. 4 pkt 1 RODO oraz zastosowanie autorskiego testu weryfikacji,
wykazala, ze w ramach gietdy reklam wykorzystywane identyfikatory uzytkownika

spetniajg wszystkie przestanki pozwalajace zakwalifikowaé je jako dane osobowe.
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W konsekwencji nalezy stwierdzi¢, ze procesy odbywajace si¢ w gietdzie reklam wigza

si¢ z przetwarzaniem danych osobowych w rozumieniu RODO.

Odpowiadajac na pytanie drugie (P2), analiza profili uzytkownikow tworzonych
I wzbogacanych w ramach gietdy reklam wykazata, ze obejmuja one zaré6wno dane
zwykte, jak 1 dane nalezace do szczegdlnych kategorii. Profil uzytkownika powstaje
na podstawie danych podanych przez uzytkownika, danych obserwowanych oraz danych
wywnioskowanych przy uzyciu narzgdzi analitycznych, w tym opartych na sztucznej
inteligencji. W procesie tym powstaja m.in. dane behawioralne, ktoére mogg przyjmowacé
posta¢ danych biometrycznych, a tym samym wchodzacych w zakres art. 9 RODO.
Stanowisko to znajduje potwierdzenie zarowno w orzecznictwie TSUE (m.in. wyrok
w sprawie C-252/21), jak i w wytycznych Europejskiej Rady Ochrony Danych.
Z perspektywy prowadzonych badan nalezy zatem uznaé, ze profile tworzone w gietdzie
reklam obejmujg dane zwykle i wrazliwe, co naktada na administratoréw szczegdlne

obowigzki w zakresie ochrony danych osobowych.

Szczegdlnego znaczenia nabiera rowniez problematyka specjalnych —operacji
przetwarzania, takich jak profilowanie czy zautomatyzowane podejmowanie decyzji.
Proces doboru spersonalizowanej reklamy w modelu gietdy reklam jest bowiem w petni
zautomatyzowany, a algorytmy wykorzystywane w tym celu dokonuja segmentacji
I klasyfikacji uzytkownikéw, co bezposrednio wplywa na ich sytuacje prawng

| faktyczna.

Trzecie pytanie badawcze (P3) dotyczylo zdolnosci uczestnikow gietdy reklam
do przewidzenia i okreslenia kategorii danych osobowych przetwarzanych w tym
modelu. Wyniki badan wykazaty, ze w zwigzku z wykorzystywaniem narzedzi opartych
na sztucznej inteligencji i mozliwo$ciag wystepienia efektu black box, niemozliwe jest
przewidzenie wszystkich rezultatow dziatania sztucznej inteligencji, w tym okreslenia
kategorii generowanych danych. Oznacza to, ze administrator nie ma faktycznej
zdolno$ci do ograniczenia przetwarzania wylacznie do danych zwyklych, a ryzyko
niezamierzonego przetwarzania danych szczegolnych kategorii jest realne i nieusuwalne.
W konsekwencji nalezy udzieli¢ odpowiedzi negatywnej na pytanie P3. Uczestnicy
gieldy reklam nie sg w stanie przewidzie¢ 1 precyzyjnie okresli¢ wszystkich kategorii

danych osobowych, ktore sag w tym modelu przetwarzane.
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Wnhioski ptynace z rozdziatu I wskazujg jednoznacznie, ze gielda reklam jest systemem,
w ktorym przetwarzanie danych osobowych ma charakter masowy, wielowymiarowy
| zautomatyzowany. Procesy te obejmujg zarowno dane zwykte, jak i wrazliwe, a ponadto
opierajg si¢ na narzedziach, ktorych rezultatdow nie sposdb w pelni kontrolowaé
ani przewidzie¢. Konstatacje te stanowily fundament dla dalszych badan,
w szczeg6lnosci dla analizy praktyk legalizacyjnych uczestnikow gietdy reklam
W rozdziale II oraz poszukiwan nowego modelu legalizacji przetwarzania danych

osobowych, zaprezentowanego w rozdziale I11.

3. Legalizacja przetwarzania danych osobowych w praktyce uczestnikéw gieldy
reklam

Druga czg¢$¢ badan, przedstawiona w rozdziale II, zostata ukierunkowana na udzielenie

odpowiedzi na pytania pomocnicze: (P4) w jaki sposdb uczestnicy gieldy reklam

uzasadniajg przetwarzanie danych osobowych oraz (P5) czy legalizacja przetwarzania

praktykowana przez uczestnikéw gieldy reklam stanowi rozwigzanie prawidtowe.

Punktem wyjscia w podjetych badaniach byla analiza wytycznych stowarzyszenia IAB
Europe, autora standardu Transparency & Consent Framework (TCF), ktory stanowi
gléwny mechanizm warunkujacy udzial podmiotow w ekosystemie gietdy reklam.
Badania  objety takze  dokumenty udostepnione  przez 24  podmioty
funkcjonujgce W ramach tego ekosystemu, wybrane wedtug kryterium popularnosci, przy
czym reprezentowane byly wszystkie grupy uczestnikow gietdy reklam — od wydawcow,
przez dostawcow platform technologicznych, az po brokerow danych. Analiza polityk
prywatnosci, consent box oraz dokumentoéw technicznych pozwolita zrekonstruowaé

faktyczne praktyki legalizacyjne stosowane w obszarze reklamy spersonalizowane;j.

Wyniki badan wskazuja, ze w praktyce uczestnicy gieldy reklam postuguja si¢ niemal
wylacznie dwiema podstawami prawnymi: zgoda (art. 6 ust. 1 lit. a RODO) oraz prawnie
uzasadnionym interesem administratora (art. 6 ust. 1 lit. f RODO). Obie te przestanki sg
stosowane wymiennie, a w niektorych przypadkach wskazywane réwnolegle dla tego
samego celu, co stanowi naruszenie zasady autonomiczno$ci podstaw przetwarzania
I prowadzi do dezorientacji uzytkownikow. Sporadycznie pojawiata si¢ takze podstawa
wynikajgca z art. 6 ust. 1 lit. b RODO, jednak z uwagi na swoje ograniczenia podmiotowe
I przedmiotowe nie moze by¢ uznana za przestanke legalizacji przetrwarzania danych

adekwatng dla potrzeb gietdy reklam.
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Szczegodlnie krytycznie nalezy oceni¢ brak odniesienia przez badanych uczestnikéw
gieldy reklam do podstaw prawnych umozliwiajacych legalizacje przetwarzania
szczegOlnych kategorii danych osobowych. Pomimo ze w rozdziale I wykazano
faktyczne wystepowanie takich danych oraz operacji szczegdélnego rodzaju, zaden
z badanych podmiotow nie przewidziat ich obslugi w politykach prywatnosci ani
w consent box. Oznacza to, ze tego rodzaju dane sg w praktyce przetwarzane bez
podstawy prawnej i bez wymaganych zabezpieczen, co stanowi powazne naruszenie

RODO.

Dodatkowo, analiza ujawnita istotne problemy w obszarze przejrzystosci i rzetelnosci
informacji. Cele przetwarzania byty niekiedy formutowane w sposdb nadmiernie ogolny,
a zakres danych wskazywany w sposob wybiorczy, z pominigciem operacji faktycznie
wystepujacych w gieldzie reklam. Zdarzaty si¢ przypadki deklarowania przez
administratorow, ze przetwarzane informacje nie stanowig danych osobowych lub ze
zostaty one spseudonimizowane. Tego rodzaju praktyki nalezy oceni¢ negatywnie, gdyz
wprowadzaja w btad co do rzeczywistego charakteru danych, a w konsekwencji prowadza

do niestosowania przepisow o ochronie danych osobowych.

W s$wietle pytania badawczego P4 (w jaki sposob uczestnicy gieldy reklam uzasadniaja
przetwarzanie danych osobowych) mozna zatem stwierdzi¢, ze uzasadnienia
przetwarzania danych osobowych przez uczestnikow gieldy reklam opierajg sie
na waskim 1 niepelnym katalogu przestanek, nieuwzgledniajacym faktycznej ztozonosci

procesOw przetwarzania.

Odpowiadajac natomiast na pytanie P5 (czy legalizacja przetwarzania praktykowana
przez uczestnikow gieldy reklam stanowi rozwigzanie prawidlowe), badania wykazaty,
ze stosowana obecnie legalizacja przetwarzania danych osobowych nie stanowi
rozwigzania prawidlowego. Zidentyfikowano szereg nieprawidlowosci, zaroéwno
w warstwie formalnej (np. taczenie przestanek prawnych wbrew zasadzie
autonomicznosci), jak 1 w warstwie technicznej (brak obstugi szczegolnych kategorii
danych w TCF, brak mozliwo$ci wniesienia sprzeciwu wobec niektorych operacji).
Ujawnione praktyki prowadza do pozornej zgodnosci z RODO, podczas gdy w istocie
podwazaja one skutecznos¢ systemu ochrony danych osobowych i marginalizujg prawa

podmiotow danych.
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Wnhioski plynace z rozdziatu Il pozwolity zatem stwierdzié, ze ekosystem gietdy reklam,
w obecnym ksztalcie, nie zapewnia legalnego, zgodnego z RODO mechanizmu
przetwarzania danych osobowych. Ta konstatacja stala si¢ bezpos$rednim impulsem

do poszukiwania nowego modelu legalizacji, co zostato rozwini¢te w rozdziale III.

4. Propozycja humanocentrycznego modelu legalizacji przetwarzania danych
Trzecia cze$¢ badan, zaprezentowana w rozdziale 111, koncentrowata si¢ na odpowiedzi
na szoste pytanie badawcze: (P6) W jaki sposob zalegalizowa¢ przetwarzanie danych
osobowych w gieldzie reklam? Punktem wyjscia bylo wyodrebnienie czterech
kluczowych elementdw procesu przetwarzania danych, ktore wymagaja szczegdlnego
uwzglednienia przy projektowaniu nowego modelu legalizacji: przetwarzania danych
zwyktych, przetwarzania szczegdlnych kategorii danych, stosowania specjalnych
operacji przetwarzania oraz wykorzystywania narz¢dzi opartych na sztucznej inteligencji,

ktorych charakter utrudnia przewidywanie rezultatow (efekt black box).

Przeprowadzona analiza wykazata, ze w odniesieniu do danych zwyklych realng
podstawe legalizacji moga stanowi¢ jedynie dwie przestanki przewidziane w art.
6 RODO: zgoda (art. 6 ust. 1 lit. a) oraz prawnie uzasadniony interes administratora lub
strony trzeciej (art. 6 ust. 1 lit. f). W odniesieniu natomiast do szczegdlnych kategorii
danych, operacji szczegdlnego rodzaju oraz wykorzystania narzedzi sztucznej inteligencji
jedyna podstawa mogaca zapewni¢ zgodnos¢ z RODO pozostaje wyrazna zgoda,
W rozumieniu art. 9 ust. 2 lit. a RODO.

W $wietle tych ustalen zaproponowano autorska koncepcje humanocentrycznego modelu
legalizacji przetwarzania danych osobowych w spersonalizowanej reklamie internetowe;j
w gieldzie reklam. Model ten opiera si¢ na zalozeniu, ze dane osobowe nie powinny by¢
traktowane wylacznie jako zaséb biznesowy stuzacy monetyzacji reklamy, lecz jako

element tozsamosci 1 godnosci jednostki, ktory wymaga szczeg6lnej ochrony.

Podejs$cie humanocentryczne, do ktorego odwotuje si¢ zaproponowany model, ma swoje
glebokie korzenie w unijnym porzadku prawnym. Od poczatku procesu integracji
europejskiej] w centrum regulacji znajdowatla si¢ idea poszanowania praw i wolnosci
cztowieka, co przetozyto si¢ na konstrukcje unijnego systemu ochrony praw
podstawowych. W ostatnich latach podejscie to zostalo dodatkowo wzmocnione
| wyraznie wskazane jako jeden z celow strategicznych Komisji Europejskie;j,

szczegbdlnie w obszarze cyfryzacji i rozwoju nowych technologii. Humanocentryzm
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wprost przejawia si¢ rowniez w RODO — poczawszy od motywdéw wstepnych, przez
zasady przetwarzania danych, katalog praw jednostki (art. 12-22 RODO), po obowigzki
administratorow i rolg¢ organéw nadzorczych. Rozporzadzenie konsekwentnie traktuje
dane osobowe nie jako dobro gospodarcze, lecz jako wartos¢ nierozerwalnie zwigzang

z godnoscia, autonomig i tozsamoscig osoby fizyczne;.

Fundamentalnym mechanizmem legalizujacym przetwarzanie danych osobowych
W nowym modelu powinna by¢ wyrazna zgoda, rozumiana nie jako formalny wymog,
lecz jako $wiadomy, wolny i przejrzysty akt woli podmiotu danych, stanowiacy wyraz

jego autonomii i samostanowienia.

W koncepcji autorki, zgoda jako podstawa legalizujgca przetwarzanie danych osobowych
w procesie doboru spersonalizowanej reklamy internetowej na przyktadzie gietdy reklam,
nie powinna by¢ traktowana jedynie jako formalna podstawa legalizujaca przetwarzanie,
lecz wilasnie jako rzeczywisty akt samostanowienia podmiotu danych. W tym ujgciu
kazda z cech zgody nabiera szczegdlnego znaczenia. W odniesieniu do cechy
dobrowolnosci zgody — zgoda w nowym modelu musi by¢ wyrazem realnego
I nieskrgpowanego wyboru. Oznacza to brak negatywnych konsekwencji w przypadku
odmowy, cofnigcia lub braku reakcji uzytkownika. CMP powinny by¢ projektowane
w taki sposob, aby nie stosowaé praktyk utrudniajacych odmowe (np. dark patterns,
manipulacja kolorami, domyslne zaznaczenia). Dobrowolnos$¢ oznacza takze mozliwos¢
wyrazenia zgody na rozne cele przetwarzania oddzielnie, a nie w formie jednego,

pakietowego aktu.

Cecha konkretnosci zgody w modelu humanocentrycznym przejawia si¢ w obowigzku
jasnego wskazania celow 1 zakresu przetwarzania, opisanego w sposOb zrozumiaty
dla przecigtnego uzytkownika. Szczegdlne znaczenie ma to w odniesieniu do narzedzi
sztucznej inteligencji, gdzie efekt dziatania algorytmoéw (efekt black box) moze by¢
trudny do przewidzenia. W tym zakresie zaproponowano warunki sine qua non, ktore

zostaly opisane ponizej, pod opisem cech zgody.

Kluczowym elementem nowego modelu, w odniesieniu do cechy $wiadomosci zgody,
jest zapewnienie uzytkownikowi peinej informacji o tym, kto, w jakim celu, w jakim
zakresie 1 z jakimi potencjalnymi konsekwencjami przetwarza jego dane. Informacje
te musza by¢ przedstawione w sposob przejrzysty, zgodnie z art. 12 RODO, bez

nadmiernego stosowania zargonu technicznego. Zgoda jest bowiem wazna tylko wtedy,
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gdy uzytkownik rozumie przedmiot zgody. W praktyce oznacza to m.in. obowigzek

dostarczania streszczonych, warstwowych komunikatéw w consent box.

Wyrazenie zgody z poszanowaniem cechy jaka jest jej jednoznaczno$¢ w nowym modelu
musi by¢ jednoznacznym aktem woli wyrazonym poprzez §wiadome dziatanie, takie jak
kliknigcie odpowiednio oznaczonego przycisku. Wykluczone jest domniemanie zgody,
zgoda dorozumiana czy uzyskiwana w sposob ukryty. Administrator powinien by¢
w stanie udokumentowaé, ze zgoda zostata rzeczywiscie udzielona (np. poprzez logi

z CMP), a takze umozliwi¢ jej réwnie tatwe cofnigcie, zgodnie z art. 7 ust. 3 RODO.

Wreszcie cecha wyraznosci zgody jako dodatkowy jej atrybut w nowym modelu
prawnym powinna by¢ rozumiana jako zagwarantowanie, ze zgoda na przetwarzanie
danych nie bedzie mogta by¢ udzielona w sposdb dorozumiany czy niejednoznaczny.
Zgoda w odniesieniu do kazdego rodzaju danych, jak i kazdej operacji w ocenie autorki
musi by¢ wyrazona wprost, przy uzyciu jednoznacznych komunikatow oraz dziatan
uzytkownika (np. zaznaczenie pola, kliknigecie przycisku opatrzonego jasnym
komunikatem ,,Wyrazam zgode¢ na ...”). Wyrazno$¢ petni funkcje ochronng, podnoszac
standard zgody powyzej zwyklych wymogdéw, tak aby nie bylo watpliwosci co do jej

zakresu i znaczenia.

Praktyczna implementacja nowego modelu zostala uzupeilniona o trzy postulaty
uzupetniajace, ktore maja na celu podniesienie skuteczno$ci i przejrzystosci ochrony
danych osobowych: (1) wprowadzenie obowigzku informowania podmiotu danych
0 zastosowaniu narzedzi sztucznej inteligencji, rodzaju uzytego narz¢dzia oraz jego
potencjalnych skutkach; (2) ustanowienie obowigzku cyklicznego informowania
o0 nowych efektach dziatania tych narzedzi i powtarzania zgody lub jej potwierdzania
w $wietle nowych informacji; (3) wdrozenie narzedzi ograniczajacych skutki dziatania
sztucznej inteligencji i efektu black box, w tym filtrow eliminujacych okreslone kategorie

danych, w szczego6lnosci dane wrazliwe.

W modelu humanocentrycznym zgoda nie moze by¢ fasada, lecz musi stanowi¢
rzeczywisty, Swiadomy i wolny akt woli jednostki, bedacy najglebszym wyrazem jej
autonomii i samostanowienia. W ocenie autorki, wdrozenie modelu humanocentrycznego
nie tylko odpowiada wymogom wynikajacym z RODO, ale rowniez stanowi konieczng
odpowiedZ na wyzwania etyczne i spoteczne zwigzane z cyfryzacja, umozliwiajac

pogodzenie interesow gospodarczych z realng ochrong praw i wolnosci jednostek.
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5. Refleksja autorki
Podsumowujac, wyniki przeprowadzonych badan prowadza do wniosku, ze ochrona
danych osobowych wymaga zasadniczej zmiany perspektywy, z podejscia traktujagcego
dane jako surowiec gospodarczy na podejscie, w ktorym stanowig one integralny element
tozsamosci cztowieka. Tylko wtedy innowacje technologiczne beda stuzy¢ rozwojowi
I dobrostanowi cztowieka, zamiast stawac si¢ narzgdziem jego kontroli czy manipulacji.
Uczciwe i humanocentryczne podejscie do normatywnych obowigzkéw ochrony danych

daje jedyna szanse na odbudowe zaufania do cyfrowego rynku.

Niewatpliwie spersonalizowane propozycje potrafia by¢ uzyteczne. Skracaja czas
poszukiwan i pozwalajg odkrywac¢ warto§ciowe produkty, ktore w natloku informacji
moglyby pozosta¢ niezauwazone. Kluczowe jednak jest, aby uzytkownik mial realny
wplyw na to, czy i w jakim zakresie chce korzysta¢ z takich rekomendacji. W przeciwnym
razie personalizacja moze okaza¢ si¢ wspdlczesna wersja ,,nowych szat cesarza”’®.
Uczestnicy gietdy reklam stroja nas, uzytkownikow, w pozory ochrony, w barwne
regulaminy, polityki prywatno$ci i techniczne mechanizmy zgody, podczas gdy
W rzeczywistosci obnazajg najbardziej wrazliwe informacje 0 nas. W konsekwencji
jesteSmy pozbawieni autonomii, faktycznej ochrony danych i odarci z prywatnosci.
Kroczymy cyfrowymi ulicami nadzy, podczas gdy otaczajacy nas system udaje, ze

w pelni nas chroni i ubiera w bezpieczenstwo.

790 Nowe szaty cesarza” to baén Hansa Christiana Andersena o wiladcy, ktory dat sie zwies¢ dwom
oszustom. Obiecali oni uszy¢ mu niezwykte szaty, ktore beda niewidzialne dla gtupcow. W rzeczywistosci
nic nie zrobili, a cesarz, ze strachu przed o$mieszeniem, udawat, ze widzi nowy str6j. W nowych ,,szatach”
wyszedt przed lud, a dopiero dziecko powiedziato gltos$no, ze cesarz jest nagi.
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