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Biometryczna weryfikacja uzytkownika systemu komputerowego
z automatycznq aktualizacjq profilu aktywnosci

Teza:

Mozliwa jest poprawa skutecznosci weryfikacji uzytkownikéw systemu komputerowego poprzez wprowadzenie
weryfikacji ciggtej wykorzystujgcej biometryczny profil aktywnosci, bazujgcy na obserwacji dynamiki uzytkowania
klawiatury oraz strategii automatycznej aktualizacja profilu aktywowanej progami decyzyjnymi.

Giéwnym celem rozprawy byto opracowanie autorskiego algorytmu tworzenia biometrycznego profilu uzytkownika oraz
nowatorskiej metody ciggtej weryfikacji uzytkownikéw opartej na klasyfikatorach, pozwalajgcej na automatyczng aktualizacje
profilu behawioralnego. Zadaniem algorytmu jest wyznaczenie biometrycznego profilu uprawnionego uzytkownika na podstawie
analizy dynamiki pisania na klawiaturze KDA (ang. Keystroke Dynamics Analysis). Profil jest wykorzystywany do weryfikacji
uzytkownika na podstawie jego biezgcej aktywnosci i umozliwia weryfikacje uzytkownikdw w sposdb ciggly. Opracowane
algorytmy zostaty poréwnane z innymi technikami weryfikacji bazujagcymi na analizie dynamiki pisania na klawiaturze. Kolejne
etapy realizacji celu gtdbwnego obejmujg okreslone w rozprawie cele szczegétowe:

1. Akwizycja danych biometrycznych.
2. Opracowanie bazy danych do testow.

3. Opracowanie algorytmu biometrycznego profilowania uzytkownikéw, wykorzystujgcego zdarzenia zwigzane
z uzytkowaniem klawiatury.

4. Opracowanie metody weryfikacji uzytkownikéw na podstawie biometrycznego profilu aktywnosci.
5. Testowanie opracowanych metod na danych rzeczywistych.

W rozprawie przedstawiono autorskg metode weryfikacji uzytkownikow opartg na klasyfikatorach wspieranych
kompetencjami i progami decyzyjnymi, co pozwala na automatyczng aktualizacje profilu behawioralnego. Weryfikacja ciggta
zwieksza bezpieczenstwo systemu i poprawia skutecznosé weryfikacji uzytkownikow. Szczegdtowe rozwigzania proponowanej
metody zostaty potwierdzone w szerokich badaniach empirycznych. Tym samym potwierdzona zostata teza rozprawy.

W ramach prac zaprojektowano oraz zaimplementowano oprogramowanie do ciggtej rejestracji aktywnosci uzytkownika.
Przeprowadzono proces akwizycji danych w rzeczywistych warunkach pracy uzytkownikéw. Na podstawie zarejestrowanych
zdarzen systemowych utworzono wtasng baze danych do testéw o nazwie realKDD.

Pozwolito to na opracowanie autorskiego algorytmu biometrycznego profilowania uzytkownikéw wykorzystujgcego KDA
oraz opracowanie metody weryfikacji uzytkownikdéw na podstawie profilu behawioralnego. W rozprawie zbadano wptyw
parametrow profilowania na skutecznos¢ weryfikacji i eksperymentalnie dobrano optymalne wartosci parametréow algorytmu
profilowania pod katem maksymalizacji skutecznosci.

W rozprawie przedstawiono kilka podejs¢ do weryfikacji uzytkownikéw, w ktérych modut weryfikacji bazuje na
klasyfikatorach uzytych pojedynczo, w wersji komitetowej oraz na klasyfikatorach wspieranych kompetencjami. Zaproponowana
metoda weryfikacji zostata rozszerzona o strategie alertéw z automatyczng aktualizacjg profilu behawioralnego sterowang
progami decyzyjnymi, co poprawito skutecznos¢ weryfikacji.

Opisane w rozprawie autorskie strategie profilowania i weryfikacji byty testowane na danych rzeczywistych i porownane
z innymi metodami walidowanymi na tym samym zestawie danych testowych. W przypadku eksperymentéw z wykorzystaniem
bazy realKDD opracowane metody poréwnano z metodami stosujgcymi baze Clarksonll, ktéra charakterystyka byta najbardziej
zblizona do bazy realKDD. Autorskie algorytmy dodatkowo walidowano uzywajgc benchmarkowej bazy Bufallo. Eksperymenty
potwierdzity wysokg skutecznos$¢ zaproponowanych w rozprawie metod. W badaniach poréwnawczych, za pomocg testow
statystycznych, wykazano wyzszo$¢ metod autorskich nad innymi, znanymi z literatury.

Tym samym zrealizowane zostaty wszystkie cele okreslone w rozprawie.



