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Recenzja rozprawy doktorskiej

Biometryczna weryfikacja uzytkownika systemu komputerowego z
automatyczng aktualizacja profilu aktywnosci,

ktorej Autorem jest Pan
mgr inz. Tomasz Wesotowski
realizowanej na Uniwersytecie Slgskim

1. Wprowadzenie.

Niniejsza recenzja rozprawy doktorskiej, ktérej Autorem jest Pan mgr inz. Tomasz
Wesofowski, zostata wykonana na podstawie umowy WU.W400.00026.24 z dnia
18.01.2024 pomiedzy mng a Uniwersytetem Slaskim w Katowicach reprezentowanym
przez Dziekana Wydziatu Nauk Scistych i Technicznych prof. dr. hab. Danute Stréz.
Recenzje wystatem w wyznaczonym umowa terminie przed 18.03.2024.

Promotorem niniejszej rozprawy jest Pan prof. dr hab. inz. Piotr Porwik. Promotorem
pomocniczym jest Pan dr hab. inz. Rafat Doroz, prof. US.

Praca doktorska sktada si¢ ze streszczenia, spisow, szesciu rozdziatdw, czterech
dodatkow oraz bibliografii.

Niniejsza praca zostata czesciowo wsparta przez Narodowe Centrum Nauki w ramach
grantu nr DEC-2013/09/B/ST6/02264. Dodatkowo, Autor rozprawy byt stypendystg
projektu ,DoktoRIS — Program stypendialny na rzecz innowacyjnego  Slaska”
wspoffinansowanego przez Unie Europejska w ramach Europejskiego Funduszu
Spotecznego.

Niniejsza recenzja (poza wprowadzeniem i wnioskiem) zawiera odpowiedzi na siedem
pytan dotyczacych rozprawy doktorskiej.

2. Jaki jest problem naukowy (teza) rozprawy? Czy zostat on trafnie i jasno
sformutowany? Jaki charakter ma rozprawa?

Rozprawa, ktérej Autorem jest Pan mgr inz. Tomasz Wesotowski, dotyczy
biometrycznych metod rozpoznawania oséb. W szczeg6lnosci, Autor zajat sie



zagadnieniem weryfikacji tozsamosci na podstawie cech biometrycznych zawartych w
pozyskanych wzorcach dynamiki uzytkowania klawiatury. Tym samym, Autor zajat sie
behawioralnym typem biometrycznej weryfikacji uzytkownikéw.

Gtownym efektem i rezultatem prac Autora jest opracowanie wifasnych metod
weryfikacji tozsamosci os6b w oparciu o cechy dynamiki uzytkowania klawiatury, w
szczegdlnosci w scenariuszu weryfikacji ciagtej (Continuous Authentication/Continuous
Verification (CA/CV)).

Niniejsza praca naukowa ma charakter teoretyczny oraz koncepcyjno-eksperymentalny.

Problemy naukowe rozprawy zostaty dos$¢ jasno i trafnie sformutowane, a takize
rozwigzane przez Autora. Teza rozprawy znajduje sie¢ w rozdziale 1.2 na stronie 6. Autor
zdecydowat sie postawi¢ teze, iz moiliwa jest poprawa skutecznosci weryfikacji
uzytkownikéw systemu komputerowego poprzez wprowadzenie ciggtej weryfikacji
wykorzystujgcej biometryczny profil aktywnosci bazujacy na obserwowanej dynamice
uzytkowania klawiatury.

Niniejsza teza zostata potwierdzona w dalszej czesci rozprawy.

Autor postawit sobie takze 5 celéw pracy (przedstawionych i omoéwionych w Rozdziale
1.3), z ktérych wiekszos¢ zrealizowat w catoéci lub czesciowo.

3. Czy w rozprawie przeprowadzono w sposéb wiasciwy analize irédet, w tym
literatury Swiatowej, stanu wiedzy i zastosowan w przemysle? Czy wnioski
z przegladu zrédet sformutowano w sposéb jasny i przekonywujacy?

W niniejszej rozprawie niestety brakuje wydzielonego rozdziatu poswigconego analizie
literatury przedmiotu pracy, czyli w szczegoblnodci prac poswieconych behawioralnej
biometrii oraz cech i systemom biometrii bazujgcej na analizie uderzeri w klawisze
klawiatury. Co najwazniejsze, brakuje krytycznego przegladu literatury oraz analizy
aktualnych trendéw w biometrycznym rozpoznawaniu 0séb bazujgcym na cechach
uderzen w klawisze.

Rozdziat 2 jest ogélnym wprowadzeniem do systemoéw biometrycznych i prezentuje
bardzo podstawowe informacje. Nie jestem przekonany, ze ten Rozdziat jest konieczny i
ze musiat by¢ wydzielong czescig pracy (np. miary mozna byto przedstawi¢ w rozdziale z
eksperymentami i wynikami).

Sama bibliografia zawiera odpowiednig liczbe Zrédet (197), ale w pracy zabrakto szerszej
analizy trendéw oraz krytycznej oceny stanu wiedzy przedstawionego w wykorzystanych
pracach.




4. Czy autor rozwigzat postawione zagadnienia? Czy uzyt do tego wiasciwych metod
dowodzac, Ze posiadt umiejetnosci zwigzane z metodyka i metodologia
prowadzenia badan naukowych? Czy przyjete zatozenia s3 uzasadnione?

Generalnie, Autor w sposéb odpowiedni rozwigzat problemy, ktérych dotyczy rozprawa.
Autor posiada wiedze dot. zagadnieri zwigzanych z systemami biometrycznymi. Autor
posiada bogata wiedze dotyczacg ewaluacji (w tym systeméw biometrycznych) oraz
analizy dynamiki i profili uderzen w klawisze i uzytkowania klawiatury.

Przyjete zatozenia sy uzasadnione imerytorycznie poprawne, pomimo iz Autor nie
zaproponowat zbyt wielu wtasnych rozwigzan oraz cech/metod.

Autor posiada duze umiejetnosci oraz wiedze teoretyczng w konstruowaniu, analizie oraz
wykorzystywaniu metod ewaluacji systeméw biometrycznych.

Natomiast jestem krytycznie nastawiony do elementéw pracy, ktére odnoszg sie do
cyberbezpieczeristwa i systeméw IDS (Intrusion Detection Systems). Uwazam, iz
Doktorant mégt poswigci¢ prace aspektom biometrycznym, bez préby odniesienia ich do
systemow wykrywania atakow sieciowych (wiecej uwag w czesci 7 niniejszej recenzji).

5. Na czym polega oryginalno$é rozprawy, co stanowi samodzielny i oryginalny
dorobek autora, jaka jest pozycja rozprawy w stosunku do stanu wiedzy czy
poziomu nauki reprezentowanych przez literature Swiatowg?

Gtéwnymi osiggnieciami rozprawy oraz propozycjami Autora s3:

* Opracowanie metody profilowania i weryfikacji uzytkownikéw systemow
komputerowych polegajacej na analizie polecen systemowych wpisywanych z
klawiatury oraz weryfikacja uzytkownikéw wykorzystujaca profile i wnioskowanie
rozmyte (ta czes¢ pracy zostata przedstawiona w Rozdziale 3).

* Opracowane wtasnej metody weryfikacji tozsamosci os6b w oparciu o analize
dynamiki pisania na klawiaturze (ta cze$¢ pracy zostata przedstawiona w
Rozdziale 3).

* Wykorzystanie szeregu metod klasyfikacji (m.in. komitety klasyfikatoréw) do
weryfikacji uzytkownikow.

Ponadto, Autor wykonat szereg testéw i prac eksperymentalnych w celu zbadania i
poréwnania zaproponowanych metod, wktadajac bardzo duzo pracy w te czes¢ rozprawy
oraz prezentujac bogaty zestaw wynikow i poréwnan (w szczegdlnoéci w Rozdziale 5
niniejszej rozprawy).

Realizujac cele pracy, Autor zebrat szereg danych do analizy, ale niestety nie znalaztem
informacji o publicznym udostepnieniu bazy realkDD (zwigkszytoby to znacznie wptyw

pracy).




6. Czy autor wykazat umiejetnos¢ poprawnego i przekonywujacego przedstawienia
uzyskanych przez siebie wynikéw? Jaka jest poprawnoséé redakcyjna rozprawy?

Niniejsza rozprawa stanowi przyktad profesjonalnie przygotowanej pracy doktorskiej.
Praca napisana jest na wysokim poziomie edycyjnym oraz graficznym.

W pracy wystgpuja oczywiscie drobne usterki, literéwki i btedy jezykowe, ale jest ich
niewiele i nie s znaczace.

Praca jest przemyslana i ma dobrg strukture oraz czytelny uktad. Brakuje jedynie
wydzielonego rozdziatu z analiza literatury przedmiotu.

Drobne usterki nie zmieniajg ogélnej opinii o bardzo dobrym i profesjonalnym poziomie
jezykowym i edycyjnym rozprawy.

7. Jakie sg stabe strony rozprawy i jej gtéwne wady?

Rolg recenzenta jest zauwazenie ewentualnych niedociggnie¢ i mankamentow
przedstawianej pracy, oraz zgtoszenie uwag, ktére moga by¢ pomocne i przydatne
w dalszych pracach.

Uwagi krytyczne to miedzy innymi:

® Praca rozpoczyna sie niefortunnie. Na str. 1 umieszczono Rysunek 1.1, ktory
podaje informacje z lat 2009-2014/2015. To juz 10 lat temu! Nawet jesli
doktorant rozpoczat prace tak dawno, mdgt zaktualizowa¢ dane przed oddaniem
ostatecznej wersji pracy.

® Nastr. 1 jest takze zdanie ,Z najnowszych raportéw wynika [..]”. Wiem, ze czas
doktorantom ptynie inaczej, ale Autor nie przytacza najnowszych raportéw. Nie
wiadomo takze dlaczego akurat takie raporty zostaty wybrane, a nie np. dane
pochodzace z OWASP lub ENISA lub NASK/CERT. Kryteria doboru raportéw i
danych nie s3 jasno sprecyzowane.

® Na stronie 2 umieszczono rysunek ,Réine poziomy bezpieczeristwa systemu
komputerowego”. Zabrakto jednak odwotania lub referencji popierajgcej tresé
rysunku. Nie wiem na jakiej podstawie Autor rozprawy zdecydowat co jest
najwyzszym poziomem bezpieczenstwa i dlaczego?

® Z rozprawy (nie tylko z Rys 1.2) wynika, iz Autor nie jest swiadomy wad i
niebezpieczenstw dot. biometrycznych cech i metod rozpoznawania osob.

* Rozdziat 2.3 ,Miary biometryczne” nie zawiera wszystkich stosowanych w
literaturze miar, a Autor nie podaje jasnych kryteriéw wyboru opisanych miar.
Tematyka miar biometrycznych jest duzo bardziej ztozona i rozbudowana.

* Podobnie z rozdziale 2.4 wymienione s3 tylko dwie metryki - skutecznos$é ACC i
Precyzja. Autor pominat m.in. metryki Recall/czutoéé, a g-measure i f-measure s3




zaledwie wspomniane, ale bez definicji i omdwienia. Nie wspomniano takze np. o
balanced accuracy.

e Autor czgsto nie powotuje sie na zadne wiarygodne informacje prezentujac opinie
lub dane (np. Rys. 2.1). Dla przyktadu na stronie 18 znajduje sie zdanie ,W
literaturze bardzo czesto spotyka sie opisy eksperymentéw, w ktérych jedynym
podanym wynikiem klasyfikacji jest jej skuteczno$¢ ACC”, ale nie ma przy nim
zadnego cytowania ani odniesienia do zrédet.

¢ Jak wspomniatem w czesci 3 niniejszej recenzji, w pracy nie ma oddzielnego
rozdziatu z analizg literatury. Opis literatury jest jedynie wpleciony w rozdziale 3
(w pierwszych trzech paragrafach) i péiniej fragmentarycznie rozrzucony po
pracy. Zabrakto gtebszej analizy prac, trenddw, kierunkéw rozwoju itp.

e W pracy zabrakto szerszej dyskusji na temat ograniczen proponowanej
modalnosci biometrycznej i wykorzystania analizy dynamiki uderzen w klawisze w
praktyce. Natomiast bardzo podoba mi sie krytyczne podejscie do wtasnych
wynikéw dot. analizy wpisywania komend przedstawione w Rozdziale 3. Ta
uczciwa analiza krytyczna wiasnych prac $wiadczy pozytywnie o dojrzatosci
Doktoranta i nie jest czesto spotykana w rozprawach doktorskich.

* Nie umieszczono informacji czy pozyskany zbiér danych biometrycznych realkDD
zostat opublikowany, czy jest otwarty, ani informacji na temat sposobu
udostepnienia tego zbioru dla innych badaczy.

* W pracy nie zawarto dyskusji na temat ewentualnych probleméw zwigzanych z
etyka wykorzystania opisywanej technologii, ani elementéw dot. ochrony danych
osobowych.

* W pracy czesto brakuje informacji na temat istotnosci statystycznej réznic miedzy
uzyskanymi wynikami, parametrami itp.

¢ Niniejsza rozprawa moim zdaniem powinna pozosta¢ w temacie biometrii. Autor
niepotrzebnie prébowat nawigza¢ do zastosowan w cyberbezpieczeristwie.
Niestety z pracy nie wynika, iz Autor rozumie metody, problemy i zastosowania
metod ochrony systeméw i sieci komputerowych przed atakami sieciowymi.

® Autor wspomina zastosowanie swoich metod w systemie IDS (Intrusion Detection
System). Niestety w pracy nie pojawia si¢ nazwa/y systeméw IDS, sposdb ich
uzycia, informacja na temat topologii sieci/chronionego systemu, rysunek
architektury, itp.

¢ Tym samym nie jest dla mnie do korica jasne w jakim stopniu zostat zrealizowany
cel 5 niniejszej rozprawy, dotyczacy testowania metod na danych/systemach
rzeczywistych. Autor nie odniést sie do rzeczywistych systemow, ktére moga byc¢
chronione proponowanymi metodami ani nie wspomniat o zaawansowaniu
technologii , w tym na jakim jest aktualnie poziomie TRL.

Pomimo wymienionych uwag krytycznych, czesto natury dyskursywnej, niniejsza prace
oceniam wysoko.



Warto zauwazy¢, ze Doktorant ma bogaty dorobek publikacyjny, w tym prace w
prestizowych czasopismach, m.in.:

e Porwik P., Doroz R., Wesotowski T.E., Dynamic keystroke pattern analysis and
classifiers with competence for user recognition, Applied Soft Computing (ISSN
1568-4946), Vol. 99, art. No 106902, 2021, DOI 10.1016/j.as0c.2020.106902 (IF
8,7, punktacja MEiN: 200)

e Wesotowski T.E., Porwik P., Doroz R., Electronic Health Record Security Based on
Ensemble Classification of Keystroke Dynamics, Applied Artificial Intelligence, Vol.
30, Issue 6, pp. 521-540, Taylor & Francis 2016, DOI
10.1080/08839514.2016.1193715 (IF 0,527)11:9213952246

e Kudtacik P., Porwik P., Wesotowski T., Fuzzy Approach for Intrusion Detection
Based on User’s Commands, Soft Computing, Vol. 20 Issue 7, pp. 2705-2719,
Springer-Verlag Berlin Heidelberg 2016, DOl 10.1007/s00500-015-1669-6 (IF
1,271).

8. Jaka jest przydatnos¢ rozprawy dla nauk technicznych?

Praca dotyczy bardzo aktualnych i potrzebnych zagadniern nowoczesnej informatyki
technicznej i telekomunikacji, a w szczegoélnosci metod biometrycznej identyfikacji osdb,
w tym z wykorzystaniem mniej popularnych modalnosci oraz metod tzw. biometrii
behawioralnej.

Niniejsza rozprawa i przedstawione metody moga by¢ szczegdlnie interesujgce i
przydatne dla komercyjnych i publicznych podmiotéw wykorzystujgcych systemy
rozpoznawania osob oraz systemy zabezpieczania systeméw komputerowych.

Ponadto, by¢ moze, zaprezentowane w pracy metody moga znalei¢ zastosowanie w
cyberbezpieczenstwie oraz by¢ moie w naukach spotecznych (badanie stresu,
psychologia), itp.

9. Whniosek.

Biorgc pod uwage przedstawiong przez Doktoranta rozprawe stwierdzam, ze
recenzowana praca spetnia wymagania stawiane rozprawom doktorskim przez
obowigzujace przepisy.

Dlatego wnosze o przyjecie niniejszej rozprawy i dopuszczenie Pana mgr inz. Tomasza

Wesotowskiego do publicznej obrony. /

Prof. dr hab. inz. Michat Choras




