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Niniejszq recenzje przygotowatem na zlecenie Rady Naukowej Instytutu Informatyki
Uniwersytetu Slgskiego w Katowicach z dnia 13.12.2023 r. Recenzje¢ dokonatem na
podstawie dostarczonej mi rozprawy doktorskiej.

I. Omoéwienie zawartoSci rozprawy

Glownym celem pracy doktorskiej mgr. inz. Tomasza Wesotowskiego bylo
opracowanie autorskich algorytméw tworzenia biometrycznego profilu
uzytkownika oraz nowatorskiej metody ciaglej weryfikacji uzytkownikéw
opartej na klasyfikatorach, pozwalajacej na automatyczna aktualizacje profilu
behawioralnego. Podjeta tematyka jest jednym z wyzwan stojacych przed
badaczami zajmujacymi si¢ rozpoznawaniem uzytkownika systemu
komputerowego za pomocg biometrii behawioralnej. Teza pracy, jako problemy
badawcze, zostala jasno sformulowana przez autora rozprawy, ktéra brzmi:
“Mozliwa jest poprawa skutecznosci weryfikacji uzytkownikow systemu komputerowego
poprzez wprowadzenie weryfikacji ciggtej wykorzystujgcej biometryczny profil
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aktywnosci bazujgcy na obserwacji dynamiki uzytkowania klawiatury oraz strategii
automatycznej aktualizacji profilu aktywowanej progami decyzyjnymi”.

Autor zrealizowal cele pracy i udowodnil jej teze poprzez wykonanie
nastepujacych opracowan uzytkownika:

- Akwizycja odpowiednich danych biometrycznych w celu zachowania ciggtej
rejestracji behawioralnej aktywnosci uzytkownikéw systeméw komputerowych
z cigglym zapisywaniem zdarzen klawiatury. W tym celu autor opracowat
aplikacje rejestrujacq aktywnosc.

- Wykorzystanie zbioru danych pozwalajacych na wiarygodne testowanie
zaproponowanych rozwigzan.

- Wdrozenie algorytmu profilowania uzytkownikéw, wykorzystujacego
zdarzenia zwigzane z uzytkowaniem klawiatury (jako cechy biometrycznej), aby
otrzymacé ciagla rejestracje danych i okredlenie na ich podstawie profilu
uprawnionego uzytkownika.

- Opracowanie metody weryfikacji uzytkownika na podstawie biometrycznego
profilu aktywnosci przy zastosowaniu odpowiednich klasyfikatoréw.

- Przeprowadzenie testow z wykorzystaniem rzeczywistych danych w celu
potwierdzenia przydatnosci zaproponowanego rozwiazania do zastosowania
w systemach wykrywania wiaman IDS.

Rozprawa ma charakter teoretyczno-doswiadczalny i zawiera 124 strony. Praca
zostala podzielona na szeé¢ rozdzialéw, bibliografie oraz cztery dodatki.

Rozdzial pierwszy, jako wstep do rozprawy, posSwiecony jest tematyce
rozprawy i postawionej tezie. Ponadto, autor wyjasnia motywacje swojej pracy,
jej cele i zalozenia. Wazna sekcja w tym rozdziale jest podanie szczegélowego
opisu wilasnych publikacji dotyczacych bezposrednio tematyki pracy. Doktorant
przedstawil tematy opublikowanych artykuléw oraz miejsca ich wykorzystania
w rozprawie (Tabela 1.1). Pozwala to czytelnikowi dokladne Sledzenie roli autora
w stanie wiedzy (State of the art) oraz poréwnanie z wynikami innych badaczy
naukowych w dziedzinie biometrycznego profilu uzytkownika.

W rozdziale drugim autor przedstawit wprowadzenie do rozprawy, w ktérym
podaje kategorie metod biometrycznych, definicje i procedure uwierzytelniania
oraz wyjasnia miary biometryczne i klasyfikacje binarna.

W tym rozdziale pojawily sie pewne nazwy, z ktérymi nie do kofica si¢ zgadzam:

- Autor dzieli cechy biometryczne na dwie kategorie - fizjologiczne
i behawioralne, podczas gdy jest trzecia cecha - hybrydowa, ktéra posiada
zar6wno elementy fizjologiczne, z ktérymi sie rodzimy jak i behawioralne, ktére
nabywamy po urodzeniu. Przykladem takich cech hybrydowych jest mowa.

- Autor prawidlowo uzywa pojecia - multimodalny, jako druga metode
biometryczng (podzielil metody na unimodalne i multimodalne - str. 9). Jednak
w Tabeli 1.1 =zastosowal wyraz ,multimodalne” jako alternatywe do
hybrydowych metod weryfikacji.



- Doktorant stosuje wyrazenie ,cechy fizyczne”, a nie ,cechy fizjologiczne”.
Moim zdaniem nie jest to blad, lecz niewtasciwe uzycie. Zaréwno ,fizyczny”, jak
i ,fizjologiczny” odnosza sie¢ do cial, ale fizyczny oznacza samo cialo,
a fizjologiczny odnosi si¢ do funkcji organizmu (Kenneth W. Michael Wills:
Differences Between Physical and Physiological, Sciencing).

Rozdzialy 3-5 stanowia merytoryczng zawarto$¢ rozprawy, ktére dotycza
bezposrednio problematyki aktualnego rozwoju zagadniern biometrycznej
weryfikacji uzytkownika systemu komputerowego oraz szczegétéw wlasnego
wktadu doktoranta.

W rozdziale trzecim rozprawy omoéwiono opis prac dotyczacych analizy
aktywnosci uzytkownikéw w systemach komputerowych. Doktorant
przedstawil opis autorskich prac dotyczacych metod rozpoznawania
uzytkownika uprawnionego od uzytkownika-intruza. Prace poswiecone
strategii doktoranta zostaly przedstawione w jego publikacjach (Bibliografia: [73]
i[178]).

W rozdziale czwartym autor przedstawit szczegélowy opis analizy dynamiki
pisania na klawiaturze oraz wdraza wlasne algorytmy w tym aspekcie.
Doktorant w swoich eksperymentach przeanalizowal rézne podejscia innych
autoréw przy stosowaniu udostepnionych zbioréw danych. Opracowatl réwniez
autorska baze danych realKDD. Zaproponowal wlasny model systemu
wykrywania intruzéw oraz autorska metode profilowania uzytkownika na
podstawie dynamiki stukania na klawiaturze. Wyniki tych opracowan okazaty
sie ciekawe.

Rozdzial piaty doktorant poswiecit na weryfikacje uzytkownika na podstawie
biometrycznego profilu aktywnosci w celu wykrywania intruzéw systemow
komputerowych. Autor zaprezentowal w tym rozdziale strategie wspierania
weryfikacji alertami z automatyczng aktualizacjg profilu biometrycznego. Jest to
wazny element procesu weryfikacji uzytkownika w takich systemach.
W tym rozdziale mozna znalez¢ algorytmy opracowane przez doktoranta do
implementacji metod autora oraz wykonane eksperymenty i uzyskane wyniki
badar metod profilowania i weryfikacji uzytkownika dla danych rzeczywistych.

Cze$¢ merytoryczng zamykaja wnioski koricowe w rozdziale szoéstym -
Podsumowanie oraz cztery dodatki. Calo$¢ pracy zamyka literatura - Bibliografia,
ktoéra zawiera 197 pozycji, w tym 13 z nich sa wspétautorstwa doktoranta.

Uklad pracy jest poprawny, pomaga tatwo $ledzi¢ treSci manuskryptu oraz
zrozumiec cel i zalozenia rozprawy doktorskiej.

II. Opinia i og6lna ocena pracy

Rozprawa doktorska mgr. inz. Tomasza Wesotowskiego pt. "Biometryczna
weryfikacja uzytkownika systemu komputerowego z automatyczng aktualizacjq profilu
aktywnosdci" stanowi oryginalne rozwigzanie problemu oraz wklad wiasny
doktoranta w rozw6j metod tworzenia profilu biometrycznego oraz weryfikacji
uzytkownika systeméw komputerowych.



Doktorant wykazatl sie duza starannoscia przygotowujac rozprawe doktorska.
Wykonat zalozone cele pracy, zaprezentowal i rozwiagzal problem poprawy
skutecznosci weryfikacji uzytkownika systemu komputerowego - modele
matematyczne, implementacja algorytméw, rysunki i tabele zostaly
odpowiednio opracowane. Przykladowe podejscia innych autoré6w podobnej
tematyki zostaly wybrane umiejetnie. Bardzo ciekawe sg podejscia autora
dotyczace metod rozpoznawania uprawnionego uzytkownika od intruza, ktéry
udaje legalnego uzytkownika, aby uzyska¢ dostep do chronionych zasobow.
W rozprawie przedstawiono metode wykrywania wilaman oparta na podejéciu
rozmytym. Zaproponowane rozwiazanie charakteryzuje sie bardzo malg
zlozonoscia obliczeniow3y, co zostato potwierdzone  wynikami
eksperymentalnymi. Zaprezentowano dwa rodzaje profili aktywnosci
uzytkownikéw wraz z odpowiadajacymi im strukturami danych. Rozwiazanie
w stosunkowo krétkim czasie analizuje aktywnos$é uzytkownika komputera,
budujac jego tak zwany profil lokalny na podstawie ostatniej jego aktywnosci.
Dalsza analiza polega na utworzeniu bardziej ogélnej struktury opartej na
okreslonej liczbie profili lokalnych jednego uzytkownika, zwanej profilem
rozmytym. Reprezentuje to uogélnione zachowanie uzytkownika systemu
komputerowego. Profile rozmyte stuzg bezposrednio do wykrywania
nieprawidlowoéci w zachowaniu uzytkownikéw, a tym samym ewentualnych
wlaman. Proponowane rozwigzanie autora jest przygotowane tak, aby moc
tworzy¢ profile uzytkownikéw w oparciu o dowolne przeliczalne cechy
wynikajace z dziatait uzytkownika w systemie komputerowym. Doktorant
zaprezentowal metode z wykorzystaniem jednego z powszechnie dostepnych
standardowych zbioréw danych o wlamaniach. Wyniki eksperymentéw autora
wykazaly, ze przedstawiona w rozprawie metoda jest poréwnywalna pod
wzgledem uzyskiwanych wynikéw do najlepszych metod wykrywania wiaman,
testowanych na tym samym zbiorze danych.

Reasumujgc, nalezy wuznaé, ze autor wykazal w swojej rozprawie
doktorskiej dobra znajomos¢ technik biometrycznej weryfikacji uzytkownika
systemu komputerowego. Z sukcesem zrealizowal wszystkie zalozone cele
pracy. Rozprawa napisana poprawnie, za$ istotne dla tematyki pracy
zagadnienia zostaly omoéwione przez autora wyczerpujaco. Praktycznie
niemozliwe do unikniecia byly drobne usterki jezykowe lub edycyjne. Nie
zauwazylem powaznych brakéw merytorycznych, jednak sa pewne sprawy
dyskusyjne. Tematyka rozprawy jest aktualna i stanowi prawdziwe wyzwanie
nie tylko w komputerach i systemach komputerowych lecz takze w urzadzeniach
mobilnych. Telefony komoérkowe i tablety réwniez wymagaja bezpiecznego
uwierzytelniania i dostepu. Tam stosuje sie ekrany dotykowe lub klawiature,
gdzie cechy biometrii behawioralnej sa tez widoczne. Nie znalaztem jednak
powodu, dla ktorego doktorant nie analizowat mozliwosci zastosowania swoich
algorytmoéw przy takich urzadzeniach.

Nie zlokalizowalem roéwniez prob zastosowania dodatkowych cech
biometrycznych w ramach multimodalnych systeméw biometrycznych, na



przyklad uwierzytelnianie na podstawie pisania na klawiaturze, a réwnoczesnie
rozpoznawania twarzy. Autor wspomnial o urzadzeniach mobilnych, jak
i 0 uzyciu systeméw multimodalnych w uwierzytelnianiu wieloczynnikowym
jako plany przysztosciowe. Jednak moéglby podja¢ chociaz poczatkowe kroki na
ten temat w ramach tej pracy.

Wymienione uwagi maja charakter dyskusyjny i nie obnizaja wartosci rozprawy,
jednakze chciatbym, aby autor ustosunkowat sie do nich podczas obrony pracy
doktorskiej.

Wedlug mojej oceny uwazam, ze mgr inz. Tomasz Wesolowski osiagnat
wyznaczony cel rozprawy doktorskiej, ktéra wnosi nowe aspekty do nauk
Scistych i przyrodniczych w dyscyplinie informatyka.

III. Merytoryczne osiagniecia doktoranta oraz jego publikacje

Pan mgr inz. Tomasz Wesotowski jest wspoétautorem 13 artykutow
w czasopismach naukowych, referatow w konferencjach miedzynarodowych
oraz rozdziatéw w ksigzkach. W dziewieciu pracach doktorant jest pierwszym
autorem. Na podkreslenie zasluguje réwniez fakt, ze doktorant ma aktywna
dziatalnoé¢ naukowo-projektowa. Badania dotyczace profilowania i weryfikacji
uzytkownikéw wykorzystujace wnioskowanie rozmyte zostaly czeSciowo
wsparte przez Narodowe Centrum Nauki w ramach grantu nr DEC-
2013/09/B/ST6/02264.

Dodatkowo warto podkresli¢, iz doktorant byt stypendysta projektu , DoktoRIS -
Program stypendialny na rzecz innowacyjnego Slaska” wspoélfinansowanego przez
Unie Europejska w ramach Europejskiego Funduszu Spolecznego.

IV. Wnioski koficowe

Wystawiam ocene pozytywna rozprawie doktorskiej mgr. inz. Tomasza
Wesolowskiego pt. "Biometryczna weryfikacja uzytkownika systemu komputerowego
z automatyczng aktualizacjq profilu aktywnosci" oraz stwierdzam, ze praca spetnia
wymagania i warunki nakladane przez ustawe o stopniach naukowych.
Rozprawa stanowi oryginalne rozwigzanie problemu naukowego oraz osobisty
wkiad doktoranta w rozwdj metod weryfikacji uzytkownika systemu
komputerowego. Na tej podstawie wnioskuje o dopuszczenie autora
wymienionej rozprawy doktorskiej do jej obrony w celu uzyskania stopnia
doktora w dziedzinie nauk écistych i przyrodniczych w dyscyplinie informatyka.
Ponadto z uwagi na fakt, ze publikacyjny dorobek autora jest bardzo dobry -
wyniki pracy doktoranta zostaly opublikowane w renomowanych
miedzynarodowych czasopismach z impact factor (w jednej pracy IF=8,7), a jego
dziatanie naukowo-projektowe jest znaczace - wnosze o wyrdznienie rozprawy.
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