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RECENZJA

rozprawy doktorskiej mgra inz. Tomasza Wesotowskiego
zatytutowanej: ,,Biometryczna weryfikacja uzytkownika systemu

komputerowego z automatyczng aktualizacja profilu aktywnosci”

Recenzja zostala sporzadzona w zwigzku z powotaniem przez Rad¢ Naukowa Instytutu
Informatyki Uniwersytetu Slaskiego w Katowicach w dniu 13.12.2023 r., piszacego niniejszg
recenzje, jako recenzenta rozprawy doktorskiej mgra inz. Tomasza Wesotowskiego.

Kryteria oceny dysertacji wynikaja z przepisow zawartych w art. 187 ustep 1 oraz 2

Ustawy z dnia 20 lipca 2018 r. Prawo o szkolnictwie wyzszym i nauce.

Problem badawczy i jego znaczenie

Zakres recenzowanej rozprawy dotyczy wykorzystania biometrii behawioralnej
w procesie weryfikacji 0sob korzystajacych z systemu komputerowego. W szczegblnosci
Doktorant koncentruje si¢ na zagadnieniu analizy dynamiki pisania na klawiaturze. Dane
gromadzone podczas korzystania z klawiatury sg wykorzystywane do zdefiniowania profilu
uzytkownika, ktéry jest elementem skfadowym systemu weryfikacji behawioralnej
uzytkownika systemu komputerowego. Problem badawczy recenzowanej rozprawy dotyczy
zdefiniowania poszczegélnych czesci sktadowych systemu weryfikacji behawioralnej,
opracowania metod analizy oraz klasyfikacji danych pochodzacych ze strumienia tekstu
pisanego na klawiaturze wraz z badaniami poro6wnawczymi odnoszacymi si¢ do wynikow
innych metod referencyjnych. Opracowane przez mgra inz. Tomasza Wesotowskiego metody
weryfikacji behawioralnej uzytkownika moga dziata¢ w trybie na biezaco (on-line) jak

i w trybie po zdarzeniu (off-line).



W rozprawie sformutowano hipotez¢ badawcza oraz pig¢ celow szczegétowych.
Hipoteza badawcza zaklada, ze opracowany system cigglej weryfikacji behawioralne;
wykorzystujacy automatyczng aktualizacje profilu uzytkownika uzyska lepsza skutecznosé
identyfikacji intruza niz wybrane metody referencyjne. Postawione cele szczegétowe dotycza
gromadzenia danych rzeczywistych zawierajacych aktywnos¢ uzytkownika podczas
korzystania z klawiatury, opracowania algorytméw bedacych elementami behawioralnego
systemu weryfikacji uzytkownika, wykorzystaniu metod klasyfikacji nadzorowanej w procesie
weryfikacji uzytkownika wraz z testowaniem opracowanego przez Doktoranta systemu.
Eksperymentalna weryfikacja postawionej hipotezy badawczej zostata wykonana
z wykorzystaniem bazy danych zgromadzonej podczas pracy nad dysertacja oraz dwoch
publicznie dostepnych zbioréw danych (Clarkson 11, Bufallo).

Lektura dysertacji pozwala stwierdzi¢, ze zostata potwierdzona teza badawcza oraz
zostaly osiggnicte wszystkie postawione cele szczegotowe.

Tematyka rozprawy jest interesujaca, w pelni uzasadniona i wpisuje si¢ w nurt
aktualnych zagadnien cyberbezpieczefistwa, w szczegélnosci dotyczy nieautoryzowanego
dostepu lub korzystania z systemu komputerowego. Przedstawione i opracowane przez
Doktoranta autorskie metody biometrycznej weryfikacji uzytkownika systemu komputerowego
maja duzy potencjal wdrozeniowy, a zagadnienia poruszane w dysertacji mieszczg sig

w dziedzinie Nauk Scistych i Przyrodniczych w dyscyplinie Informatyka.
Struktura, tresé pracy oraz wiedza Autora

Recenzowana praca zostata napisana w jezyku polskim i liczy 124 strony maszynopisu.
Skiada sie z czterech rozdziatéw merytorycznych, wstgpu, podsumowania, bibliografii, spisu
rysunkéw oraz tabel, wykazu skrotow oraz oznaczen stosowanych w rozprawie. Motywacja
dotyczaca podjecia tematyki badawczej, teza badawcza, cele szczegoétowe oraz struktura
dysertacji zostaty przedstawione w rozdziale wstgpnym. Rozdziat nr 2 przedstawia zagadnienia
dotyczace biometrii behawioralnej, weryfikacji oraz identyfikacji uzytkownika systemu
komputerowego, metryk stosowanych do oceny systemow weryfikacji oraz systemow
klasyfikacyjnych. Przedstawiona w rozdziale nr 2 tres¢ wskazuje, ze Autor rozprawy posiada
ogbélna wiedze teoretyczng, ktora dotyczy problematyki  cyberbezpieczefistwa,
a w szczegolnosci biometrycznej weryfikacji uzytkownika systemu komputerowego wraz

zoceng systemu do weryfikacji. Tre$é rozdzialu nr 2 miesci si¢ w zakresie dyscypliny



naukowej Informatyka, a jego lektura pozwala stwierdzi¢, ze mgr inz. Tomasz Wesotowski
posiada ogélng wiedzg teoretyczna z zakresu wymienionej dyscypliny.

W rozdziale 3 Autor przedstawit koncepcjg dwoch typow profilu uzytkowania systemu
komputerowego. Profil lokalny reprezentuje biezaca aktywnos¢ uzytkownika, natomiast profil
rozmyty reprezentuje aktywno$¢ uzytkownika w szerszym horyzoncie czasowym. Oba profile
wykorzystuja dane jakimi sg polecenia systemowe wpisywane za pomoca klawiatury.
Rozdziat 3 zawiera roéwniez wyniki badan eksperymentalnych, ktére miaty na celu
wyznaczenie optymalnych parametréw dla zaproponowanego przez mgra inz. Tomasza
Wesolowskiego profilu rozmytego oraz poréwnanie zaproponowanej metody wykrywania
intruzéw z innymi metodami znanymi z literatury. Poréwnania dokonano z wykorzystaniem
publicznie dostgpnego zbioru danych SEA. Nalezy zaznaczyé, ze wyniki przedstawione
w rozdziale 5 odnosza si¢ do jednego z celéw szczegbtowych rozprawy. J ednak jak wskazuje
Autor w zakofczeniu rozdziatu, analiza ilosciowa polecefi systemowych wpisywanych na
klawiaturze nie stanowi podstawy do budowy systemu weryfikacji behawioralnej uzytkownika
systemu komputerowego. Zastosowanie natomiast analizy uwzgledniajacej zaleznosci czasowe
dotyczace wpisywania znakéw na klawiaturze pozwala na budowe systemu weryfikacji
behawioralnej uzytkownika.

Rozdzial 4 zawiera opis migdzy innymi autorskiej metody profilowania uzytkownikow,
ktora wykorzystuje dynamike pisania na klawiaturze. Opisana metoda bazuje na zaleznosciach
czasowych ktérymi sa czas trzymania klawisza oraz czas wecisniecie-weisniecie. W rozdziale 4
przestawiono rowniez algorytm okreslajacy cechy uzytkownika, ktore s3 cechami
biometrycznymi wynikajacymi ze sposobu pisania na klawiaturze. Zidentyfikowane cechy
postuzyty Doktorantowi do zdefiniowania biometrycznego profilu uzytkownika.

Rozdziat 5 przedstawia autorskie propozycje —czgsci sktadowych sytemu
uwierzytelniania behawioralnego, ktére dotycza problemu klasyfikacji. W szczegblnosci Autor
opisal sposob wyznaczania optymalnych wartosci parametrow zaprojektowanego systemu,
ktérymi sa: maksymalna pojemnos¢ kontenera, minimalna liczba nastepujacych po sobie
zdarzen, maksymalny dozwolony czas migdzy dwoma zdarzeniami oraz liczba wektorow cech
wchodzacych w sktad profilu uzytkownika. Optymalna wartos¢ wymienionych parametrow
ustalana jest przy wykorzystaniu algorytmu wykorzystujgcego pojecie odleglosci, ktory zostat
zaproponowany przez Doktoranta. Problem klasyfikacyjny rozwazany jest przez mgra inz.
Tomasza Wesolowskiego w trzech koncepcjach. Punkt 5.2 przedstawia wyniki
eksperymentalne uzyskane przy wykorzystaniu wybranych pojedynczych (bazowych)

klasyfikatoréw. W punkcie 5.3 Autor dysertacji zaproponowat strukture stanowigcg zespot



réwnolegtych klasyfikatoréw heterogenicznych oraz przedstawit wyniki odpowiednich badan
eksperymentalnych. Punkt 5.4 przedstawia zagadnienie klasyfikacji, w ktérym z zespolu
klasyfikatorow wybierany jest jeden klasyfikator bazowy o najwyzszej warto$ci kompetencji.
Posta¢ funkcji kompetencji wykorzystanej w badaniach eksperymentalnych zostata
zaproponowana przez Autora dysertacji. Punkt 5.5 przedstawia autorska strategie aktualizacji
profilu uzytkownika, ktéra umozliwia dostosowanie si¢ opracowanego przez Doktoranta
modutu sytemu uwierzytelniania behawioralnego do zmieniajacej si¢ w czasie charakterystyki
pisania tekstu na klawiaturze przez uzytkownika. Kolejne punkty rozdziatu 5 przedstawiaja
wyniki badan eksperymentalnych wykonanych przy wykorzystaniu danych zgromadzonych
podczas pracy nad dysertacja (baza realKDD) oraz dwéch publicznie dostgpnych zbiorow
danych (Clarkson II, Bufallo) wraz z interpretacjg otrzymanych wynikow.

Spis literatury liczy 197 pozycji. Cytowane prace dobrane s prawidtowo i odnosza sig
do omawianych probleméw. Praca napisana jest bardzo starannie pod wzgledem jezykowym
oraz edycyjnym. W dysertacji znajduja si¢ jedynie niewielkie uchybienia redakcyjne (np. rys.
5.15 — opis osi w jezyku angielskim, str. 101 —,,[99, 100]Niestety”, czy tez kolejnos¢ cytowan
»[19, 121, 138, 94]™).

Wklad Autora — oryginalne osiagni¢cia

Wkiad Autora w rozwdj dyscypliny Informatyka polega na:

1. opracowaniu profilu rozmytego uzytkownika systemu komputerowego wraz
zalgorytmem jego wzmocnienia bazujacego na poleceniach systemowych
wpisywanych z klawiatury,

2. opracowaniu profilu uzytkownika systemu komputerowego wykorzystujacego
dynamike pisania na klawiaturze,

3. wyznaczeniu optymalnych wartosci parametréw  zaprojektowanego  systemu
uwierzytelniania behawioralnego z wykorzystaniem opracowanego algorytmu
klasyfikacji minimalnoodlegtosciowe;j,

4. opracowaniu zespotu klasyfikatorow o strukturze roéwnolegle] ztozonej
z heterogenicznych klasyfikatoréw bazowych w celu wyznaczenia etykiety klasy:
uzytkownik uprawniony lub intruz,

5. opracowaniu algorytmu selekcji klasyfikatora bazowego o najwiekszej wartosci
kompetencji wykorzystywanego do wyznaczenia etykiety klasy: uzytkownik

uprawniony lub intruz,



6. opracowaniu modulu sytemu uwierzytelniania behawioralnego dostosowanego do
zmieniajacej si¢ w czasie charakterystyki pisania tekstu przez uzytkownika na
klawiaturze,

7. eksperymentalnej weryfikacji opracowanej metody wykorzystujacej profil rozmyty
wraz z pordwnaniem jej skutecznosci z metodami referencyjnymi,

8. eksperymentalnej weryfikacji opracowanej metody uwierzytelniania behawioralnego
wykorzystujacej charakterystyke pisania tekstu przez uzytkownika na klawiaturze wraz
z poréwnaniem jej skutecznosci z metodami referencyjnymi.

Wymienione osiggnigcia $wiadcza o umiejgtnosci samodzielnego prowadzenia pracy

naukowej przez mgra inz. Tomasza Wesotowskiego oraz o oryginalnym rozwigzaniu problemu
naukowego jakim jest behawioralna weryfikacja uzytkownika systemu komputerowego

mieszczaca si¢ w zakresie cyberbezpieczenstwa.

Uwagi krytyczne

Optymalne wartosci parametrow opracowanej metody biometrycznego profilowania
uzytkownikéw zostaly wyznaczone eksperymentalnie (rozdziat 5.1). W jaki sposob zostaty
wyznaczone optymalne wartosci hiperparametrow  algorytméw  wykorzystywanych
w komitetach klasyfikatoréw? Wyniki przedstawione w tabeli 5.2 uzasadniaja wybér czterech
klasyfikatorow wykorzystywanych w komitetach ale bez odniesienia si¢ do mozliwych
wartosci ich hiperparametrow.

Zaproponowany i przedstawiony w rozdziale 5.3 modut klasyfikacji komitetowe;
w ostatniej warstwie wykorzystuje metode glosowania wigkszosciowego. Warstwa ta jest
nadmiarowa, poniewaz w warstwie klasyfikatorow bazowych wyznaczane sg warto$ci wsparcia
dla kazdej etykiety klasy i kazdego réwnolegtego bloku danych uczacych zgodnie z regula arg
max. Rozszerzenie tej reguty na wszystkie rownolegte bloki danych pozwala na zrezygnowanie
z ostatniej logicznej warstwy opracowanego modutu klasyfikacji komitetowej. Opisujac
zaproponowany modut Doktorant odnosi si¢ tylko do trzech réwnolegtych blokéw danych
uczacych (np. wzory 5.7 oraz 5.9). W tabelach 5.3 i 5.11 oraz na rysunku 5.8 przedstawione sg
rowniez wyniki dla innych liczb réwnoleglych blokéw danych. Opis w rozdziale 5.3 powinien
by¢ uniwersalny, tzn. odnosi¢ si¢ do dowolnej liczby réwnoleglych blokéw danych uczacych

(dowolnej liczby podziatu pierwotnego zbioru uczacego).



Zaproponowana przez Doktoranta funkcja wyznaczajaca kompetencje (wzér 5.17)
wykorzystuje funkcje ekspotencjalng. Jakie bylo kryterium, ktére zostato wykorzystane w celu
wyboru tej postaci funkcji?

Doktorant analizujgc wykres pudetkowy (rysunek 5.8) stwierdza o istnieniu réznic
statystycznych miedzy poszczegélnymi wariantami klasyfikatora zespotowego. Aby
jednoznacznie stwierdzi¢ o istnieniu roéznicy statystycznej powinny zostaé przedstawione
wyniki odpowiedniego testu statystycznego.

W pracy nie zamieszczono komentarza dotyczacego wynikéw przedstawionych na
rysunku 5.12. Czy otrzymana liczba alertow przedstawia informacje o skutecznos$ci

zaproponowane]j strategii automatycznej aktualizacji profilu uzytkownika?
Podsumowanie

Reasumujgc stwierdzam, iz mgr inz. Tomasz Wesotowski posiada ogolna wiedze
teoretyczng z dyscypliny Informatyka. W szczegdlnosci wiedza Doktoranta dotyczy biometrii
behawioralnej oraz metod weryfikacji oraz identyfikacji uzytkownika systemu
komputerowego. Recenzowana praca zawiera sformutowang tez¢ badawczg, ktéra zostata
udowodniona do$wiadczalnie przy wykorzystaniu danych dostgpnych w publicznych
repozytoriach oraz autorskiego zbioru danych. Lektura dysertacji pozwala stwierdzi¢, ze Autor
zaprezentowal na jej famach umiej¢tnos¢ samodzielnego prowadzenia pracy naukowe;j.
Recenzowana rozprawa stanowi oryginalne rozwigzanie problemu naukowego jakim jest
opracowanie oraz testowanie systemu weryfikujacego uzytkownika komputera. Opracowany
oraz testowany przez mgra inz. Tomasza Wesolowskiego system wykorzystuje metode
biometrii behawioralnej jakg jest analiza dynamiki pisania na klawiaturze.

Wobec powyzszego, recenzowana praca spetnia wymagania zdefiniowane w art. 187 ustep
1 oraz 2 Ustawy z dnia 20 lipca 2018 r. Prawo o szkolnictwie wyzszym i nauce. Konkludujac,
wnosze o przyjecie rozprawy oraz dopuszczenie mgra inz. Tomasza Wesotowskiego do
publicznej obrony.

Dodatkowo biorac pod uwage aktualno$é tematyki badawczej mieszczacej si¢ w zakresie
cyberbezpieczenstwa, szeroki zakres zaproponowanych i opracowanych metod sktadajacych
sie na caly system behawioralnej weryfikacji uzytkownika komputera oraz jakos¢ pracy
badawczej, ktérej wyrazem jest miedzy innymi publikacja w czasopismie Applied Soft
Computing sktadam wniosek o wyr6znienie rozprawy doktorskiej mgra inz. Tomasza
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Wesotowskiego.



