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1. Wstep 1

1 Wstep

Wykorzystywanie komputeréw i urzadzen przenosnych zwicksza ryzyko nieuprawnionego do-
stepu do procesoéw lub wrazliwych danych. Z najnowszych raportéw wynika, ze czestotliwosé
atakéw zwigzanych z cyberprzestepczoscia stale wzrasta [5]. Szkody finansowe powodowane cy-
berprzestepczoscia przekraczaja juz skale tradycyjnej przestepczosci. Popularne metody uwie-
rzytelniania i weryfikacji, oparte na hastach lub tokenach, sg zazwyczaj przetamywane — sg wiec
niewystarczajace.

Alternatywnym rozwigzaniem jest wykorzystanie specjalistycznych technik biometrycz-
nych, gdzie falszerstwo indywidualnych cech biometrycznych nie jest niemozliwe, ale jest trud-
niejsze niz w przypadku metod opartych na systemach tamania haset (np. rainbow tables).
W automatycznym rozpoznawaniu osob na podstawie cech biometrycznych wykorzystuje sie
analize cech behawioralnych [20], cech fizycznych [6] lub stosuje sie hybryde tych metod [14].
Metody biometrii behawioralnej wykorzystuja dane pochodzgce z manipulatoréow takich jak
myszka komputerowa [16], czy klawiatura [2, 19]. Taka analiza sprowadza sie do wykrywania
zaleznosci czasowych zwiazanych z obserwacja charakterystycznych, indywidualnych cech uzyt-
kownika w trakcie uzytkowania klawiatury komputera [28]. Wyznaczone cechy pozwalaja na
zbudowanie profilu uzytkownika, ktory moze by¢ stosowany do weryfikacji uprawnien w syste-
mach autoryzacji dostepu i w systemach wykrywania intruzéw IDS (ang. Intrusion Detection

System).

Weryfikacja ciggta
Proste mechanizmy kontroli dostepu wykorzystujace hasta sa powszechnie stosowanym $rod-
kiem ochrony przed nieautoryzowanym dostepem. Ten typ kontroli jest zwykle implemento-
wany jako jednorazowe potwierdzenie tozsamo$ci w trakcie wstepnej procedury logowania do
systemu komputerowego. Jest to tak zwane uwierzytelnianie statyczne (ang. Static Authenti-
cation — SA). Metody te mozna tatwo przetamaé. Dlatego nalezy je zastepowaé (lub uzupet-
nia¢) bardziej wyrafinowana analiza biometryczna. Zastosowanie metod biometrycznych w SA
nie eliminuje wszystkich zagrozen, gdyz urzadzenie w trakcie pracy (juz po uwierzytelnieniu
uprawnionego uzytkownika) moze byé¢ przejete przez osobe nieuprawniona. Zastosowanie SA
sprawia, ze uprawnienia dostepu sg weryfikowane przy rozpoczynaniu pracy i pozostaja wazne
w czasie sesji — czyli az do momentu wylogowania. Jezeli w czasie sesji urzadzenie pozostanie
bez nadzoru (i bez wylogowania), nieuprawniona osoba moze przeja¢ kontrole nad systemem
bez wiedzy prawowitego uzytkownika. Oznacza to, ze system traci odporno$é na ataki intruza.
Podniesienie poziomu bezpieczenstwa systemu wymaga, aby modut wykrywania wtaman
IDS nadzorowat system przez caly czas. Modut w sposob cigglty monitoruje aktywnosé uzyt-
kownika i prowadzi permanentng weryfikacje tozsamosci. Jest to tzw. weryfikacja ciggta CV
(ang. Continuous Verification), gdzie autentycznosé uzytkownika jest weryfikowana na podsta-
wie ustalonego wcezesniej rzeczywistego, niezaktoconego profilu uzytkownika uprawnionego. Po

wykryciu nieprawidtowosci zachowan uzytkownika, system stosujacy mechanizm CV generuje
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alert i blokuje dostep do zasobdéw, zadajac réwnocze$nie ponownej autoryzacji statycznej SA.

Zaproponowany algorytm biometryczny pozwala tworzy¢é w sposob ciagly be-
hawioralne profile uzytkownikéw. Algorytm pozwala na weryfikacje uzytkownikéow
z zastosowaniem klasyfikatoréw wspieranych kompetencjami i progami decyzyjnymi
z automatycznym tworzeniem i aktualizacjg profilu behawioralnego. Ta strategia
umozliwia réwniez automatyczne wykrywanie intruzéw (nieuprawnionych uzytkow-
nikéw) systeméw komputerowych. Jest to réwnoznaczne z ciaglym poréwnywaniem bie-
zacej aktywnosci uzytkownika z wczesniej opracowanym profilem uprawnionego uzytkownika.
Proponowane rozwiagzanie pozwala na zastapienie nieefektywnego modelu jednorazowej weryfi-

kacji SV, nowym, lepszym modelem weryfikacji wykorzystujacym CV.

1.1 Teza pracy

Mozliwa jest poprawa skutecznosci weryfikacji uzytkownikéow systemu kompute-
rowego poprzez wprowadzenie weryfikacji cigglte) wykorzystujgce; biometryczny
profil aktywnosct bazujgcy na obserwacjyi dynamiki uzZytkowania klawiatury oraz

strategii automatycznej aktualizacja profilu aktywowanej progami decyzyjnymsi.

1.2 Cele pracy

Gloéwnym celem jest opracowanie autorskiego algorytmu tworzenia biometrycznego profilu uzyt-
kownika oraz nowatorskiej metody ciagtej weryfikacji uzytkownikow opartej na klasyfikatorach,
pozwalajacej na automatyczna aktualizacje profilu behawioralnego. Zadaniem autorskiego al-
gorytmu bedzie wyznaczenie biometrycznego profilu uprawnionego uzytkownika na podstawie
analizy dynamiki pisania na klawiaturze. Profil bedzie wykorzystywany do weryfikacji uzytkow-
nika na podstawie jego biezacej aktywnosci, powinien on umozliwia¢ weryfikacje uzytkownikow
w sposob ciggly. Opracowane algorytmy zostang porownane z innymi technikami weryfikacji
bazujacymi na analizie dynamiki pisania na klawiaturze.

Kolejne etapy realizacji gléwnego celu pracy obejmuja nastepujace cele szczegdtowe:

1. Akwizycja danych biometrycznych. Ciggla rejestracja behawioralnej aktywnosci uzyt-
kownikow systemoéw komputerowych z cigglym zapisywaniem zdarzen klawiatury. Aplika-
cja rejestrujaca aktywnos¢ moze rowniez rejestrowaé¢ dodatkowe informacje, przyktadowo

zdarzenia myszki komputerowej do przysztego wykorzystania w metodach hybrydowych.

2. Opracowanie bazy danych do testéw. Biorac pod uwage niewielka dostepnosc re-
ferencyjnych baz danych, konieczne jest opracowanie zbioru danych pozwalajacych na
wiarygodne testowanie zaproponowanych rozwigzan. Baza danych bedzie zawiera¢ dane

rzeczywistej aktywnosci uzytkownikéw w naturalnym srodowisku pracy.
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3. Opracowanie algorytmu biometrycznego profilowania uzytkownikéw, wyko-
rzystujacego zdarzenia zwigzane z uzytkowaniem klawiatury. W celu weryfika-
cji cigglej konieczna jest ciggta rejestracja danych i okreslenie na ich podstawie profilu
uprawnionego uzytkownika, co pozwala na modyfikacje profilu w przypadku zmian wzorca

zachowan prawowitego uzytkownika.

4. Opracowanie metody weryfikacji uzytkownikéw na podstawie biometrycznego
profilu aktywno$ci. Dysponujac profilem aktywnosci uzytkownika mozna przeprowadzi¢

weryfikacje aktywnego uzytkownika systemu, stosujac wybrane klasyfikatory.

5. Testowanie opracowanych metod na danych rzeczywistych. Systemy weryfikacji
sg projektowane w celu konkretnego zastosowania. Aby potwierdzi¢ przydatnosé zapropo-
nowanego rozwigzania do zastosowania w systemach wykrywania wtaman IDS konieczne

jest przeprowadzenie testow z wykorzystaniem rzeczywistych danych.

2 Analiza dynamiki pisania na klawiaturze

Aktywnos$é uzytkownika systemu komputerowego moze by¢ analizowana poprzez obserwacje
dynamiki pisania na klawiaturze KDA (ang. Keystroke Dynamics Analysis). W pomiarach re-
jestrowane sg zaleznosci czasowe wystepujace podczas uzywania klawiszy klawiatury. Sa to tzw.
interwaly czasowe (ang. time intervals). Z zaleznosci czasowych mozna wydobyé cechy, ktore
moga by¢ wykorzystywane w biometrii behawioralnej [9]. Jedna z pierwszych prac wykorzystu-
jacych analize¢ interwaléw czasowych do uwierzytelniania uzytkownika systemu komputerowego
opublikowana zostata w 1980 roku. Wyniki badan w tym obszarze byly réwniez publikowane
w wielu pracach, gdzie charakterystyki czasowe zostaty potwierdzone poprzez badania empi-

ryczne jako cechy biometryczne [4].

2.1 Zaleznosci czasowe jako cechy w KDA

Biometryczne modelowanie zachowania uzytkownikow wymaga zdefiniowania typow interwatow
czasowych, ktore moga by¢ traktowane jako cechy. Wpisywane przy pomocy klawiatury znaki
identyfikowane sg na podstawie przypisanych, unikalnych kodéw ASCII lub obecnie czesciej
wykorzystywanego standardu Unicode. Standardowa klawiatura posiada mniej przyciskow niz
liczba dostepnych kodéw znakow, tak wiec inne znaki uzyskuje si¢ uzywajac odpowiedniej kom-
binacji klawiszy. W praktyce do identyfikacji przyciskow klawiatury wykorzystywane sg jednak
tak zwane wirtualne kody klawiszy VK (ang. Virtual Key codes), przypisane odpowiednim kla-
wiszom klawiatury. Na potrzeby badan klawisz j, niezaleznie od systemu kodowania, bedzie

oznaczany symbolem w;.
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Ze wzgledu na roznice w nazewnictwie wystepujace w literaturze nalezy usystematyzowac
terminologie. Pojedyncza akcja zwigzana z wykorzystaniem dowolnego przycisku klawiatury
wymaga wystapienia dwoch zdarzen: weisniecia przycisku (ang. key down) oraz zwolnienia
(puszczenia) przycisku (ang. key up). Na tej podstawie wyznacza sie sekwencje zdarzen
i interwaly czasowe przedstawione pogladowo na Rys. 1, gdzie strzatka w d6t oznacza wcisniecie,

a strzatka w goére zwolnienie klawisza.
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Rys. 1: Zaleznosci czasowe zdarzen klawiatury dla: (a) niezaleznie uzytych przyciskow A i B,
(b) i (c¢) pary przyciskéw A i B uzytych jednoczesnie

Poprawne sekwencje zdarzen zawsze powinny wystepowa¢ parami — dla kazdego uzytego
klawisza pojawia sie zgtoszenie zdarzenia wcisniecia oraz jedno zgtoszenie zwolnienia przyci-
sku klawiatury. Systemy operacyjne moga generowaé takze dodatkowe zdarzenia. Dodatkowo,
w wyjatkowych sytuacjach moze sie zdarzy¢, ze w danych wejsciowych bedzie brakowaé¢ pew-
nych informacji. Takie niepelne dane sg odrzucane na etapie wstepnego przetwarzania danych
wejsciowych.

Na podstawie interwaléw czasowych okreslonych dla przypadkéw uzycia pojedynczych
klawiszy (Rys. la) oraz par klawiszy (Rys. 1b i 1c) definiowane sa miedzy innymi nastepujace
(najczesciej stosowane) zaleznoscei czasowe wykorzystywane jako cechy biometryczne w KDA:
czas trzymania DT (ang. dwell time) — réznica czasu miedzy zdarzeniami wcisniecia i zwolnie-
nia tego samego klawisza; czas lotu FT (ang. flight time) — réznica czasu miedzy zdarzeniem
zwolnienia klawisza, a zdarzeniem wcisniecia kolejnego, zwigzana z czasem ,Jotu” palca nad
klawiatura; czas wci$niecie-wci$niecie DD (ang. down-down time, d-d time) — czas od wci-
Sniecia pierwszego klawisza do wecisniecia kolejnego klawisza; czas puszczenie-puszczenie
UU (ang. up-up time) — czas od zwolnienia pierwszego klawisza do zwolnienia kolejnego kla-

wisza.

Metody profilowania uzytkownika zaproponowane w autoreferacie wykorzy-
stuja zaleznosci DT oraz DD.

Interwal DT charakteryzuje wykorzystanie konkretnego klawisza niezaleznie od innych,
stad wykorzystywany jest w przypadku uzycia pojedynczych klawiszy. Interwat DD obstuguje
zdarzenia wcisniecia klawiszy w okreslonej kolejnosci, podczas gdy dla interwalu UU zwalnia-
nie przyciskéw moze nastepowaé w réznej kolejnosci — takiej samej jak wcisnigcia (Rys. 1b) lub

odwrotnej (Rys. 1c).
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Najlepiej wyjasni to przyktad. W celu wpisania wielkiej litery nalezy uzy¢ kombinacji kla-
wiszy SHIF T+litera wciskanych we wskazanej kolejnosci. Wcisniecie ich w odwrotnej kolejnosci
spowoduje bledne wpisanie matej litery. Kolejno$é¢ zwalniania przyciskow nie ma znaczenia.
Mozna wiec zatozy¢, ze wzgledu na czeste powtorzenia, ze bardziej charakterystyczny dla ak-

tywnosci uzytkownika bedzie interwat DD.

3 Proponowany model systemu weryfikacji uzytkownika

System profilowania i weryfikacji ma budowe modularng. Ogdlna struktura systemu zapre-
zentowana zostala na Rys. 2. Na potrzeby profilowania uzytkownika tworzony jest jego pro-
fil biometryczny charakteryzujacy zachowanie uzytkownika. Nastepuje rejestracja rzeczywiste;j
(niezakt6conej dodatkowymi zadaniami) aktywnosci uprawnionego uzytkownika i wyznaczenie
zaleznosci czasowych pochodzacych z wykorzystanych przyciskow klawiatury. Nastepnie, na
podstawie zarejestrowanych zaleznosci czasowych, tworzone sg wektory cech behawioralnych.
Zbior wektoréw cech uprawnionego uzytkownika wuid staje sie jego profilem. Proces wyznacza-
nia profilu uzytkownika na podstawie zarejestrowanej w czasie rzeczywistym aktywnosci moze
zosta¢ przeprowadzony w trybie offline, po utworzeniu okreslonej liczby wektoréw cech. Pro-
ces ten nie angazuje profilowanego uzytkownika. Profil kazdego uprawnionego uzytkownika wuid

przechowywany jest w bazie danych na serwerze.

IPROFILOWANIE I
! |
: : ' . . Wyznaczanie| | Tworzenie Uczenie \
P —| Rejestracja ¥ zaleznosci [ wektordéw (| Profile inaszynowe \
N , : czasowych cech I
1 uzytkownik uprawniony ~~~~ L—m ™ L — 1 ~N—}-—»«— L1 1
_________________________ oo oI n
| WERYFIKACJA I
| ‘ : : Wyznaczanie | | Tworzenie . ;
: o —| Rejestracja 4 zaleznosei [ wektorow Klasyfikacja l

. - 1
[ uzytkownik weryfikowany czasowych cech |

Rys. 2: Proponowana struktura modutowa systemu weryfikacji uzytkownika

Etap weryfikacji jest podobny do etapu profilowania uzytkownika, ale zgodnie z zaloze-
niami CV w tym przypadku caly proces (tacznie z podejmowaniem decyzji) odbywa sie w czasie
rzeczywistym (w trybie online). Na tym etapie uzytkownik, z zalozenia, jest traktowany jako
potencjalny intruz. Aktywnos¢ uzytkownika na biezaco weryfikuje modut klasyfikacyi, ktory po-
dejmuje decyzje, czy aktualne dziatania uzytkownika sg zgodne z wczesniej zarejestrowanym
profilem. W przypadku, gdy uzytkownik zostanie rozpoznany jako intruz, modut weryfikacji

zglosi alert (Rys. 3).
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Rys. 3: Ogdlny schemat proponowanego procesu weryfikacji uzytkownika

4 Autorska metoda profilowania uzytkownikéw na pod-
stawie KDA

Postaé rejestrowanych sekwencji zdarzen klawiatury jest rézna w réznych podejsciach, co sil-
nie ogranicza ich uzycie w analizie poréwnawcze]j. Stosowane sg krotkie teksty [11] lub hasta o
ustalonej tresci i r6znej dtugosci [28], wpisywane wielokrotnie przez tego samego uzytkownika
w fazie autoryzacji dostepu. Jest to zadanie ucigzliwe i czasochtonne, opdzniajace rozpoczecie
normalnej pracy. Innym rozwiazaniem jest tzw. rejestracja ,tekstu swobodnego” (ang. free-text)
[15]. Tego typu dzialania sa naiwne, poniewaz jedynie symuluja rzeczywiste warunki pracy uzyt-
kownika poprzez wykonywanie przez niego nietypowych zadan.

Nieliczni badacze zdecydowali sie udostepni¢ zbiory danych wykorzystane w swoich eks-
perymentach [15]. Przeprowadzono analize zbior6w stosowanych w opisywanych w literaturze
badaniach i wskazano niedogodnosci z nimi zwigzane. Z powodéw ograniczen zbiorow danych,
autor zdecydowal sie na zgromadzenie wtasnej kolekcji danych, gdzie rejestrowana byta ak-
tywnosé ciggta w warunkach rzeczywistych. Dane byly gromadzone przy pomocy autorskiego
oprogramowania. Rejestracja danych odbywata sie¢ w tle, a w trakcie pracy uzytkownik nie miat
obowigzku wykonania zadnego dodatkowego zadania. Zarejestrowano w sumie 596 tys. zdarzen
klawiatury od 50 uzytkownikéw: przecietny uzytkownik wygenerowat okoto 12 tys. zdarzen kla-
wiszy, minimalnie okoto 7 tys., a maksymalnie okoto 16 tys. zdarzen. Autorska baza danych

ma nazwe realKDD.

Baza danych real KDD, wykorzystana zostata do testowania wielowariantowych metod pro-
filowania i weryfikacji uzytkownikéw na podstawie biometrycznego profilu aktywnosci. W bazie
real KDD kazda linia zaczyna si¢ od wskazania typu zdarzenia, mozliwe typy zdarzen to (za-
pisane symbolicznie): keyDown dla zdarzenia polegajacego na wecisnieciu klawisza i keyUp dla
zwolnienia klawisza. Nastepnie zapisany jest znacznik czasu tego zdarzenia i identyfikator kla-
wisza. Identyfikatory klawiszy moga by¢ zapisywane jako znaki wpisywane z klawiatury wprost
(np. litery) lub w postaci zaszyfrowanej jako dlugie ciagi znakéow. Dla uproszczenia zapisu
w dalszej czedci autoreferatu identyfikatory klawiszy przedstawiono w postaci symboliczne;j.

Przyktadowe dane wejsciowe po wstepnym przetworzeniu sa przedstawione na Rys. 4.
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keyDown, 1396968151226, ID12
keyUp, 1396968151471, ID12
keyDown, 1396968153278, ID31
keyUp, 1396968154176, ID31

Rys. 4: Przyktadowe zarejestrowane zdarzenia klawiatury w postaci symbolicznej

Dane sa analizowane dla kazdego uzytkownika o identyfikatorze uid oddzielnie. Zareje-
strowane dane j-tego zdarzenia klawiatury, uzytkownika uid mozna przedstawi¢ w postaci upo-

rzadkowanego wektora e;:
e; = [typ;,t;,w;]; (1)

gdzie typ; € {keyDown, keyUp} okresla rodzaj j-tego zdarzenia: keyDown oznacza wcisniecie,
a keyUp zwolnienie klawisza; t; jest znacznikiem czasowym tego zdarzenia; a w; jest identyfi-
katorem wykorzystanego klawisza.

Wszystkie wektory e; danego uzytkownika stanowig zbior zdarzen E"“ reprezentujacy
aktywnos¢ uzytkownika uid. Dane w tej postaci sa trudne do analizy, poniewaz nie dostarczaja
w bezposredni sposob informacji o tym, jak uzytkownik korzysta z klawiatury. Przeprowadzenie
operacji KDA wymaga dodatkowo wyznaczenia dla kazdego uzytkownika zaleznosci czasowych
na podstawie aktywnosci zarejestrowanej w postaci zdarzen klawiatury. W proponowanej meto-

dzie profilowania zastosowano nastepujace interwaly czasowe w zaleznosci od uzytych klawiszy:

a) wykorzystanie pojedynczego klawisza — sytuacja, w ktérej klawisz jest wcisniety, a na-
stepnie zwolniony przed wcisnigciem kolejnego. Z dwoch wektoréow e; reprezentujacych

wcisniecie i zwolnienie klawisza wyznaczany jest czas trzymania DT klawisza,

b) jednoczesne wykorzystanie pary klawiszy — sytuacja, kiedy kolejny klawisz zostal wci-
Sniety przed zwolnieniem poprzedniego. Na przyktad podczas uzycia kombinacji klawiszy
SHIFT+litera. Wtedy z dwoch wektoréw e; reprezentujacych zdarzenia wcidnigcia oby-

dwu klawiszy wyznaczany jest czas wcisniecie-wcisniecie DD.

W tym celu dla uzytkownika wid tworzony jest pomocniczy zbior interwatéw czasowych

D" sktadajacy sie z wektorow d;:
d; = [diawj7wj+1]a (2)

gdzie d; jest zaleznoscig czasowg DT lub DD zdarzen klawiszy w; i w;q.

Wyznaczanie zaleznosci czasowych na podstawie zarejestrowanych zdarzen klawiatury odbywa

sie za pomoca Algorytmu 1.

Po wyznaczeniu zaleznoéci czasowych d;, kolejnym krokiem jest podzial tych zaleznosci na
grupy ze wzgledu na klawisze, ktérych dotycza (wg zapisanych identyfikatoréw w;). W profilo-

waniu uzytkownika zaproponowano podzial zaleznosci czasowych na grupy Gk, ke{l,...,113}
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Algorytm 1: Wyznaczanie zbioru Dmd‘zaleZnoéci czasowych w postaci wektorow d,-md na
podstawie zbioru zdarzen klawiatury E"* uzytkownika uid

Wejscie: E"" — zdarzenia klawiatury jako zbiér wektoréw e?id = [typ;,t;w;], gdzie
typ; € {keyDown, keyUp} okresla rodzaj j-tego zdarzenia; ¢; jest znacznikiem
czasowym tego zdarzenia; a w; jest identyfikatorem wykorzystanego klawisza.

Wyijécie: D" — zbiér wektoréw zaleznodei czasowych d*¢ = [diwjwjsi]

begin

1:=1;7:=1;

while (nie koniec danych wejsciowych ze zbioru Eujd) do

czytaj dane wejéciowe e?id = [typ;,t;,w;] € B

if (typ; == keyDown) then

czytaj dane wejéciowe e?idl = [typj+1, tjs1, wis1] € B,

if ((w; == wj41) and (typj+1 == keyUp)) or (typ;s+1 == keyDown) then

d; = Liv1 =t
d;'“d = [di7wjawj+1:|;
pUid . puid | {d?id};
i=i+1; ji=j+2;

end

else
| =it
end

end
end

zwigzane ze 113 grupami klawiszy. Podziat taki wynika gltéwnie z budowy standardowej kla-
wiatury w ukltadzie QWERTY. Ze wzgledu na konieczng zwiezto$¢ Autoreferatu, szczegdly
implementacji grupowania dotyczace przydziatu zaleznosci do poszczegdlnych grup zostaty opi-
sane w pracy [13] (strona 4 i 5), ktéra stanowi zatacznik do Autoreferatu.

Zaleznosci czasowe z kolejnych wektoréw d; sa umieszczane wewnatrz odpowiednich grup
Gk, ktore mozna traktowaé jak kontenery o okreslonej pojemnosci, az do ich zapelnienia. W za-
proponowanym podejsciu maksymalna liczba elementéw, ktore mozna umiesci¢ w pojedynczym
kontenerze, okreslona jest parametrem g i jest taka sama dla wszystkich grup klawiszy.

W momencie, w ktérym liczba elementéw (interwatéw czasowych d;) w jednej z grup osia-
gnie warto$¢ maksymalna g, nastepuje wyznaczenie biometrycznego wektora cech F (wzor (3))
danego uzytkownika wuid. Z kontenera, ktéry osiagnat liczbe elementéw réwng g, usuwane sa
wszystkie elementy, a proces jest kontynuowany az do osiggniecia wymaganej liczby wektoréw

cech F dla danego uzytkownika wid.

Bazujac na zaleznosciach czasowych zarejestrowanych we wszystkich grupach Gk, k =

1,...,113, wyznaczany jest wektor cech:

F = [f1,f27---;f113:|7 (3)

gdzie f1,...,f113 sa cechami wyznaczanymi osobno dla kazdej grupy Gk, na podstawie wzoru (4).
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Procedura wyznaczania wektora F wyzwalana jest w momencie przepetnienia si¢ dowolnego
kontenera z grup G". Kazdy k-ty element f;, wektora F obliczany jest na podstawie zaleznosci

czasowych przechowywanych w k-tej grupie GF = {dl,dg,...,dnk} zgodnie z zaleznoscig:

0 dla n; = 0,

fr = (4)

g
=3 (dn - £)° dlang >0,
1

m=

gdzie n;, jest biezaca liczba elementoéw w grupie Gk, a ty, jest srednig zarejestrowanego interwatu

B
m=@2%. (5)

m=1

Czasowego:

Czestotliwo$¢ wyznaczania wektoréow cech F jest zwigzana z wartoscig parametru g, ktory
jest istotnym wskaznikiem metody profilowania. Parametr g zostal dobrany globalnie dla sys-
temu weryfikacji uzytkownikow oraz indywidualnie dla kazdego uzytkownika osobno (guid).
W proponowanym podejsciu wartos¢ parametru guid wyznaczanego dla uzytkownika uid zostata

zoptymalizowana za pomoca algorytmu rojowego PSO (ang. Particle Swarm Optimization) [25].

Na podstawie otrzymanych wektorow cech F“ dla danego uzytkownika wuid wyznaczany

jest profil ®““ jego aktywnosci:
uid uid uid uid
o' = {Fy B, F (6)

gdzie r jest parametrem metody profilowania i oznacza liczbe wektoréw cech wchodzacych
w sktad profilu uzytkownika.

Wartosé parametru r zostata dobrana eksperymentalnie w toku badan. Wyznaczony bio-
metryczny profil uzytkownika " zapisywany jest w bazie profili. Profil ten bedzie wykorzy-
stywany na etapie weryfikacji uzytkownika (Rys. 3).

5 Weryfikacja uzytkownika na podstawie biometrycznego

profilu aktywnosci

Zbior testowy, sklada sie z wektoréw (biometrycznego profilu) uprawnionego uzytkownika oraz
innego uzytkownika, ktéry w eksperymencie bedzie reprezentowal intruza. Aby ustali¢, czy
mamy do czynienia z uprawnionym uzytkownikiem czy intruzem, konieczne jest sprawdzenie,
jak bardzo kazdy testowany wektor cech rézni sie od ustalonego profilu. W eksperymentach za-
tozono, ze biometryczny profil zachowan uzytkownika " budowany jest automatycznie. Testy

zostaly przeprowadzone z wykorzystaniem techniki 10-krotnej walidacji krzyzowej. Proces byt
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powtarzany 20-krotnie. Zbiory uczace i testowe w kazdym eksperymencie byty wybierane lo-
sowo, a otrzymane wyniki w poszczegélnych przebiegach eksperymentéw byty usrednione.

Weryfikacja uzytkownikow moze przebiega¢ wedlug réznych schematéw i nalezy wybraé
najlepszy. Zbadano dwa schematy weryfikacji — wykorzystujace pojedyncze klasyfikatory lub
zespoly klasyfikatorow (patrz takze Rys. 2).

Metoda profilowania uzytkownika zostata sprawdzona eksperymentalnie z wykorzystaniem
zestawu danych realKDD. W eksperymentach wykorzystano klasyfikatory z pakietu KNIME —
WEKA. We wszystkich eksperymentach w fazie uczenia wykorzystywano te same zestawy da-
nych wejsciowych.

W eksperymentach poszukiwana jest optymalna skutecznosé klasyfikacji ACC (ang. Ac-

curacy), ktéra jest jednak zalezna od doboru wielu parametrow:

ACC = f(g,r) = f(x). (7)

Niech T = {(g,7)}, wtedy wartosci elementéw zbioru T maksymalizuja skutecznosci klasyfikacji

ACC wedhug zaleznosci:

argmaxf(x) ={x €T : f(x) = majgcf(u)}. (8)

x€T U€

Kluczowym parametrem metody profilowania uzytkownika jest parametr g majacy wptyw
na budowe wektora cech F. Zbadano dwie strategie doboru parametru g: parametr g jest usta-
lany dla calego systemu (ta sama warto$é g dla kazdego uzytkownika) oraz dobdr wartosci tego
parametru dla kazdego uzytkownika osobno (g“id).

Wykres na Rys. 5 prezentuje wyniki rownoczesnej optymalizacji parametréw g oraz r pro-

filu biometrycznego w wariancie globalnym, w celu maksymalizowania skutecznosci klasyfikacji

Accuracy (ACC).

90

100 80
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60 60
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Rys. 5: Wykres zaleznosci skuteczno$ci Accuracy od wartosci parametrow ¢ i r. Optymalne
wartosci parametréw g = 15, r = 100
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Dla ustalonego parametru r» = 100 zbadano takze wptyw parametru g na skutecznos¢ kla-
syfikacji wyznaczanej dla kazdego uzytkownika wid osobno (Rys. 6). Mozna zauwazy¢, ze opty-
malna warto$¢ parametru gmd jest rozna dla roznych uzytkownikéw. W zwigzku z powyzszym,
w kolejnych badaniach parametr gUid byt wyznaczany indywidualnie dla kazdego uzytkownika.

Indywidualna warto$é¢ parametru gmd zostata wyznaczona algorytmem rojowym PSO [25].

A B
User User

Accuracy [%]
Accuracy [%]

40+
30- : : : : ! | 30
20+ ] 200

“I 4‘1 é 1‘2 1‘6 éO é4 éB 32 1 4 8 12 16 20 24 28 32
A B

Rys. 6: Wptyw parametru gmd na skutecznos¢ klasyfikacji dla przyktadowych uzytkownikow A
iB

Profile uzytkownikéw, wyznaczone na podstawie optymalnych wartosci parametréw, w obu
przypadkach zostaly zweryfikowane w module klasyfikacji z wykorzystaniem zaréwno klasyfi-
katorow pojedynczych, jak i zespotowych. W badaniu poréwnawczym wybrano klasyfikatory
najczesciej wykorzystywane w praktyce i implementowane w wielu pakietach z whudowanymi
funkcjami uczenia maszynowego, takich jak Matlab, R, czy WEKA. Wyniki eksperymentéw dla
klasyfikatoréw oferujacych najlepsza skutecznosé zostaty przedstawione w Tabeli 1. Wyniki sa
warto$ciami usrednionymi w przebiegu dwudziestu eksperymentéw wraz z odchyleniem stan-
dardowym. Po wytonieniu zestawu najlepszych klasyfikatorow, zastosowano je w klasyfikacji

komitetowej.

Tabela 1: Skutecznosé¢ klasyfikacji przy wykorzystaniu pojedynczego klasyfikatora
z optymalizacja parametréw na poziomie uzytkownika (baza realKDD)

Klasyfikator ACC [%]

Random Forest RF* 88,81 + 0,77
Bayes Net BN* 86,99 + 0,91
C4.5* 86,74 + 1,10
Support Vector Machine SVM* 84,56 + 0,57
Naive Bayes 79,91 = 0,33
Random Tree 79,24 + 1,03
Ridor 78,58 + 1,10

*

wyroznione klasyfikatory wejda w sktad komitetu
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5.1 Komitety klasyfikatoréw z glosowaniem wiekszosciowym

Modut klasyfikacji (Rys. 2) moze dziata¢ wykorzystujac pojedyncze klasyfikatory lub komitet
klasyfikatorow. Po ustaleniu zestawu najbardziej skutecznych klasyfikatoréw, zbudowane zo-
staly komitety klasyfikatoréw. Klasyfikatory wchodzace w sktad komitetu ustalajg wynik w
glosowaniu wiekszo$ciowym. Proponowane rozwigzanie bazuje na trzech komitetach klasyfika-
torow EC,, a = 1,2,3. Kazdy z nich zbudowany jest z czterech heterogenicznych klasyfikatorow:
\IJ(I), \11(2), @ ¥ Struktura modutu klasyfikacji komitetowej pokazana jest na Rys. 7.

Zbiory uczace [T IIITTootTiiiiomicTTTTooIoos 1 EC,

Klasyfikator P’
Klasyfikator ¥ E

Klasyfikator P’

i

. ! -
we/ ! Klasyfikator ¥

e ey
! : 'EC.
4 A A 4 ! Klasyfikator ¥ 1
O(g”)=1F".F,...,F ; : N .
B\ _ fpB [B B i ! osowanie
(D(ge) = F1C9F2C7“‘>Fr i Klasyfikator ¥ @ ! wiekszosciowe
O(g) =1 .Fy A Klasyfikator ¥ | ~
: 1 e SR R
id vid jid ' Klasyfikator P |
D(g") = {F",...F"}
Pmmmmmmmmoooooooo ooy
E Klasyfikator ¥ ! EC,
Centralna baza danych : Pe— !
i asyfikator '
B PON
| —Pl Klasyfikator P’ I-P_’@ |
: Klasyfikator ¥ !

FC

PRTTPS ol

F' S F =1 f, frrens firs]

Rys. 7: Struktura zaproponowanego modutu klasyfikacji opartego na klasyfikacji komitetowe;j

Komitety EC, dziataja rownolegle, a kazdy z nich uczony jest odrebnym zestawem danych
uczacych T'S,, sktadajacym sie z wektorow cech F losowo wybranych z profilu uzytkownika.

Weryfikacja biezacej aktywnosci uzytkownika polega na przypisaniu go do jednej z dwoch
klas: uprawniony lub intruz. Biometryczna aktywnos$¢ weryfikowanego uzytkownika rejestro-
wana w czasie rzeczywistym reprezentowana jest przez wektor cech F = [ f1,fa, ..., f113]. W przy-
padku klasyfikacji binarnej, z ktorg mamy tutaj do czynienia, klasyfikator ¥ odwzorowuje dys-

kretng przestrzen cech F w zbiér C etykiet klas c;:
\I](F) —cel= {01762}7 (9)

gdzie ¢; oznacza uprawnionego uzytkownika, a ¢y intruza.

- (a)
Kazdy z komitetéw klasyfikatoréw EC,, a = 1,2,3 ustala na wyjsciu lokalng decyzje ¥

Na podstawie decyzji lokalnych, modut klasyfikacji w glosowaniu wigkszo$ciowym podejmuje
decyzje \ifmaj (F), ktora wskazuje, czy wektor F zostal uzyskany na podstawie aktywnosci

uprawnionego, czy tez nieuprawnionego uzytkownika.

Wyniki eksperymentéw przeprowadzonych dla pojedynczego komitetu (EC)) 1 zestawu

komitetéw wchodzacych w sktad modutu weryfikacji (Rys. 7) przedstawia wykres na Rys. 8.
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Wykorzystanie trzech komitetéw klasyfikatorow daje lepsze wyniki, niz w przypadku zasto-
sowania pojedynczego komitetu. Dalsze zwigkszanie liczby komitetéow nie powoduje istotnego

zwigkszenia doktadnosci klasyfikacji, co jasno wynika z wykreséw pudetkowych (Rys. 8).

—_ .
. T4 T
2 sl 1
i)
2 st _
B
= _
o 9750 | ]
oo | | |
3 | | |
S o7} | L
B 1 L
Aé 96.5 J_ i
]
% . .
L
9.5 .
EC1 EC1..EC3  EC1..EC5  EC1..ECT

Komitety klasyfikatorow

Rys. 8: Doktadnosé¢ klasyfikacji w zaleznosci od wariantu klasyfikatora zespotowego

Wyniki weryfikacji opartej na komitetach klasyfikatorow dla przypadkéw wyznaczania
parametréw na poziomie systemu i uzytkownika zebrano w Tabeli 2, ktora zawiera wartosci
skutecznosci klasyfikacji ACC, btedu zréwnowazenia systemu biometrycznego EER, wspotczyn-
nika niestusznych akceptacji FAR oraz wspotczynnika niestusznych odrzucen FRR. Komitety
ze strategia glosowania wiekszo$ciowego (ang. majority voting) skladajace sie z czterech roz-
nych klasyfikatorow w strukturze komitetu oznaczone zostaly jako KomitetyMaj. W tej same;j
tabeli umieszczono takze wyniki najlepszego pojedynczego klasyfikatora RF.

Tabela 2: Porownanie wynikow weryfikacji z optymalizacja parametrow na poziomie
systemu (parametry globalne) i uzytkownika (baza realKDD)

Klasyfikator ACC [%] EER [%] FAR [%)] FRR [%]

KomitetMaj 98,89 + 0,17 1,11+ 0,01 074 + 0,00 1,59 + 0,01
KomitetMaj ¢ 97.83 + 0,31 2,17 + 0,04 2,01 £ 0,02 374 + 0,04
RF 88,81 + 0,77 11,19 + 0,02 9,17 + 0,03 14,22 + 0,02
RF ¥ 87.98 + 0,81 12,02 + 0,01 10,54 + 0,02 16,11 + 0,02

u) parametry optymalizowane na poziomie uzytkownika

9) parametry optymalizowane na poziomie systemu (globalnie)

Jednym z zatozen metody weryfikacji uzytkownikéw jest mozliwosé aktualizacji profilu,
w celu uwzglednienia naturalnych, behawioralnych zmian zachowan uprawnionego uzytkow-
nika. Zmiany profilu behawioralnego uzytkownika moga mie¢ rézne przyczyny. Moga wynikaé
ze zmiany natezenia aktywno$ci uzytkownika czy tez doznanego urazu. Takie sytuacje powo-
duja, ze system IDS czesciej wygeneruje alerty dla uprawnionego uzytkownika (btedy falszywego

odrzucenia FR, ang. False Reject) negatywnie wpltywajac na komfort pracy uzytkownika. Aby
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zapobiec takim sytuacjom, nalezy w systemie autoryzacji ciggtej CA wprowadzi¢ automatyczna
aktualizacje profilu uzytkownika. W zwigzku z tym, zaproponowano strategie klasyfikacji wspie-

ranej kompetencjami, ktéra to umozliwi.

5.2 Klasyfikatory wspierane kompetencjami i proponowana strate-

gia automatycznej aktualizacji profilu

Rozszerzenie poprzedniej metody wykorzystuje klasyfikatory wspierane kompetencjami. Bada-
nia przeprowadzono dla maksymalizacji wartosci wspotezynnika ACC' zgodnie ze wzorem (8).

Dla kazdego klasyfikatora z puli T za pomoca algorytmu Round Robin (turniej all-play-all)
mozna ustali¢ najlepsze wartosci parametréw r i g, ktore maksymalizujg skutecznos¢ danego
klasyfikatora. Eksperymenty zostaly przeprowadzone dla réznych klasyfikatorow w puli. Wyniki
eksperymentéw dla klasyfikacji wspieranej kompetencjami klasyfikatoréw opartej na pojedyn-
czych klasyfikatorach i komitetach (KomitetKomp) przedstawia Tabela 3. Dla poréwnania
tabela zawiera wyniki otrzymane dla komitetéw ze strategia gtosowania wigkszosciowego Komi-
tetMaj. Najlepsze wyniki weryfikacji uzyskano dla rozwigzania wykorzystujacego kompetencje

klasyfikatorow, do ktorego dodano strategie automatycznej aktualizacji profilu.

Jezeli normalna aktywnos¢ uprawnionego uzytkownika wid zostanie zaktdcona, spowoduje
to zmiane charakterystyki behawioralnej. Gwaltowne zmiany zachowania mozna wykry¢ sto-
sunkowo tatwo — oznacza to, ze w danym momencie dziala nieautoryzowana osoba. Powolne
zmiany i fluktuacje zachowan sa trudniejsze do wykrycia, gdyz autoryzowana osoba pracuje
jednak w dopuszczanym biometrycznym profilu zachowan. Wyzwaniem jest znalezienie progu,
ktory wykryje te zmiany, czyli pozwoli na odréznienie aktywnosci autoryzowanej od nieautory-
zowanej.

W proponowanej strategii, klasyfikator T; wybiera klase o najwyzszym prawdopodobien-
stwie a posteriori. W praktyce prawdopodobienstwo jest ustalane na podstawie funkcji wsparcia
A klasyfikatora. Rézne wartoéci funkcji wsparcia bedg traktowane jako progi ¢7 (dla Ay) it (dla
\>), ktére kategoryzuja zachowania uzytkownika uid. Idea tej separacji jest przedstawiona na
Rys. 9. Wartosci progéw zostaly ustalone eksperymentalnie i ich optymalne wartosci wynosza
t1 =071ty =0,9.

Dla takich zalozenn mozna utworzy¢ trzy progi: &7, t; oraz ty,,, gdzie ty,, = (&7 +13)/2,
a Apg = (AT + A3)/2 (Rys. 9).

W przypadkach, gdy aktywnosé¢ uzytkownika nie jest stabilna, system weryfikacji wyge-
neruje alerty, informujac, ze dany uzytkownik powinien zosta¢ dodatkowo skontrolowany, na
przyktad za pomoca innej biometrii lub przez administratora.

Progi t] i t; sa wykorzystywane w strategii z automatyczng aktualizacja profilu. Zgodnie
z przyjetymi zatozeniami powoduje to ciagta aktualizacje danych uprawnionego uzytkownika

uwid. Lagodne zmiany zachowania uzytkownika nie beda generowac alertéw w przeciwienstwie
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Rys. 9: Progi t] i t, oddzielajace uzytkownikéw autoryzowanych od nieautoryzowanych

do dziatan intruza. Analizowano dwa rodzaje zmian danych, charakteryzujacych zachowanie
uzytkownika: zmiany nastepuja nagle — oznacza to, ze nieautoryzowany uzytkownik korzysta
z komputera, zmiany nastepuja stopniowo lub przyrostowo — wynika to ze zmian zachowania
uprawnionego uzytkownika.

Dla wygody czytelnika gtéwne etapy metody przedstawiono w postaci schematu bloko-
wego (Rys. 10). Z komitetu klasyfikatoréw zawsze dynamicznie wybierany jest klasyfikator
o najwiekszym wspoétczynniku wsparcia probki x; (weryfikowanego biezacego wektora F). To
zadanie realizowane jest w bloku 1 (Rys. 10). Dolna cze$¢ diagramu na Rys. 10 mozna pominaé,
wtedy klasyfikatory komitetu pracuja w trybie glosowania wiekszosciowego bez kompetencji

i bez aktualizacji profilu, co opisano wczesniej (Rys. 21 7).

probka x najskuteczniejsz best
aktywnosé uip ]klasyfikatolr Y Td decyzja Tak: /\des l(xt, C]) < t;
. ' , > INTRUZ ? > ALERT!
.z puli klasyfikatoréw Y A
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proﬁIU’D
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.. ybesty *
aktualizuj Nie: Ay ™" (%, ¢1) = 83 istotna
proﬁIU’D zmiana?
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A
Tak: t5 > A (x4, 01) > 8

weryfikacja uzytkownika
(np. odcisk palca)

. AN

potwierdzona
?

Rys. 10: Schemat blokowy algorytmu klasyfikacji danych biometrycznych uzytkownika i aktu-
alizacji jego profilu
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5.3 Podsumowanie eksperymentéw wykorzystujacych baze real K DD

Wyniki eksperymentéw wykorzystujacych baze realKDD przedstawia Tabela 3. Mozna zauwa-
zy¢, ze strategia komitetowa z kompetencja klasyfikatorow KomitetKomp daje korzystniejsze
wyniki dla wspétezynnikow ACC, EER, FAR i FRR w poréwnaniu z komitetem opartym na
glosowaniu wiekszosciowym KomitetMaj. Uzywajac tych samych klasyfikatorow w trybie po-
jedynczym uzyskujemy zawsze najgorsze wyniki.

W kolejnych eksperymentach wykorzystano te same klasyfikatory, jednak tym razem za-
stosowano strategie alertéw i tryb progowania w celu automatycznego aktualizowania profilu.
Poréwnanie wynikéw bez i ze wsparciem strategia alertow (oznaczonych indeksem A) mozemy
rowniez znalez¢ w Tabeli 3.

7 punktu widzenia bezpieczenstwa, weryfikacja uzytkownikow na podstawie biometrycz-
nego profilu aktywnosci jest lepsza, gdy uzywane sg klasyfikatory z kompetencjami. Wskazuja
na to wyniki eksperymentéw zawarte w Tabeli 3. Analiza poréwnawcza wynikow potwierdza, ze
najlepsza skutecznosé (ACC) uzyskuje strategia uzupetniona o alerty i aktualizacje profilu, co
pozwala na korzystanie z systemu przez uzytkownikéw, ktorzy nie maja stabilnych schematow
behawioralnych podczas dlugotrwatej pracy.

Jest to zaleta proponowanego w autoreferacie rozwigzania.

Ostatecznie porownano wyniki weryfikacji biometrycznego profilu uzytkownika tworzonego
z wykorzystaniem bazy realKDD oraz wyniki metod opisanych w literaturze testowanych na
bazie ClarksonIl/Murphy [10] najbardziej zblizonej zawartoscia do bazy realKDD. Zestawienie
prezentuje Tabela 3. Wynika z niego, ze proponowane w autoreferacie autorskie rozwigzania

cechuja sie wyzsza skutecznoscig weryfikacji niz inne metody.

Tabela 3: Wyniki weryfikacji uzytkownika z wykorzystaniem bazy realKDD (indeksy:
1, 2, 3) oraz bazy Clarksonll najbardziej zblizonej zawartoscia do bazy realKDD

Klasyfikator ACC [%)] EER [%)] FAR [%)] FRR [%]
KomitetKomp” ! 99,85 + 0,21 0,15 + 0,00 0,10 + 0,00 0,22 % 0,00
KomitetKomp " 99,32 + 0,21 0,68 + 0,01 0,53 + 0,00 0,78 + 0,00
KomitetMaj” 2 99,21 + 0,16 0,79 + 0,00 0,54 + 0,00 0,89 + 0,00
KomitetMaj 2 98,80 + 0,17 1,11 £ 0,01 0,74 + 0,00 1,59 + 0,01
RFA Y 93,28 + 0,18 6,72 + 0,01 4,40 + 0,01 12,97 + 0,03
Acien2021 [1] - 2,20 - -
Xiaofeng2018 [26] - 2,67 - -
Li2022 [g] 91,91 7,55 - -
Li2021 [8] 91,9 7,70 - -

RF %) 89,78 + 0,26 10,22 + 0,02 8,64 + 0,03 13,32 + 0,02

~ dane niedostepne
D Komitet klasyfikatoréw wspierany kompetencjami
?) Komitet klasyfikatoréw z glosowaniem wiekszoSciowym bez kompetencji

3) Pojedynczy klasyfikator
A Indeks A oznacza zastosowanie w metodzie strategii alertéw z automatyczna aktualizacja profilu
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Poprawnos¢ przyjetych rozwiazan potwierdzona zostata takze za pomoca testéw Wilco-
xona i Bayesa. Testy przeprowadzono dla skutecznosci ACC modelu klasyfikacji komitetowe;
bez i ze wsparciem strategia alertéw (Tabela 3). Obliczenia przeprowadzono dla przedziatu
ufnosci 95% (o = 0,05) uzyskujac wynik p = 0.00768 < «. W zwiazku z tym mozna stwier-
dzi¢, ze istnieja dowody statystyczne na poziomie o = 0,05, ze Srednie wartosci ACC w obu
przypadkach istotnie sie réznig. Tym samym wykazano, ze wprowadzenie mechanizmu alertow
i automatycznej aktualizacji profilu istotnie poprawia skutecznos¢ weryfikacji uzytkownikéw.

Proponowane rozwigzanie zostalo réwniez sprawdzone testem znakowanych rang Bayesa,
gdzie brane sa pod uwage wszystkie elementy walidacji krzyzowej we wszystkich rundach.
W tym tescie mozna poréwnaé¢ dwa klasyfikatory, a test daje trzy wartosci w kategoriach
prawdopodobiefistwa: a) pierwsza metoda jest lepsza od drugiej, b) metody sa réwnowazne,
c) pierwsza metoda jest gorsza od drugiej.

Poréwnano najbardziej obiecujace podejscia: KomitetKomp, KomitetMaj, Komitet-
KompA i KomitetMajA. Tabela 4 przedstawia wyniki poréwnania skutecznoéci ACC, suma
prawdopodobienstw w komoérkach jest rowna 1. Komitety klasyfikatoréw wspierane strategia
alertéw (KomitetKompA i KomitetMajA) wykazuja przewage w poréwnaniu z pozostalymi

podejsciami (KomitetKomp i KomitetMayj).

Tabela 4: Poréwnanie skutecznosci ACC klasyfikatorow w tedcie Bayesian signed-
rank (baza realKDD)

Komitet KomitetMaj KomitetKompA  KomitetMajA

KomitetKomp 1,000/0,000/0,000 0,000/0,197/0,803 0,175/0,825/0,000
KomitetMaj - 0,000/0,000/1,000  0,000/0,003/0,997
KomitetKompA - - 1,000,/0,000,/0,000

Prawdopodobienstwa w kazdej komdrce oznaczaja:
metoda w wierszu tabeli jest lepsza / metody sa réwnowazne / metoda w kolumnie jest lepsza.

5.4 Weryfikacja autorskich metod z wykorzystaniem bazy Bufallo

W celu zapewnienia rzetelnosci badan przeprowadzono walidacje proponowanych metod wy-
korzystujac publicznie dostepna baze danych Bufallo [15]. Eksperymenty z wykorzystaniem
bazy Bufallo rowniez potwierdzity skutecznosé¢ biometrycznego profilowania i weryfikacji uzyt-
kownikéw opartej na klasyfikacji wspieranej kompetencjami i strategig alertéw z automatyczna
aktualizacja profilu.

Ostatecznie porownano wyniki eksperymentéw z innymi metodami opisanymi w literatu-
rze, testowanymi na tej samej bazie danych Bufallo. Zestawienie wynikéw prezentuje Tabela 5.
Wyniki z tej tabeli wskazuja, ze proponowane rozwiazania autorskie cechuja sie w wigkszosci
przypadkéw wyzsza skutecznoscia weryfikacji. Jedna z metod [3] cechuje wyzsza skutecznosé
ACC, jednak poréwnanie z uwzglednieniem wspotczynnika EER wypada na korzy$¢ autorskiego

rozwigzania.
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Tabela 5: Porownanie autorskich metod weryfikacji biometrycznego profilu uzytkownika
z innymi metodami. Weryfikacje przeprowadzono z wykorzystaniem bazy Bufallo [15]

Klasyfikator ACC [%] EER [%] FAR [%] FRR [%]
Chang2021 [3] 99,31 6,90 - ]
KomitetKompA 99,17 £ 0,23 0,83 £ 0,01 1,31 £ 0,03 2,11 £ 0,00
Li2022 [8] 98,56 0,88 - -
KomitetKomp 98,34 £ 0,27 1,66 £ 0,02 1,59 £ 0,00 2,02 £ 0,00
KomitetMaj” 98,32 £ 020 1,68 + 0,02 1,37 + 0,02 2,52 + 0,00
KomitetMaj 97,95 £ 0,14 2,05 £ 0,01 2,06 £ 0,01 2,88 £ 0,01
Acien2021 [1] ; 2,20 : -
Xiaofeng2018 [26] - 2,67 - -
Xiaofeng2019 [27] (3 cechy KDA) - 3,04 4,12 1,95
Xiaofeng2019 [27] (cecha DT) - 9,17 5,96 12,39

~ dane niedostepne

6 Podsumowanie

W autoreferacie przedstawiono autorski algorytm tworzenia profilu biometrycznego oraz nowa-
torska metode weryfikacji uzytkownikoéw oparta na klasyfikatorach wspieranych kompetencjami
i progami decyzyjnymi pozwalajacg na automatycznag aktualizacje profilu behawioralnego.

Weryfikacja jest przeprowadzana automatycznie, w sposob ciagtly, co zwigksza bezpieczen-
stwo systemu. Zastosowanie weryfikacji ciagtej wykorzystujacej biometryczny profil aktywnosci
uzytkownika bazujacy na KDA oraz strategii automatycznej aktualizacja profilu behawioral-
nego sterowanej progami decyzyjnymi poprawia skuteczno$é¢ weryfikacji uzytkownikdow.

Tym samym potwierdzona zostalta teza rozprawy.

W ramach prac zaprojektowano i zaimplementowano oprogramowanie do ciggtej rejestra-
¢ji aktywnosci uzytkownika. Przeprowadzono proces akwizycji danych w rzeczywistych warun-
kach pracy uzytkownikow i na podstawie zarejestrowanych zdarzen utworzono baze danych do
testow. Pozwolito to na opracowanie autorskiego algorytmu biometrycznego profilowania uzyt-
kownikéw wykorzystujacego KDA oraz metody weryfikacji uzytkownikéw na podstawie profilu
behawioralnego. Zaproponowana metoda weryfikacji zostata rozszerzona o strategie alertow
z automatyczna aktualizacja profilu behawioralnego sterowang progami decyzyjnymi co popra-
wito skutecznosé¢ weryfikacji.

Opisane w autoreferacie autorskie strategie profilowania i weryfikacji byty testowane na danych
rzeczywistych i poréwnane z innymi metodami walidowanymi na tym samym zestawie danych
testowych.

Tym samym zrealizowane zostaly wszystkie cele okreslone we wstepie autoreferatu.

Autoreferat prezentuje nowe podejscie do weryfikacji uzytkownikéw na podstawie profilu
biometrycznego. Badania potwierdzity, ze klasyfikatory dziatajace w komitecie oraz wspierane
kompetencjami zapewniaja najwyzsza skutecznosé¢ metody.

Przedstawiona metoda moze by¢ przydatna w praktycznych zastosowaniach: uzyskane
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wyniki numeryczne pokazuja lepsza skutecznos¢ proponowanej strategii w poréwnaniu z istnie-
jacymi metodami state-of-the-art.

Dodatkowo zaproponowano modyfikacje wprowadzajacg nowatorska metode wspierania
weryfikacji alertami wraz z automatycznag aktualizacja profilu behawioralnego uzytkownika.
Strategia ta pozwala uwzgledni¢ naturalne zmiany w zachowaniu uzytkownikéw (np. na skutek

choroby lub podnoszenia umiejetnosci).

Nalezy réwniez zauwazy¢, ze metoda moze by¢ stosowana, gdy mozna zarejestrowac¢ odpo-
wiednio dtuga aktywnos¢ uzytkownika. Wymaga to utworzenia wektora cech F. W przypadku,
gdy aktywnosé jest krotka i nacisnieto tylko kilka klawiszy, wektor F' nie moze zosta¢ zbudo-

wany. Mozna to traktowaé jako ograniczenie metody.

Autor prac byt stypendysta projektu ,,DoktoRIS — Program stypendialny na rzecz innowa-
cyjnego Slaska” wspoéHinansowanego przez Unie Europejska w ramach Europejskiego Funduszu
Spotecznego.

Badania dotyczace profilowania i weryfikacji uzytkownikoéw wykorzystujace wnioskowa-

nie rozmyte zostalty czesciowo wsparte przez Narodowe Centrum Nauki w ramach grantu nr

DEC-2013/09/B/ST6/02264.
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7 Publikacje autora dotyczgce tematyki autoreferatu

Wyniki badan zawartych w autoreferacie zostaty przez autora czesciowo opublikowane w czaso-
pismach o miedzynarodowym zasiegu (Applied Soft Computing, Applied Artificial Intelligence
oraz Soft Computing) jak i w materiatach miedzynarodowych konferencji. Tabela 6 zawiera

wykaz prac autora z uwzglednieniem ich tematyki poruszonej w autoreferacie.

Tabela 6: Opublikowane prace wraz z poruszang w autoreferacie tematyka

Tematyka pracy Publikacje
Weryfikacja i profilowanie oparte na analizie polecen [7, 18]
Analiza aktywnosci zwigzanej z wykorzystaniem manipu-

; y azanej z wykorzy p 12, 16, 21]
latorow
Hybrydowe (multimodalne) metody weryfikacji [14, 17, 19, 24]

Autorska metoda profilowania uzytkownikéw oparta na

] [13, 14, 17, 20, 22, 23, 24]
analizie zdarzen klawiatury
Weryfikacja przy uzyciu komitetéw klasyfikatoréw [13, 20, 22, 23]

Klasyfikatory z kompetencjami [13]

Najbardziej znaczace publikacje autora zwigzane z tematyka autoreferatu

1. Porwik P., Doroz R., Wesotowski T.E., Dynamic keystroke pattern analysis and classifiers
with competence for user recognition, Applied Soft Computing (ISSN 1568-4946), Vol. 99,
art. No 106902, 2021, DOI 10.1016/j.as0¢.2020.106902 (Punktacja MEiN: 200, IF 8,7)

2. Wesotowski T.E., Porwik P., Doroz R., Electronic Health Record Security Based on En-
semble Classification of Keystroke Dynamics, Applied Artificial Intelligence, Vol. 30, Issue
6, pp. 521-540, Taylor & Francis 2016, DOI 10.1080/08839514.2016.1193715 (Punktacja
MNiSW: 15, IF 0,527)

3. Kudtacik P., Porwik P., Wesotowski T., Fuzzy Approach for Intrusion Detection Based on
User’s Commands, Soft Computing, Vol. 20 Issue 7, pp. 2705-2719, Springer-Verlag Berlin
Heidelberg 2016, DOI 10.1007/s00500-015-1669-6 (Punktacja MNiSW: 25, ITF 1,271)
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Dodatek A

Wykaz oznaczen stosowanych w autoreferacie

Jesli w tekscie nie wykazano inaczej, stosowane symbole nalezy rozumie¢ jako:

uid — identyfikator uzytkownika,

" _ profil uzytkownika o identyfikatorze uid,
w; —identyfikator przycisku uzytego w ramach zarejestrowanego j-tego zdarzenia klawiatury,
E — zbiér zdarzen klawiatury reprezentujacych aktywnos¢ uzytkownika,

D — zbiér zaleznosci czasowych zdarzen klawiatury reprezentujacych aktywnosé uzytkow-

nika,

G — grupa zaleznosci czasowych zdarzen klawiatury zwiazanych z rodzajem uzytego klawisza

/ uzytych klawiszy,

g — rozmiar konteneréw G, maksymalna liczba elementéw w kontenerze, parametr profilo-

wania,
fr — k-ta cecha wektora cech,
F — wektor cech,
r — liczba wektoréw cech tworzacych profil uzytkownika &,
T — prég zaufania (decyzji, akceptacji),
C — przestrzen klas,
¢ — etykieta klasy,

p(c|x) — prawdopodobienstwo warunkowe a posteriori.
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