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1 Wstęp

Wykorzystywanie komputerów i urządzeń przenośnych zwiększa ryzyko nieuprawnionego do-

stępu do procesów lub wrażliwych danych. Z najnowszych raportów wynika, że częstotliwość

ataków związanych z cyberprzestępczością stale wzrasta [5]. Szkody finansowe powodowane cy-

berprzestępczością przekraczają już skalę tradycyjnej przestępczości. Popularne metody uwie-

rzytelniania i weryfikacji, oparte na hasłach lub tokenach, są zazwyczaj przełamywane – są więc

niewystarczające.

Alternatywnym rozwiązaniem jest wykorzystanie specjalistycznych technik biometrycz-

nych, gdzie fałszerstwo indywidualnych cech biometrycznych nie jest niemożliwe, ale jest trud-

niejsze niż w przypadku metod opartych na systemach łamania haseł (np. rainbow tables).

W automatycznym rozpoznawaniu osób na podstawie cech biometrycznych wykorzystuje się

analizę cech behawioralnych [20], cech fizycznych [6] lub stosuje się hybrydę tych metod [14].

Metody biometrii behawioralnej wykorzystują dane pochodzące z manipulatorów takich jak

myszka komputerowa [16], czy klawiatura [2, 19]. Taka analiza sprowadza się do wykrywania

zależności czasowych związanych z obserwacją charakterystycznych, indywidualnych cech użyt-

kownika w trakcie użytkowania klawiatury komputera [28]. Wyznaczone cechy pozwalają na

zbudowanie profilu użytkownika, który może być stosowany do weryfikacji uprawnień w syste-

mach autoryzacji dostępu i w systemach wykrywania intruzów IDS (ang. Intrusion Detection

System).

Weryfikacja ciągła

Proste mechanizmy kontroli dostępu wykorzystujące hasła są powszechnie stosowanym środ-

kiem ochrony przed nieautoryzowanym dostępem. Ten typ kontroli jest zwykle implemento-

wany jako jednorazowe potwierdzenie tożsamości w trakcie wstępnej procedury logowania do

systemu komputerowego. Jest to tak zwane uwierzytelnianie statyczne (ang. Static Authenti-

cation – SA). Metody te można łatwo przełamać. Dlatego należy je zastępować (lub uzupeł-

niać) bardziej wyrafinowaną analizą biometryczną. Zastosowanie metod biometrycznych w SA

nie eliminuje wszystkich zagrożeń, gdyż urządzenie w trakcie pracy (już po uwierzytelnieniu

uprawnionego użytkownika) może być przejęte przez osobę nieuprawnioną. Zastosowanie SA

sprawia, że uprawnienia dostępu są weryfikowane przy rozpoczynaniu pracy i pozostają ważne

w czasie sesji – czyli aż do momentu wylogowania. Jeżeli w czasie sesji urządzenie pozostanie

bez nadzoru (i bez wylogowania), nieuprawniona osoba może przejąć kontrolę nad systemem

bez wiedzy prawowitego użytkownika. Oznacza to, że system traci odporność na ataki intruza.

Podniesienie poziomu bezpieczeństwa systemu wymaga, aby moduł wykrywania włamań

IDS nadzorował system przez cały czas. Moduł w sposób ciągły monitoruje aktywność użyt-

kownika i prowadzi permanentną weryfikację tożsamości. Jest to tzw. weryfikacja ciągła CV

(ang. Continuous Verification), gdzie autentyczność użytkownika jest weryfikowana na podsta-

wie ustalonego wcześniej rzeczywistego, niezakłóconego profilu użytkownika uprawnionego. Po

wykryciu nieprawidłowości zachowań użytkownika, system stosujący mechanizm CV generuje
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alert i blokuje dostęp do zasobów, żądając równocześnie ponownej autoryzacji statycznej SA.

Zaproponowany algorytm biometryczny pozwala tworzyć w sposób ciągły be-

hawioralne profile użytkowników. Algorytm pozwala na weryfikację użytkowników

z zastosowaniem klasyfikatorów wspieranych kompetencjami i progami decyzyjnymi

z automatycznym tworzeniem i aktualizacją profilu behawioralnego. Ta strategia

umożliwia również automatyczne wykrywanie intruzów (nieuprawnionych użytkow-

ników) systemów komputerowych. Jest to równoznaczne z ciągłym porównywaniem bie-

żącej aktywności użytkownika z wcześniej opracowanym profilem uprawnionego użytkownika.

Proponowane rozwiązanie pozwala na zastąpienie nieefektywnego modelu jednorazowej weryfi-

kacji SV, nowym, lepszym modelem weryfikacji wykorzystującym CV.

1.1 Teza pracy

Możliwa jest poprawa skuteczności weryfikacji użytkowników systemu kompute-

rowego poprzez wprowadzenie weryfikacji ciągłej wykorzystującej biometryczny

profil aktywności bazujący na obserwacji dynamiki użytkowania klawiatury oraz

strategii automatycznej aktualizacja profilu aktywowanej progami decyzyjnymi.

1.2 Cele pracy

Głównym celem jest opracowanie autorskiego algorytmu tworzenia biometrycznego profilu użyt-

kownika oraz nowatorskiej metody ciągłej weryfikacji użytkowników opartej na klasyfikatorach,

pozwalającej na automatyczną aktualizację profilu behawioralnego. Zadaniem autorskiego al-

gorytmu będzie wyznaczenie biometrycznego profilu uprawnionego użytkownika na podstawie

analizy dynamiki pisania na klawiaturze. Profil będzie wykorzystywany do weryfikacji użytkow-

nika na podstawie jego bieżącej aktywności, powinien on umożliwiać weryfikację użytkowników

w sposób ciągły. Opracowane algorytmy zostaną porównane z innymi technikami weryfikacji

bazującymi na analizie dynamiki pisania na klawiaturze.

Kolejne etapy realizacji głównego celu pracy obejmują następujące cele szczegółowe:

1. Akwizycja danych biometrycznych. Ciągła rejestracja behawioralnej aktywności użyt-

kowników systemów komputerowych z ciągłym zapisywaniem zdarzeń klawiatury. Aplika-

cja rejestrująca aktywność może również rejestrować dodatkowe informacje, przykładowo

zdarzenia myszki komputerowej do przyszłego wykorzystania w metodach hybrydowych.

2. Opracowanie bazy danych do testów. Biorąc pod uwagę niewielką dostępność re-

ferencyjnych baz danych, konieczne jest opracowanie zbioru danych pozwalających na

wiarygodne testowanie zaproponowanych rozwiązań. Baza danych będzie zawierać dane

rzeczywistej aktywności użytkowników w naturalnym środowisku pracy.
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3. Opracowanie algorytmu biometrycznego profilowania użytkowników, wyko-

rzystującego zdarzenia związane z użytkowaniem klawiatury. W celu weryfika-

cji ciągłej konieczna jest ciągła rejestracja danych i określenie na ich podstawie profilu

uprawnionego użytkownika, co pozwala na modyfikację profilu w przypadku zmian wzorca

zachowań prawowitego użytkownika.

4. Opracowanie metody weryfikacji użytkowników na podstawie biometrycznego

profilu aktywności. Dysponując profilem aktywności użytkownika można przeprowadzić

weryfikację aktywnego użytkownika systemu, stosując wybrane klasyfikatory.

5. Testowanie opracowanych metod na danych rzeczywistych. Systemy weryfikacji

są projektowane w celu konkretnego zastosowania. Aby potwierdzić przydatność zapropo-

nowanego rozwiązania do zastosowania w systemach wykrywania włamań IDS konieczne

jest przeprowadzenie testów z wykorzystaniem rzeczywistych danych.

2 Analiza dynamiki pisania na klawiaturze

Aktywność użytkownika systemu komputerowego może być analizowana poprzez obserwację

dynamiki pisania na klawiaturze KDA (ang. Keystroke Dynamics Analysis). W pomiarach re-

jestrowane są zależności czasowe występujące podczas używania klawiszy klawiatury. Są to tzw.

interwały czasowe (ang. time intervals). Z zależności czasowych można wydobyć cechy, które

mogą być wykorzystywane w biometrii behawioralnej [9]. Jedna z pierwszych prac wykorzystu-

jących analizę interwałów czasowych do uwierzytelniania użytkownika systemu komputerowego

opublikowana została w 1980 roku. Wyniki badań w tym obszarze były również publikowane

w wielu pracach, gdzie charakterystyki czasowe zostały potwierdzone poprzez badania empi-

ryczne jako cechy biometryczne [4].

2.1 Zależności czasowe jako cechy w KDA

Biometryczne modelowanie zachowania użytkowników wymaga zdefiniowania typów interwałów

czasowych, które mogą być traktowane jako cechy. Wpisywane przy pomocy klawiatury znaki

identyfikowane są na podstawie przypisanych, unikalnych kodów ASCII lub obecnie częściej

wykorzystywanego standardu Unicode. Standardowa klawiatura posiada mniej przycisków niż

liczba dostępnych kodów znaków, tak więc inne znaki uzyskuje się używając odpowiedniej kom-

binacji klawiszy. W praktyce do identyfikacji przycisków klawiatury wykorzystywane są jednak

tak zwane wirtualne kody klawiszy VK (ang. Virtual Key codes), przypisane odpowiednim kla-

wiszom klawiatury. Na potrzeby badań klawisz j, niezależnie od systemu kodowania, będzie

oznaczany symbolem ωj.
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Ze względu na różnice w nazewnictwie występujące w literaturze należy usystematyzować

terminologię. Pojedyncza akcja związana z wykorzystaniem dowolnego przycisku klawiatury

wymaga wystąpienia dwóch zdarzeń: wciśnięcia przycisku (ang. key down) oraz zwolnienia

(puszczenia) przycisku (ang. key up). Na tej podstawie wyznacza się sekwencje zdarzeń

i interwały czasowe przedstawione poglądowo na Rys. 1, gdzie strzałka w dół oznacza wciśnięcie,

a strzałka w górę zwolnienie klawisza.

(a) (b) (c)

Rys. 1: Zależności czasowe zdarzeń klawiatury dla: (a) niezależnie użytych przycisków A i B,
(b) i (c) pary przycisków A i B użytych jednocześnie

Poprawne sekwencje zdarzeń zawsze powinny występować parami – dla każdego użytego

klawisza pojawia się zgłoszenie zdarzenia wciśnięcia oraz jedno zgłoszenie zwolnienia przyci-

sku klawiatury. Systemy operacyjne mogą generować także dodatkowe zdarzenia. Dodatkowo,

w wyjątkowych sytuacjach może się zdarzyć, że w danych wejściowych będzie brakować pew-

nych informacji. Takie niepełne dane są odrzucane na etapie wstępnego przetwarzania danych

wejściowych.

Na podstawie interwałów czasowych określonych dla przypadków użycia pojedynczych

klawiszy (Rys. 1a) oraz par klawiszy (Rys. 1b i 1c) definiowane są między innymi następujące

(najczęściej stosowane) zależności czasowe wykorzystywane jako cechy biometryczne w KDA:

czas trzymania DT (ang. dwell time) – różnica czasu między zdarzeniami wciśnięcia i zwolnie-

nia tego samego klawisza; czas lotu FT (ang. flight time) – różnica czasu między zdarzeniem

zwolnienia klawisza, a zdarzeniem wciśnięcia kolejnego, związana z czasem „lotu” palca nad

klawiaturą; czas wciśnięcie-wciśnięcie DD (ang. down-down time, d-d time) – czas od wci-

śnięcia pierwszego klawisza do wciśnięcia kolejnego klawisza; czas puszczenie-puszczenie

UU (ang. up-up time) – czas od zwolnienia pierwszego klawisza do zwolnienia kolejnego kla-

wisza.

Metody profilowania użytkownika zaproponowane w autoreferacie wykorzy-

stują zależności DT oraz DD.

Interwał DT charakteryzuje wykorzystanie konkretnego klawisza niezależnie od innych,

stąd wykorzystywany jest w przypadku użycia pojedynczych klawiszy. Interwał DD obsługuje

zdarzenia wciśnięcia klawiszy w określonej kolejności, podczas gdy dla interwału UU zwalnia-

nie przycisków może następować w różnej kolejności – takiej samej jak wciśnięcia (Rys. 1b) lub

odwrotnej (Rys. 1c).
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Najlepiej wyjaśni to przykład. W celu wpisania wielkiej litery należy użyć kombinacji kla-

wiszy SHIFT+litera wciskanych we wskazanej kolejności. Wciśnięcie ich w odwrotnej kolejności

spowoduje błędne wpisanie małej litery. Kolejność zwalniania przycisków nie ma znaczenia.

Można więc założyć, ze względu na częste powtórzenia, że bardziej charakterystyczny dla ak-

tywności użytkownika będzie interwał DD.

3 Proponowany model systemu weryfikacji użytkownika

System profilowania i weryfikacji ma budowę modularną. Ogólna struktura systemu zapre-

zentowana została na Rys. 2. Na potrzeby profilowania użytkownika tworzony jest jego pro-

fil biometryczny charakteryzujący zachowanie użytkownika. Następuje rejestracja rzeczywistej

(niezakłóconej dodatkowymi zadaniami) aktywności uprawnionego użytkownika i wyznaczenie

zależności czasowych pochodzących z wykorzystanych przycisków klawiatury. Następnie, na

podstawie zarejestrowanych zależności czasowych, tworzone są wektory cech behawioralnych.

Zbiór wektorów cech uprawnionego użytkownika uid staje się jego profilem. Proces wyznacza-

nia profilu użytkownika na podstawie zarejestrowanej w czasie rzeczywistym aktywności może

zostać przeprowadzony w trybie offline, po utworzeniu określonej liczby wektorów cech. Pro-

ces ten nie angażuje profilowanego użytkownika. Profil każdego uprawnionego użytkownika uid

przechowywany jest w bazie danych na serwerze.

Rys. 2: Proponowana struktura modułowa systemu weryfikacji użytkownika

Etap weryfikacji jest podobny do etapu profilowania użytkownika, ale zgodnie z założe-

niami CV w tym przypadku cały proces (łącznie z podejmowaniem decyzji) odbywa się w czasie

rzeczywistym (w trybie online). Na tym etapie użytkownik, z założenia, jest traktowany jako

potencjalny intruz. Aktywność użytkownika na bieżąco weryfikuje moduł klasyfikacji, który po-

dejmuje decyzję, czy aktualne działania użytkownika są zgodne z wcześniej zarejestrowanym

profilem. W przypadku, gdy użytkownik zostanie rozpoznany jako intruz, moduł weryfikacji

zgłosi alert (Rys. 3).
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Rys. 3: Ogólny schemat proponowanego procesu weryfikacji użytkownika

4 Autorska metoda profilowania użytkowników na pod-

stawie KDA

Postać rejestrowanych sekwencji zdarzeń klawiatury jest różna w różnych podejściach, co sil-

nie ogranicza ich użycie w analizie porównawczej. Stosowane są krótkie teksty [11] lub hasła o

ustalonej treści i różnej długości [28], wpisywane wielokrotnie przez tego samego użytkownika

w fazie autoryzacji dostępu. Jest to zadanie uciążliwe i czasochłonne, opóźniające rozpoczęcie

normalnej pracy. Innym rozwiązaniem jest tzw. rejestracja „tekstu swobodnego” (ang. free-text)

[15]. Tego typu działania są naiwne, ponieważ jedynie symulują rzeczywiste warunki pracy użyt-

kownika poprzez wykonywanie przez niego nietypowych zadań.

Nieliczni badacze zdecydowali się udostępnić zbiory danych wykorzystane w swoich eks-

perymentach [15]. Przeprowadzono analizę zbiorów stosowanych w opisywanych w literaturze

badaniach i wskazano niedogodności z nimi związane. Z powodów ograniczeń zbiorów danych,

autor zdecydował się na zgromadzenie własnej kolekcji danych, gdzie rejestrowana była ak-

tywność ciągła w warunkach rzeczywistych. Dane były gromadzone przy pomocy autorskiego

oprogramowania. Rejestracja danych odbywała się w tle, a w trakcie pracy użytkownik nie miał

obowiązku wykonania żadnego dodatkowego zadania. Zarejestrowano w sumie 596 tys. zdarzeń

klawiatury od 50 użytkowników: przeciętny użytkownik wygenerował około 12 tys. zdarzeń kla-

wiszy, minimalnie około 7 tys., a maksymalnie około 16 tys. zdarzeń. Autorska baza danych

ma nazwę realKDD .

Baza danych realKDD, wykorzystana została do testowania wielowariantowych metod pro-

filowania i weryfikacji użytkowników na podstawie biometrycznego profilu aktywności. W bazie

realKDD każda linia zaczyna się od wskazania typu zdarzenia, możliwe typy zdarzeń to (za-

pisane symbolicznie): keyDown dla zdarzenia polegającego na wciśnięciu klawisza i keyUp dla

zwolnienia klawisza. Następnie zapisany jest znacznik czasu tego zdarzenia i identyfikator kla-

wisza. Identyfikatory klawiszy mogą być zapisywane jako znaki wpisywane z klawiatury wprost

(np. litery) lub w postaci zaszyfrowanej jako długie ciągi znaków. Dla uproszczenia zapisu

w dalszej części autoreferatu identyfikatory klawiszy przedstawiono w postaci symbolicznej.

Przykładowe dane wejściowe po wstępnym przetworzeniu są przedstawione na Rys. 4.
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keyDown, 1396968151226, ID12
keyUp, 1396968151471, ID12
keyDown, 1396968153278, ID31
keyUp, 1396968154176, ID31

Rys. 4: Przykładowe zarejestrowane zdarzenia klawiatury w postaci symbolicznej

Dane są analizowane dla każdego użytkownika o identyfikatorze uid oddzielnie. Zareje-

strowane dane j -tego zdarzenia klawiatury, użytkownika uid można przedstawić w postaci upo-

rządkowanego wektora ej:

ej � �typj, tj, ωj�, (1)

gdzie typj " rkeyDown, keyUpx określa rodzaj j-tego zdarzenia: keyDown oznacza wciśnięcie,
a keyUp zwolnienie klawisza; tj jest znacznikiem czasowym tego zdarzenia; a ωj jest identyfi-

katorem wykorzystanego klawisza.

Wszystkie wektory ej danego użytkownika stanowią zbiór zdarzeń E
uid reprezentujący

aktywność użytkownika uid. Dane w tej postaci są trudne do analizy, ponieważ nie dostarczają

w bezpośredni sposób informacji o tym, jak użytkownik korzysta z klawiatury. Przeprowadzenie

operacji KDA wymaga dodatkowo wyznaczenia dla każdego użytkownika zależności czasowych

na podstawie aktywności zarejestrowanej w postaci zdarzeń klawiatury. W proponowanej meto-

dzie profilowania zastosowano następujące interwały czasowe w zależności od użytych klawiszy:

a) wykorzystanie pojedynczego klawisza – sytuacja, w której klawisz jest wciśnięty, a na-

stępnie zwolniony przed wciśnięciem kolejnego. Z dwóch wektorów ej reprezentujących

wciśnięcie i zwolnienie klawisza wyznaczany jest czas trzymania DT klawisza,

b) jednoczesne wykorzystanie pary klawiszy – sytuacja, kiedy kolejny klawisz został wci-

śnięty przed zwolnieniem poprzedniego. Na przykład podczas użycia kombinacji klawiszy

SHIFT+litera. Wtedy z dwóch wektorów ej reprezentujących zdarzenia wciśnięcia oby-

dwu klawiszy wyznaczany jest czas wciśnięcie-wciśnięcie DD.

W tym celu dla użytkownika uid tworzony jest pomocniczy zbiór interwałów czasowych

D
uid składający się z wektorów di:

di � �di, ωj, ωj�1�, (2)

gdzie di jest zależnością czasową DT lub DD zdarzeń klawiszy ωj i ωj�1.

Wyznaczanie zależności czasowych na podstawie zarejestrowanych zdarzeń klawiatury odbywa

się za pomocą Algorytmu 1.

Po wyznaczeniu zależności czasowych di, kolejnym krokiem jest podział tych zależności na

grupy ze względu na klawisze, których dotyczą (wg zapisanych identyfikatorów ωj). W profilo-

waniu użytkownika zaproponowano podział zależności czasowych na grupy Gk, k " r1, . . . ,113x
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Algorytm 1: Wyznaczanie zbioru Duid zależności czasowych w postaci wektorów duid
i na

podstawie zbioru zdarzeń klawiatury Euid użytkownika uid

Wejście: Euid – zdarzenia klawiatury jako zbiór wektorów euid
j � �typj,tj,ωj�, gdzie

typj " rkeyDown, keyUpx określa rodzaj j-tego zdarzenia; tj jest znacznikiem
czasowym tego zdarzenia; a ωj jest identyfikatorem wykorzystanego klawisza.

Wyjście: Duid – zbiór wektorów zależności czasowych duid
i � �di,ωj,ωj�1�

1 begin
2 i �� 1; j �� 1;
3 while (nie koniec danych wejściowych ze zbioru E

uid) do
4 czytaj dane wejściowe euid

j � �typj, tj, ωj� " Euid;
5 if (typj �� keyDown) then
6 czytaj dane wejściowe euid

j�1 � �typj�1, tj�1, ωj�1� " Euid;
7 if ��ωj �� ωj�1� and �typj�1 �� keyUp�� or �typj�1 �� keyDown� then
8 di �� tj�1 � tj;
9 duid

i �� �di, ωj, ωj�1�;
10 D

uid �� Duid < rduid
i x;

11 i:=i+1; j:=j+2;
12 end
13 else
14 j:=j+1;
15 end
16 end
17 end

związane ze 113 grupami klawiszy. Podział taki wynika głównie z budowy standardowej kla-

wiatury w układzie QWERTY. Ze względu na konieczną zwięzłość Autoreferatu, szczegóły

implementacji grupowania dotyczące przydziału zależności do poszczególnych grup zostały opi-

sane w pracy [13] (strona 4 i 5), która stanowi załącznik do Autoreferatu.

Zależności czasowe z kolejnych wektorów di są umieszczane wewnątrz odpowiednich grup

G
k, które można traktować jak kontenery o określonej pojemności, aż do ich zapełnienia. W za-

proponowanym podejściu maksymalna liczba elementów, które można umieścić w pojedynczym

kontenerze, określona jest parametrem g i jest taka sama dla wszystkich grup klawiszy.

W momencie, w którym liczba elementów (interwałów czasowych di) w jednej z grup osią-

gnie wartość maksymalną g, następuje wyznaczenie biometrycznego wektora cech F (wzór (3))

danego użytkownika uid. Z kontenera, który osiągnął liczbę elementów równą g, usuwane są

wszystkie elementy, a proces jest kontynuowany aż do osiągnięcia wymaganej liczby wektorów

cech F dla danego użytkownika uid.

Bazując na zależnościach czasowych zarejestrowanych we wszystkich grupach Gk
, k �

1,...,113, wyznaczany jest wektor cech:

F � �f1,f2, . . . ,f113�, (3)

gdzie f1,...,f113 są cechami wyznaczanymi osobno dla każdej grupy G
k, na podstawie wzoru (4).
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Procedura wyznaczania wektora F wyzwalana jest w momencie przepełnienia się dowolnego

kontenera z grup Gk. Każdy k -ty element fk wektora F obliczany jest na podstawie zależności

czasowych przechowywanych w k -tej grupie Gk
� sd1,d2,...,dnky zgodnie z zależnością:

fk �

~����������

0 dla nk � 0,Ø
1

nk

nk

∑
m�1

�dm � t̄k�2 dla nk % 0,
(4)

gdzie nk jest bieżącą liczbą elementów w grupie G
k, a t̄k jest średnią zarejestrowanego interwału

czasowego:

t̄k �
1
nk

nk

∑
m�1

dm. (5)

Częstotliwość wyznaczania wektorów cech F jest związana z wartością parametru g, który

jest istotnym wskaźnikiem metody profilowania. Parametr g został dobrany globalnie dla sys-

temu weryfikacji użytkowników oraz indywidualnie dla każdego użytkownika osobno (guid).

W proponowanym podejściu wartość parametru guid wyznaczanego dla użytkownika uid została

zoptymalizowana za pomocą algorytmu rojowego PSO (ang. Particle Swarm Optimization) [25].

Na podstawie otrzymanych wektorów cech Fuid dla danego użytkownika uid wyznaczany

jest profil Φuid jego aktywności:

Φuid
� tFuid

1 ,Fuid
2 , . . . ,Fuid

r z , (6)

gdzie r jest parametrem metody profilowania i oznacza liczbę wektorów cech wchodzących

w skład profilu użytkownika.

Wartość parametru r została dobrana eksperymentalnie w toku badań. Wyznaczony bio-

metryczny profil użytkownika Φuid zapisywany jest w bazie profili. Profil ten będzie wykorzy-

stywany na etapie weryfikacji użytkownika (Rys. 3).

5 Weryfikacja użytkownika na podstawie biometrycznego

profilu aktywności

Zbiór testowy, składa się z wektorów (biometrycznego profilu) uprawnionego użytkownika oraz

innego użytkownika, który w eksperymencie będzie reprezentował intruza. Aby ustalić, czy

mamy do czynienia z uprawnionym użytkownikiem czy intruzem, konieczne jest sprawdzenie,

jak bardzo każdy testowany wektor cech różni się od ustalonego profilu. W eksperymentach za-

łożono, że biometryczny profil zachowań użytkownika Φuid budowany jest automatycznie. Testy

zostały przeprowadzone z wykorzystaniem techniki 10-krotnej walidacji krzyżowej. Proces był
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powtarzany 20-krotnie. Zbiory uczące i testowe w każdym eksperymencie były wybierane lo-

sowo, a otrzymane wyniki w poszczególnych przebiegach eksperymentów były uśrednione.

Weryfikacja użytkowników może przebiegać według różnych schematów i należy wybrać

najlepszy. Zbadano dwa schematy weryfikacji – wykorzystujące pojedyncze klasyfikatory lub

zespoły klasyfikatorów (patrz także Rys. 2).

Metoda profilowania użytkownika została sprawdzona eksperymentalnie z wykorzystaniem

zestawu danych realKDD. W eksperymentach wykorzystano klasyfikatory z pakietu KNIME –

WEKA. We wszystkich eksperymentach w fazie uczenia wykorzystywano te same zestawy da-

nych wejściowych.

W eksperymentach poszukiwana jest optymalna skuteczność klasyfikacji ACC (ang. Ac-

curacy), która jest jednak zależna od doboru wielu parametrów:

ACC � f�g, r� � f�x�. (7)

Niech T � r�g, r�x, wtedy wartości elementów zbioru T maksymalizują skuteczności klasyfikacji
ACC według zależności:

argmax
x"T

f�x� � rx " T � f�x� � max
u"T

f�u�x. (8)

Kluczowym parametrem metody profilowania użytkownika jest parametr g mający wpływ

na budowę wektora cech F. Zbadano dwie strategie doboru parametru g: parametr g jest usta-

lany dla całego systemu (ta sama wartość g dla każdego użytkownika) oraz dobór wartości tego

parametru dla każdego użytkownika osobno (guid).

Wykres na Rys. 5 prezentuje wyniki równoczesnej optymalizacji parametrów g oraz r pro-

filu biometrycznego w wariancie globalnym, w celu maksymalizowania skuteczności klasyfikacji

Accuracy (ACC).

Rys. 5: Wykres zależności skuteczności Accuracy od wartości parametrów g i r. Optymalne
wartości parametrów g � 15, r � 100
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Dla ustalonego parametru r � 100 zbadano także wpływ parametru g na skuteczność kla-

syfikacji wyznaczanej dla każdego użytkownika uid osobno (Rys. 6). Można zauważyć, że opty-

malna wartość parametru guid jest różna dla różnych użytkowników. W związku z powyższym,

w kolejnych badaniach parametr guid był wyznaczany indywidualnie dla każdego użytkownika.

Indywidualna wartość parametru guid została wyznaczona algorytmem rojowym PSO [25].

A
g

A
User

B
User

B
g

Rys. 6: Wpływ parametru guid na skuteczność klasyfikacji dla przykładowych użytkowników A
i B

Profile użytkowników, wyznaczone na podstawie optymalnych wartości parametrów, w obu

przypadkach zostały zweryfikowane w module klasyfikacji z wykorzystaniem zarówno klasyfi-

katorów pojedynczych, jak i zespołowych. W badaniu porównawczym wybrano klasyfikatory

najczęściej wykorzystywane w praktyce i implementowane w wielu pakietach z wbudowanymi

funkcjami uczenia maszynowego, takich jak Matlab, R, czy WEKA. Wyniki eksperymentów dla

klasyfikatorów oferujących najlepszą skuteczność zostały przedstawione w Tabeli 1. Wyniki są

wartościami uśrednionymi w przebiegu dwudziestu eksperymentów wraz z odchyleniem stan-

dardowym. Po wyłonieniu zestawu najlepszych klasyfikatorów, zastosowano je w klasyfikacji

komitetowej.

Tabela 1: Skuteczność klasyfikacji przy wykorzystaniu pojedynczego klasyfikatora
z optymalizacją parametrów na poziomie użytkownika (baza realKDD)

Klasyfikator ACC [%]

Random Forest RF* 88,81 � 0,77

Bayes Net BN* 86,99 � 0,91

C4.5* 86,74 � 1,10

Support Vector Machine SVM* 84,56 � 0,57

Naive Bayes 79,91 � 0,33

Random Tree 79,24 � 1,03

Ridor 78,58 � 1,10

* wyróżnione klasyfikatory wejdą w skład komitetu
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5.1 Komitety klasyfikatorów z głosowaniem większościowym

Moduł klasyfikacji (Rys. 2) może działać wykorzystując pojedyncze klasyfikatory lub komitet

klasyfikatorów. Po ustaleniu zestawu najbardziej skutecznych klasyfikatorów, zbudowane zo-

stały komitety klasyfikatorów. Klasyfikatory wchodzące w skład komitetu ustalają wynik w

głosowaniu większościowym. Proponowane rozwiązanie bazuje na trzech komitetach klasyfika-

torów ECa, a � 1,2,3. Każdy z nich zbudowany jest z czterech heterogenicznych klasyfikatorów:

Ψ�1�, Ψ�2�, Ψ�3� i Ψ�4�. Struktura modułu klasyfikacji komitetowej pokazana jest na Rys. 7.

(1)Klasyfikator Ψ

(2)Klasyfikator Ψ

(4)Klasyfikator Ψ

Głosowanie
większościowe

EC2

EC1

EC3

(3)Klasyfikator Ψ
(1)Ψ

(3)
Ψ

(2)Ψ(3)Klasyfikator Ψ

(1)Klasyfikator Ψ

(2)Klasyfikator Ψ

(4)Klasyfikator Ψ

(1)Klasyfikator Ψ

(2)Klasyfikator Ψ

(3)Klasyfikator Ψ

(4)Klasyfikator Ψ

Ψmaj

Centralna baza danych

Profile

1TS

3TS

2TS

..
.

<
<

<

<

Zbiory uczące

{ }1 2( ) , ,...,A A A A
rgF = F F F

{ }1 2( ) , ,...,B B B B
rgF = F F F

{ }1 2( ) , ,...,C C C C
rgF = F F F

{ }1( ) ,...,uid uid uid
rgF = F F

1 2 113,..., [ , ,..., ]A uid
l l f f f=F F

1,...,l r=

Rys. 7: Struktura zaproponowanego modułu klasyfikacji opartego na klasyfikacji komitetowej

Komitety ECa działają równolegle, a każdy z nich uczony jest odrębnym zestawem danych

uczących TSa, składającym się z wektorów cech F losowo wybranych z profilu użytkownika.

Weryfikacja bieżącej aktywności użytkownika polega na przypisaniu go do jednej z dwóch

klas: uprawniony lub intruz. Biometryczna aktywność weryfikowanego użytkownika rejestro-

wana w czasie rzeczywistym reprezentowana jest przez wektor cech F � �f1,f2, . . . ,f113�. W przy-
padku klasyfikacji binarnej, z którą mamy tutaj do czynienia, klasyfikator Ψ odwzorowuje dys-

kretną przestrzeń cech F w zbiór C etykiet klas cj:

Ψ�F� � c " C � rc1, c2x, (9)

gdzie c1 oznacza uprawnionego użytkownika, a c2 intruza.

Każdy z komitetów klasyfikatorów ECa, a � 1,2,3 ustala na wyjściu lokalną decyzję
�

Ψ
�a�
.

Na podstawie decyzji lokalnych, moduł klasyfikacji w głosowaniu większościowym podejmuje

decyzję
�

Ψmaj �F�, która wskazuje, czy wektor F został uzyskany na podstawie aktywności
uprawnionego, czy też nieuprawnionego użytkownika.

Wyniki eksperymentów przeprowadzonych dla pojedynczego komitetu (EC1) i zestawu

komitetów wchodzących w skład modułu weryfikacji (Rys. 7) przedstawia wykres na Rys. 8.


