Rozprawa doktorska mgr. Kamila Dworaka pt. ,,Algorytmy memetyczne w kryptoanalizie rézni-
cowej symetrycznych szyfrow blokowych”, napisana pod opieka prof. dr hab. Urszuli Boryczki,
zawiera opracowanie autorskiego algorytmu memetycznego usprawniajacego proces kryptoanalizy
roznicowej. Zadaniem zaproponowanego ataku jest odgadniecie klucza deszyfrujacego, niezbednego
do odszyfrowania kryptogramu wygenerowanego za pomoca wybranego symetrycznego szyfru blo-
kowego, w czasie znacznie krotszym, niz robi to obecnie metoda kryptoanlizy réznicowej. Kolejnymi
etapami realizacji celu nadrzednego sa:

e Przedstawienie stanu wiedzy dotyczacej aktualnie istniejacych metod kryptoanalizy na przy-
ktadzie szyfrow: FEAL oraz DES,

e Przeksztalcenie zagadnien zwigzanych z kryptoanaliza symetrycznych szyfrow blokowych w
klasyczny problem optymalizacji funkcji, ze szczegélnym uwzglednieniem opracowania funkcji
przystosowania osobnika.

e Przygotowanie podstawowej wersji algorytmu memetycznego, na przyktadzie szyfrow: FEAL
oraz DES wraz z opracowaniem modyfikacji algorytmu memetycznego zwiazanych gtownie z
usprawnieniem procesu przeszukiwania lokalnego,

e Zaprojektowanie i zaimplementowanie oprogramowania pozwalajacego na automatyczna ewo-
lucyjna kryptoanalize réznicowa,

e Przebadanie zaproponowanego algorytmu pod katem wartosci parametréw, wyboru najko-
rzystniejszej modyfikacji oraz okreslenie ich wptywu na wyniki uzyskane przez algorytm.

W pracy postawiono nastepujaca teze:

Zastosowanie algorytmow memetycznych, w procesach kryptoanalizy réznicowej, dla wybranych sy-
metrycznych szyfrow blokowych, poprawia efektywnosé samego ataku, a tym samym jego skutecznosé.

Teza zostata potwierdzona badaniami przedstawionymi w poszczegélnych rozdziatach rozprawy.
Rozprawa sktada sie z 8 rozdzialéw oraz dwoch dodatkéow. Po przedstawieniu tematyki oraz po-
stawieniu celow rozprawy, w rozdziale 2, opisano najwazniejsze aspekty teoretyczne, takie jak pod-
stawowe zagadnienia zwigzane z tematem kryptografii oraz kryptoanalizy. Przedstawiono rowniez
gltowne zasady projektowania symetrycznych szyfréw blokowych oraz uogélniony podzial algorytméow
szyfrujacych wraz z szczegotowym opisem szyfrow FEAL oraz DES. Na samym koricu rozdziatu ,,po-
chylono” sie nad tematem dwoch najczeiciej wykorzystywanych atakéow w tego typu algorytmach
szyfrujacych, mianowicie nad kryptoanaliza réznicowa i liniowa.

Rozdzial 3 zawiera opis podstawowego algorytmu ewolucyjnego oraz innych technik ewolucyj-
nych. W rozdziale przestawiono idee samego algorytmu, a takze jego po szczegolne mechanizmy. W
szczego6lnosci skupiono sie¢ na podstawowych operatorach genetycznych, takich jak krzyzowanie czy
mutacja, z uwzglednieniem najczesciej wykorzystywanych wariantéw owych operatoréw. Zawarto
réwniez szczegbtowy opis najpopularniejszych technik selekcji.

W rozdziale 4 skupiono si¢ na idei algorytméw memetycznych. Ta czesé zawiera doktadny opis
podstawowego algorytmu memetycznego oraz charakterystyke najczesciej wykorzystywanych algo-
rytméw przeszukiwania lokalnego. Wsrod nich znalezé mozna opis algorytmu wspinaczki, symulo-
wanego wyzarzania oraz przeszukiwania z lista Tabu.

Rozdzial 5 to szczegotowy opis dwoch oddzielnych wariantéw autorskiego ataku memetycznego,
dedykowanego kazdemu z rozpatrywanych algorytmoéw szyfrujacych. Zagadnienia poruszane w tej



czedci rozprawy dotyczyé beda ewolucyjnej kryptoanalizy réznicowej. W rozdziale opisane zostana
réwniez dwa dodatkowe ataki ewolucyjne.

Rozdzial 6 zostal poswiecony opisowi przygotowanych wcze$niej zbiorow testowych dla kazdego
z atakoéw przedstawionych w rozdziale pigtym. Nastepnie skupiono sie na szczegbélowym opisa-
niu §rodowiska uruchomieniowego dla wszystkich przetestowanych algorytméw oraz przedstawieniu
wszystkich dobranych parametréw dla kazdego z przebadanych atakéow.

Rozdziat 7 zawiera dokladng analize skutecznosci opracowanych atakoéow, zaréwno pod katem
liczby sprawdzonych podkluczy, jak i pod katem czasu odszyfrowania kryptogramu. Na zakoriczenie
przedstawione zostaly wnioski, wynikajace z przeprowadzonych eksperymentow.

Rozprawa zakoriczona jest kréotkim podsumowaniem dotyczacym poszczegdlnych etapdéw badan
oraz przedstawionych we wstepie zrealizowanych celach pracy. W ramach tego rozdziatu zapropo-
nowano réwniez dalsze kierunki rozwoju badan.

Do pracy dotaczono dodatek A, opisujacy szczegotowe wyniki dla charakterystyk Q) szyfru DES
oraz pozostale wartosci funkcji przystosowania, nie zamieszczone w pracy, dla algorytmu DPSO i
szyfru DES.

Ponadto do rozprawy dotaczono réwniez dodatek B, zawierajacy spis wszystkich wykorzystanych
w procesie kryptoanalizy roznicowej par tekstow jawnych oraz odpowiadajacych nim szyfrogramow
dla charakterystyki 21, pozwalajacych na zreprodukowanie zaproponowanych atakow.

Na samym konicu rozprawy znajduje sie dodatkowo spis symboli i skrotéw oraz stownik pojeé.



