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RECENZJA

rozprawy doktorskiej mgr Kamila Dworaka nt.
, Algorytmy memetyczne w kryptoanalizie réznicowej symetrycznych
szyfrow blokowych”
w zwigzku z ubieganiem sig o uzyskanie stopnia doktora nauk inzynieryjno-technicznych w
dyscyplinie informatyka techniczna i telekomunikacja

1. Problematyka naukowa oraz przedmiot rozprawy

Kryptograficzne metody zapewnienia bezpieczenstwa przekazywanej informacji sg dzisiaj jed-
nym z kluczowych elementéw wspotczesnych technologii informatyczno-komunikacyjnych takich
jak Internet, sieci telefonii komdrkowej czy nowotworzone technologie oparte na koncepcjach In-
ternetu Rzeczy. Istnieje swoisty wyscig miedzy tworzonymi i aktualnie stosowanymi metodami
kryptograficznymi oferujgcymi okreslony poziom bezpieczenstwa przekazywanej badz chronionej
informacji, a narzedziami i metodami zorientowanymi na zachwianie tego bezpieczenstwa. Dlatego
zagadnienia kryptoanalizy, ktorymi zajmuje si¢ Doktorant w swojej rozprawie, majacymi na celu
odnalezienie stabosci stosowanych szyfrow w celu ich ztamania i odczytania zaszyfrowanej infor-
macji sg aktualnym problemem naukowym wspolczesnej informatyki uzasadniajgcym celowos¢
podjecia tego tematu w ramach pracy doktorskiej.

Problem poszukiwania stabosci danego szyfru moze byé sprowadzony do poszukiwania opti-
mum okre$lonej funkcji w pewnej przestrzeni rozwiazan. Ze wzgledu na istnienie bardzo duzych
przestrzeni rozwigzah celowe jest zastosowane przez Doktoranta podejscie oparte na poszukiwaniu
rozwigzan problemu z uzyciem metod metaheurystycznych, ktére umozliwiajg odnalezienie do-
brych przyblizonych rozwiazan w rozsadnym czasie.

W swojej rozprawie Doktorant skupit si¢ na wykorzystaniu dla celéw kryptoanalizy réznicowe;
symetrycznych szyfrow blokowych, jednej z metaheurystyk okreslanych jako algorytmy meme-
tyczne. Postawionym celem rozprawy zawartym w tezie jest zbadanie czy i w jakim stopniu algo-
rytmy memetyczne stosowane w kryptoanalizie réznicowej poprawiajg efektywnos¢ stosowanych
atakow kryptograficznych. Przedstawione w rozprawie wyniki w pelni potwierdzajg teze rozprawy.

2. Analiza tresci rozprawy oraz uzyskanych wynikow

Rozprawa sklada si¢ z 8 rozdziatéw, bibliografii obejmujacej 107 pozycji literaturowych, dwoch
dodatkéw, spisu algorytmdw, spisu rysunkéw oraz spisu tabel. Calo$¢ pracy obejmuje 153 strony i
ma charakter teoretyczno-eksperymentalny. Najwazniejsze rozdziaty rozprawy to rozdziaty 5, 617,
ktore zawierajg oryginalne wyniki Doktoranta.

Rozdzial 1 stanowi wprowadzenie do problematyki rozprawy. Doktorant formutuje w nim tezg
rozprawy, jej cel oraz przedstawia krétko tresé poszczegélnych rozdziatow.



W Rozdziale 2 Doktorant przedstawil podstawowe zagadnienia zwigzane z kryptologia i bez-
pieczefstwem informacji. W szczegblnosei przedstawit klasyfikacje algorytmow kryptograficz-
nych, zasady projektowania szyfrow blokowych oraz przedstawit szczegotowo dwa algorytmy
kryptografii symetrycznej, ktére bedg w rozprawie badane, a mianowicie algorytm FEAL oraz algo-
rytm DES. Rozdzial koniczy sig przegladem podstawowych metod atakéw kryptoanalitycznych, w
tym kryptoanalizy réznicowej oraz kryptoanalizy liniowe;.

W kolejnym rozdziale, Rozdziale 3 zostaly przedstawione podstawy algorytméw ewolucyjnych.
Doktorant oméwit koncepcje algorytmu ewolucyjnego oraz szczegdlowo przedstawil stosowane w
algorytmie operatory.

Rozdzial 4 poswiecony jest algorytmom memetycznym, ktére sg glownym narzedziem stoso-
wanym przez Doktoranta do poszukiwania rozwigzan problemu kryptoanalizy roznicowej. Algo-
rytm memetyczny to algorytm hybrydowy, ktéry taczy w sobie gléwne komponenty algorytmu
ewolucyjnego oraz okreslong metod¢ optymalizacji lokalnej. W ramach mozliwych kandydatéw
puli metod optymalizacji lokalnej Doktorant przedstawia takie algorytmy jak algorytm wspinaczki,
symulowane wyzarzanie oraz metodg tabu search.

Rozdzial § jest pierwszym rozdzialem rozprawy, w ktérym przedstawiono wyniki wlasne zwia-
zane z zastosowaniem algorytmow memetycznych do kryptoanalizy r6znicowej. Doktorant przed-
stawia koncepcje ataku na szyfr FEAL, przedstawia proponowang koncepcje kodowania osobnika
algorytmu memetycznego, w postaci 32-bitowego tancucha kodujacego podklucze algorytmu szy-
frujacego oraz przedstawia proponowang funkcje przystosowania, ktéra ocenia rozwigzania. Jako
algorytm lokalnego przeszukiwania Doktorant proponuje wykorzysta¢ algorytm symulowanego
wyzarzania. Nastepnie Doktorant modyfikuje zaproponowane podejscie w celu wykonania ataku na
bardziej zaawansowany algorytm kryptograficzny jakim jest DES. Zaproponowany algorytm me-
metyczny 1gczacy algorytm ewolucyjny i symulowane wyzarzanie Doktorant okresla jako MASA
(ang. Memetic Algorithm Simulated Annealing). W koncowej czgsci rozdziatu Doktorant przed-
stawia inne znane z literatury algorytmy ewolucyjne, ktére byly stosowane do problemu kryptoana-
lizy réznicowej, w celu ewentualnego poréwnania wynikéw. Weréd tych algorytmoéw jest weze-
Sniejszy algorytm okreslany jako NEA, ktérego Doktorant jest wspélautorem, ktéry byt stosowany
do kryptoanalizy szyfru FEAL. Dla potrzeb prowadzonych badan w ramach rozprawy doktorskie;
algorytm NEA byt rozbudowany o dodatkowy element, tzw. operator heurystycznej negacji. Dokto-
rant przedstawia réwniez inny algorytm znany z literatury jako DPSO, ktory wykorzystywat kon-
cepeje tzw. optymalizacii stadnej i byt wykorzystywany do ataku na algorytm DES. Jak rozumiem,
algorytm ten byt zaimplementowany przez Doktoranta w cely umozliwienia poréwnania wynikéw z
wynikami uzyskiwanymi z jego wlasnym algorytmem.

Rozdziat 6 zawiera wyniki badan eksperymentalnych wykonanych z uzyciem zaproponowanego
algorytmu memetycznego MASA, ktory zostat uzyty w odpowiednich wersjach do wykonania ata-
ku na szyfrogramy uzyskane z uzyciem algorytmdw kryptograficznych FEAL oraz DES. Uzyskane
wyniki zostaly poréwnane z wynikami uzyskanymi z uzyciem innych algorytméw. W przypadku
ataku na szyfrogamy FEAL byt to inny autorski algorytm NEA, a w przypadku ataku na szyfrogra-
my DES wyniki poréwnano z wynikami algorytmu bazujacego na opisanego w literaturze algoryt-
mu DPSO. Szyfrogramy uzyskane przez FEAL oraz DES uzyskano z uzyciem 5 kluczy szyfruja-
cych.

Wyniki przeprowadzonych eksperymentdw pokazaty, ze wyniki atakéw na szyfrogramy FEAL
oraz DES byty poréwnywalne i w zwigzku z tym w pracy pokazano tylko wyniki dla DES. Wyniki
eksperymentéw dla DES pokazuja, ze zaproponowany algorytm memetyczny MASA jest zdecydo-
wanie bardziej skuteczny przy wykonywaniu atakéw na DES niz wezesniejsza autorska wersja al-
gorytmu NEA. Juz pierwsze wyniki przedstawione w Tab. 6.5 pokazuja, ze o ile algorytm MASA
skutecznie wykonuje ataki na prawie wszystkie podklucze w 50 eksperymentach (za wyjatkiem
jednego z nich), to algorytm NEA nie radz; sobie w 12 eksperymentach. Doktorant pokazuje szcze-
golowe wyniki eksperymentow (atakow) z uzyciem MASA oraz NEA dla roznych klu-



czy/podkluczy, pokazujac efektywno$¢ poprawnie odgadywanych bitéw, ktéra dla algorytmu MA-
SA jest w zakresie (90% - 93% ) oraz dla algorytmu NEA zakresie (53% - 90% ). Wyniki te wska-
zuja, ze efektywnosé zaproponowanego algorytmu MASA jest znacznie wyZsza niz algorytmu
NEA. Wyniki przeprowadzonych eksperymentéw z algorytmem DPSO nie s jednoznaczne, ale
pokazuja, Ze jego efektywnosé jest zdecydowanie gorsza niz efektywnos¢ autorskiego algorytmu.

W Rozdziale 7 Doktorant przedstawil wyniki analizy skutecznogci opracowanych algorytméw
pod katem liczby sprawdzonych rozwigzan, czasu odszyfrowania kryptogramu oraz zuzywanymi
zasobami komputerowymi. Doktorant pokazuje, ze dzieki zwigkszonej czestotliwosci poprawnie
odgadnietych bitéw proces kryptoanalizy w wykonaniu algorytmu MASA jest bardziej efektywny
niz ma to miejsce w przypadku innych rozpatrywanych algorytméw i wymaga znacznie mniejszej
liczby sprawdzania podkluczy. MASA wymaga wigcej pamigcei niz NEA, ale te wielkogci 83 znacz-
nie mniejsze niz w przypadku uzycia np. kryptoanalizy roznicowej. Rowniez MASA posiada
znaczng przewage nad innymi algorytmami klasycznymi, chociaz ustepuje w tym wzgledzie algo-
rytmowi NEA.

Ostatni z rozdziatéw, Rozdziat 8 jest podsumowaniem wynikéw osiggnietych w rozprawie oraz
przedstawia propozycje dalsze] kontynuacji badan,

3. Najistotniejsze osiggniecia przedstawione w rozprawie

Rozprawa doktorska mgr Kamila Dworaka zawiera nowe, oryginalne wyniki dotyczace zasto-
sowania algorytmoéw metaheurystycznych w kryptoanalizie réznicowej symetrycznych szyfrow
blokowych. Do najistotniejszych osiggnieé rozprawy zaliczy¢ nalezy:

® Zaproponowanie dwoch algorytméw, algorytmu memetycznego MASA oraz algorytmu
ewolucyjnego NEA umozliwiajgce ataki kryptoanalityczne na algorytmy kryprograficz-
ne FEAL oraz DES,

* Przeprowadzenie obszernych eksperymentalnych badan pokazujacych wysoka sku-
tecznos¢ tych algorytméw przy wykonywaniu atakéw, w tym wykazanie szczegélnych
mozliwo$ci wykonywania efektywnych atakéw przez al gorytm MASA,

® Zaprojektowanie i implementacja platformy informatycznej umozliwiajacej automa-
tyczng kryptoanalize r0znicows,

¢ Obszerny przeglad literaturowy dotyczacy istniejacych metod i technik uzywanych do
atakow kryptoanalitycznych,

4. Uwagi merytoryczne

W trakcie czytania rozprawy doktorskiej mgr Kamila Dworaka nasuwaja si¢ pewne uwagi, a
mianowicie:

* W trakcie objasniania koncepcji ataku memetycznego skierowanego na szyfr FEAL (patrz,
podrozdziat 5.1), Doktorant méwi o roznicy dowolnej pary blokéw danych wejsciowych i uzywa
do tego celu notacji typu 0x800000 czy 0x02000000, ale nie wyjasnia jednak tej notacji, co
utrudnia czytelnikowi zapoznawanie si¢ z praca,



* Klasyczny algorytm memetyczny skiada sig z algorytmu metaheurystycznego, ktory operuje
na calej przestrzeni rozwiazan oraz algorytmu lokalnego przeszukiwania, ktory nie jest metaheu-
rystyka i ktérego zadaniem jest poprawa aktualnie najlepszego aktualnie osobnika v biezacej
populacji algorytmu heurystycznego w lokalnej przestrzeni tego osobnika. Doktorant wykorzy-
stuje w charakterze algorytmu metaheurystycznego algorytm genetyczny (AG), natomiast w
charakterze algorytmu lokalnego przeszukiwania proponuje inny algorytm metaheurystyczny,
mianowicie algorytm symulowanego wyzarzania (SW), ktéry operuje réwniez na calej prze-
strzeni rozwigzan i algorytm ten stosuje do kazdego osobnika populacji AG (patrz, Algorytm 7,
str. 59). Jezeli AG posiada populacje sktadajaca sie z np. z 10 osobnikéw (jak to ma miejsce w
przypadku ataku na DES) oraz np. wykonuje si¢ w przeciagu 100 iteracji, to jak rozumiem, algo-
rytm SW jest uruchomiany 10 x 100 = 1000 razy, co prawdopodobnie prowadzi do bardzo kosz-
townych czasowo obliczen,

* Nie jest jasne dlaczego Doktorant wybral taka forme potgczenia obu metaheurystyk, gdzie
SW jest uruchomiany wielokrotnie; Za kazdym uruchomieniem SA, niezaleznie od osobnika
AG, ktory jest dla algorytmu SA poczatkowym rozwigzaniem, algorytm SA powinien odnajdy-
wac rozwigzanie bliskie do globalnego rozwiazania. Na wykresie (np. pokazanym na Rysunku
6.3) pokazujacym przystosowanie w zaleznosci od iteracji (generacji) AG oczekiwaliby$my
dla kazdej generacji podobnego wyniku (ze wzgledu na globalne dziatanie SW). Tak jednak nie
Jest, wyniki ulegaja poprawie ze wzrostem liczby generacji. W jaki sposéb mozna to wyjasnié,
jezeli ogolnie wiadomo, ze wynik dziatania SW nie zalezy od poczatkowego rozwigzania poda-
wanego przez AG czy inny algorytm ?

* Poniewaz algorytm MASA sklada si¢ z dwoch kolejno uruchomianych metaheurystyk to
powstaje pytanie: jaki wplyw na rozwigzania ma kazda z metaheurystyk uruchomianych od-
dzielnie. W zwigzku z tzw. lunch theorem mogloby sie okazaé, ze do rozpatrywanego problemu
bardziej nadaje sie tylko jedna z tych metaheurystyk, lub byé moze, ze obie majg podobng wy-
dajnosc,

* Algorytm SW, jak sie wydaje, jest stosowany w uproszczonej formie (patrz, Algorytm 7, str.
59), w tym sensie, ze liczba losowych iteracji L przy danej temperaturze wynosi 1, co moze
wptywaé na efektywnosé generowanych przez SA rozwiazan. Réwnies, wartodé wspolczynnika
Wygaszania wynoszaca 0.9 (wg. Tabeli 6.2, str. 69) jest byé moze zbyt mata i moze wplywaé na
efektywnogé generowanych rozwigzan. W celu otrzymania dobrych wynikéw zwykle ta wartogé
jest nie mniejsza niz 0.95, co niestety znacznie wydtuza czas dziatania algorytmu.

Powyzej przedstawione uwagi majg charakter dyskusyjny nie maja istotnego wplywu na
jakos¢ i wage przedstawionych rozwiazan i w zadnym stopniu nie obnizajg wartosci pracy. Do-
ceniam wktad pracy Doktoranta przy realizacji pracy i uzyskane wyniki, jak tez licze na intere-
sujgca dyskusje w trakcie obrony pracy, podczas ktérej z pewnoscig zostang wyjasnione moje
uwagi. Reasumujgc mozna stwierdzi¢, ze gléwne wyniki rozprawy potwierdzaja osiagniecie z
powodzeniem zalozonego w rozprawie celu.

S. Uwagi redakeyjne i edytorskie
Uwagi redakcyjno-edytorskie $g nastgpujace:

e Str. 1: Doktorant podaje 3 rodzaje wymagan dotyczgcych spehienia wymagan bezpieczen-
stwa systeméw informatycznych — nie jest to lista kompletna,



e Str. 6:,,0dbiorca, postugujac si¢ prostym przedmiotem...” — nie bardzo wiadomo o jaki
»prosty przedmiot” chodzi,

e Str. 25: ,Metody heurystyczne wykorzystywane sg do gldwnie do optymalizacji problemu”
— problem si¢ rozwigzuje, a nie optymalizuje,

® Sir. 26: programowanie genetyczne pozwala na automatyczne tworzenie programdéw kom-
puterowych, ale programowanie ewolucyjne do tego nie stuzy,

e Str. 28: , Warunkiem koniecznym ...staje si¢ kodowanie ...do takiej formy, aby byta ona
najbardziej przychylna” — zabawne

e W Algorytmie 7 (str. 59) s3 prawdopodobnie zle skierowane nieréwnodci w wierszach 8,
10,14, 26,

o Str. 68: ,,wszystkie do§wiadczenia zostaly wykonane” > | wszystkie eksperymenty zostaty
wykonane”,

e Str. 83: brakuje w tekscie 2 rysunkéw: Rys. 6.19 oraz Rys. 6.20,
e Str. 89: , mozna zauwazy¢ straszne wahania” — zabawne, prosze nie straszy¢,

e Str. 108: ,wydanie spacjalne” —> »Wydanie specjalne”.

6. Podsumowanie

Podsumowujac, stwierdzam, ze przedstawiona do oceny rozprawa doktorska mgr Kamila Dwo-
raka pt.: . dlgorytmy memelyczne w kryptoanalizie réznicowej symetrycznych szyfrow blokowych”
spetnia wymagania stawiane rozprawom doktorskim przez obowigzujaca ustawe z dnia 20 lipca
2018 r. Prawo o szkolnictwie WyZszym i nauce i pozwala na ubieganie si¢ o uzyskanie stopnia dok-
tora nauk inzynieryjno-technicznych w dyscyplinie informatyka techniczna i telekomunikacja. Uzy-
skane w rozprawie wyniki byly prezentowane na trzech miedzynarodowych konferencjach oraz pu-
blikowane w materiatach tych konferencji w serii LNCS, wydawnictwa Springer. Jeden z artyku-
6w opublikowano w wysoko punktowanym czasopi$mie Entropy. W konsekwencji stwierdzam, ze
rozprawa moze sta¢ si¢ przedmiotem publicznej obrony i wnosz¢ o dopuszczenie mgr Kamila
Dworaka do dalszych etapéw przewodu doktorskiego. W zwigzku z interesujacymi wynikami uzy-
skanymi w rozprawie potwierdzonymi publikacjami, w szczegoblnosci w czasopismie z Impact Fac-
for wynoszacym 2.642 (w 2021 1) Wnosz¢ 0 wWyr6znienie rozprawy.




