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Problematyka rozprawy

Ukrywanie informacji przed dostepem przez osoby niepowotane stosuje sie od tysigcy lat. W tym czasie
techniki szyfrowania przeszty dramatyczne zmiany od bardzo prostych metod o niktej skutecznosci do
metod zapewniajacych bardzo duze bezpieczeristwo. Co wiecej, obecnie techniki takie jak standardy
szyfrowania DES, RSA i inne dostepne sg praktycznie dla kazdego. Z jednej strony daje to poczucie
bezpieczenstwa i prywatnosci, ale z drugiej tatwo moze prowadzi¢ do zbytniej pewnosci siebie . Caly
czas trwajg bowiem prace majace na celu wyszukiwanie stabosci istniejgcych metod szyfrowania czy
tez wprost metod ich famania. Metody kryptoanalityczne mogg zapewni¢znaczng przewage czy to w
gospodarce czy tez w zastosowania wojskowych. Na przestrzeni wiekéw wielokrotnie okazywato sie,
ze metody szyfrowania uchodzace za bezpieczne byty tamane. Co wiecej, informacja o ich ztamaniu
byta czesto ukrywana przez bardzo dtugi czas, co pozwalato na dtugotrwate odczytywanie informadii
zaszyfrowanych przez przeciwnikdw, ktdrzy nie byli niczego Swiadomi."

Kryptoanaliza ma bardzo duZe znaczenie takze w zwigzkuz tym, ze préby tamania stosowanych obecnie
metod szyfrowania moBa prowadzi¢ wczesnego wykrycia niebezpieczeristw zwigzanych ze
stosowaniem danej metody. Nieudane préby ztamania szyfru stanowig takze przestanke za tym, ze
szyfrjest bezpieczny. Nie jest to zaden dowdd na jego bezpieczenstwo, ale jednak zawsze lepiej mie¢
$wiadomosé stosowania metody szyfrujacej, ktérej nie udato sie ztamac wielu osobom mimo préb, niz
polegaé na metodzie szyfrowania, o bezpieczenstwie ktorej niewiele wiadomo.

Oceniana rozprawa podejmuje probe opracowania metod kryptoanalizy popularnych algorytméw
szyfrujgcych FEAL oraz DES. W tym celu wykorzystano kryptoanalize réznicowg oraz ewolucyjne
algorytmy optymalizacyjne.



Analiza tresci rozprawy oraz uzyskanych wynikéw

Tresc rozprawy

Doktorant postawit sobie w pracy cel opracowania lepszych metod tamania szyfréw FEAL i DES.
Wykorzystat przy tym wiedze o istniejgcych stabosciach tych metod szyfrowania, co pozwolito na
obranie potencjainie skutecznego kierunku ataku.

Rozprawa napisana jest w jezyku polski i sktada sie z 8 rozdziatéw oraz kilku dodatkéw. W pierwszym
rozdziale Doktorant wprowadza czyteinika w problematyke, ktérejdotyczy rozprawa, stawiateze oraz
formutuje cele szczegdtowe.

Rozdziat drugistanowiwprowadzenie w tematyke kryptografiii beZpieczeﬁstwa informacji. Znajdziemy

tu definicje podstawowych poje¢ czy tez klasyfikacje metod kryptograficznych. Nastepnie

przedstawione sg wybrane algorytmy symetryczne takie jak FEAL i DES, ktére beda analizowane w

dalszej czesci pracy. Krétko omdwione sg takie podstawowe metody kryptoanalizy, w tym
kryptoanaliza réznicowa, kluczowa dla prac Doktoranta.

Kolejne dwa rozdziaty opisujg wybrane metody optymalizacji ewolucyjnej. W szczegdinosci, w rozdz iale
trzecim przedstawiono algorytm genetyczny. Rozdzial czwarty zawiera omdwienie algorytmu
memetycznego wraz z przeglagdem wybranych technik przeszukiwania lokalnego.

Kolejne trzy rozdziaty stanowig opisujg autorskiwktad w problematyke. W rozdziale pigty m Doktorant
przedstawia opracowane przez siebie metody ataku na algorytmy FEAL i DES. Obie metody‘korzystaja
ze znanych stabosci tych algorytméw wykrytych dzieki kryptoanalizie réznicowej. Na tej bazie Autor
zaproponowat metody memetyczne pozwalajgce znacznie zawezi¢ przestrzen poszukiwan klucza
uzytego do szyfrowania. W rozdziale sz6stym Doktorat przedstawit wyniki badan eksperymentalnych
zaréwno wiasnych metod, NEA oraz MASA, jak i znanej z literatury metody DPSO. Rozdziat siédmy
zawiera poréwnanie uzyskanych wynikow. 1

Ostatni rozdziat stanowi podsumowanie. Doktorant przypomina tutaj postawiong tezg. Omawia
uzyskane wyniki wskazujac najwazniejsze zrealizowane cele szczegdtowe. Nastepnie konkiuduje, ze
zaréwno teza zostala udowodniona, jaki cele szczegdtow e zostaty osiggniete.

Bibliografia rozprawy skfadasie ze 107 pozydji.

Najwazniejsze wyniki przedstawione w rozprawie

Istotng rozprawy sa dwie, zaproponowane przez Doktoranta, metody tamania metod szyfrowania FEAL
oraz DES. Rozwazane problemy maja duie znaczenie i z tego powodu prace Doktoranta mogg
przyczyni¢ sie do opracowania lepszych metod szyfrowania poprzez lepsze zrozumie jakie techniki
tamania szyfréw sg skuteczne dla popularnych, stosowanych w praktyce metod szyfrowania.

Gtéwnym osiagnieciem Doktoranta jest opracowanie, algorytmu MASA, ktéry wykorzystujac
kryptoanalizg réznicowa, moze by¢ wykorzystany do wyraznego przyspieszenia ataku na algorytm DES.
Algorytm MASA taczy techniki kryptoanalizy réznicowej oraz algorytmu me metycznego, w ktorym do
przeszukiwania lokalnego wykorzystano metode symulowanego wyzarzania. Wynikieksperymentalne
pokazujg, ze algorytm MASA jest skuteczny dla uproszczonego do 6 rund szyfrowania DES a czas jego
dziatania liczony jest w godzinach.



Uwagi merytoryczne

Praca zawiera doé¢ dobre wprowadzenie w tematyke zaréwno algorytméw ewolucyjnych
wykorzystywanych do optymalizacji, jak i wybranych metod kryptoanalizy. Bibliografia zawiera
reprezentatywne dla dziedziny publikacje. Struktura pracy jest poprawna. Autor przechodzac od
definicji, poprzez oméwienie stanu wiedzy przygotowuje czyteinika na przedstawienie wiasnych
propozycji, ktére nastepnie poddawane sg ocenie eksperymentaine;j.

Mam jednak pewne uwagikrytyczne i prositbym o odniesienie sig do nich w trakcie publicznej obrony.

1. Rysunek 5.4 pokazuje popularno$é¢ technik metaheurystycznej kryptoanalizy na przestrzeni
ostatnich lat. Nie jest to jasno powiedziane w tekscie pracy, ale wnioskuje, ze zwrécone wyniki
z bazy Google Scholar dotyczg liczby publikacji na ten temat. Wydaje sie zatem, ze w ostatnich
latach pojawito sie ok. 2000 takich prac. Tymczasemw trakcie ewaluacjiopracowanych przez
siebie metod Doktorant wykorzystat tylko 1 algorytm znany z literatury, ktéry nie jestJego
autorstwa. Dlaczego sie tak stato? Z pewnoscig poréwnanie z innymi metodami (o ile ich
implementacje sg dostepne) poprawitoby czes$¢ eksperymentalng pracy.

2. W pracy skupiono sie (oprécz dosé tatwego do kryptoanalizy algorytmu FEAL) tylko na
uproszczonej wersji algorytmu DES. Ograniczenie na liczbe rund (6 zamiast 16) jest dos¢
istotne. Biorac pod uwage dos¢ dobre czasy dziatania algorytmu MASA zastanawiajace jest
dlaczego nie podjeto proby ataku na bardziej ztozong wersje algorytmu DES. W szczegdinosd,
interesujgca by byta préba odpowiedzi na pytanie czy uzyskane wyniki maja szanse by¢ w
jakikolwiek sposdb uogélnione na kompletny (16-rundowy) algorytm DES. Nie oczekuje tutaj
zaproponowania gotowego rozwigzania, ale chciatbym poznaé opinie Doktoranta dotyczacy
takiej mozliwosci oraz potencjalnych probleméw.

3. Algorytmy memetyczne pozwalajg na wykorzystanie réznychtechnik optymalizacjilokalnej. W
rozprawie skupiono sie jedynie na symulowanym wyzarzaniu. Chciatbym dowiedziec sie czy
eksperymentowano z innymi technikami. Jesli tak, to jakie byty wyniki. Jesli nie, to czym byt
podyktowany wybdr metody symulowanego wyzarzania.

Uwagi redakcyjne

Ogolna kompozycja rozprawy jest poprawna. Sposob sktadu tekstu takze jest poprawny. Wyjatkiem
jest tutaj btedne stosowanie dywizuw miejscu, w ktérym powinna znajdowadé sie pauza badz pétpauza.
W wiekszoscitekst jest pisgny poprawnymjezykiem, dosé Scistym. Niemniej w pracy p ojawiajg sie takze
niescistosci, czy btedne sformutowania. Ponizej przytocze tylko niektdre z nich (jestich niestety trochg
wiecej).

e [str. 8], Przyktad procesu szyfrowania z udziatem tekstu jawnego...” — przedstawiony rysunek
nie pokazuje procesu szyfrowania a jedynie tekst wejsciowy, klucz i tekst zaszyfrowany.

o [str.8] ,dowolnie odszyfrowany tekst” —nie jest jasne co Autor miat na myjli.

e [str. 8] ,Wspdtczesne algorytmy kryptograficzne mozna podzieli¢ na trzy podstawowe grupy:
[...] Jako czwarta grupe moina zaliczy¢ nieuzyteczng juz dzisiaj kryptograﬁe klasyczng”. Autor
sam (str. 6) pisze ,Kryptografia jest dziedzing skupiajaca sie...” Tymczasem tutaj utozsamia
kryptografie z grupg algorytmdw a nie dziedzina.

o [str.9] ,Znaki wystepujg nawet w tej samej liczbie, zmienionyjestjedynie ich uktadikolejnos¢”’
- nie jest dla mnie jasne czym jest ,zmiana ukfadu znakéw” a czym ,zmiana kolejnosd
znakow”.

e [str. 10] ,,Do dwdch najpopularniejszych grup wspétczesnych algorytmoéw szyfrujacych zalicza
sie algorytmy symetryczne orazasymetryczne” — chyba chodzito o to, Ze to sg te dwie grupy, a



nie, ze algorytmy symetryczne i asymetryczne zalicza sie do jakichs, nienazwanych nigdzie,
grup. .

e [str. 11] ,Szyfry strumieniowe wykorzystywane sg w sytuacji, gdy mamy do czynienia z
nieokreslonym zbiorem danych, przesytajgcym kolejne informacje w czasie rzeczywistym” —
zbiér danych nie przesyta informacji.

e [str.14] ,Szyfrpracujacna wigkszych blokach danych staje sie bezpieczniejszy, aczkolwiek trad
na predkoscioraz wydajnosci podczas szyfrowaniai deszyfrowania” — czym jest ,predkosé” a
czym ,wydajnos¢” i jaka jest miedzy nimi réznica? Raczej chodzitez o ,,algorytm szyfrowania”
a nie o ,,szyfr”.

Takich przyktaddéw jest sporo w catym tekscie pracy, co wskazuje na pewna niestarannos¢ Autora,

Podsumowanie

Przedstawiona do oceny rozprawa zawiera interesujgce wyniki. Tematyka jest bez watpienia ciekawa i
wazna a podjete proby stworzenia nowego podejscia do kryptoanalizy sg godne pochwaty. Uzyskane
wyniki sg obiecujace i cho¢ same w sobie nie stanowig przetomu praktycznego (np. poddano tylko
analizie mocno okrojong wersje algorytmu DES oraz algorytm FEAL), to moga one stanowi¢ punkt
wyjscia do dalszych, bardziej ambitnych prac, o czym wspomina takze sam Doktorant w
podsumowaniu.

Rozprawa zawiera pewne niedociggniecia redakcyjne, co wskazatem w niniejszej recenzji. Tym
niemniej moja ogdlna ocena przedtozonej rozprawy jest pozytywna.

Baza Google Scholar odnotowuje 55 cytowan prac Doktoranta, z ktérych spora czes¢ to cytowania
innych badaczy. Swiadczy to pozytywnie od odbiorze prac Autora, ktérych podsumowaniem jest
opiniowanarozprawa.

Konkluzja

Podsumowujac opinie zawarte w mojej recenzji, moge stwierdzié, ze zgodnie z ,Ustawa o Stopniach
naukowych...” recenzowana rozprawa mgra Kamila Dworaka nt. SJAlgorytmy memetyczne w
kryptoanalizie réznicowej symetrycznych szyfréw blokowych” stanowi oryginalne rozwigzanie
problemu naukowego oraz wykazuje og6ing wiedzg teoretyczng kandydata w dyscyplinie informatyka
technicznaitelekomunikacja oraz umiejetnos¢ prowadzenia pracy naukowej. Zawarte w recenzji uwagi
krytyczne maja charakter dyskusyjny i nie wptywajg na pozytywnga ocene rozprawy. Wnosze zatemo
dopuszczenie wspomnianej rozprawy do publicznej obrony.
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