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Wstep

Rosnaca popularno$é¢ komputeryzacji, a przy tym samego Internetu, pocigga za
soba wzrost zapotrzebowania na coraz bardziej zaawansowane metody zabezpieczen.
Wiaze si¢ to z przede wszystkim z usprawnieniem obecnie wykorzystywanych tech-
nik bezpieczenstwa. Wspotczesne standardy zabezpieczen systeméw informatycznych

powinny charakteryzowaé si¢ wysokim stopniem [13]:

e nienaruszalnosci - zapewniajacym, ze przesytana informacja nie moze zostaé
zmodyfikowana w czasie transmisji,

e poufnosci - gwarantujacym, ze wiadomos¢, nie moze by¢ odczytana przez nikogo
niepowotanego,

e niezaprzeczalnosci - nadawca, po wystaniu wiadomosci, nie moze si¢ jej wy-

przeé, ani stwierdzi¢, ze nigdy jej nie wystal.

Termin bezpieczenstwa informacji nie jest zwigzany tylko i wylacznie z przechowy-
waniem samych danych, ale rowniez z ich przetwarzaniem oraz wymiang. Ograniczenia
polegajace na standardowej kontroli dostepu poszczegdlnych uzytkownikéw lub pod-
stawowym uwierzytelnieniu staty sie w dzisiejszych czasach niewystarczajace. Przez
ostatnie kilkadziesigt lat inzynierowie z tej dziedziny zaprojektowali specjalne proto-
koty oraz algorytmy kryptograficzne spelniajace wyszczegdlnione wczesniej aspekty
bezpieczenstwa.

Gléwnym zalozeniem kryptografii jest utrzymanie w tajemnicy rzeczywistego wize-
runku informacji. Algorytm szyfrujacy nie odpowiada za ukrycie samego faktu istnienia
wiadomosci, a przeksztaltcenie jej w taki sposob, aby byta ona czytelna tylko i wytacznie

dla nadawcy oraz przeznaczonemu jej odbiorcy.
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ROZDZIAL 1. WSTEP 2

Kryptografia pocigga za soba pojecie kryptoanalizy. Przy pomocy odpowiednich
metod matematycznych, pozwala ona udowodnié¢, ze dany szyfr lub system krypto-
graficzny nie zapewnia wystarczajaco dobrej ochrony. Najczesciej sprowadza sie to do
odgadniecia wlasciwego klucza deszyfrujacego, przy pomocy ktorego mozliwe staje sie
odszyfrowanie przechwyconego kryptogramu.

Wspbdlcezesne symetryczne szyfry blokowe realizujg proces transformacji tekstu jaw-
nego wykorzystujac sie¢ Feistala oraz uogélniona sie¢ podstawien i permutacji. Wpro-
wadzenie tego typu przeksztalcen oraz odpowiednio dtugich kluczy spowodowato, ze
weryfikacja wspotezesnych algorytmoéw szyfrujacych stata sie znacznie trudniejsza. W
1990 roku upubliczniono catkowicie nowg metode kryptoanalityczna, mianowicie kryp-
toanalize réznicowq. Do dzisiaj, obok kryptoanalizy liniowej, jest ona jedng z naj-
popularniejszych technik ataku, skierowang przeciwko wspoétczesnym symetrycznym
szyfrom blokowym.

W przypadku najnowoczes$niejszych i najbardziej zaawansowanych algorytmow szy-
frujacych sama kryptoanaliza réznicowa okazuje sie by¢ mato skuteczna. Mimo specjal-
nie ,spreparowanego’, ataku proces ten jest zbyt czasochtonny. W celu usprawnienia
wydajnosci ataku zaproponowano potaczenie algorytmoéw metaheurystycznych wraz z
algorytmem kryptoanalizy réznicowe;j.

Na ogot algorytmy metaheurystyczne wykorzystywane sg do uzyskiwania rozwia-
zan przyblizonych. W przypadku kryptologii koniecznym staje si¢ odgadniecie ideal-
nego klucza deszyfrujacego. Dzigki obecnosci tzw. efektu lawinowego, dostepnego
w kazdym wspotczesnym algorytmie szyfrujacym, zmiana dowolnego bitu wejéciowego
pociaga za soba proces wygenerowania catkowicie nowego szyfrogramu.

Zaproponowane podejscie pozwala na automatyczne odrzucenie rozwigzan (kluczy)
reprezentujacych najgorsza funkcje przystosowania, dzigki czemu mozliwe staje sie za-
wezenie przestrzeni poszukiwan. Dodatkowe wtasciwosci analityczne algorytmow me-
metycznych usprawniajg proces przeszukiwania lokalnego w taki sposob, aby osiggnac
jak najlepsze rozwigzanie w jak najkrotszym czasie. Tego typu rozwigzanie pozwala na
odgadniecie od 90% do 100% bitéw ostatniego podklucza dla kazdej z charakterystyk (2,
w ostatniej rundzie algorytmu szyfrujacego, co umozliwia wygenerowanie poprawnego
klucza deszyfrujacego. W przypadku, gdy znajdujemy sie blisko optimum - mowa tutaj
o brakujacych 10% bitéw podklucza, zaleca sie wykorzystanie klasycznego przeszu-
kiwania wyczerpujacego - np. najprostszego ataku sitowego. Rozwigzanie to skutkuje
znacznie szybszym przeszukiwaniem zbioru potencjalnych rozwiazan w przeciwienstwie

do standardowego algorytmu kryptoanalizy réznicowe;.
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Dobre rezultaty algorytméw memetycznych sugeruja ich efektywne wykorzystanie
podczas badania podatnosci na wszelkiego rodzaju ataki kryptoanalityczne innych sy-
metrycznych szyfrow blokowych. Moga one réwniez znalezé zastosowanie w aktualnie

wdrozonych systemach kryptograficznych wykorzystywanych w przemysle.

Teza rozprawy

Zastosowanie algorytmow memetycznych, w procesach kryptoanalizy réznicowej, dla
wybranych symetrycznych szyfrow blokowych, poprawia efektywnosé samego ataku, a

tym samym jego skutecznosé.

Cel rozprawy

Gloéwnym celem pracy jest opracowanie i przeanalizowanie algorytmu memetycz-
nego usprawniajacego proces kryptoanalizy réznicowej. Zadaniem zaproponowanego
ataku jest odgadniecie wtasciwego klucza deszyfrujacego, niezbednego do odszyfrowa-
nia kryptogramu wygenerowanego za pomoca wybranego symetrycznego szyfru bloko-
wego, w czasie znacznie krétszym, niz robi to obecnie klasyczny algorytm kryptoanalizy
roznicowej. Tak powstaly algorytm memetyczny nalezy poréwnaé¢ z innymi technika-
mi metaheurystycznymi zaproponowanymi w literaturze. Kolejnymi etapami realizacji

celu nadrzednego sa m.in.:

e przedstawienie stanu wiedzy dotyczacej aktualnie istniejgcych metod kryptoana-

lizy na przyktadzie szyfrow: FEAL oraz DES,

e przeksztatcenie zagadnien zwiazanych z kryptoanaliza symetrycznych szyfrow
blokowych w klasyczny problem optymalizacji funkcji, ze szczegdlnym uwzgled-
nieniem opracowania funkcji przystosowania osobnika. Pozwoli to na wykorzysta-
nie wszelkich algorytméw metaheurystycznych dla omawianego problemu kryp-

toanalizy réznicowej,

e przygotowanie podstawowej wersji algorytmu memetycznego, na przyktadzie szy-
frow: FEAL oraz DES wraz z opracowaniem modyfikacji algorytmu memetycz-

nego zwigzanych gtéwnie z usprawnieniem procesu przeszukiwania lokalnego,

e zaprojektowanie i zaimplementowanie oprogramowania pozwalajacego na auto-
matyczng ewolucyjng kryptoanalize réznicowa na przykladzie szyfrow: FEAL
oraz DES,
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e przebadanie zaproponowanego algorytmu pod katem wartosci parametrow, wy-
boru najkorzystniejszej modyfikacji oraz okreslenie ich wplywu na wyniki uzy-
skane przez algorytm. Rezultatem tego etapu beda ustalone optymalne wartosci

analizowanych parametréow.

Czesciowe wyniki przedstawione w rozprawie zostaly zaprezentowane na miedzyna-
rodowych konferencjach oraz artykutach naukowych [22-25].

Rozprawa sktada sie z 8 rozdziatéw oraz dwoch dodatkow. Po przedstawieniu te-
matyki oraz postawieniu celow rozprawy, w rozdziale 2, opisano najwazniejsze aspek-
ty teoretyczne, takie jak podstawowe zagadnienia zwigzane z tematem kryptografii
oraz kryptoanalizy. Przedstawiono réwniez gltowne zasady projektowania symetrycz-
nych szyfréw blokowych oraz uogélniony podzial algorytméw szyfrujacych wraz z szcze-
gotowym opisem szyfrow FEAL oraz DES. Na samym koncu rozdziatu ,pochylono” sie
nad tematem dwoch najczesciej wykorzystywanych atakow w tego typu algorytmach
szyfrujacych, mianowicie nad kryptoanalizg réznicowsq i liniowa.

Rozdziat 3 zawiera opis podstawowego algorytmu ewolucyjnego oraz innych tech-
nik ewolucyjnych. W rozdziale przestawiono idee samego algorytmu, a takze jego po-
szczegolne mechanizmy. W szczegolnosci skupiono sie na podstawowych operatorach
genetycznych, takich jak krzyzowanie czy mutacja, z uwzglednieniem najczesciej wyko-
rzystywanych wariantéw owych operatoréw. Zawarto rowniez szczegdtowy opis najpo-
pularniejszych technik selekcji. Scharakteryzowano tez, niezwykle wazny w tego typu
algorytmach, proces sukces;ji.

W rozdziale 4 skupiono sie na idei algorytmow memetycznych. Ta cze$¢ zawiera do-
ktadny opis podstawowego algorytmu memetycznego oraz charakterystyke najczesciej
wykorzystywanych algorytmow przeszukiwania lokalnego. Wsréd nich znalezé mozna
opis algorytmu wspinaczki, symulowanego wyzarzania oraz przeszukiwania z lista Tabu.
Kazdy algorytm zostal opisany wraz z jego najpopularniejszymi modyfikacjami.

Rozdziat 5 to szczegdtowy opis dwoch oddzielnych wariantéw autorskiego ataku
memetycznego, dedykowanego kazdemu z rozpatrywanych algorytméw szyfrujacych tj.
szyfrom FEAL oraz DES. Zagadnienia poruszane w tej czesci rozprawy dotyczy¢ be-
da ewolucyjnej kryptoanalizy roznicowej. W rozdziale opisane zostang réwniez dwa
dodatkowe ataki ewolucyjne, jeden przeciwko szyfrowi FEAL [22] oraz standardowi
szyfrowania danych DES [24], oraz drugi dedykowany szyfrowi DES [33,34].

Rozdzial 6 zostal poswigcony opisowi przygotowanych wczesniej zbioréw testowych
dla kazdego z atakéw przedstawionych w rozdziale pigtym. Nastepnie skupiono si¢ na

szczegotowym opisaniu Srodowiska uruchomieniowego dla wszystkich przetestowanych
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algorytmow oraz przedstawieniu wszystkich dobranych parametrow dla kazdego z prze-
badanych atakéw kryptoanalitycznych. W rozdziale zostaty réwniez przedstawione wy-
niki z przeprowadzonych eksperymentéw zaréwno dla zaproponowanych algorytmow,
jak i dla tych, ktoére zostaly zaczerpniete z literatury.

Rozdzial 7 zawiera doktadng analize skutecznosci opracowanych atakéw, zaréwno
pod katem liczby sprawdzonych podkluczy, jak i pod katem czasu odszyfrowania kryp-
togramu bez oraz ze znajomosciag poprawnego klucza deszyfrujacego. Na zakonczenie
przedstawione zostaty wnioski, wynikajace z przeprowadzonych eksperymentow.

Rozprawa zakonczona jest krotkim podsumowaniem dotyczacym poszcezegdlnych
etapow badan oraz przedstawionych we wstepie zrealizowanych celach pracy. W ramach
tego rozdziatu zaproponowano réwniez dalsze kierunki rozwoju badan. Do pracy dota-
czono dodatek A, opisujacy szczegotowe wyniki dla charakterystyk (2 szyfru DES oraz
pozostate wartosci funkcji przystosowania, nie zamieszczone w pracy, dla algorytmu
DPSO i szyfru DES. Ponadto do rozprawy dotaczono rowniez dodatek B, zawierajacy
spis wszystkich wykorzystanych w procesie kryptoanalizy réznicowej par tekstow jaw-
nych oraz odpowiadajgcych nim szyfrograméw dla charakterystyki 21, pozwalajacych
na zreprodukowanie zaproponowanych atakow. Na samym koricu rozprawy znajduje sie

dodatkowo spis symboli i skrétow oraz stownik pojec.



Podstawy kryptologii i bezpieczenstwa

informaci

Problem dotyczacy przekazu poufnych informacji znany byt juz w starozytnosci.
Goniec z tajnym listem, musiat dostarczy¢ zaszyfrowana wiadomo$é¢ do adresata w jak
najkrotszym czasie. Odbiorca, postugujac sie prostym przedmiotem umozliwiajacym
odszyfrowanie listu, byt w stanie zapoznac sie z jego trescia [48]. Wraz z biegiem czasu,
metody przekazu informacji ulegaty stopniowemu unowoczesnieniu. Opracowano m.in.
znany do dzisiaj alfabet Morse’a [48], ktéry juz wtedy stanowil pewnego rodzaju szyfr.

Ze wzgledu na stopien bezpieczenstwa, informacje mozemy podzieli¢ na dwie gru-
py. Pierwsza z grup to informacje o bardzo wysokim priorytecie, wykorzystywane m.in.
przez stuzby wojskowe lub wszelkiego rodzaju korporacje. Ujawnienie tego typu in-
formacji wigzaloby si¢ z powaznymi stratami finansowymi lub mogtoby zagrozi¢ bez-
pieczenstwu np. catego kraju [86]. Druga grupa to informacje o znacznie mniejszym
priorytecie, np. plan zaje¢ lub lista zakupéw na najblizszy tydzien. Zwazywszy na
stopien bezpieczenstwa pierwszej z wymienionych powyzej grup konieczne stato sie
wprowadzenie bardziej restrykcyjnych srodkow bezpieczenstwa, jakim bez watpienia
jest kryptologia [86].

Kryptologia stanowi dyscypline nauki zajmujaca sie rownoczeénie kryptografia
oraz kryptoanalizg. Kryptografia jest dziedzing skupiajaca si¢ na tworzeniu: algo-
rytméw szyfrujacych, protokotdow, realizacji systemoéw wykorzystywanych do ochrony
informacji oraz tematem szyfrowania. Kryptoanaliza natomiast zajmuje sie odszyfro-
waniem przechwyconego szyfrogramu bez znajomosci klucza deszyfrujacego. Znajduje

ona zastosowanie w wyszukiwaniu luk i niedopatrzen w aktualnie wykorzystywanych
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szyfrach oraz systemach kryptograficznych [50, 76].

2.1 Terminologia bezpieczenstwa informacji

Na poczatku tego rozdziatu koniecznym staje siec wprowadzenie kilku niezbednych
terminéw wykorzystywanych przez inzynierow i specjalistow w dziedzinie bezpieczen-
stwa informacji. Oryginalna wiadomo$¢, oznaczana jako P, nazywana jest tekstem
jawnym (ang. plaintext) [50]. Stanowi ona czytelny dla kazdego tekst, widoczny obraz
lub mozliwe i zrozumiate do przestuchania nagranie audio. Wynikiem procesu szyfrowa-
nia jest kryptogram (ang. ciphertext) [50], zwany réwniez szyfrogramem, oznaczany
jako C. Jest to informacja przeksztatcona do takiej postaci, ze staje sie ona catkowicie
nieczytelna - moze przypominac cigg pseudolosowo wygenerowanych znakéw binarnych
lub obraz imitujgcy jakie$ zaktdcenia. Proces transformacji tekstu jawnego na szyfro-
gram nazywany jest szyfrowaniem (ang. encryption), natomiast proces zamiany kryp-
togramu na tekst jawny okreslany jest jako deszyfrowanie (ang. decryption) [50]. Pro-
ces szyfrowania, zaréwno jak i deszyfrowania, opiera sie na zastosowaniu odpowiedniej
funkcji matematycznej, pozwalajacej na zrealizowane jednej z wymienionych operacji.
Czesto mozna spotkac sie z dodatkowym okresleniem definiujacym algorytm szyfrujacy
jako schemat szyfrowania. Uproszczony schemat dziatania algorytmu szyfrujacego

zostal przedstawiony na rys. 2.1:

i i A, | i
klucz ' . ' szyfrogram : - ' klucz
sayfruacy —E—> szyfrowanie : e deszyfrowanie <—E— deszyfrujacy
E tekst X E : odszyfrowany = E
i jawny i st B :
"""" nadawca T odbiorea

Rysunek 2.1: Uproszczony schemat dziatania algorytmu szyfrujacego

Nalezy rowniez wspomnieé¢, ze do realizacji procesu szyfrowania niezbedny jest
klucz szyfrujacy [50], oznaczany jako Kp. Samo przeksztalcenie wiadomosci bedzie
malo pozyteczne, poniewaz odbiorca nie bedzie w stanie jej odczytac¢. Dopiero za po-
moca wlasciwego klucza deszyfrujacego Kp, odbiorca jest w stanie przeprowadzi¢
proces deszyfrowania [50]. Kryptoanalityk, ktéry przechwycit zaszyfrowana wiadomosc¢,

nie bedzie moégt jej w jakikolwiek sposéb odczytac bez znajomosci wspomnianego klucza
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deszyfrujacego. Przyktad procesu szyfrowania z udzialem tekstu jawnego oraz klucza

szyfrujacego zostal przedstawiony ponizej:

P = she was walking for the fierce sun was directly overhead her umbrella
Kp = XoR;PI6
C = A1a20,©A0,©¢HtU00; ©U1; tORQOz1a2OR$£QEO©BQL, OA]U

Na podstawie rys. 2.1 oraz powyzszego przyktadu mozna zdefiniowa¢ funkcje szy-

frujaca F oraz funkcje deszyfrujaca D na podstawie nastepujacych formut:

E(P.Kp) = C, (2.1)

D(C,Kp) = P. (2.2)

Warto wspomnie¢, ze kazdy poprawnie zaprojektowany schemat szyfrowania danych
powinien by¢ odwracalny. Oznacza to, ze dowolnie odszyfrowany tekst musi by¢ taki
sam, jak podany przed procesem szyfrowania oryginalny tekst jawny, co mozna zapisac

jako:

D(E(P,Kg),Kp) = P. (2.3)

Gdyby ta wlasno$¢ nie mogta by¢ spetniona, nie bylibysSmy w stanie odszyfrowac wy-
generowanego kryptogramu. W takim przypadku zastosowanie kryptografii nie miatoby
jakiegokolwiek sensu. Nalezy rowniez zaznaczy¢, ze istnieje w pewna grupa algorytmow
szyfrujacych, w ktérych wlasnosé ta nie jest zachowana. Mowa tutaj o jednokierunko-

wych funkcjach skrétu, zwanych réwniez funkcjami haszujacymi [92].

2.2 Rodzaje algorytméw kryptograficznych
Wspodtcezesne algorytmy kryptograficzne mozna podzieli¢ na trzy podstawowe grupy:

e algorytmy symetryczne - m. in. szyfry blokowe oraz strumieniowe,
e algorytmy asymetryczne,

e funkcje haszujace.

Jako czwarta grupe mozna zaliczy¢ nieuzyteczng juz dzisiaj kryptografie klasyczna.
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W dzisiejszych czasach wszelkie szyfry klasyczne sa zbyt proste do ztamania przy
pomocy zwyklego komputera domowego, a co za tym idzie nie gwarantuja zadnego,
nawet minimalnego, bezpieczenstwa. Wyrdznia sie dwie podstawowe grupy tego typu

algorytmow:

e szyfry przestawieniowe - ich podstawowym zalozeniem jest obecno$¢ tych sa-
mych znakow w szyfrogramie oraz tekscie jawnym. Znaki wystepuja nawet w tej

samej liczbie, zmieniony jest jedynie ich uktad i kolejnosé,

e szyfry podstawieniowe - monoalfabetyczne szyfry podstawieniowe zastepuja
kazdy znak w tekscie jawnym doktadnie jednym znakiem w szyfrogramie wedlug
ustalonego klucza szyfrujacego. W szyfrach polialfabetycznych dopuszcza sie szy-

frowanie wielu znakoéw jednoczesnie.

Szczegblnym przypadkiem szyfru podstawieniowego jest szyfr homofoniczny. W
szyfrogramie, wygenerowanym za pomocg tego typu schematu, moze dojs¢ do sytu-
acji, w ktorej wieksza liczba znakéw odpowiada pojedynczej literze. Oznacza to, ze
znak ,a” moze by¢ reprezentowany przez litery ,b”, ,z” oraz ,g”. W przypadku al-
gorytméw poligramowych szyfruje sa grupy znakow, tzw. n-gramy, np. dwojce ,,AN”
moze odpowiadaé¢ digram ,ZD”. Polialfabetyczne szyfry podstawieniowe sa ztozeniem
wielu prostych szyfréw podstawieniowych [86]. Warto réwniez wspomnie¢ o niezwy-
kle istotnych w czasie II Wojny Swiatowej maszynach rotorowych [48]. Na rys. 2.2

przedstawiono rodzing najbardziej znanych algorytmow kryptografii klasycznej.

Algorytmy kryptografii klasycznej
I

[ 1 1
przestawieniowe podstawieniowe maszyny rotorowe
kolumnowy [48] Enigma [48]

plotkowy [82] Maszyna Heberna [48]
zygzakowy [93] 1
polialfabetyczne monoalfabetyczne
Cezara
ROT13 [86]
[ 1
poligramowe homofoniczne Beaufort’a [56]
Hill'a [44] Ottendorf’a [8] Vigeneére’a [50]

Playfair [48]

Rysunek 2.2: Algorytmy kryptografii klasycznej
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Do dwoch najpopularniejszych grup wspotezesnych algorytmow szyfrujacych zalicza
sie algorytmy symetryczne oraz asymetryczne.

W przypadku kryptografii symetrycznej, ten sam klucz wykorzystywany jest jed-
noczesnie do szyfrowania i deszyfrowania informacji, co mozna zapisaé¢ jako Kg = Kp.
Ze wzgledu na rozmiar przetwarzanych danych wejSciowych, algorytmy symetryczne

dzieli sie¢ na dwie podstawowe grupy:

e szyfry blokowe - w trakcie szyfrowania wiadomos¢ zostaje podzielona na okre-
Slona liczbe czesci, o takiej samej dlugosci, np. na 64-bitowe bloki danych. Na-
stepnie przekazywane sg one do wtasciwej funkcji szyfrujacej. Z jednego bloku
tekstu jawnego generowany jest doktadnie jeden blok szyfrogramu. W przypad-
ku, gdy wiadomos¢ nie moze zosta¢ podzielona na réwnomierne czesci, zostaje
stworzony dodatkowy blok przechowujacy ostatni, niepelny, fragment danych, a

nastepnie, w celu uzyskania sp6jnosci, uzupelniany on jest zerami,

e szyfry strumieniowe - algorytmy te sa szczegélnym przypadkiem symetrycz-
nych szyfrow blokowych. Dtugosé bloku jest ograniczona do minimum. Tego typu
algorytmy operuja na skonczonych ciaggach danych po jednym bicie lub bajcie.
W przypadku tego typu schematu, jeden bit lub bajt tekstu jawnego zostanie
zaszyfrowany na jeden bit lub bajt szyfrogramu [86]. Szyfry te sa nieco szybsze

od opisanych wczesniej szyfrow blokowych.

Catkowicie nowa koncepcje wprowadza, zaproponowana nieco pozniej, kryptogra-
fia asymetryczna. Opracowany kryptosystem pozwala na wygenerowanie i odczytanie
szyfrogramu za posrednictwem dwoch niezaleznych od siebie kluczy: publicznego (klucz
szyfrujacy Kg) oraz prywatnego (klucz deszyfrujacy Kp). Najwazniejszym zatozeniem
kryptografii asymetrycznej jest spetnienie warunku mowigcego o niemozliwosci uzy-
skania jednego z tych kluczy przy pomocy drugiego [19]. Dzieki takiemu rozwiazaniu,
stalo sie mozliwe wykorzystanie publicznego kanatu transmisji do przekazania klucza
szyfrujacego, zapewniajac przy tym wysoki standard bezpieczenstwa zaszyfrowanych
informacji [7].

Symetryczne szyfry blokowe najczesciej znajduja najwicksze zastosowanie w ban-
kowosci. W szczegélnosci wykorzystywane sa one do szyfrowania wszelkiego rodzaju
transakcji i ptatnosci internetowych. Algorytmy te doskonale sprawuja sie réwniez do
szyfrowania wiekszych wolumenéw danych przechowywanych m.in. w magazynach, hur-
towniach lub bazach danych. Do najpopularniejszych schematéw szyfrowania blokowe-

go mozna zaliczy¢ szyfry takie jak: DES oraz AFES.
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Szyfry strumieniowe wykorzystywane sg w sytuacji, gdy mamy do czynienia z nie-
okreslonym zbiorem danych, przesytajacym kolejne informacje w czasie rzeczywistym.
W tego typu sytuacjach, wazna jest predkos¢ szyfrowania i deszyfrowania. Przyktadem
zastosowania tego typu algorytméw moze by¢ standard telefonii komérkowej GSM. W
trakcie nawigzywania potaczenia inicjalizowany jest nowy strumien z danymi. Kolejne
informacje przesyltane sg z kazdg sekundg trwania polaczenia, przez co musza by¢ one
szyfrowane po stronie nadawcy, oraz deszyfrowane u odbiorcy w czasie niemal rzeczy-
wistym. Najbardziej znanym algorytmem szyfrowania strumieniowego jest szyfr RCY.

Algorytmy kryptografii asymetrycznej zazwyczaj wykorzystywane sg do zaszyfrowa-
nia otwartej komunikacji wewnatrz kanatéw transmisyjnych [7]. Przyktadowym zastoso-
waniem tego typu szyfrow moze by¢ implementacja kanatu SSL (ang. Secure Socket Lay-
er) oraz standardu protokolow komunikacyjnych SSH (ang. Secure Shell) uzywanych
w sieciach komputerowych TCP/IP. Schematy szyfrowania kryptografii asymetrycznej
znajduja réwniez szeroki wachlarz zastosowan w implementacji podpisow cyfrowych.
Najpopularniejszym reprezentantem kryptografii asymetrycznej jest bez watpienia al-
gorytm RSA (ang. Rivest-Shamir—Adleman).

Na rys. 2.3 przedstawiono podziat najbardziej znanych algorytméw kryptografii

wspotczesnej:
Algorytmy kryptografii wspélczesnej
J
[ 1
asymetryczne symetryczne
algorytmy plecakowe [64] |
algorytm FlGamala [26] [13] blokowe strumieniowe
algorytm Pohliga-
Hellmana [77] AES [16, 17] A5/1 [3], A5/2 [84]
algorytm Rabina [78] Blowfish [85,87], Twofish [88] RC4 [42)
RSA [80] DES [14, 63, 72], 3DES [86] SEAL [83]
FEAL [91] VMPC [105]
IDEA [58] WAKE [86]

RC5 [81]
TEA [97], XTEA [74]

Rysunek 2.3: Algorytmy symetryczne oraz asymetryczne kryptografii wspotczesnej

Ostatnig grupa algorytméw kryptograficznych sa jednokierunkowe funkcje skroé-
tu, znane rowniez jako funkcje haszujace. Ich gtownym zadaniem jest przeksztatcenie
tekstu jawnego, o dowolnej dtugosci, w nieczytelny, a co najistotniejsze, nieodwracalny

cigg znakow, o pewnej z gory ustalonej dlugoséci. Wygenerowany za pomoca jedno-
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kierunkowej funkcji skrotu cigg nazywany jest haszem. Wlasciwa funkcja haszujaca
powinna dawa¢ w wyniku zbioér wartosci o rozktadzie réwnomiernym dla odpowiednio
duzego zbioru komunikatéw wejsciowych [93]. Narzuca to funkcjom skrétu dodatkowe
wymaganie, mianowicie odpornos¢ na kolizje.

Do najpopularniejszych jednokierunkowych funkeji skrotu zalicza sie: MD6 [79],
SHA-3 [9] oraz BLAKEZ2 [5]. Funkcje haszujace znajduja zastosowanie do przecho-
wywania najwrazliwszych informacji, ktorych odszyfrowanie nigdy nie powinno by¢
mozliwe. Najczesciej spotykanymi przyktadami tego typu danych moga by¢ hasta sys-
temowe. Hasto wprowadzone przez uzytkownika, podczas np. operacji logowania zosta-
je zahaszowane, a dopiero pozniej wygenerowany ciagg porownywany jest ze skrotem
przechowywanym w bazie danych. Funkcje skrotu znajdujg réwniez zastosowanie przy
weryfikacji spojnosci danych wszelkiego rodzaju plikéw z danymi oraz wiadomosci pod-

pisanej przy pomocy podpisu cyfrowego.

2.3 Zasady projektowania szyfrow blokowych

Algorytm szyfrujacy powinien by¢ zaprojektowany w taki sposéb, aby kryptoanali-
tyk, uzbrojony w caly zbiér szyfrogramoéw oraz odpowiadajacych nim tekstow jawnych,
nie byt w stanie odszyfrowa¢ przechwyconego szyfrogramu, ani odgadnaé klucza deszy-
frujacego [93].

Proces szyfrowania powinien by¢ zalezny tylko i wytacznie od algorytmu szyfrujace-
go oraz klucza. Mogloby sie wydawac, ze utrzymanie tych dwoch elementéw w tajemni-
cy stanowi idealne rozwigzanie. W przypadku wigkszosci dzisiejszych szyfrow autorzy
decydujg si¢ na ujawnienie swoich algorytméw. Jedno z podstawowych twierdzen kryp-
tografii zaklada, ze intruz mimo tego, ze ma pelny dostep do algorytmu szyfrujacego,
nie jest w stanie odszyfrowaé¢ przechwyconego szyfrogramu [52]. Jezeli mozliwym nie
jest ztamanie algorytmu kryptograficznego, majac wiedze jak on dziala, to na pewno
nie jest mozliwe jego ztamanie, tej wiedzy nie posiadajac [86,93]. Sytuacja ta ideal-
nie odwzorowuje jedng ze zdefiniowanych przez Kerckhoffsa rad i regut, mianowicie:
,Projekt systemu nie powinien wymagacé jego tajnosci, a ewentualnie jego ujawnienie
nie powinno przysparzaé ktopotéow korespondentom.” [53]. Regula ta nazywana jest
zasadg Kerckhoffsa, dzieki ktorej uksztaltowato sie twierdzenie, ze bezpieczenstwo szy-
fru powinno by¢ oparte tylko i wytacznie na bezpieczenistwie jego klucza [52]. Zasade
te spetniaja praktycznie wszystkie wykorzystywane algorytmy szyfrujace - specyfika-

cje kazdego szyfru mozna znalezé np. w Internecie. Wiekszos¢ niejawnych algorytmow,
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ktora w jakikolwiek sposob stata sie chwilowo upubliczniona, zostata bardzo szybko
ztamana.

Jednymi z najwazniejszych zasad, ktére musza zosta¢ spetnione, aby szyfr byt bez-
pieczny, jest obecnosé¢ odpowiednio duzego stopnia przemieszania oraz rozproszenia
informacji [54]. Zasady te zostaly szczegdtowo opisane przez Shannona w [90]. Przemie-
szanie poszczegdlnych bitéw pozwala na ukrycie powigzan pomiedzy tekstem jawnym,
kryptogramem, a kluczem szyfrujacym. Rozproszenie wykorzystywane jest do ukrywa-
nia powigzan statystycznych pomiedzy tekstem jawnym a kluczem, co bez watpienia
utrudnia proces kryptoanalizy [86].

Niemal kazdy wspotczesny algorytm opiera sie na wykorzystaniu prostych opera-
cji podstawiania oraz przestawiania [93]. Podstawienie polega na zastapieniu kazde-
go z elementéw bloku danych innym elementem, natomiast przedstawienie sprowadza
sie do zamiany kolejnosci poszczegdlnych elementéw. Szyfry, w duzej mierze wykorzy-
stujace te dwie operacje, nazywane s sieciami podstawieniowo-permutacyjnymi (ang.
substitution-permutation network - SPN) [51,86].

Wigkszo$¢ symetrycznych szyfrow blokowych opiera sie réwniez na zastosowaniu sie-
ci Feistela [28]. Wejsciowy blok danych zostaje podzielony na dwie réwne czesci, lewa L
oraz prawg P. Nastepnie definiowany jest specjalny cykl, ktéry bedzie powtarzany ite-
racyjne w kazdej rundzie algorytmu szyfrujacego. Pojedynczy cykl sieci Feistela zostat

przedstawiony na ponizszym schemacie (rys. 2.4):

Klucz

->| R; I lI Ri+l||
Jawny
{]

Rysunek 2.4: Pojedynczy cykl sieci Feistela

Analizujac rys. 2.4, mozna zauwazy¢, ze kazdy nastepny cykl sieci ¢ + 1 zalezy
od poprzedniego i. Danymi wejsciowymi dla kazdej iteracji sa bloki L;, R; oraz pod-
klucz dla kazdej rundy algorytmu szyfrujacego K;. Na podstawie przedstawionego na
powyzszym schemacie pojedynczego cyklu sieci Feistela potbloki ;. i R;11 mozna

zdefiniowaé jako:
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Liy;=R;
Riyi=L;® f(R;, K;),
gdzie:

e [;, R; - aktualna lewa i prawa cze$¢ bloku z danymi,

Liyq, Riy1 - lewa oraz prawa czes¢ bloku w kolejnej rundzie,

K; - podklucz dedykowany kazdej z rund,
e f - funkcja rundy algorytmu szyfrujacego.

Podczas kazdej rundy prawa czes¢ R; przekazywana jest do funkcji rundy f. Na-
stepnie w celu wygenerowania ciagu R; wynik funkcji rundy poddawany jest operacji
roznicy symetrycznej wraz z lewym podblokiem L;. Lewa cze$¢ L,y wyznaczana jest
automatycznie poprzez prostg operacje kopiowania podbloku R;. Na ogét funkcja f
jest odwracalna, aczkolwiek nie zawsze musi tak by¢ [86]. Przyktadowymi szyframi,
korzystajacymi z struktury sieci Feistela sa: DES, FEAL, Blowfish oraz TEA.

Wigkszos¢ szyfréw blokowych zostata zaprojektowana w taki sposob, aby efekt la-
winowy (ang. Awvalanche Effect) byt jak najwiekszy oraz wystepowal juz od samego
poczatku algorytmu szyfrujacego. Zjawisko efektu lawinowego gwarantuje, ze kazda
minimalna modyfikacja danych wejsciowych - w tekscie jawnym lub kluczu szyfruja-
cym, pocigga za soba znaczace zmiany wewnatrz danych wyjsciowych, czyli w szy-
frogramie. Najczesciej zmiana jednego bitu wejsciowego wymusza zmiane co najmniej
polowy bitow wyjsciowych. Ponadto stan kazdego bitu wyjsciowego zalezny jest od
kazdego bitu wejsciowego [86]. Wystepowanie efektu lawinowego, wraz z obecnoscia
dwbch wspomnianych powyzej struktur, tj. sieci podstawieniowo-permutacyjnych oraz
sieci Feistela, w jednym algorytmie szyfrujacym, znacznie utrudnia proces kryptoana-
lizy szyfru.

Podczas projektowania szyfru blokowego, warto zwrdci¢ uwage na rozmiar bloku
oraz klucza szyfrujacego. Szyfr pracujac na wiekszych blokach danych staje sie bez-
pieczniejszy, aczkolwiek traci na predkosci oraz wydajnosci podczas szyfrowania i de-
szyfrowania. Jako minimalny rozmiar bloku przyjmuje sie 64-bity. Sytuacja wyglada
podobnie w przypadku dtugosci klucza. Dtuzszy klucz zapewnia wigksze bezpieczen-
stwo, aczkolwiek wydtuza czas pracy algorytmu.

W przypadku szyfrow iteracyjnych, duze znaczenie ma zastosowana w algorytmie
liczba rund. Jako minimum zakltada sie przynajmniej 16 cykli. Wieksza ztozonos¢ funk-
cji rundy f, wraz z procesem generowania podkluczy, przektada sie na bardziej ztozong

kryptoanalize, ale rowniez znacznie dtuzszy czas dzialania algorytmu szyfrujacego.
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Prawdziwym problemem jest zaprojektowanie wlasciwego symetrycznego szyfru
blokowego w taki sposob, aby byt on nie tylko bezpieczny, ale rowniez przejrzysty, pro-
sty oraz tatwy w zaimplementowaniu. Schemat, ktéory mozna tatwiej przeanalizowac
staje sie bardziej odporny pod katem potencjalnych luk i niedopatrzen. Nalezy rowniez
pamietaé¢ o tym, ze wszystkie algorytmy szyfrujace stosowane sg wewnatrz wszelkiego
rodzaju systeméw informatycznych oraz stanowig cze$¢ aplikacji. Podczas projektowa-
nia szyfru czas jest waznym parametrem algorytmu, dlatego proces szyfrowania nie
moze trwaé zbyt dlugo.

Cytujac Bruce’a Schneiera [86], jednego z najpopularniejszych kryptograféw mozna

powiedzie¢, ze:

wPrawdziwg sztukg i powodem, dla ktorego projektowanie szyfrow blokowych
w rzeczywistosci jest bardzo trudne, jest zaprojektowanie szyfru z mozliwe
nagkrotszym kluczem, stosujgc mozliwie matqg pamieé 1 uzyskujge mozliwe

nagkrotszy czas szyfrowania” .

2.4 Wybrane algorytmy kryptografii symetrycznej

W rozprawie zdecydowano si¢ na wyboér dwdch symetrycznych szyfrow blokowych,
pozwalajacych na udowodnienie postawionej tezy w akceptowalnym czasie. Jednym z
wybranych szyfrow jest algorytm szybkiego przetwarzania danych (ang. Fast Data En-
cipherment Algorithm) FEAL. Szyfr ten w duzej mierze opiera si¢ na wykorzystaniu
sieci Feistela. Ze wzgledu na swoja prostote, wydajnos¢ oraz stosunkowo niska od-
pornosé na atak, algorytm ten stal sie idealnym kandydatem do badan opracowanego
ataku.

Drugim z wybranych algorytméw szyfrujacych zostal jeden z najpopularniejszych
szyfréw, mianowicie standard szyfrowania danych (ang. Data Encryption Standard)
DES. Algorytm ten, podobnie jak wspomniany wczesniej szyfr FEAL, opiera si¢ na
wykorzystaniu sieci Feistela oraz dodatkowo sieci SP. Ze wzgledu na swoja popular-
nos¢, pierwsze komercyjne zastosowanie w przemysle oraz potwierdzony w przesztosci
pozytywnie przeprowadzony atak na uproszczong wersje tego algorytmu stal sie on

atrakcyjnym szyfrem do przeprowadzenia badan zaproponowanego ataku memetyczne-

go.
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2.4.1 Algorytm szybkiego przetwarzania danych FEAL

Algorytm FEAL zostat zaprojektowany w 1987 roku przez Shimizu oraz Miyagu-
chi [91]. Stanowi on czterorundowy symetrycznym szyfr blokowy operujacy na 64-
bitowych blokach danych i postugujacy sie 64-bitowym kluczem szyfrujacym. Zamia-
rem tworcow byto stworzenie szyfru znacznie efektywniejszego, a zarazem rownie bez-
piecznego, co popularny wowczas standard szyfrowania danych DES. Z kazda runda
algorytm mial stawac sie silniejszy, a co za tym idzie, odporniejszy na wszelkiego ro-
dzaju ataki. Szyfr ten nie wykorzystuje zadnych permutacji, ani tabel podstawien -
ogranicza si¢ tylko i wytacznie do prostych operacji bitowych, typu alternatywy wy-
kluczajacej. Po jakim$ czasie odkryto, ze algorytm ten nie zapewnia wystarczajacego
bezpieczenstwa. Rozszerzenie algorytmu o dodatkowsq liczbe rund szyfrujacych - nawet
do 16 lub 32, przysporzyto kryptoanalitykom nieco trudnosci. Szyfr ten mialt znaczacy
wplyw w rozwoju stosowanej wowczas kryptoanalizy. Z historycznego punktu widzenia
FEAL jest bardzo waznym schematem. Algorytm ten pozwolil na znaczny rozwoj wszel-
kich metod kryptoanalitycznych. Szyfr FEAL jest pierwszym algorytmem, na ktérym
zastosowano atak z wykorzystaniem kryptoanalizy réznicowej [94]. Schemat dziatania

algorytmu szyfrujacego zostal przedstawiony na rys. 2.5.
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Rysunek 2.5: Algorytm szyfrujacy FEAL

Na powyzszym rysunku przedstawiono zmodyfikowana wersje algorytmu FFEAL.
W celu zwigkszenia stopnia ztozonosci problemu, klucz zostal podzielony na szesé¢ 32-
bitowych podkluczy [94], oryginalna wersja operuje na dwunastu 16-bitowych pod-
kluczach. Doktadny opis rozktadu gtéwnego klucza szyfrujacego na podklucze zostat
opisany w [86,91].

Na samym poczatku 64-bitowy blok tekstu jawnego zostaje podzielony na dwie 32-
bitowe czesci. Lewa cze$é zostaje poddana operacji réznicy symetrycznej z podkluczem

K4, natomiast prawa z K5. Nastepnie lewa i prawa czes¢ poddawane sg dziataniu roz-
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nicy symetrycznej, wskutek czego powstaje nowa prawa czes¢. Wtasnie wygenerowany
fragment danych, wraz z obliczona wczesniej lewa czescia, zostaja przekazane przez
cztery, niemal identyczne, cykle szyfrujace zwane rundami. W kazdym cyklu prawa
cze$¢ poddawana jest operacji réznicy symetrycznej z 32-bitowym podkluczem rundy.
Otrzymany wynik zostaje przekazany do wtasciwej funkcji szyfrujacej f. Obliczona
wartos¢ funkcji rundy poddawana jest po raz kolejny dziataniu réznicy symetrycznej,
tym razem z wygenerowanym wczesniej lewym blokiem. Na koncu cyklu lewa oraz pra-
wa czes¢ zamieniane sg miejscami. Po zakonczeniu wszystkich czterech rund ostatnia
prawa czes¢ dodatkowo poddawana jest operacji réznicy symetrycznej z lewa. Dwie
32-bitowe czesci zostaja poltaczone tworzac 64-bitowy blok szyfrogramu [94].

Na ponizszym rysunku przedstawiono funkcje rundy algorytmu FFEAL. Funkcja f
jako parametr wejSciowy przyjmuje 32-bitowy blok danych, ktéry nastepnie zostaje
podzielony na cztery 8-bitowe czesci (xg, x1, T2, x3). Wygenerowane fragmenty danych
poddawane sa dzialaniu réznicy symetrycznej oraz funkcji Gy i G, zgodnie z schema-

tem przedstawionym na rys. 2.6.

i) —L(;O Yo

> Gj > Y2

i) Ia

Na
D

A

3 o Gy - Y3

Rysunek 2.6: Funkcja rundy f algorytm szyfrujacego FEAL

Funkcje Gy oraz (G; okreslone sg na podstawie ponizszego wyrazenia:

Gy(a,b) = (a+ b+ x(mod256)) < 2. (2.5)

Symbol <« oznacza operacje cyklicznego przesuniecia w lewo. Na podstawie po-

Wyzszego wyrazenia, oraz rys. 2.6, mozna wyznaczy¢ nastepujace wartosci:

Yo = Go(zo, Y1), (2.6)
y1 = G1(zo © 1,72 D T3), (2.7)

Yo = Go(y1, 22 @ x3), (2.8)
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Yz = G1(y2, 3). (2.9)

Konkatenacja wszystkich obliczonych powyzej powyzszych wartosci (yo, 1, ¥z, y3)
umozliwia zwrécenie 32-bitowej wartosci funkcji rundy f [94].
Proces deszyfrowania realizowany jest przez ten sam algorytm co szyfrowanie, z

tym, ze poszczegdlne podklucze kazdej z rund stosowane sa w odwrotnej kolejnosci.

2.4.2 Standard szyfrowania danych DES

Standard szyfrowania danych DES zostal zaprojektowany w 1975 roku przez IBM,
na bazie szyfru Lucifer [72,76]. W 1977 zostal przyjety jako $wiatowy standard ISO [86].
Sam algorytm okreslany jest jako Data Encryption Algorithm DFEA, aczkolwiek w wigk-
szo$ci publikacji nazywa sie go DES. Szyfr ten jako pierwszy zostal wykorzystany ko-
mercyjnie [63] w wielu aplikacjach biznesowych. Do dzisiaj wiele jego odmian, takich jak
np. 3DES, znajduje zastosowanie w sektorze ustug bankowych. Algorytm DES sktada
sie z kilkunastu rund odpowiadajacych za wymieszanie kryptograméw czesciowych [76].
Przez kilka lat szyfr ten opieral sie wszelkim atakom kryptoanalitycznym.

DES zostal zaprojektowany w taki sposob, aby efekt lawinowy wystepowat od sa-
mego poczatku algorytmu [86]. Zmiana jednego bitu wejsciowego wymusza zmiane co
najmniej potowy bitéw wyjsciowych. Ponadto stan kazdego bitu wyjsciowego jest za-
lezny od kazdego bitu wejsciowego [76].

Przedstawiony szyfr transformuje 64-bitowe bloki tekstu jawnego na 64-bitowe bloki
szyfrogramu, postugujac sie przy tym 64-bitowym kluczem szyfrujacym K [63,93].
Na poczatku klucz redukowany jest do 56 bitéw poprzez usuniecie co 6ésmego bitu
- wykorzystywanego do weryfikacji poprawnosci wprowadzonego klucza szyfrujacego
[86]. Nastepnie K zostaje poddany rozktadowi na zbior szesciu 48-bitowych podkluczy,
dedykowanych kazdej z rund algorytmu, K7, ..., Kg - opis szczegdtowego rozktadu klucza
mozna znalez¢ w [63,76,86,93,95]. Na rys. 2.7 przedstawiono 6-rundowy algorytm DES.

Po wygenerowaniu podkluczy, wtasciwy proces szyfrowania moze zostaé rozpoczety.
Fragment tekstu jawnego zostaje poddany permutacji poczatkowej I P. Wygenerowa-
ny blok zostaje podzielony na dwie 32-bitowe czesci, prawa R oraz lewa L. Nastepnie
zostaje wykonanych szesé¢ identycznych cykli, w ktérych prawa czesé¢ R; zostaje przeka-
zana do funkcji rundy f wraz z podkluczem K;. Wygenerowany blok zostaje poddany
operacji alternatywy wykluczajacej z lewa czescig L;, tym samym tworzac nowa prawa,

czes¢ R;11. Nowa lewa czesé L1 odpowiada prawej czesci z poprzedniej rundy R;.
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Rysunek 2.7: Szescio-rundowy algorytm szyfrujacy DES

Po wykonaniu wszystkich szesciu rund, czesci lewa Lg i prawa Rg zostaja ztaczone w
jeden 64-bitowy blok, ktéry nastepnie przekazany jest do permutacji odwrotnej I P~!.
Wiynikiem transpozycji poszczegdlnych bitow jest 64-bitowy blok szyfrogramu.

Funkcja rundy f algorytmu DES zostala przedstawiona na rys. 2.8. Na wejsciu
podawana jest 32-bitowa porcja danych, ktora zostaje przekazana do permutacji roz-
szerzajace] E. Zadaniem tego przeksztalcenia jest wyrownanie dlugosci przekazanego
bloku do rozmiaru podklucza poprzez duplikacje wybranych bitow. Pozwalajac jednemu
bitowi wplywaé na dwa podstawienia, zwiekszany jest efekt lawinowy [86]. Otrzymany

cigg jest sumowany modulo 2 z bitami podklucza, a nastepnie podzielony na osiem
6-bitowych blokéow By, ..., Bs.

K; )
48 By - Sy e Cs
N, 32 P
y By > Sy » Oy
6 4 392
R;_
ﬁ?;; E ZI/8 Bl 5 > Sl fl > Cl f(Ri_l,K@'>

Rysunek 2.8: Funkcja rundy f algorytmu DES

Kazdy z blokéw B; przekazywany jest do specjalnych macierzy podstawien zwa-
nym S-blokami S;. Macierze te wykorzystywane sa do kompresji danych wejSciowych
- przetwarzaja 6-bitowe wejscie na 4-bitowe wyjscie. S; sktadajg si¢ z liczb catkowi-
tych z zakresu od 0 do 15, zapisanych w macierzach o dtugosci szesnastu kolumn oraz

czterech wierszy. Pierwszy i ostatni bit 6-bitowego ciaggu B; wyznacza numer wiersza.
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Pozostate cztery bity oznaczaja numer kolumny, z ktérej zostanie wybrana zwracana
wartosé [63,86].

S; sg jedynym nieliniowym elementem szyfru DES. Zmiana jednego bitu w ciggu
wejsciowym moze prowadzi¢ do zmiany wszystkich bitéw wyjsciowych. Przeprowadzane
w nich przeksztalcenia utrudniajg kryptoanalize catego szyfru.

Na koncu funkeji f wygenerowane ciagi konkatenowane sg ze sobg w jeden 32-bitowy
blok danych, ktory ostatecznie przekazywany jest do permutacji P. Jej zadaniem jest
odwzorowanie kazdego bitu wejsSciowego na doktadnie jeden bit wyjsciowy nie dublujac,
ani nie pomijajac zadnego z nich [86].

Podobnie, jak to miato miejsce w przypadku schematu szyfrujacego FEAL, proces
deszyfrowania realizowany jest przez ten sam algorytm, ktoéry zostal wykorzystany
podczas szyfrowania, z tym wyjatkiem, ze poszczegdlne podklucze wykorzystywane sa

w odwrotnej kolejnosci.

2.5 Podstawowe metody atakéw kryptoanalitycznych

Jedna z najbardziej znanych technik kryptoanalitycznych jest metoda przegladu
zupelnego [93], zwana potocznie jako atak sitowy (ang. Brute Force Attack) [47,50].
Polega ona na sprawdzeniu wszystkich mozliwych rozwigzan do momentu, az uda sie
znalez¢ wiasciwy klucz deszyfrujacy. Opierajac sie na tej metodzie mozna przeprowa-
dzi¢ atak, ktory teoretycznie gwarantuje odgadniecie poprawnego klucza, aczkolwiek
sprawdzanie wszystkich mozliwych kombinacji moze stanowi¢ dtugotrwaty, a czasami
nawet nieosiggalny proces. W przypadku niektorych algorytméw, np. w przypadku
szyfru AES, rozmiar przestrzeni rozwigzan siega nawet 2256 kluczy. Wykorzystanie ata-
ku opierajacego sie o ta metode przegladu zupelego nie bedzie miato najmniejszego
sensu.

Inna popularna technika jest metoda tamania z szyfrogramami (ang. Ciphertext
Only Attack). Opiera sie ona na odgadnieciu klucza, bedac w posiadaniu skonczonego
zbioru kryptograméw. Na ich podstawie kryptoanalityk stara si¢ odgadnaé¢ sam klucz
lub chociaz cze$¢ wiadomosci, ktéra moze okazaé sie pomocna przy odgadnieciu klu-
cza deszyfrujacego. Szczegbdlng odmiang tej metody jest technika tamania ze znanym
tekstem jawnym (ang. Known Plaintext Attack). Kryptoanalityk wybiera fragment
tekstu jawnego na podstawie znajomosci tekstow jawnych. Doskonalym przyktadem
moze by¢ przechwycona, zaszyfrowana, baza konwersacji email. Na podstawie podob-

nej, a w niektérych przypadkach nawet identycznej, czesci powitalnej lub pozegnalnej
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w wiadomosci, kryptoanalityk jest w stanie wywnioskowac, jaki klucz szyfrujacy zostat
wykorzystany do wygenerowania przechwyconych szyfrogramow.

Jedna z najczesciej wykorzystywanych technik jest metoda ataku z wybranym tek-
stem jawnym (ang. Chosen Plaintext Attack). W metodzie tej zaktada sig, ze krypto-
analityk ma bezposredni dostep do algorytmu szyfrujacego. Atakujacy wybiera tekst
jawny, ktory ma zostaé zaszyfrowany, a nastepnie analizuje wygenerowany kryptogram.
Tekst jawny moze zosta¢ dobrany w taki sposob, aby otrzymany szyfrogram ujawniat
troche wiecej informacji na temat samego klucza. Pochodnymi technikami ataku jest
metoda tamania z wybranym szyfrogramem (ang. Chosen Ciphertext Attack), wykorzy-
stywana gltownie w systemach kryptograficznych z kluczem publicznym, oraz metoda
lamania z adaptacyjnie wybranym tekstem jawnym (ang. Adaptive Chosen Plaintext
Attack), w ktorej kryptoanalityk moze kilkukrotnie wprowadzaé wybrany przez siebie
wybrany tekst jawny, w zaleznosci od otrzymanych wezesniej wynikow [50].

Do innych, najczesciej wykorzystywanych atakéw zalicza sie rowniez atak stow-
nikowy (ang. Dictionary Attack), polegajacy na zredukowaniu przestrzeni rozwiazan
poprzez wykorzystanie zbioru kluczy - np. stow, wraz z ich modyfikacjami - np. doda-
nie najczesciej wykorzystywanych kombinacji cyfr, duzych i wielkich liter czy znakow
specjalnych. Niestety, znaczna wickszos¢ uzytkownikow wszelkiego rodzaju systemow
informatycznych wybiera hasta stosunkowo proste do zapamigtania, dzieki czemu me-
toda ta staje sie skuteczng metoda ataku.

Warto jeszcze wspomnieé o ataku algebraicznym (ang. Algebraic Attack), polega-
jacym na przeksztalceniu algorytmu szyfrujacego do zbioru réwnan algebraicznych,
ktore nastepnie nalezy rozwigzac. Technika ta sprawdza sie znacznie lepiej niz metoda

przegladu zupelnego, co zostalo udowodnione na przyktadzie szyfru AES [50].

2.5.1 Kryptoanaliza réznicowa

Pojecie kryptoanalizy réznicowej (ang. Differential Cryptanalysis) zostalo wpro-
wadzone przez Bihama oraz Shamira w 1990 roku [11,12]. Zaproponowany algorytm
opiera si¢ na ataku z wybranym tekstem jawnym. Zaktada sie, ze kryptoanalityk ma
dostep do algorytmu szyfrujacego, dzieki czemu moze dobiera¢ pary tekstow jawnych,
roznigeych sie od siebie w z gory okreslony sposob, oraz analizowaé wygenerowane z
nich szyfrogramy. W wigkszosci symetrycznych szyfréw blokowych, réznica pomiedzy
tekstami jawnymi wyznaczana jest na podstawie prostej operacji roznicy symetrycz-
nej, co mozna zapisaé¢ jako P’ = P & P*, gdzie P oraz P* s dwoma spreparowanymi

tekstami jawnymi. Pary te moga by¢ wygenerowane losowo, wazne jest tylko, aby roz-
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nica P’ byla zgodna z wczeséniej ustalong wartoscig. Nastepnie obserwuje sie, w jaki
sposOb zmienia sie roznica zadanej pary w kolejnych rundach szyfru, az do wygenero-
wania szyfrograméw. Wykorzystujac réznice pomiedzy tekstami w kolejnych rundach,
dla wiekszej liczby par, mozna przypisaé¢ rozne prawdopodobienstwa, sugerujace po-
prawnos¢ niektérych podkluczy [12]. Podczas analizy kolejnych par tekstéw jawnych
oraz odpowiadajacych nim szyfrograméw okazuje sie, ze jeden klucz moze by¢ bardziej
prawdopodobny od pozostatych [50].

Kazdy wspotczesny szyfr charakteryzuje sie pewng nieliniowoscia. Nie da sie wyzna-
czy¢ zadnego wzorca, za pomoca ktérego mozna przewidzie¢ wartosé funkceji dla kolejne-
go argumentu [12]. W niemal kazdym symetrycznym szyfrze blokowym, za nieliniowo$¢
odpowiada funkcja rundy f. Kazda z wszystkich mozliwych réznic charakteryzuje sie
pewnym prawdopodobienstwem, ktore okresla jak czesto funkcja f zwrdci oczekiwang
wartosé [12]. Roznice te beda dalej nazywane w pracy charakterystykami (2. Marcin
Karbowski definiuje je w swojej ksiazce [50] jako ,rozbieznosci miedzy szyfrogramami
wynikajace z roznic miedzy tekstami jawnymi”. Wszystkie mozliwe charakterystyki mo-
gg zosta¢ wyznaczone za pomocg specjalnej macierzy, gdzie wiersze odpowiadaé¢ beda
wszystkim mozliwym réznicom symetrycznym blokéw wejsciowych, natomiast kolumny
wszystkim mozliwym réznicom symetrycznym blokéw wyjsciowych. Kazdy z elemen-
tow okresla¢ bedzie, ile razy suma bitéw wyjsciowych pojawia sie dla wybranej sumy
bitéw wejsciowych [86].

Na przyktadzie algorytmu DES oraz na podstawie rys. 2.8, mozna wyznaczy¢ wej-
Sciowa réznice symetryczna B’ zaktadajac, ze E = E(R;_1), za pomoca nastepujacego

wyrazenia:

8 8 8
B'=|| BjeB = ||(BR)e K)o (BR)eK)= || E;eE, (210

J=1 J j=1

gdzie symbol || oznacza konkatenacje kolejnych blokéw danych. Na podstawie po-
wWyzszego zapisu, mozna wywnioskowaé, ze B’ nie ma nic wspoélnego z wykorzysty-
wanym podkluczem. Kiedy znana jest wartos¢ kazdego Bj mozna wyznaczy¢ zbior
wszystkich uporzadkowanych par (Bj, B}) dla wejsciowej réznicy symetrycznej zgod-

nie z sugestia opisana w [95]:

A(B)) ={(B;,B; ® B)) : B € (Z2)°}. (2.11)

Obliczajac wyjsciowa réznice C; = S;(B;) © S;(Bj), dla kazdej 4-bitowej pary,
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uzyskuje sie rozktad wszystkich mozliwych wejSciowych do wszystkich wyjsciowych

réznic zgodnie z twierdzeniem opisanym w [95]:

IN;(B;,Ch) = {Bj € (Z2)° : S;(B;) & S;(B; ® B}) = C}. (2.12)

W wiekszosci przypadkéw rozktad ten bedzie jednostajny. Zadaniem kryptoanality-
ka jest znalezienie rozktadéw o jak najwiekszej niejednostajnosci. Na podstawie wzoru
2.12, mozna wyznaczy¢ dodatkowy zbidr testowy za pomoca nastepujacego wyraze-
nia [95]:

t€8tj(Ej, Ej*, C]/) = {B] @D Ej : Bj c INJ<EJI,CJI>} (213)

Jesli w zbiorze test; liczba elementow réwna jest mocy zbioru IN;, to zbiér ten
musi zawiera¢ bity podklucza K;; [95].

Metoda ta pozwala na odgadniecie poprawnego klucza deszyfrujacego, w przypadku
pelego algorytmu DES, przy pomocy 247 wybranych tekstéw jawnych i odpowiadaja-

cych nim szyfrograméow.

2.5.2 Kryptoanaliza liniowa

Skupiajac si¢ na wszelkich metodach ataku, nie sposéb wspomnie¢ o kryptoanalizie
liniowej (ang. Linear Cryptanalysis). Metoda ta zostala opracowana przez Matsu w
1994 roku [61,62]. Gléwnym zalozeniem tego ataku jest sprowadzenie wszelkich ope-
racji i proceséw szyfrujacych do postaci funkeji liniowej. W przypadku symetrycznych
szyfréw blokowych, gdzie wiekszo$¢ operacji opiera sie na wykorzystaniu operatorow
roznicy symetrycznej oraz koniunkcji, aproksymacja liniowa pozwala na znalezienie

ukladu réwnan liniowych o nastepujacej postaci [93]:

P[O(l, Qg, ..., O{a] ¥ C[ﬁl?ﬁ% "'7ﬁb] = Khl,%a "'7’}/0]7 (214)

gdzie «, [ 1 v oznaczaja z gory ustalone unikatowe pozycje bitowe. Wartosci tych
pozycji znane sg z prawdopodobienstwem p # 0,5. Oznacza to, ze im bardziej praw-
dopodobienstwo bedzie rézne od 50% tym lepszym przyblizeniem bedzie rozwigzanie
uktadu réwnan [93]. Zapis Plag, s, ..., o] stanowi uproszczenie nastepujacego wyra-

zenia:

Play, ag, ..., o) = Play] @ Plas] @ ... ® Play]. (2.15)
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Podobnie, jak to miato miejsce w przypadku kryptoanalizy réznicowej, koniecznym
staje si¢ stworzenie odpowiednio duzego zbioru tekstow jawnych oraz odpowiadajacych
nim kryptograméw, tak aby aproksymacja bylta jak najlepsza [86]. Dysponujac duzym
zbiorem danych mozna rozpoczaé proces przeliczania lewej strony réwnania 2.14 dla
kazdej z par. Podczas obliczen zaklada sie najbardziej prawdopodobng wartos¢ wyra-
zenia K[vy1, 72, ..., 7] na podstawie czestosci otrzymywanych wynikéw. Wynikiem prze-
tworzenia wszystkich wygenerowanych par bedzie uktad réwnan liniowych, za pomoca
ktorego mozna obliczy¢ poszczegdlne wartosci klucza.

Metoda ta pozwala na odgadniecie poprawnego klucza deszyfrujacego, aczkolwiek
wymaga ona bardzo duzej liczby znanych tekstow jawnych. W przypadku petnego, 16-
rundowego algorytmu DES, mowa tutaj o przynajmniej 2*3 tekstach jawnych wraz z
odpowiadajgcymi nim kryptogramami.

W literaturze mozna spotkaé sie z terminem kryptoanalizy réznicowo-liniowej, ta-
czacej podejscie jednej i drugiej metody ataku [59]. Atak ten opiera sie na wykorzysta-
niu znacznie mniejszych zbioréw tekstéw jawnych. Wydajnosciowo atak ten poréwny-

walny jest zaréwno z kryptoanalizg réznicows oraz liniowa.



Algorytmy ewolucyjne

Dla pewnej klasy probleméw kombinatorycznych nie udato si¢ opracowaé¢ odpowied-
nich algorytméw, pozwalajacych na uzyskanie precyzyjnych rozwigzan w akceptowal-
nym czasie. Na ich potrzebe stworzono specjalne i bardzo wydajne algorytmy optymali-
zacyjne, ktorych dziatanie ograniczaé sie bedzie do wyznaczenia jednego z najlepszych,
aczkolwiek niekoniecznie najlepszego, rozwiazania, z catej puli dostepnych wartosci [46].
W wielu implementacjach dopuszcza sie wygenerowanie catego zbioru akceptowalnych
rozwigzan. Tego typu algorytmy wykonywane sg w czasie znacznie krétszym, niz w
przypadku najprostszego przegladu zupelnego. Jezeli wygenerowane w danej iteracji
rozwigzanie osiggneto satysfakcjonujacy prog akceptacji dzialanie algorytmu zostaje
przerwane.

Jednym z najpopularniejszych metod optymalizacyjnych sa metaheurystyki. Tech-
niki te stanowig uniwersalne algorytmy do rozwigzywania probleméw obliczeniowych,
dla ktorych klasyczne metody sa zbyt wolne lub nie sa w stanie osiagna¢ zadowalajace-
go rozwigzania. Metody metaheurystyczne wykorzystywane sa gtéwnie do optymaliza-
c¢ji problemu poprzez iteracyjne poprawianie danego rozwigzania przy pomocy pewnej

miary jakosci. Z najwazniejszych cech metaheurystyk mozna wymienic:

e nie gwarantujg odnalezienia rozwigzania idealnego,
e wykorzystywane sg do znajdowania rozwiazan przyblizonych w rozsadnym czasie,
e na podstawie rozwigzan przyblizonych mozna osiagna¢ doktadniejszy wynik za

pomocg metod przegladu zupelego lub innych algorytméw klasycznych.

Duza liczba tychze algorytmoéw opiera sie na zastosowaniu wszelkich technik sztucz-

nej inteligencji. Wsréd nich znajduja sie m.in. algorytmy ewolucyjne (ang. Evolutionary

25
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Algorithms, EA). Stanowia one rozwiazania o charakterze stochastycznym, w ktérych
proces przeszukiwania przestrzeni rozwigzan nasladuje wybrane procesy pochodzace ze
$wiata przyrody [67].

Natura posiada ogromng moc w poszerzaniu nowych form zycia, zwtaszcza w proce-
sie ewolucji. Bez watpienia stalo sie to punktem zainteresowan wielu badaczy. Gtownym
ich celem byto przeniesienie wybranych zasad i proceséw ewolucyjnych z natury wprost
do $wiata informatyki. Wynikiem ich pracy byty implementacje wszelkiego rodzaju al-
gorytméw o analogicznych funkcjach, ktére mozna spotka¢ w przyrodzie.

Na przestrzeni czasu, najpopularniejszymi metodami, zaproponowanymi w ramach

uogolnionej grupy metaheurystyk wywodzacych si¢ z natury sa:

e strategie ewolucyjne (ang. Evolutionary Strategies, ES) [89] - polegaja one na
wykorzystaniu operatora mutacji oraz selekcji w celu przeszukiwania globalnej

przestrzeni rozwigzan,

e algorytm genetyczny (ang. Genetic Algorithm, GA) [45] - zasada dziatania
tego algorytmu opiera si¢ na darwinowskiej teorii dotyczycacej procesu ewolu-
cji. Wérdd tych algorytmoéow mozna spotkaé sie z takimi pojeciami jak walka o

przetrwanie, rekombinacja czy mutacja osobnikéw,

e programowanie ewolucyjne (ang. Fvolutionary Programming, EP) [31] oraz
programowanie genetyczne (ang. Genetic Programming, GP) [57] - metody

te pozwalaja na automatyczne tworzenie programow komputerowych,

e systemy mrowiskowe (ang. Ant Systems, AS) oraz algorytmy optymaliza-
cji mrowiskowej (ang. Ant Colony Optimization, ACO) [20] - metody te sa
w stanie eksplorowaé przestrzen potencjalnych rozwigzan nasladujac zachowanie
mréwek. W algorytmach tych obecne staje si¢ zjawisko stygmergii, polegajace
na komunikowaniu si¢ osobnikéw za pomoca $ladu feromonowego. Dzigki niemu

mréwki sa w stanie znalezé pozywienie,

e optymalizacja stadna czasteczek (ang. Particle Swarm Optimization, PSO)
[27] - metoda ta polega na odwzorowaniu poruszania sie zwierzat stadnych, takich

jak np.: ptaki czy tawice ryb,

e algorytm ewolucji réznicowej (ang. Differential Evolution, DE) [96] - technika
charakteryzujaca si¢ nowym podejsciem do mutacji, ktora stal sie nadrzednym

operatorem w stosunku do operacji krzyzowania dla tego algorytmu.
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Pojawienie si¢ opisanych powyzej technik metaheurystycznych poprzedzone byto
opracowaniem dodatkowego algorytmu, niezwykle waznego w kontekscie niniejszej roz-
prawy, mianowicie symulowanego wyzarzania (ang. Simulated Annealing, SA) [32]. Me-
toda ta polega na odwzorowaniu zjawisk fizycznych, zachodzacych podczas wyzarzania
sie metali w metalurgii, po raz pierwszy opracowanego przez Metropolisa [66]. Do dzi-
siaj algorytm symulowanego wyzarzania stanowi jedna z najpopularniejszych technik
przeszukiwania lokalnego. Alternatywng metoda jest dobrze znany algorytm wspinaczki
(ang. Hill Climbing) oraz przeszukiwanie z lista Tabu (ang. Tabu Search) [35].

Jak juz wspomniano wczesniej, rozwoj metod metahurystycznych trwa do dzisiaj.
Jestesmy swiadkami coraz to bardziej ztozonych algorytmow, odzwierciedlajacych za-
chowania wszelkiego rodzaju zwierzat. Przyktadami tego typu technik moga by¢ algo-
rytmy pszczele (ang. Bees Algorithm) [49], nietoperzowe (ang. Bat Algorithm) [101],
kukutcze (ang. Cuckoo Search Algorithms) [103], a nawet algorytmy robaczkéw swieto-
janskich (ang. Firefly Algorithms) [102]. Implementacje tego typu metod sprowadzaja
sie do obserwacji specyficznych zachowan i interakcji pomiedzy wybranymi gatunkami
zwierzat a nastepnie na przeniesieniu ich do swiata informatycznego.

Powstanie obszernego wachlarza metod przeszukiwania lokalnego, wraz z ich mo-
dyfikacjami, wptyneto na rozwoj hybrydyzacji aktualnie wykorzystywanych metod. W
literaturze mozna spotkaé sie z podejsciami taczacymi GA wraz z np. algorytmem
PSO [70] lub ACO [4]. Najpopularniejsze z nich, sa bez watpienia, algorytmy meme-
tyczne (ang. Memetic Algorithms, MA) [71]. Stanowia one potaczenie np. GA, pel-
nigcego role narzedzia do eksploracji globalnej przestrzeni rozwiazan, oraz wybranego
algorytmu przeszukiwania lokalnego, np. SA, odpowiadajacego za proces eksploatacji.

Przedstawione powyzej metody opieraja sie na uogdélnionym schemacie algorytmu
ewolucyjnego. W tego typu rozwigzaniach operuje sie na calym zbiorze osobnikow
zwanych populacja, ktory ulega transformacji z kazda nowsg iteracja algorytmu. W
zwigzku z wykorzystaniem w rozprawie techniki algorytmow memetycznych zostang

one opisane w dalszej czesci tego rozdziatu.

3.1 Uogdlniony algorytm ewolucyjny

Algorytmy ewolucyjne opieraja swoj proces przeszukiwania na mechanizmach do-
boru naturalnego oraz dziedzicznosci [38]. Operuja one na skonczonym zbiorze rozwia-
zan, zwanym populacjg. Podczas pracy algorytmu rozréznia sie dwa rodzaje popula-

cji, tj. populacja bazowa P(t) (ang. Base Population), oraz populacja potomna
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O(t) (ang. Offspring Population), gdzie t oznacza aktualna iteracje FA. W literaturze
wprowadza sie rowniez pojecie populacji tymczasowej T'(t) (ang. Temporary Popu-
lation) [2].

Podczas dziatania algorytmu wprowadza si¢ pojecie chromosomu (ang. Chromo-
some), odnoszace sie do odpowiednio zakodowanej struktury danych odwzorowujacej
osobnika. Tego typu struktura sktada sie ze skonczonej liczby komoérek, przechowuja-
cych informacje na temat osobnika, zwanych dalej genami. Kazdy chromosom, dalej
naprzemiennie nazywany osobnikiem, odpowiada dokltadnie jednemu rozwigzaniu z ca-
tej przestrzeni potencjalnych rozwigzan - w przypadku tej rozprawy mowa bedzie o
kluczu lub podkluczu algorytmu szyfrujacego. Warunkiem koniecznym kazdego FA
staje sie zakodowanie kazdego z osobnikéw do takiej formy, aby byta ona jak najbar-
dziej przychylna procesowi ewolucji, a zwtaszcza realizacji oceny jakosci przydatnosci
osobnika.

W poczatkowej fazie dziatania algorytmu generowana jest populacja poczatko-
wa P(0) (ang. Initial Population). Najczesciej zostaje ona wypelniona losowo wy-
generowanymi osobnikami. W niektorych implementacjach wykorzystuje sie specjalne
algorytmy inicjalizujace populacje P(0) w taki sposéb, aby uzyskaé¢ jak najwieksza
roznorodno$¢ osobnikoéw. Nastepnie tworzona jest gtowna petla FA, realizujaca proces
ewolucji. Pierwsza instrukcja realizowang w ramach petli jest ocena wszystkich chromo-
soméw za pomocy funkcji przystosowania Fy (ang. Fintess Function), okreslajacej
stopien przydatnosci kazdego osobnika wewnatrz populacji. Z punktu widzenia natury
przystosowanie okresla jego zdolnosé do np. unikniecia drapieznikéw [38].

Nastepnie rozpoczyna sie do proces selekcji (ang. Selection). W ramach tej operacji
wybiera si¢ minimum dwoch osobnikéw rodzicielskich. Wyselekcjonowane chromosomy
moga przystapi¢ do realizacji procesu rekombinacji. Oczywiscie proces selekcji rzadko
kiedy charakteryzuje si¢ jednakowym prawdopodobienstwem - osobniki o najwigkszej
wartosci funkcji przystosowania cechuja sie wieksza szansa na przezycie. W niekto-
rych implementacjach dopuszcza sie losowanie ze zwracaniem. Dzieki temu w populacji
tymczasowej T'(t) znajduje sie wieksza liczba lepiej przystosowanych osobnikéw [2].

Kolejnym etapem EA jest proces krzyzowania (ang. Crossover). Najbardziej przy-
stosowane osobniki, pochodzacy z populacji tymeczasowej T'(t), zostaja dobrane w pary.
Nastepnie na podstawie prostego losowania podejmowana jest decyzja o przystapieniu
do krzyzowania. Efektem poprawnie wykonanej rekombinacji sa dwa nowo powstale
chromosomy potomne, ktére zastepuja swoich rodzicow wewnatrz populacji potomne;j

O(t). W przypadku, gdy nie udalo sie skrzyzowaé¢ dwoje osobnikéow rodzicielskich naj-
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czesciej zostaja one automatycznie przeniesione do populacji O(t). O tym, jak czesto
dochodzi do realizacji tego operatora, decyduje parametr prawdopodobienstwa krzyzo-
wania, oznaczany jako p..

W dalszej kolejnosci uruchamiany jest proces mutacji (ang. Mutation). Operator
ten polega na perturbacji genotypu wybranego osobnika potomnego. Warto zazna-
czy¢, ze niewielkie perturbacje sa bardziej prawdopodobne niz te duze [2]. Podobnie,
jak ma to miejsce przy operatorze krzyzowania, obecnosé¢ operatora mutacji obarczo-
na jest pewnym prawdopodobienstwem, oznaczanym w literaturze jako p,,. Operator
ten wykorzystywany jest do opuszczenia przez algorytm lokalnego ekstremum w celu
znalezienia jeszcze bardziej interesujacego rozwiazania.

Tak powstalta populacja potomna O(t) zostaje po raz kolejny poddana ocenie przy
pomocy F. Nastepnie wygenerowany zbiér rozwigzan zostaje przekazany do nastep-
nej iteracji algorytmu, jako nowa populacja bazowa P(t + 1). Dzialanie gtéwnej petli
algorytmu powtarzane jest do momentu spekienia warunku stopu, ktéorym moze by¢
czas, osiggniecie liczy zadanych iteracji lub zadowalajacego wyniku jednego z osobnikow
wewnatrz populacji. Uproszczony schemat dziatania EA przedstawiono na ponizszym

pseudokodzie [67]:

Algorytm 1: Podstawowy algorytm ewolucyjny

1 P(0) := zainicjuj_populacje_poczatkowa,()
2 ocena_osobnikéw(P(0))

3 while t < liczba_iteracji do

4 T(t) := selekcja(P(t))

5 O(t) := krzyzowanie(T'(t))

6 O(t) := mutacja(O(t))

7 | ocena_osobnikéw(O(t))
8 Pt +1):=0()

9 t:=t+1

10 end

Podstawowym zalozeniem tej techniki jest stata liczba osobnikow. Czes¢ z nich be-
dzie poswiecona na stworzenie nowej populacji, reszta zostanie automatycznie przenie-
siona jako nowe pokolenie. Przez kolejne iteracje, pod wptywem dziatania operatorow
genetycznych, osobniki ewoluuja, poprawiajac jakos¢ swojego przystosowania. Popu-

lacja algorytmu podlega cigglej transformacji. Zdolno$¢ EA do poprawiania sredniej
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wartosci przystosowania wewnatrz populacji nazywana jest naciskiem selektywnym
(ang. Selection Pressure).
Narys. 3.1 przedstawiono uproszczony FA, realizujacy proces ewolucji biologicznej,

opierajac sie na selekcji turniejowej oraz prostym krzyzowaniu jednopunktowym.

Populacja bazowa P(t) Selekcja Reprodukcja Populacja potomna O(t)

1
1
Turniej 1 : Rodzice |
I
I

1. Kss: 1101000111+~ K0 11010{00111
2. Ki3: 0101011110 > K13: 01010[11110

Turniej 2 Potomstwo |

1. Ky3: 0101011110 Ks5: 11010 11110
2. K3g: 0010111001 Ki3: 01010 00111 ,4_) Mutacja

f
1
1
1
|
1
1
1
|
1
1
1
1
1
|
1
\

U Y

Rysunek 3.1: Schemat przyktadowego algorytmu ewolucyjnego (genetycznego)

Warto jeszcze wspomnieé, ze wszystkie osobniki zostaly, w ramach tej rozprawy,
oznaczone jako K;, co symbolizuje poszczegolne podklucze dla wybranego algorytmu
szyfrujacego. Warto wspomnieé, ze i € {1, ..., u}, gdzie u to liczba wszystkich osobnikow
w populacji.

W kolejnych podrozdziatach zawarto bardziej szczegdtowy opis przyktadowych ope-

ratorow genetycznych wraz z algorytmami przeszukiwania lokalnego.

3.1.1 Selekcja najlepszych osobnikéw

Z najpopularniejszych metod selekcji mozna wymieni¢ selekcje proporcjonalng
(ang. Fitness Proportionate Selection), zwana réwniez metoda kota ruletki (ang. Ro-
ulette Wheel Selection). Technika ta polega przyporzadkowaniu kazdemu osobnikowi K;
pewnego prawdopodobienstwa ps, okreslajacego szanse jego reprodukceji. Prawdopodo-

biefistwo zostaje wyznaczone na podstawie wyrazenia [65]:

_ Fy(E)
ZKjEP(t) Ff(Kj)’

gdzie:

e F - oznacza warto$¢ funkcji przystosowania dla osobnika K; lub Kj,

e P(t) - aktualna populacja bazowa.
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Na podstawie powyzszego wzoru mozna zauwazy¢, ze wysokosé prawdopodobien-
stwa zalezy od wartosci Fy osobnika [38]. Metoda ta moze powodowaé trudnodci w
zbieznosci FA, zwlaszcza w przypadku, gdy coraz wiecej osobnikéw potomnych uzy-
skuje zblizone warto$ci Fy - intensywnos¢ nacisku selektywnego jest coraz mniejsza
wraz z kolejnymi iteracjami algorytmu. Ponadto, w przypadku zbyt mocno zrdznico-
wanej populacji P(0) sita nacisku selektywnego moze doprowadzi¢ do przedwczesnej
zbieznosci EA [2].

Inna popularna technika jest selekcja rankingowa (ang. Rank Based Selection).
W podejéciu tym osobniki zostaja uszeregowane wedtug swojej wartosci Fy. Nastepnie
kazdemu z nich zostaje przydzielona ranga, zgodnie z numerem porzadkowym, jaki
zostal mu przyporzadkowany np. podczas sortowania. W przypadku, w ktorym kilka
osobnikow charakteryzuje sie takim samym przystosowaniem, wszystkie zostang opi-
sane taka samg ranga. Nastepnie nalezy zdefiniowaé¢ zmienng losowa, ktora wyznacza
prawdopodobienstwo reprodukcji dla kazdego osobnika na podstawie jego rangi. W
literaturze funkcja odpowiadajaca za wyznaczenie prawdopodobienstwa p, wyrazana
jest wzorem:

KZ))

ps(K;) =a+ k(1 — L

3.2
rmAax ( )

gdzie r oznacza range danego osobnika, natomiast 7,4 x to ranga najlepszego osob-

nika przy czym:

_ K. .
TAMAX Klfé%)r( ;) (3.3)

Symbole a oraz k opisujg dodatkowe parametry sterujace. Ich dobér zrealizowany

musi by¢ zgodnie z zatozonymi ponizej wytycznymi:
ZpS(KZ-) =1, (3.4)
0 < ps(K;) <1, (3.5)
jezeli r(K;) > r(K;) to ps(K;) < ps(K;). (3.6)

Minusem selekcji rankingowej jest przypisanie osobnikom, o mozliwie bardzo du-

zych wahaniach w wartosci FYy, kolejnych rang. Spowoduje to, ze rozwigzania te na
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pozér beda zachowywaé sie bardzo podobnie, co nie do konca bedzie zgodne z praw-
da. Zaleta tego podejscia jest zabezpieczenie populacji przed powstaniem duzej liczby
super osobnikéw, charakteryzujacych si¢ najwieksza wartoscig FY.

Ostatnig omawiang metoda selekcji, istotna w ramach tej rozprawy, jest selek-
cja turniejowa (ang. Tournament Selection). W kazdej iteracji zostaje wyznaczony
dodatkowy podzbiér @@ C P(t), w ramach ktérego wybranych bedzie ¢ osobnikow
pochodzacych z populacji bazowej P(t). Wszyscy kandydaci zostaja wylosowani z jed-
nakowym prawdopodobienstwem. Nastepnie w ramach podzbioru @) zostaje wytoniony
lider turnieju K -Q, charakteryzujacy si¢ najwieksza wartoscia Fy [2]:

(2

Fi(K?) > Fy(K;) dla kazdego K; € Q. (3.7)

Pozostali uczestnicy turnieju beda mogli wzia¢ udzial w kolejnym, az do wyczer-
pania populacji P(t). Nastepnie proces reprodukcji zostaje powtérzony w celu selekcji
kolejnego osobnika rodzicielskiego. Dopuszcza si¢ dwie implementacje reprodukcji tur-
niejowej. W pierwszej z nich, lider poprzedniego turnieju KiQ moze, po raz kolejny, bra¢
udzial w procesie reprodukcji - losowanie ze zwracaniem, natomiast w drugim juz nie
- losowanie bez zwracania. Dla kazdej z tych dwoch implementacji mozna wyznaczy¢

prawdopodobienistwo reprodukcji ps, na podstawie wzoréw [2]:

e losowanie ze zwracaniem

N TR CON S
pS<Kz>—M(M >) , (3.

e Jlosowanie bez zwracania
w—r(K;) —k

¢
pe(iy) = T IR R 3.9
() = [ (39)

gdzie r oznacza funkcje przyporzadkowujacg range.
Kazdy z powyzszych wariantow odpowiada w inny sposob za wartos¢ nacisku se-
lektywnego. Losowanie ze zwracaniem dopuszcza reprodukcje wezesniej wytonionych

osobnikéw, przez to wariant ten wydaje si¢ by¢ mniej restrykcyjny.

3.1.2 Charakterystyka procesu sukces;ji

Proces odpowiadajacy za kreowanie nowej populacji bazowej P(t+ 1) na podstawie
osobnikéw znajdujacych sie w populacji potomnej O(t) oraz poprzedniej populacji ba-
zowej P(t) nazywany jest sukcesja (ang. Succession) [2]. Z najpopularniejszych metod

mozna wymienic¢ sukcesje:
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e 7 calkowitym zastepowaniem (ang. Trivial Succession),
e 7 czesciowym zastepowaniem (ang. Overlapping Populations),

e clitarna (ang. Elitist Succession).

W pierwszej z wymienionych metod, nowa populacja P(t + 1) powstaje tylko i wy-
lacznie na podstawie osobnikoéw pochodzacych z populacji potomnej O(t). Jest to naj-
czescie] wykorzystywany sposob kreowania nowego zbioru rozwigzan. Moze to dopro-
wadzi¢ do sytuacji, w ktorej najbardziej przystosowany osobnik populacji P(t) zostanie
odrzucony, nawet w przypadku, gdy nie udalto sie wygenerowaé ani jednego lepszego
potomka wewnatrz populacji O(t). Warto zaznaczy¢, ze metoda ta nie wprowadza na-
cisku selektywnego [2].

Sukcesja z czesSciowym zastepowaniem wprowadza pojecie wspotezynnika wy-
miany 7. Okresla on jaki % osobnikéw przetrwa ze starej populacji. Warto$¢ tego para-
metru musi zawierac si¢ w przedziale 0 < n < 1. Wartos¢ 0 w przypadku wspotezynnika
71 jest niedopuszczalna, poniewaz sprowadzitoby si¢ to do zastosowania sukcesji z cal-
kowitym zastepowaniem. Nowa populacja potomna zostanie stworzona na podstawie
osobnikéw z populacji O(t) oraz ze starej populacji bazowej P(t). Na ogol zaktada sie,
ze populacja P(t + 1) bedzie zawiera¢ nu osobnikéw z populacji potomnej. Aby byto
to mozliwe, koniecznym staje si¢ usuniecie czesci starych osobnikéw z aktualnej popu-
lacji bazowej P(t). Liczba rozwigzan w nowej populacji musi zawsze by¢ taka sama.
Stosowane sa tutaj roznego rodzaju warianty wyboru, od najprostszego losowania, po-
przez usuwanie identycznych i zblizonych do siebie osobnikéw czy odrzucenia najstabiej
przystosowanych rozwiazan [2]. Sukcesja z czesciowym zastepowaniem pociaga za soba
tendencje do wpadania algorytmu w maksima lokalne [2].

W przypadku sukcesji elitarnej populacja P(t+ 1) stanowi polaczenie osobnikéw
populacji potomnej O(t) wraz z najlepszymi osobnikami poprzedniej populacji bazo-
wej P(t). Podejscie to gwarantuje zachowanie najlepszego wygenerowanego osobnika
z calej iteracji. Na poczatku wybieranych jest n najbardziej przystosowanych osobni-
kéw z populacji P(t), a nastepnie p najlepszych rozwiazan z populacji O(t). Populacja
P(t 4+ 1) powstaje wskutek ztaczenia wszystkich wyselekcjonowanych osobnikéw. Me-
toda ta, podobnie jak sukcesja z czesciowym zastepowaniem, moze doprowadzi¢ do
szybkiej zbieznosci algorytmu poprzez wpadniecie w maksima lokalne. Im wieksza war-

tos¢ parametru 7, tym szybciej algorytm osiggnie zbieznosé.
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3.1.3 Rekombinacja osobnikéw rodzicielskich

Gléwnym zadaniem operatora rekombinacji, zwanego rowniez operatorem krzyzo-
wania, jest wymiana materialu genetycznego pomiedzy osobnikami rodzicielskimi. W
efekcie dziatania tego procesu otrzymuje sie nowe osobniki potomne, stanowigce mie-
szanke genéw, pochodzacych od swoich rodzicéw [40]. Kombinacja wybranych cech
pozwala na stworzenie zaréwno gorszych, jak i lepszych osobnikéw. Dzieki temu opera-
torowi kolejne pokolenia staja sie coraz bardziej dostosowane do warunkow srodowiska,
w ktorym sie znajduja. Jak wspomniano wczesniej, potencjalni rodzice wybierani sa
droga selekcji. W klasycznym GA najczesciej przyjmuje sie zasade, ze w operatorze
rekombinacji bierze udzial dwoje osobnikéw rodzicielskich (K;, K;). Wynikiem ope-
ratora krzyzowania, w wigkszosci implementacji, sa dwa osobniki potomne (Kj, K7).
Nowo powstate osobniki potomne zastepuja w kolejnej iteracji swoich rodzicow. Krzy-
zowanie zachodzi z pewnym przyjetym prawdopodobienstwem p,., ktore przyjmuje sie
jako wysokie wartosci. Na ogdt jest to wartosé z przedziatu: 0,7 < p. < 0, 95.

Ze wzgledu na potezng liczbe wszelkiego rodzaju wariantow rekombinacji wpro-
wadzono podzial, majacy na uwadze ich zastosowanie. Na rys. 3.2 przedstawiono

przyktadowe implementacje operatora krzyzowania:

Warianty operatora krzyzowania

i i 1

dla liczb binarnych dla liczb rzeczywistych dla list uporzadkowanych

z czesciowym od-
wzorowaniem [39]

z porzadkowaniem [18]
cykliczne [60]

1
krzyzowanie wymieniajace krzyzowanie uéredniajace arytmetyczne [69]
jednopunktowe [75] proste [29, 40] heurystyczne [100]

wielopunktowe [2] alternatywne [2, 29]

réwnomierne [15]

Rysunek 3.2: Przyktadowe warianty operatora krzyzowania

Z najpopularniejszych metod rekombinacji mozna bez watpienia wymieni¢ wszelkie
warianty krzyzowania wymieniajacego. Polegaja one na stworzeniu potomkéw na pod-
stawie wymiany wybranej czesci genotypu pomiedzy osobnikami rodzicielskimi. Naj-
bardziej znanymi implementacjami, tej podgrupy rekombinacji, jest krzyzowanie jed-

nopunktowe (ang. 1-Point Crossover) oraz dwupunktowe (ang. 2-Point Crossover).
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W przypadku krzyzowania jednopunktowego zaczyna sie od wyboru punktu prze-
ciecia rodzicow. Punkt ten musi zawieraé¢ sie w zbiorze p € {1,2,...,u — 1}, gdzie p
oznacza dhugos¢ osobnika. Punkt przeciecia najczesciej wybierany jest losowo. Nastep-
nie osobniki rodzicielskie K; oraz K; zostaja przedzielone na dwie cze¢sci. Lewa czesé
rodzica K; sklejana jest z prawg czescig rodzica K, natomiast lewa K; z prawg K, co

mozna zapisac¢ jako:

Ki,, gdyk<p, K., gdyk>p,
ng = o 8Y b oraz K]'-k = S P (3.10)
Kjka gdyk>p7 Kjka gdyk<p7

gdzie k € {1,2,...,u}, natomiast K;, oraz Kj’-k to poszczegdlne bity osobnikéw
potomnych. Bez wzgledu na to, jaki punkt p zostanie wylosowany, przynajmniej jeden
gen ulegnie wymianie [2].

W krzyzowaniu dwupunktowym rodzicow dzieli sie na trzy czedci, aczkolwiek pro-
cesowi wymiany podlega tylko srodkowy fragment genotypu. Na poczatku algorytmu
losuje sie dwa punkty p; i ps, gdzie, podobnie jak w przypadku krzyzowania jednopunk-
towego, p1 € {1,2,....,0— 1} ipy € {1,2,..., 0 — 1} oraz p; < po. Wariant krzyzowania

dwupunktowego mozna opisa¢ jako:

Kj,, gdy p1 <k < po, K, , gdy p1 < k < po,

K, = oraz K =

7 J
’ K;, w przeciwnym wypadku, ’ K, w przeciwnym wypadku.

(3.11)
Warto wspomnie¢, ze w przypadku tego typu rekombinacji, dopuszcza si¢ sytuacje

w ktorej p; = po. Stosowany jest wtedy wariant krzyzowania jednopunktowego.
Innym popularnym sposobem krzyzowania wymieniajacego jest bez watpienia ope-
rator rekombinacji réwnomiernej (ang. Uniform Crossover). W tym przypadku
zaktada si¢ dodatkowy parametr p., speliajacy warunek 0 < p. < 1, gdzie p. ozna-
cza prawdopodobienstwo zamiany wybranego genu. Nastepnie, dla kazdego fragmentu
osobnika rodzicielskiego dokonuje sie losowania liczby zmiennoprzecinkowej o € [0, 1].
Jezeli warto$¢ a bedzie wieksza od zalozonego prawdopodobienstwa p., woéwczas ko-
piuje si¢ gen osobnika K, w przeciwnym wypadku pozostawia si¢ oryginalny fragment

rodzica K;, co mozna zapisac jako:
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K, , gdy a> p.,
K = " oraz K =
K;, w przeciwnym wypadku, K, w przeciwnym wypadku.

(3.12)

Kolejnym z wymienionych na rys. 3.2 operatoréw rekombinacji jest wariant krzy-

Kiky gdy o > Pe,

zowania usredniajacego (ang. Average Crossover). Wszelkie warianty tego opera-
tora kierowane sg dla kodowania rzeczywisto-liczbowego - operuja one na wartosciach
samych genéw kazdego osobnika rodzicielskiego. W podstawowym wariancie krzyzo-
wania usredniajacego dokonuje sie losowania liczby zmiennoprzecinkowej «. Nastepnie

postepuje si¢ zgodnie z ponizszym zapisem:

K/ =K, +a(K; — K;) oraz K= K; + K; — K. (3.13)
W literaturze wspomina sie dodatkowo o wersji alternatywnej [2], operujacej na
poszczegdlnych genach osobnikéw rodzicielskich:

ng =K, +a(K; —K;) oraz K;k =K, + K;, — K{k~ (3.14)

Gléwna réznica pomiedzy wariantami krzyzowania wymieniajacego - a usredniaja-
cego jest modyfikacja wartosci genéw. W przypadku metod wymieniajacych wszystkie
oddziedziczone geny maja taka samg postac, jak u osobnika rodzicielskiego. Podczas
krzyzowania uéredniajacego kazdy z genéw zostaje w pewien sposob zmodyfikowany.

7. pozostalych wariantéw rekombinacji dla liczb rzeczywistych mozna wymienié¢
krzyzowanie arytmetyczne (ang. Arithmetical Crossover) oraz heurystyczne (ang.
Heuristic Crossover). W przypadku krzyzowania arytmetycznego, po raz kolejny wpro-
wadza sie liczbe a € [0, 1], a nastepnie, dla kazdego genu, postepuje sie zgodnie z

ponizszym wyrazeniem [69]:

K| = oK +(1—-a)Kj, oraz K, = oK + (1 —a)Ki. (3.15)

W przeciwienstwie do wezesniej zaprezentowanych operatoréw rekombinacji w krzy-
zowaniu heurystycznym tworzony jest tylko jeden potomek na podstawie dwoch osob-
nikéw rodzicielskich. Proces rekombinacji rozpoczyna sie od wylosowania liczby zmien-
noprzecinkowej o € [0, 1]. Nastepnie pod uwage brana jest aktualna warto$¢ Fy kazdego

z rodzicow. Osobnik potomny wyznaczany jest na podstawie nastepujacego wyrazenia:
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K- (K — K;) + Kj,  gdy Fr(K;) > Fy(Kj), (3.16)

a(K; — Kj) + Ki, - gdy Fr(K;) < Fy(K;).
W ramach ostatniej grupy wybranych operatoréw rekombinacji, nalezy wymieni¢
operatory krzyzowania operujace na listach uporzadkowanych. Przyktadem ich zastoso-
wania moze by¢ problem komiwojazera. Z najbardziej znanych operatoréw rekombinacji

mozna wymienié¢ krzyzowanie:

e 7 czesciowym odwzorowaniem (ang. Partially Matched Crossover, PMX),
e 7 porzadkowaniem (ang. Ordered Crossover, OX),

e cykliczne (ang. Cycle Crossover, CX).

Na rys. 3.3 przedstawiono proces krzyzowania z czeSciowym odwzorowa-
niem. Na poczatku, w sposob losowy, wybierane sg dwa punkty przecieé¢, tak aby
p1 < p2. Nastepnie wykonywana jest transpozycja genéw znajdujacych sie pomiedzy
punktami p; i py z rodzicéw do osobnikéw potomnych. W ten sposéb powstaje ta-
bela odwzorowan, ktora na podstawie przedstawionego rysunku wyglada nastepujaco:
[4 — 1,5 < 5,6 < 9,7 < 2]. Kolejnym krokiem jest uzupetnienie wybranych genéw
z przeciwlegtego rodzica w taki sposéb, aby nie powstaly jakiekolwiek duplikaty. Na
samym koncu, na podstawie tabeli odwzorowan, uzupetniane sa pozostate fragmenty
osobnikéw potomnych.

P P2
1] 2[3]4a]ls]e]7]s

s 9] 2

4]7]3 1]

Rysunek 3.3: Przyktad krzyzowania z cze$ciowym odwzorowaniem

Przyktad rekombinacji z porzadkowaniem zostal przedstawiony na rys. 3.4.
Podobnie jak miato to miejsce w krzyzowaniu PM X, proces rekombinacji rozpoczyna sie
od wylosowania dwoch punktéow przecie¢ p; oraz po. Nastepnie, wyznaczony materiat
genetyczny, zostaje przeniesiony z osobnikéw rodzicielskich do potomkéw. Od tego
czasu uruchamiany jest proces cyklicznego kopiowania genow, z przeciwlegltego rodzica,
rozpoczynajac od indeksu ps + 1 az do pozycji ps, z wykluczeniem tych gendéw, ktore

juz aktualnie w osobniku potomnym wystepuja.
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l1]of[2]4a]s]6][7][3] 8]

Rysunek 3.4: Przyktad krzyzowania z porzadkowaniem

W przypadku krzyzowania cyklicznego (rys. 3.5), kazdy element permutacji
potomnej przyjmuje taks sama pozycje, jak w jednej z dwoch permutacji rodziciel-
skich. W ramach tego typu rekombinacji wybiera si¢ dodatkowy podzbiér pozycji I,

sktadajacy sie z takich samym elementow jak w kazdym z rodzicow:

(K, :kell={K, kel (3.17)

Elementy na pozycjach ze zbioru I pozostawiane sg bez zmian, natomiast pozostate

elementy zamieniane sa miejscami pomiedzy osobnikami rodzicielskimi.

Rysunek 3.5: Przyktad krzyzowania cyklicznego

3.1.4 Rola operatora mutacji

Operator mutacji odgrywa drugoplanowsg role w poréwnaniu do opisanego operatora
rekombinacji. W przeciwienstwie, do czesto wystepujacego krzyzowania, w analogii
do natury, zjawisko mutacji zachodzi niezwykle rzadko. Zadaniem tego operatora jest
wprowadzenie pewnego elementu losowosci wewnatrz osobnika potomnego. Najczesciej
jest to jakas niewielka zmiana, perturbacja, wewnatrz genotypu, majaca raczej mniejsze
znaczenie dla osobnika. Wprowadzenie tak niespodziewanego zachowania ma pomoc
algorytmowi na wyskoczenie z aktualnie eksploatowanej przestrzeni rozwiazan w celu
znalezienia bardziej satysfakcjonujacego rozwigzania. Prawdopodobienstwo zaistnienia
zjawiska mutacji przyjmuje si¢ zwykle rzedu 0 < p,, <0, 1.

Podobnie jak to miato miejsce w przypadku krzyzowania, ze wzgledu na pokazna
liczbe réznego rodzaju operatoréw mutacji, zdecydowano si¢ na wyboér kilku przykta-

dowych implementacji z uwzglednieniem typu przestrzeni rozwiazan, w ktérej moga
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zostaé one zastosowane. Pominieto zastosowanie dla list uporzadkowanych, w wiek-
szosci przypadkéw opisane operatory mutacji moga zosta¢ dostosowane do tego typu

problemow. Na rys. 3.6 przedstawiono przyktadowe implementacje operatora mutacji:

Warianty operatora mutacji
I

[ 1
dla liczb binarnych dla liczb rzeczywistych
zamiana bitu [41] réwnomierna [68]
inwersja genu [41] nier6wnomierna [68]
transpozycja genu [41] brzegowa [68]

losowa warto$é bitu [41]

Rysunek 3.6: Przyktadowe warianty operatora mutacji

Najczesciej spotykanym wariantem mutacji, dla binarnej przestrzeni rozwiazan, jest
zamiana pojedynczego bitu na przeciwny (ang. Bit Flip). Dla kazdego elemen-
tu wyznaczana jest liczba zmiennoprzecinkowa o € [0, 1]. Nastepnie, jezeli spelniony
zostanie warunek a < p,, liczba 0 zostaje zamieniona na 1 lub adekwatnie 1 na 0.

Dziatanie omawianego operatora mutacji mozna sprowadzi¢ do nastepujacej formuty:

~ K;, gdy a<pp,

Kj, = (3.18)

Mutacja poprzez inwersje (ang. Gene Inversion) polega na wyznaczeniu wewnatrz
osobnika podciggu genotypu na podstawie jednego lub dwoch punktow inwersji p; oraz
p2. W kolejnym etapie wszystkie elementy podciggu poddawane sg prostemu odwrdce-

niu:

I Ky, gdy p1 <k < po,
" K; w przeciwnym wypadku.

(3.19)

W przypadku mutacji z transpozycja genu (ang. Gene Transposition) losowo
wyznaczany jest wskaznik genu o € {1, ..., u} oraz wskaznik transpozycji 8 € {1, ..., u},
gdzie p oznacza liczbe elementéw wewnatrz chromosomu. Nastepnie wylosowany frag-
ment, 0 pozycji «, zostaje przeniesiony na pozycje wyznaczona przez wskaznik trans-

pozycji (:

K, gdyk<plubk>(f+1),
K| =¢ " (3.20)
Ki,, gdyk=p+1.

)l
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Ostatnig wspomniang mutacjg, przeznaczong dla binarnej przestrzeni rozwigzan,
jest mutacja z losowa wartoécig bitu (ang. Random Bit Value). Polega ona na
podmianie biezacej postaci na nowg wylosowang wartos¢. Zaktada sie pewng stala, de-
cydujaca o tym, ktora warto$¢ nalezy wybracé, a nastepnie losowana jest liczba zmien-
noprzecinkowa o € [0, 1]. Jezeli wylosowana liczba jest wicksza od zalozonej statej
przyjmuje si¢ wartos¢ 1, w przeciwnym wypadku 0.

Jezeli chodzi o zastosowanie mutacji dla liczb rzeczywistych do najpopularniejszych

operatoréw mozna zaliczy¢ mutacje:

e rownomierng (ang. Uniform Mutation) [67],
e nier6wnomierna (ang. Non-uniform Mutation) [67],

e brzegowa (ang. Boundary Mutation) [67].

W operatorze mutacji r6wnomiernej kazdy element osobnika K; charakteryzuje
sie rownomiernym prawdopodobienstwem zajscia procesu mutacji [67]. Rezultatem po-
jedynczego zastosowania tego typu mutacji jest zamiana losowo wybranego fragmentu
osobnika o indeksie k € [1,...,u] [67]. Wylosowany element zostaje zastapiony nowo
wylosowana wartoscig K z przedziatu < lefty, righty, >, gdzie left; oraz right, ozna-
czaja kolejno dolny i gorny kraniec dopuszczalnej dziedziny K; . Mutacja réwnomierna
moze wprowadzac¢ bardzo duze modyfikacje wewnatrz osobnikéw. Dlatego operator ten
znajduje najwieksze zastosowanie w poczatkowej fazie dziatania EA, gdzie szerokie
przeszukiwanie przestrzeni rozwiazan jest najbardziej pozadane [10].

Mutacja nieréwnomierna jest tzw. operatorem ze strojeniem [10], co oznacza, ze
jego dziatanie modyfikowane jest w kolejnych iteracjach MA. Przed przystgpieniem do
mutacji zostaje wylosowana nieujemna liczba catkowita o € {0,1}. Wybrany fragment

osobnika K; zostaje poddany mutacji na podstawie ponizszego wyrazenia:

K, + A(t,right, — K;,), gdy a =0,
K;, —A(t, K;, —lefty), gdy a=1,

(3.21)

gdzie:

e t - odpowiada numerowi aktualnej iteracji algorytmu,

e A(t,x) - oznacza pewna funkcje przyjmujaca wartosci z przedziatu [0, z].

Prawdopodobienstwo tego, ze warto$é¢ funkeji A(t, z) bedzie bliska zeru jest wieksze

wraz ze wzrostem ¢ [67]. Dzigki temu EA eksploruje poczatkowo przestrzen rozwiazan
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w sposOb rownomierny, a nastepnie, w kolejnych iteracjach algorytmu, gdy wartos¢ t
staje sie wieksza, skupia sie na przeszukiwaniu lokalnym [67]. Funkcja A(¢, z) moze by¢

zdefiniowana za pomoca ponizszego wyrazenia [67]:

A(t,z) = z(1 — rA-m0), (3.22)
gdzie:

e r stanowi liczbe losowa, taka ze r € [0, 1], T oznacza maksymalng liczbe iteracji,
e T oznacza maksymalng liczbe iteracji,

e b jest parametrem okreslajacym stopien niejednorodnosci - stopien zaleznosci od

numeru iteracji [67].

Zastosowanie mutacji brzegowej jest najbardziej efektywne w przypadku, gdy
rozwigzanie optymalne znajduje sie na brzegu, lub w jego poblizu, obszaru przestrzeni
rozwiazan [10]. Operator ten stanowi odmiane opisanej wezesniej mutacji réwnomiernej
z ta réznicy, ze element K zawsze przyjmie, z jednakowym prawdopodobiefistwem,

jedna z wartosci zbioru {lefty, right;}, co mozna zapisaé jako:

lefty, dy a =0,
, _ Jlefte,  edy (3.23)

righty, gdy a =1.

i

Mutacja brzegowa prowadzi do zbyt wczesnej zbieznosci populacji, co w niektérych

problemach moze by¢ korzystne.



Algorytmy memetyczne

W literaturze mozna spotka¢ sie z wieloma przyktadami hybrydyzacji FA, w kto-
rych stwierdzono, ze wlaczenie do algorytmu, w dowolnej formie, dodatkowej wiedzy
na temat rozpatrywanego problemu, pozwala na uzyskanie znacznie efektywniejszych
rozwigzan [65]. Tego typu kombinacje mozna uzyskaé¢ na wiele réznych sposobéw, np.
poprzez potaczenie EA z innymi technikami heurystycznymi. Najbardziej obiecujaca
okazata sie by¢ hybrydyzacja z wszelkiego rodzaju metodami optymalizacji lokal-
nej [65].

Potaczenie tych dwoch podejsé pozwala m.in. na ewolucyjne, a nie losowe, wygene-
rowanie punktéw startowych dla procesu przeszukiwania lokalnego [2]. Warto rowniez
wspomnie¢, ze proces eksploatacji wecale nie musi by¢ doktadny. Mozna wykonaé tylko
kilka pierwszych ruchéw w celu przys$pieszenia przyblizenia algorytmu do poszukiwa-
nego ekstremum [2].

Wynikiem hybrydyzacji FA sa dobrze znane dzisiaj algorytmy memetyczne. Jak
wspomniano wczesniej stanowig one rozwigzania hybrydowe, taczace w sobie wszelkie-
go rodzaju FA, wykorzystywane do eksploracji aktualnej przestrzeni rozwigzan, wraz
z algorytmami przeszukiwania lokalnego - odpowiadajacych za proces eksploatacji wy-

branych podprzestrzeni rozwigzan.

4.1 Uogdlniony algorytm memetyczny

Algorytmy memetyczne zostaly opracowane przez Pablo Moscato w 1989 roku [71].
Podobnie, jak to miato miejsce w przypadku standardowego algorytmu ewolucyjnego,

MA operuja na calym zbiorze rozwigzan zwanych populacja. Ponadto mozna sie tu-

42
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taj rowniez spotka¢ z takimi samymi procesami, jak w przypadku najprostszego FA.
Mowa o ocenie przydatnosci kazdego rozwigzania przy pomocy funkeji przystosowania,
selekcja najlepiej przystosowanych osobnikéw, krzyzowaniu osobnikéw rodzicielskich
czy potencjalnej perturbacji (mutacja) nowo powstatych osobnikéw potomnych [71].

Warto zaznaczy¢, ze MA posiadajg dodatkowe informacje, nabyte podczas procesu
ewolucji, co pozwala na uzyskanie znacznie lepszych wynikéw niz te, ktore zostaly
otrzymane przy uzyciu klasycznych FA [73]. Wlasnie ta dodatkowa wiedza pozwala na
eksploatacje wybranych podgrup przestrzeni, dzieki czemu mozliwe jest odnalezienie
jeszcze bardziej satysfakcjonujacego rozwigzania.

Dodatkowym krokiem, uruchamianym w ramach MA, jest obecnosé¢ lokalnego prze-
szukiwania. W wiekszosci podej$¢ proces ten zostaje umiejscowiony jednorazowo po
operatorze krzyzowania lub mutacji. Zdarzaja sie rowniez implementacje, w ktorych
proces lokalnego przeszukiwania uruchamiany jest kilkukrotnie w réznych miejscach
MA. Eksploatacja realizowana moze by¢ za pomoca roznych algorytméw przeszuki-
wania lokalnego. Na ponizszym pseudokodzie przedstawiono uproszczony schemat MA
[73]:

Algorytm 2: Podstawowy algorytm memetyczny

1 P(0) := zainicjuj_populacje_poczatkowa,()
2 ocena_osobnikow(P(0))

3 while ¢t < liczba_iteracyi do

4 T(t) := selekcja(P(t))

5 O(t) := krzyzowanie(T'(t))

6 O(t) := mutacja(O(t))

7 ocena_osobnikow(O(1))
8 O(t) := przeszukiwanie_lokalne( O(t))
9 | ocena_osobnikéw(O(t))

10 Pt +1):=0()
11 t:=t+1

12 end

W przeciwienstwie do standardowych FA, w ktérych to populacja P(0) zazwyczaj
generowana jest w sposob losowy, MA, juz na samym poczatku, staraja sie wygenerowac
populacje sktadajaca sie z rozwigzan o jak najlepszej jakosci. Najczesciej realizowane
to jest poprzez wstrzykniecie najbardziej przystosowanych osobnikéw przy pomocy

dodatkowego kroku odpowiadajacego za realizacje procesu przeszukiwania lokalnego
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[73]. Optymalizacja lokalna znajduje rowniez zastosowanie po zastosowaniu operatora,
krzyzowania lub/i mutacji.

Podczas procesu optymalizacji lokalnej osobnik otrzymuje nowe cechy, ktére nie
wynikaja ani z procesu mutacji, ani z operatora krzyzowania. Zostaly one natomiast
wyuczone podczas zycia osobnika podczas trwania procesu ewolucji [65]. Wskutek ta-
kiego dziatania otrzymuje si¢ nowe rozwiazanie K, z bardziej korzystna wartoscia Fy
niz poprzednio.

W literaturze mozna spotkac si¢ z réznymi podejSciami zapamigtywania tak wyge-
nerowanych osobnikow. Najprostszym wariantem jest zapamietanie w pamieci nowego
osobnika, wraz z wartoscig jego przystosowania, bez wprowadzania go do kolejnej po-
pulacji bazowej [2]. Oczywiscie, zapamietane rozwigzania caly czas sa brane pod uwage
w rezultacie zwracanym przez algorytm.

Kolejnym sposobem jest zastapienie oryginalnej wartosci Fr(K;) wartoscia Fr(K]).
Mowa tutaj o tzw. efekcie Baldwina (ang. Baldwin Effect) [30]. Technika ta sprowa-
dza sie na przypisaniu osobnikowi samej wartosci funkcji przystosowania, wyznaczonej
w skutek dziatania procesu przeszukiwania lokalnego [2,30]. Wszystkie wyuczone cechy
zostaja zapomniane - nie majg one zadnego wpltywu na postaé genotypu. Warto wspo-
mnie¢, ze wszystkie osobniki, znajdujace si¢ w poblizu jednego maksimum lokalnego,
prawdopodobnie odznaczaé si¢ beda taka sama wartoscia Fy [2].

Ostatnim spotykanym wariantem jest zastapienie oryginalnego osobnika K; no-
wym, wygenerowanym podczas procesu optymalizacji lokalnej, rozwigzaniem K. W
tym przypadku mozna méwi¢ o ewolucji Lamarkowskiej (ang. Lamarckian Evolu-
tion) [98]. Nie tylko zapamietywany jest nowy osobnik, ale réwniez warto$¢ jego przy-
stosowania. Mozna powiedzie¢, w przeciwienstwie do efektu Baldwina, ze wszystkie
wyuczone w procesie eksploatacji cechy maja wpltyw na ksztalt genotypu nowego roz-
wiazania [98]. Najwieksza wada tego podejscia jest podatnosé algorytmu na maksima
lokalne [2].

Bardzo waznym czynnikiem jest dobor odpowiedniego algorytmu przeszukiwania
lokalnego. Moga to by¢ gotowe techniki, takie jak: HC, SA czy TS, lub catkowicie no-
we metody, dedykowane aktualnie rozwigzywalnemu zagadnieniu. Gdy juz odpowiedni
algorytm przeszukiwania lokalnego zostanie wybrany nalezy zastanowic sie jak czesto i
gdzie powinien zosta¢ wykorzystany, jak wybiera¢ rozwigzania, ktore beda ulega¢ lokal-
nej poprawie oraz jak dtugo powinny trwac tego typu poprawy. Niewtasciwy dobér tego
typu parametréw moze negatywnie wptynac¢ na jakos¢ wygenerowanych rozwiazan.

Nalezy réwniez zaznaczy¢, ze wprowadzenie dodatkowego operatora przeszukiwania
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lokalnego posiada rowniez swoje minusy. Wiaze sie to z powstaniem dodatkowego narzu-
tu zwigzany z preferowaniem obszaréw przyciggania ekstremow lokalnych, co stanowi
dodatkowe zrédto nacisku selektywnego [2]. Koniecznym staje sie réwniez wprowadze-

nie dodatkowych operatoréw odpowiadajacych za zwiekszong réznorodnosé populacji.

4.2 Metody przeszukiwania lokalnego

Wiekszo$¢ metod przeszukiwania lokalnego opiera swoje dziatanie na iteratywnym
przeszukiwaniu zbioru rozwigzan poprzez analize swojego sasiedztwa N. Dowolne roz-
wigzanie nazywane jest sasiadem, tylko i wytacznie w przypadku, gdy moze zosta¢ ono
osiggniete przy pomocy dowolnego pojedynczego kroku. Przez krok zdefiniowa¢ mozna
procedure przejscia z jednego rozwigzania K; do innego K;. Takim przyktadowym kro-
kiem moze by¢ negacja jednego bitu w chromosomie [65] lub zamiana gendéw miejscami.

Zbior sasiadow dla rozwiazania K; mozna zdefiniowaé jako:

N(K;) C X, (4.1)

gdzie X oznacza przestrzen wszystkich mozliwych rozwigzan.

Sasiedztwo N bedzie mozna nazwa¢ dobrym, jezeli przynajmniej jedno rozwiazanie
bedzie rézne od aktualnego [55]. Ponadto N nie moze zawiera¢ catego X, poniewaz by-
toby ono zbyt doktadne [55]. Innym istotnym warunkiem sasiedztwa staje sie réwniez
niezaleznos¢ wyboru punktu inicjalnego algorytmu, tak aby mozliwe byto osiagniecie
kazdego rozwiazania przestrzeni X [55]. Do tego wszyscy sasiedzi, znajdujacy sie w zbio-
rze N, powinni by¢ podobni do aktualnie przechowywanego rozwigzania, dzieki czemu
zapamietanie nowego lidera nie bedzie wymagalo stworzenia kolejnego rozwiazania [55].

Z najbardziej znanych metody przeszukiwania lokalnego mozna wymieni¢ algoryt-

my:

e wspinaczki (ang. Hill Climbing),
e symulowanego wyzarzania (ang. Simulated Annealing),
e przeszukiwania z lista Tabu (ang. Tabu Search), ktore opisano w kolejnej czesci

rozZprawy.

4.2.1 Algorytm wspinaczki

Metoda wspinaczki stanowi jedna z najprostszych algorytméw przeszukiwania

lokalnego. Proces rozpoczyna sie od wyboru losowego punktu z przestrzeni rozwigzan.
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Nastepnie wylosowane rozwigzanie zostaje poddane ocenie za pomoca Fy. Kolejnym
etapem algorytmu jest przeglad rozwiazan sasiednich. W wigkszosci implementacji do-
konuje sie przegladu zupelego wszystkich sasiadéw. Moze jednak zdarzy¢ sie sytuacja
w ktorej liczba sasiadéw jest zbyt duza, aby sprawdzi¢ ich wszystkich. Wykonuje sig
wtedy skonczong liczbe losowan ty,4x rozwigzan sasiednich. Jezeli okaze sie, ze algo-
rytm napotka na lepsze od aktualnie zapamigtanego rozwigzania, proces przeszukiwania
zostaje wstrzymany, a nastepnie poprzednie rozwigzanie zostanie nim zastapione. Na-
stepnie proces analizy zostaje wznowiony, tym razem dla rozwigzan sasiednich nowego
lidera [43]. Algorytm powtarzany jest do momentu, dopdki udaje si¢ znalezé bardziej
satysfakcjonujace rozwigzanie. Pseudokod algorytmu wspinaczki z losowaniem zostal

przedstawiony ponizej:

Algorytm 3: Algorytm wspinaczki

1 Ky := generuj_losowo(X)
2 lider .= K,

3 for t := 0 to ty;ax do

4 k := generuj_losowo(N(lider))

5 | if Fy(k) > Fy(lider) oraz k # poprzedni_lider then
6 poprzedni_lider := lider

7 lider ==k

8 t:=0

9 end
10 end

Skuteczno$¢ tego podejécia w duzej mierze zalezy od wyboru sasiada oraz punktu
startowego. Zaleta algorytmu jest dosy¢ prosta implementacja oraz wydajnosc.

Podazanie w kierunku najlepszego rozwigzania moze wydawac si¢ najlepsza droga.
Jest to jednak btedne myslenie. Otrzymane rozwiazanie moze stanowi¢ lokalne mak-
simum, ktére bedzie znacznie stabsze niz rozwigzanie globalne - poza tym, w tej me-
todzie, nie ma mozliwosci opuszczenia tego rodzaju maksimum. Wyszukanie lepszego
rozwiazania mozliwe jest tylko po kolejnym uruchomieniu algorytmu - punkt startowy
zostanie wybrany na nowo [104]. Ponadto algorytm moze zmuszony byé¢ do sprawdze-
nia wszystkich rozwigzan znajdujacych sie w zbiorze N, co w niektérych przypadkach
moze by¢ zbyt kosztowne - stad pomyst losowego wyboru kilku rozwigzan sasiednich.
Warto réwniez zauwazy¢, ze tego typu algorytm nie gromadzi zadnych informacji na

temat wezeéniej sprawdzonych rozwiazan, ktére mogltyby okazaé sie uzyteczne [104].
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Jedng z najbardziej znanych modyfikacji algorytmu wspinaczki jest metoda naj-
szybszego wzrostu (ang. Steepest Ascent) [1]. W przeciwienistwie do poprzedniego
podejscia, w ktérym proces przeszukiwania zostaje wstrzymany tylko, gdy napotkano
na pierwsze lepsze rozwiazanie, tutaj sprawdzana jest caly zbiér N(K;). W przypadku
wariantu z losowaniem proces przeszukiwania trwa do momentu osiggniecia maksy-
malnej liczby losowan tp 4y [1]. Nastepnie z wygenerowanego podzbioru rozwiazan
lepszych od aktualnego wybierany jest najbardziej przystosowany osobnik. Podobnie,
jak to miato miejsce w poprzednim podejéciu, procedura przeszukiwania powtarzana

jest dla nowo wytonionego lidera az do osiggniecia najlepszego stanu koncowego.

4.2.2 Symulowane wyzarzanie

Algorytm symulowanego wyzarzania (ang. Simulated Annealing, SA) zapoczat-
kowany zostal przez Kirkpatricka, Gelatta oraz Vecchiego w 1983 roku [32]. Technika
ta inspirowana jest zjawiskami fizycznymi zachodzgacymi w procesie obrébki cieplnej
i ochtadzania metali. Algorytm rezygnuje z metody przegladu zupetego N(K;), kaz-
de kolejne rozwigzanie wybierane jest losowo - proces ten powtarzany jest L razy.
Ponadto algorytm dopuszcza przejécia z rozwigzania lepszego do gorszego. Po wylo-
sowaniu punktu o mniejszej wartosci Iy, na podstawie funkcji prawdopodobienstwa
decyduje sie, czy gorsze rozwigzanie zostanie zaakceptowane. Warto$é funkeji prawdo-
podobienstwa jest wieksza im wyzsza bedzie aktualna temperatura T'. Oznacza to, ze
na poczatku algorytm bedzie sktony do akceptacji wiekszej liczby gorszych rozwigzan.
Dzieki temu podej$ciu mozliwe staje sie uniezaleznienie pracy SA od punktu startowe-
go. Wraz z uptywem czasu prawdopodobienstwo przyjecia gorszego rozwigzania bedzie
mniejsze - temperatura bedzie stopniowo wygaszana.

Na poczatku algorytmu ustalana jest temperatura poczatkowa Tq i koncowa T,y .
W kolejnych iteracjach T obnizana jest o stala a € [0, 1] az do osiagniecia Th;;y. Na
kazdym etapie analizowane jest L losowo wybranych rozwigzan sasiednich. Gdy nowy
punkt okaze sie by¢ lepszy od poprzedniego, zostaje on automatycznie nim zastgpiony.

Pseudokod SA, z zapamietywaniem najlepszego rozwiazania, przedstawiono ponizej:
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Algorytm 4: Algorytm symulowanego wyzarzania

1 T :=1Tp

2 Ky := generuj_losowo(X)

3 lider := K,

4 repeat

5 for i :=0to L do

6 k := generuj_losowo(N(Kj))

7 if generuj_losowo([0,1]) < Pr(k, Ky) then
8 Ky =k

9 if Fy(Ky) > Fy(lider) then
10 ‘ lider := Ky

11 end

12 end
13 end
14 T=T- -«

15 until 7" > Thrn

Funkcja prawdopodobienstwa, zezwalajaca na akceptacje gorszej jakosci rozwigzan,

zostala zdefiniowana za pomoca nastepujacego wyrazenia:

_AF), (4.2)

Pr(z,y) = exp (kB T
gdzie:

e kp oznacza statyg Boltzmanna, w przyblizeniu rowng kg =~ 1, 38,

e AF wyznaczana jest na podstawie nastepujacego wyrazenia: Fy(z) — Fy(y).

W niektérych implementacjach funkcja prawdopodobienstwa wyznaczana jest z po-
minieciem statej kg - méwi sie¢ wtedy o sztucznym symulowanym wyzarzaniu.

Od samego poczatku SA nastawione jest na eksploracje calej przestrzeni rozwiazan.
W pézniejszej fazie algorytm coraz bardziej przesuwa sie w strone procesu eksploatacji.
SA przestaje akceptowal gorszych osobnikow, a skupia sie na ulepszeniu biezgcego
rozwigzania. Na samym koncu temperatura T powinna zosta¢ obnizona do wartosci
minimalnej Ty, ktéra na ogodt przyjmuje wartosé bliska zeru.

Wiekszos¢é modyfikacji algorytmu SA dotyczy sposobu zmiany temperatury oraz
liczby losowan L.

Proces schtadzania moze by¢ realizowany za pomoca funkcji [99]:
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e stalej: T'(t) = C,

e arytmetycznej: T'(t) =T(t — 1) — C,
e geometrycznej: T'(t) = a(t)T(t — 1),
e odwrotnej: T(t +1) = 5,

e logarytmicznej: T'(t + 1) = ﬁ

Liczba losowan L osobnikéw sasiednich moze przyjaé postaé [99]:

e pojedyncza: L(t) =1,
e stala: L(t) = C,

e arytmetyczna: L(t) = L(t — 1) + C,
e geometryczna: L(t) = LS )l
e logarytmiczna: L<t) lniq(t)’

e potegowa: L(t) = L(t — 1)$

W wielu implementacjach stosuje sie wariant z zapamietywaniem najlepszego, do-
tychczas odgadnietego rozwigzania. W pierwotnej wersji SA zwracane jest rozwigza-
nie otrzymane w momencie osiggniecia warunku stopu. Pociaga to za soba mozliwos¢
porzucenia najlepszego rozwiazania. W rezultacie wynikiem pracy algorytmu bedzie

rozwigzanie gorsze, mimo, ze to najlepsze zostato wczesniej odgadniete.

4.2.3 Przeszukiwanie z listg Tabu

Ostatnig z wymienionych metod optymalizacji lokalnej jest algorytm przeszuki-
wania z listg Tabu (ang. Tabu Search, TS). Metoda ta zostata zaproponowana przez
Glovera w 1986 roku [37]. Idea tego algorytmu jest préba unikniecia wielokrotnych
nawrotoéw do sprawdzonych wczesniej rozwigzan, co bez watpienia mogto by¢ obecne w
przedstawionych wczesniej technikach. Algorytm T'S pozwala na przechowywanie listy
aktualnie sprawdzonych rozwigzan - pod postacia listy Tabu, do ktérych nie moze juz
powrdcié w najblizszej przysziosci [2]. Zbiér zabronionych punktéw przechowywany jest
w pamieci pod postacig haszowanej listy cyklicznej - tak by dostep byt wydajny oraz w
celu zabezpieczenia sie przed duzg zajetodcig pamieci. Czas zycia punktu na licie Tabu
okreslany jest mianem kadencji oraz trwa on pewna, z gory okreslona, liczbe iteracji.

Dzieki obecnodci listy dotychczas sprawdzonych rozwigzan mozna tutaj mowié¢ o
dynamicznej zmianie sasiedztwa. Moze okazaé sie, ze zbiér N(K;), dla kazdego K, ni-

gdy nie bedzie staty, poniewaz jego zawartos¢ moze ulec zmianie na podstawie punktow
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zapamietanych w pamieci. Algorytm TS zostal przedstawiony na ponizszym pseudo-
kodzie:

Algorytm 5: Algorytm przeszukiwania z lista Tabu

1 Ky := generuj_losowo(X)
lista_tabu := [ |
3 lider := K,

repeat

(M)

S~

5 najlepszy_sqsiad = keN(Kgl—azim,mbu(Ff(k))

6 Ky := najlepszy_sqsiad
7 if Fy(Ko) > Fy(lider) then

8 ‘ lider := K
9 end
10 aktualizacja_listy(lista_tabu)

11 t:=t+1

12 until ¢ < tyax

Najwieksza zaletg tego algorytmu jest mozliwo$¢ zapamietywania oraz pomijania
rozwigzan juz odwiedzonych. Dzieki naktadaniu tego typu ograniczen TS jest w stanie
unika¢ maksym lokalnych. Ponadto technika ta przeszukuje calg przestrzen rozwigzan
z dala od punktu startowego.

Gtowng wada tej metody jest dobdér wlasciwej wartoéci parametru kadencji. War-
to wspomnie¢, ze dtuzsze kadencje zmniejszaja ryzyko wpadniecia algorytmu w cykl
oraz poszerzaja zakres przeszukiwania globalnej przestrzeni rozwigzan. Z drugiej strony
krotsze kadencje, mimo, ze zwiekszaja doktadnos¢ przeszukiwania, zwiekszaja prawdo-
podobienstwo wpadniecia algorytmu w cykl. Inng wada TS moze by¢ zakazanie nie-
ktorych, czasami nawet bardzo dobrych, ruchéw, ze wzgledu na nieco mniejszg wartosé
Fy.

Z najbardziej znanych modyfikacji algorytmu 7S wymieni¢ mozna kryterium
aspiracji. Kazdy punkt znajdujacy si¢ w sasiedztwie N(K;) moze zostaé¢ odwiedzo-
ny, mimo, ze znajduje sie on na juz liscie Tabu. Definiowana jest specjalna funkcja
aspiracji, decydujaca kiedy zakazane rozwiazanie moze zostaé¢ zaakceptowane [36].

Najczesciej spotykanym wariantem jest akceptacja kolejnego punktu, gdy charakte-
ryzuje si¢ on lepszg wartoScig Fy. Jest to sytuacja w ktérej mozna zauwazy¢, ze dowolne

zakazane rozwiazanie jest zdecydowanie lepsze od aktualnie najlepszego punktu [36].
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Zalezno$¢ tg mozna zapisaé jako:

TRUE, gdy Fr(x) > Fy(lider),
Aspiracja(x,lider) = (@) i ) (4.3)
FALSE w przeciwnym wypadku.
Inna wersja kryterium akceptacji zaktada mozliwo$é¢ wykonania zabronionego ruchu
w przypadku, gdy prowadzi on do punktu lepszego od aktualnie najlepszego o pewna
ustalona warto$¢ a [36]. Funkcja realizujaca tego typu kryterium zostata zdefiniowana

nastepujaco:

TRUFE, dy (Fr(x) — Fr(lider)) > a,

Aspiracja(x,lider) = sy (Fy(e) = £ ) (4.4)
FALSE w przeciwnym wypadku.

W literaturze mozna réwniez spotkaé sie z cata masa modyfikacji zwigzanymi z

doborem parametru kadencji. Do najpopularniejszych z nich naleza m.in. metody [36]:

e losowej kadencji - w kazdej iteracji losuje si¢ nowa warto$¢ parametru co wpro-
wadza zmienng dtugosé listy Tabu,

e kadencji adaptacyjnej - wigksza wartoS¢ Iy pocigga za sobg zmniejszenie para-
metru kadencji, co wptywa na lepsza eksploatacje aktualnej podprzestrzeni roz-
wigzan,

e kadencje wybierana cyklicznie - wartos¢ kadencji wybierana jest z pewnego, z

gbry ustalonego, ciggu.



Algorytmy memetyczne w
kryptoanalizie symetrycznych szyfréow

blokowych

Za pomocg algorytméw memetycznych MA opracowano dwa autorskie ataki ewo-
lucyjne, opierajace si¢ na wykorzystaniu metod kryptoanalizy réznicowej. Przygotowa-
ne ataki, skierowane sa zaré6wno przeciwko szyfrogramom wygenerowanym za pomoca,
szyfru FEAL, jak i standardowi szyfrowania danych DES. W dalszej czesci rozdziatu
szczegotowo scharakteryzowano opracowane w ramach rozprawy ataki kryptoanalitycz-

ne.

5.1 Atak memetyczny skierowany na szyfr FEAL

Niemal wszystkie wspotczesne algorytmy szyfrujace sktadajg sie z pewnej liczby
nieliniowych komponentow. Najczesciej jest to funkcja rundy f. Nie jest mozliwe zna-
lezienie jakiegokolwiek wzorca lub szablonu, za pomoca ktorego mozliwe bytoby prze-
widzenie kolejnej wartosci tej funkcji. Warto zaznaczy¢, ze tego typu funkcja nie moze
generowa¢ zadnych wartosci pseudolosowych - w takim przypadku nie bylibysmy w
stanie zdeszyfrowaé¢ zadnego kryptogramu, poniewaz funkcja bytaby nieodwracalna.

Jak juz wspomniano w opisie metody kryptoanalizy réznicowej, dla kazdej z réznic
przypisuje sie pewne prawdopodobienstwo, dla ktérego funkcja f bedzie zawsze zwraca-
ta okreslong warto$¢ - mowa tutaj o charakterystykach. Wyznaczenie prawdopodobien-

stwa dla kazdej réznicy pocigga za soba wygenerowanie catych tablic charakterystyk,
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na podstawie ktérych mozna wyloni¢ najbardziej prawdopodobne podklucze [12].

W przypadku ataku na szyfr FEAL ograniczono sie do wykorzystania tylko jednej
charakterystyki, aczkolwiek o najwickszym mozliwym stopniu prawdopodobienstwa,
roéwnym doktadnie 100%. Mowa tutaj o dowolnej parze blokow danych wej$ciowych
o roznicy 0x80800000. Na wyjsciu funkcji rundy f zawsze zostanie zwrdcona roz-
nica o wartosci 0x02000000 [94]. Szczegdtowo opisany dowdd, dotyczacy prawdopo-
dobienstwa wykorzystanej charakterystyki, mozna znalezé w pracy [94] - Problem 28.

Wspomniana charakterystyke mozna zapisac¢ jako:

Y =Y, ®Y; = 0280800000,
Z = f(Yy) @ f(Y1) = 0202000000,
gdzie:

e Yy iY] - oznaczaja dwa bloki danych wejsciowych, wchodzacych do funkcji f,

e Y - jest réznicg blokéw Y, oraz Y7,

e 7 - stanowi roznice wartosci funkeji dla wygenerowanych blokow.

Jezeli znana jest juz charakterystyka o odpowiednio wysokim prawdopodobienstwie
mozliwe staje sie przeprowadzenie procesu analizy réznicowej szyfru. Na rys. 5.1 przed-

stawiono po raz kolejny schemat dziatania algorytmu FEAL. Tym razem wzbogacono

go o réznice symetryczng pomiedzy poszczegdlnymi blokami na kazdym etapie szyfru.

Ks

Ko0x00 K10200 K20200 K30z00
0200 & o | | ISP
\\) (N \\)
0280800000 5 La La Ea Cor ® C1p
Tekst ’Dﬁ ¢ \Y%
jawny Kryptogram
f f f f
0280800000 - N VA Co, ®Cy,
Pary Par) A A A
K \\) \\ \\) (N (N
0200 00— 0200000000 ¢ —0280800000 V — 0202000000

Rysunek 5.1: Analiza réznicowa szyfru FEAL
Dobor tekstow jawnych ograniczac sie moze do pseudolosowego wygenerowania jed-

nego z nich, natomiast drugi tekst mozna uzyska¢ wykonujac operacje roéznicy syme-
trycznej z wartoscig 0x8080000080800000:

AP = Fy ® P, = 028080000080800000. (5.2)
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Analizowany schemat caty czas operuje na réznicach pomiedzy blokami, dlatego ko-
nieczne jest wykonanie operacji roznicy symetrycznej na samych podkluczach - dlatego
tez ich wartos¢ zawsze bedzie rowna 0x00. Przewidzenie wyniku kazdej z operacji roz-
nicy symetrycznej jest mozliwe tylko do trzeciej rundy algorytmu szyfrujacego, kiedy
to do funkcji oceny przekazywana jest warto$é 0x02000000. Dla tej réznicy nie mozna
jednoznacznie okresli¢ jaka bedzie wartosé¢ funkcji rundy f. Problem ten mozna rozwia-
za¢ podazajac od konca algorytmu szyfrujacego, analizujac wygenerowany szyfrogram
(rys. 5.2).

w1
A
K Cor ® C1p
U »
A Kryptogram
f
7 Co, ® C1,,
N
L/

Rysunek 5.2: Ostatnia runda algorytmu FEAL

Analizujac pare wygenerowanych szyfrograméw mozna stwierdzi¢, ze:

L =Cy & Cyy,
Yy = Cor. ® Cor, (5.3)
Y, = Cip @ Chg,

Z = (Cor, & C11,) & 0202000000.
Na podstawie powyzszych wyrazen nalezy wyznaczy¢ pierwszy z podkluczy Ks.
W przypadku zastosowania typowego algorytmu sitowego wiazac sie to moze z prze-

232 mozliwych kombinacji, co stanowi okoto 4,3 miliarda podkluczy.

gladem wszystkich
W tym miejscu zdecydowano si¢ na zastosowanie algorytmu memetycznego.

Kazdy osobnik, z calej populacji rozwiazan, reprezentuje jeden 32-bitowy podklucz.
Populacja poczatkowa P(0) sktada sie¢ z N losowo wygenerowanych podkluczy, ktore
wraz ze wzrostem iteracji oraz pod wplywem dziatania operatoréw genetycznych, be-
dzie ewoluowaé¢ w celu poprawy jakosci swoich rozwigzan. Kazdy z osobnikéw musi
zosta¢ poddany ocenie przy pomocy funkcji przystosowania Fy w celu okreslenia jako-

Sci zaproponowanego rozwigzania. Funkcja przystosowania dla zaproponowanego ataku

kryptoanalitycznego wyglada nastepujaco:
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gdzie:

L - dtugosé podklucza,

e H - oznacza odlegtos¢ Hamminga,

f - funkcja rundy algorytmu szyfrujacego,

k - aktualnie analizowany podklucz,

n - liczba wygenerowanych par szyfrograméw oraz odpowiadajacych nim tekstow

jawnych.

Funkcja przystosowania wyznacza liczbe réznic pomiedzy warto$cia otrzymang z
funkcji rundy, a znang roznica Z, wyznaczona na podstawie szyfrogramow. Wieksza
wartos¢ funkeji F'y oznacza bardziej atrakcyjniejszego osobnika.

Po wygenerowaniu i ocenie populacji poczatkowej uruchamiany jest proces ewolucji.
Standardowo, sktada sie on z operatorow genetycznych, takich jak selekcja, krzyzowa-
nie czy mutacja, aczkolwiek jest on réwniez wzbogacony o dodatkowy element eksplo-
atacyjny, odpowiedzialny za proces przeszukiwania lokalnego. Krok ten uruchamiany
jest od razu po operatorze mutacji. Po wykonaniu wszystkich operacji powstaje nowa
populacja potomna O(%), ktéra na nowo zostaje poddana ocenie. Proces powtarzany
jest do momentu wykonania okreslonej liczby iteracji lub uzyskania satysfakcjonuja-
cego wyniku. Dodatkowo algorytm zapamietuje najlepiej przystosowanego osobnika w
populacji.

W zaproponowanym algorytmie zdecydowano sie na wykorzystanie selekcji turnie-
jowej, ktorej zadaniem jest wytonienie dwoch osobnikéw rodzicow do procesu krzy-
zowania. Rekombinacja osobnikéw realizowana jest za pomoca operatora krzyzowania
jednopunktowego. Nastepnie uruchamiany jest operator mutacji, ktéry w sposob pseu-
dolosowy, wybiera jeden bit podklucza i zamienia go na przeciwny. Proces przeszuki-
wania lokalnego opiera si¢ na wykorzystaniu algorytmu symulowanego wyzarzania.

Pelny atak kryptoanalityczny polega na uruchomieniu MA czterokrotnie, w celu

odgadniecia wszystkich podkluczy Ky - K.

5.2 Atak memetyczny skierowany na szyfr DES

7 punktu widzenia opracowanego ataku permutacje IP oraz IP~! moga zostaé

calkowicie pominiete - nie wnoszg one zadnej wartosci dla procesu kryptoanalizy. Al-
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gorytm rozpoczyna sie od wyboru dwoch, najbardziej prawdopodobnych, 3-rundowych
charakterystyk 2L i 2% wspomnianych w [94,95]. Owe charakterystyki zostaly przed-

stawione na rys. 5.3.

Q}D = 0x4008000004000000 Q2P = 0xz0020000800000400
0x40080000 0x04000000 0x00200008 0x00000400
< ]l < 1 < 7[ <
H/‘ B p 4 W B

_ 0x00000000 f . 0x00000000 _ 0x00000000 . 0x00000000
\§‘< B : f

A\‘ 0x40080000 f . 0x04000000 1 A _ 0x00200008 f . 0x00000400
L/ p=7
Qé = 0x4008000004000000 Qé = 0x0020000800000400

Rysunek 5.3: 3-rundowe charakterystyki 25 i 2% algorytmu DES

Prawdopodobienstwo kazdej z charakterystyki wynosi P, = %. W czwartej rundzie
algorytmu szyfrujacego S-Bloki Ss, S5, Sg, S7, Sg dla 2% oraz Sy, Ss, Sy, S5, Sg dla 2% dla
pewnej wejsciowej réznicy symetrycznej Bj zwracaja wyjsciowa réznice symetryczna
C’ réwna zero. Na podstawie tej obserwacji mozna wyznaczy¢ zbiory I = {2,5,6,7,8}
dla 2} oraz I, = {1,2,4,5,6} dla £2%. Dalszy opis ataku jest identyczny dla 2}
i 2% dlatego zdecydowano si¢ go uogoélni¢ wprowadzajac zbior I zawierajacy kolejno
elementy ze zbioru I, a nastepnie elementy ze zbioru Is.

Kolejnym etapem jest wygenerowanie zbioru par tekstéw jawnych, ktérych rézni-
ca symetryczna odpowiada charakterystykom 2} oraz §2%. Na podstawie tego zbioru
wyznaczany jest rowniez zbiér kryptogramoéw. Liczba par obliczana jest za pomoca
stosunku sygnatu do szumu [11]:

m-p 2k~p 230_1/16

S/N:m~a-ﬁ/2kzg-ﬁ: vE = 26, (5.5)

gdzie:

m - liczba wygenerowanych par, nie majaca wpltywu na S/N,

e p - prawdopodobienstwo wybranej charakterystyki 2,

k - liczba bitéw poszukiwanego podklucza,

e « - Srednia liczba podkluczy, sugerowana przez jedng pare,



ROZDZIAL 5. ALGORYTMY MEMETYCZNE W KRYPTOANALIZIE
SYMETRYCZNYCH SZYFROW BLOKOWYCH 57

e [ - stosunek analizowanych par do wszystkich mozliwych.

Zgodnie z sugestia opisang w [11] dla S/N = 26 potrzebne jest 7 - 8 popraw-
nych par dla kazdej z charakterystyk. Ze wzgledu na prawdopodobienstwo Py, nalezy
wygenerowa¢ minimum 120 par tekstéw jawnych [11].

Zbior wygenerowanych par zostaje dodatkowo poddany operacji filtracji. Dla kazdej
pary, na podstawie wyrazenia 2.13 z rozdzialu 2, wyznaczany jest zbior test;. Jezeli
moc zbioru testowego, dla chociaz jednego elementu ze zbioru I, bedzie réwna 0, to

para zostanie odrzucona:

N\ ltest;| > 0. (5.6)
jer
Zadaniem zaproponowanego ataku jest odgadniecie ostatniego podklucza szyfruja-
cego Kg. Jezeli znana bedzie réznica C’ oraz cze$é Rs, bedziemy w stanie przeanalizowaé
rézne podklucze poréwnujac wyjscie S-blokow z C’. Zastosowanie ataku sitowego wy-
magatoby sprawdzenia wszystkich 230 mozliwych rozwigzan. Wykorzystanie MA moze
zostaé tutaj wykorzystane jako doskonate narzedzie optymalizacyjne, znajdujgce po-
prawne rozwigzanie w znacznie krotszym czasie.
Kazdy z osobnikéw reprezentowany jest przez 30-bitowy podklucz K;. Funkcja oce-
ny wyglada nastepujaco:

J

Fy=) L- H((S(B)) ®5;(B))), P~ (R & Ly)), (5.7)
gdzie:

e H - oznacza odlegtos¢ Hamminga,

e [ - dlugo$é¢ podklucza.

Z prawdopodobienstwem Py, mozliwe jest oszacowanie wartosci Lj, natomiast Ry
mozna uzyska¢ analizujac par¢ wygenerowanych szyfrogramoéw. F zlicza liczbe pokry-
wajacych sie bitéw pomiedzy réznicg otrzymang z S-blokéw a réznicg C'.

W algorytmie wykorzystano krzyzowanie jednopunktowe. Punkt przeciecia wybie-
rany jest pseudolosowo z zakresu od 1 do 30. Nowo powstate chromosomy moga ulec
operatorowi mutacji, ktorego zadaniem jest zamiana dwoch losowo wybranych bitow
podklucza. Do poprawnie wykonanej operacji krzyzowania algorytm wykorzystuje se-
lekcje turniejows. Sposréd wszystkich podkluczy wybierany jest tylko jeden lider tur-

nieju. Nastepnie proces selekcji jest powtarzany w celu wytonienia drugiego rodzica.
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Na koncu algorytmu aktywowany jest dodatkowy operator odpowiadajacy za pro-
ces przeszukiwania lokalnego. Za realizacje tego kroku odpowiedzialny jest klasyczny
algorytm symulowanego wyzarzania. Pseudokod ataku MASA (ang. Memetic Algori-
thm Simulated Annealing), dla charakterystyki (2p, przedstawiono ponizej. Ze wzgledu

na ztozonosé tego algorytmu, zdecydowano sie na podzielenie catosci na dwie czesci:

e pierwsza, pseudokod 6 - odpowiedzialna za wygenerowanie zbioru odfiltrowanych
par tekstow jawnych, szyfrograméw oraz wyznaczenie zbioru testowego test; dla

kazdego z indeksow,

e druga, zaprezentowana na pseudokodzie 7 - opisujaca algorytm memetyczny, wraz
z procesami selekcji, krzyzowania, mutacji oraz eksploatacji, z uwzglednieniem

pseudokodu podstawowego algorytmu symulowanego wyzarzania.

Algorytm 6: Pseudokod procesu przygotowania zbioru tekstéw dla ataku
MASA
1 2p := znajdz najbardziej_prawdopodobna_charakterystyke()

2 [ := wyznacz_zbior_indeksoéw
3 zbiér_par := wygeneruj_zbiér_par_tekstow_jawnych_i_szyfrograméwy()

4 for i := 0 to rozmiar(zbidr_par) do

5 para := zbidr_par|i]

6 foreach j € I do

7 test; := wyznacz_zbiér_testowy(para)

8 if |test;| == 0 then

9 odfiltruj_pare_ze_zbioru_par(zbiér_par, para)
10 break

11 end

12 end
13 end

Uruchomienie algorytmu MASA dla 2} umozliwi odgadnigcie 30 z 48 bitéw podklu-
cza Kg. Ponowne uruchomienie algorytmu, tym razem dla 2%, pozwala na odszukanie
dodatkowych 12 bitéw. W celu uzyskania pozostatych 6 bitow podklucza K¢ - pocho-
dzacych od S-bloku S3, mozna postuzy¢ sie metoda przegladu zupetnego. Dysponujac
podkluczem Kg mozliwe jest odtworzenie 48 z 56 bitéw klucza deszyfrujacego poprzez
odwrdécenie procesu rozktadu klucza. Pozostate 8 bitéw mozna odgadnaé stosujac po

raz kolejny metode przegladu zupekego.



ROZDZIAL 5. ALGORYTMY MEMETYCZNE W KRYPTOANALIZIE
SYMETRYCZNYCH SZYFROW BLOKOWYCH

29

Algorytm 7: Pseudokod ataku MASA

1 P(0) := zainicjuj_populacje_poczatkowa,()

2 for i := 0 to liczba_iteracyi do

3

4

5

10

11

12

13

14

15

16

17

18

19

20

21

22

23

24

25

26

27

28

29

30

31

32

oblicz_wartos¢_funkcji_oceny_dla_kazdego_osobnika()
for j := 0 to rozmiar_populacji do
rodzicy = selekcja_turniejowal()
rodzicg := selekcja_turniejowa()
potomstwo = [rodzica, rodzicg|
if random(0, 1) > prawdopodobienstwo_krzyzowania then
potomek 4, potomekp := krzyzowanie(rodzica, rodzicg)
if random(0, 1) > prawdopodobienstwo_mutacji then
‘ potomek 4 = mutacja(rodzicya)

end

if random(0, 1) > prawdopodobienstwo_mutacji then
‘ potomekp := mutacja(rodzicg)
end

potomstwo = [potomek 4, potomekp|

end

foreach potomek € potomstwo do
T ="1T,
while T' > Ty do
nowy_potomek := zamiana_losowego_bitu(potomek)
di f ference := nowy_potomek. fitness — potomek. fitness
if dif ference > 0 or
probability_fun(dif ference, T) > random(0,1) then

‘ potomek := nowy_potomek

end
T:=T- -«
end
end
end

33 end
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5.3 Inne algorytmy ewolucyjne w problemie kryptoana-

lizie szyfréw blokowych

W ramach tego rozdziatu przeprowadzono analize popularnosci tematyki metaheu-
rystycznej kryptoanalizy roznicowej. Dane zostaly zaczerpniete za pomoca wyszukiwar-
ki Google Schoolar, majacej dostep do bazy danych publikacji naukowych. Ponizej
zilustrowano liczbe wynikow wyszukiwania, dotyczacych terminu ewolucyjnej i meta-

heurystycznej kryptoanalizy.

5001

400 -

w
o
o

Liczba wynikéw
N
o
o

100+

2010 2012 2014 2016 2018 2020
Rok

Rysunek 5.4: Diagram popularnosci metaheurystycznej kryptoanalizy na przestrzeni
ostatnich lat

Analizujac rys. 5.4 mozna zauwazy¢ wyrazny wzrost zainteresowania publikacjami
dotyczacymi wykorzystania technik metaheurystycznych w kryptografii.

W dalszej czesci rozdziatu znajduje sie opis dwdch, pochodzacych z literatury, ata-
kéw ewolucyjnych, skierowanych przeciwko szyfrogramom wygenerowanym za pomoca

wspomnianych wyzej algorytméw szyfrujacych.

5.3.1 Atak na szyfr FEAL z wykorzystaniem algorytméw ewolucyj-
nych

W artykule [22] przedstawiono pierwotny FA, stuzacy do ewolucyjnej kryptoanalizy

roznicowej. Ze wzgledu na zbyt matla liczbe publikacji dotyczacych ewolucyjnej kryp-

toanalizy szyfru FEAL zdecydowano sie na poréwnanie z opracowanym przez samego

siebie oryginalnym atakiem na ten szyfr. Algorytm NEA w duzej mierze pokrywa sie z

opisem ataku memetycznego opisanego w podrozdziale 5.1.

65:1967662785



ROZDZIAL 5. ALGORYTMY MEMETYCZNE W KRYPTOANALIZIE
SYMETRYCZNYCH SZYFROW BLOKOWYCH 61

Podobnie jak wczesniej wykorzystano tutaj selekcje turniejows oraz wariant krzy-
zowania jednopunktowego. Operator mutacji losuje jeden gen chromosomu podklucza,
ktory nastepnie poddawany jest operacji roznicy symetrycznej wraz z odpowiadajacym
mu genem z drugiego potomka.

Ponadto opisany algorytm zostatl rozbudowany o dodatkowy element, tzw. opera-
tor heurystycznej negacji. Element ten zostat wprowadzony w celu poprawy jakosci
procesu eksploatacji FA. Zasada dzialania operatora heurystycznej negacji zostata za-

prezentowana na rys. 5.5.

1: Ks5: 1101011110...
1—1]
2: Kss: 1101011110...
0——0
3: Ks5: 1101011110...
1——0
4: Kss: 1111011110...
1—1 |
5: Kss: 1111011110...
0——0
6: Ks5: 1011011110...

Rysunek 5.5: Zasada dzialania operatora heurystycznej negacji [22]

Przedstawiona modyfikacja pocigga za soba negacje kazdego genu chromosomu, z
pewnym, z gory ustalonym, prawdopodobienstwem P,. Nastepnie, przy pomocy funkcji
Fy, zmodyfikowany klucz zostaje poddany ocenie. Jezeli wariant okaze si¢ by¢ korzyst-
niejszy, zostaje on zapamictany, w przeciwnym wypadku proces negacji bitu zostaje
anulowany. Operator ten uruchamiany jest od razu po zakonczeniu procesu mutacji.

Algorytm NFEA sprawdza znacznie mniejsza liczbe mozliwych podkluczy w prze-
ciwienstwie do ataku silowego oraz klasycznego algorytmu kryptoanalizy réznicowe;.
Warto réwniez zaznaczy¢, ze wspomniany algorytm analizuje tylko jeden podklucz,
zamiast wszystkich czterech, podczas kazdego uruchomienia, dzieki czemu efekt lawi-
nowy, popularny wsréd znacznej wiekszosci symetrycznych szyfrow blokowych, zostaje

wyeliminowany.
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5.3.2 Atak na szyfr DES z wykorzystaniem algorytmu DPSO

W 2010 roku Ghonaim, Ghali oraz Hassanien zaprezentowali atak na czterorundowy
szyfr DES 7z wykorzystaniem algorytmu optymalizacji stadnej czasteczek [34]. Opraco-
wany algorytm opiera sie na podejsciu ataku z szyfrogramem, w ktérym zaktada sie, ze
atakujacy znajduje sie w posiadaniu pewnej liczby szyfrograméw, ktore zostaly wygene-
rowane przy pomocy tego samego algorytmu oraz klucza szyfrujacego. Zaprezentowane
podejscie wykorzystuje popularng w kryptologii metode zwang analizg czestotliwo-
Sci (ang. Frequency Analysis). W ramach tej rozprawy algorytm zostanie oznaczony
akronimem DPSO.

Analiza czestotliwosci polega na wyznaczeniu czestosci wystepowania wszystkich
znakéw, wchodzacych w sktad danego alfabetu A, w odszyfrowanym kryptogramie
8,21]. Nastepnie dokonuje si¢ poréwnania z najczesciej wystepujacymi znakami w wy-
branym jezyku [21]. Proces analizy czestotliwosci nie opiera sie tylko i wylacznie na
porownywaniu czestosci wystepowania pojedynczych znakéw - zwanych dalej unigra-
mami. Wprowadzono specjalna notacje n-gramowa, pozwalajaca na poroéwnywanie
fragmentow stow, sktadajacych sie kolejno z dwoch znakéow - bigramy oraz trzech
znakoéw - trigramy [8].

W algorytmie DPSO osobniki reprezentowane sa jako czasteczki, natomiast po-
pulacja nazywana jest rojem. Kazda z czasteczek porusza sie po wielowymiarowej
przestrzeni w celu znalezienia najbardziej optymalnego rozwigzania. Pozycje X; po-
szczegolnych czasteczek i obliczane sa na podstawie poprzednich pozycji czasteczki,
wzgledem najlepszych osobnikéw znajdujacych sie w sasiedztwie oraz wzgledem catego
roju. Z kazda iteracja algorytmu aktualizowany jest wektor predkosci V; czasteczki,
a nastepnie, na jego podstawie, przemieszcza sie do nowej lokalizacji. W przypadku
zaproponowanego ataku [33,34], kazda czasteczka reprezentuje 56-bitowy ciag binarny
stanowigcy klucz deszyfrujacy. Predkosé czasteczki reprezentowana bedzie jako wektor
Vi = (V1, Vs, ..., Vp), natomiast pozycja jako: X; = (X1, Xs, ..., Xp), gdzie D oznacza
dhugos¢ poszukiwanego klucza deszyfrujacego - w tym przypadku 56.

Na samym poczatku algorytmu, wektory pozycji oraz predkosci, dla kazdej czastecz-
ki, generowane sg losowo. Wraz z kazda nastepna iteracja aktualizowana jest wartosc¢

wektora pozycji na podstawie nastepujacego wyrazenia [33,34]:

Via(t + 1) = w - Vig(t) + Ciri(pbestiy — Xiq(t)) + Cara(gbesty — Xia(t)), (5.8)

gdzie:



ROZDZIAL 5. ALGORYTMY MEMETYCZNE W KRYPTOANALIZIE
SYMETRYCZNYCH SZYFROW BLOKOWYCH 63

e w - wspotezynnik bezwtadnosci, okresla wptyw predkosci z poprzedniej iteracji,

C - wspolezynnik dazenia do najlepszego rozwigzania lokalnego,

Cs5 - wspotezynnik dazenia do najlepszego rozwiazania globalnego,

e 71, ry - wartosci losowe spelniajace zaleznosé ry, ry € [0, 1],

pbest;q - dotychczasowe najlepsze potozenie czasteczki,

gbesty - dotychczasowe najlepsze potozenie wsrod wszystkich czasteczek,

t - aktualna iteracja algorytmu.

Przy czym i = 1,2, ..., N, gdzie N oznacza rozmiar roju. Warto rowniez zaznaczyc¢,
ze kazda z warto$ci wewnatrz wektora predkosci nie moze przekroczy¢ pewnej, z go-
ry ustalonej, predkosci maksymalnej V... Jezeli prég zostanie przekroczony nastapi
ograniczenie predkosci do postaci: Vig(t + 1) = Viyae-

Na podstawie zaktualizowanego wektora predkosci V; mozna wyznaczy¢ nowa po-

zycje czasteczki przy pomocy ponizszego wzoru [33, 34]:

Xia(t +1) = Xa(t) + Via(t + 1). (5.9)

Podczas dziatania algorytmu kazda z czasteczek zostanie poddana ocenie, na pod-
stawie ktorej bedzie mozna okresli¢ jakosé aktualnie zajmowanej pozycji. Funkcja oceny
opiera sie o wykorzystanie, wspomnianej wczes$niej, analizy czestotliwosci. Wziete pod
uwage zostang czesto$ci wystepowania unigramoéw oraz bigraméw w odszyfrowanym
szyfrogramie, oraz zostang one pordéwnane z odpowiednimi statystykami n-gramdow
jezyka angielskiego - statystyki te mozna samodzielnie obliczy¢ na podstawie dowolne-
go tekstu napisanego w jezyku angielskim, aczkolwiek dtuzszy tekst, pociaga za soba
bardziej wiarygodne statystyki. Funkcja przystosowania Fy zostala przedstawiona za

pomoca nastepujacego wyrazenia [33,34]:

Fy=a) [K"(i)) = D"()|+ 5 3 |K'(i.j) = D"(i, ), (5.10)
icA ijeA
gdzie:
e A - alfabet jezyka angielskiego o postaci A = {A, B, ..., Z, p}, gdzie p to oznacza

symbol spacji,

K - czestos¢ wystepowania n-graméw w jezyku angielskim,

D - czesto$¢ wystepowania n-gramow w jezyku odszyfrowanym kryptogramie,

u, b - identyfikatory unigraméw i bigramow,
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e «, [ - parametry wagowe, okreslaja stopien uzytecznosci danej statystyki n-

gramowe;.

Warto zaznaczy¢, ze warunek a+( = 1 musi zostac¢ spetniony. Pseudokod algorytmu

wyglada nastepujaco (alg. 8):

Algorytm 8: Pseudokod algorytmu DPSO

1 P(0) := zainicjuj_populacje_poczatkowa,()

2 for t := 0 to liczba_iteracyi do

3 oblicz_wartosé¢_funkeji_oceny_dla_kazdej_czasteczki()
4 for i := 0 to rozmiar_roju do
5 wyznacz_sasiadow ()
6 if F(Xiq) < Fy(pbestiq) then
7 ‘ pbest; :== Xiq
8 end
9 if Fp(X,q) < Fy(gbestq) then
10 ‘ gbest; == X4
11 end
12 zaaktualizuj_pozycje()-oraz_predkosé()
13 zaaktualizuj_wspotezynnik _bezwtadnosei()
14 end
15 end

Schemat dziatania catego algorytmu zostal przedstawiony na rys. 5.6. Wiecej szcze-
gblow na temat oméwionego ataku mozna znalezé w rozprawie doktorskiej autora [33]
oraz publikacji [34].

Na podstawie przeprowadzonych badan oraz wnioskéw z eksperymentéw, przedsta-
wionych w artykule [34], mozna przeczytaé, ze opracowana wersja ataku, a w szczegdl-
nosci funkcja oceny, moze zosta¢ wykorzystana w kryptoanalizie innych symetrycznych
szyfrach blokowych. Dzieki temu zapisowi zdecydowano sie na wykorzystanie tego typu

ataku przeciwko szesciorundowemu algorytmowi DES.
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algorytmu

[ Binarny
PSO

Inicjalizacja
Szyfrogram ]

Proces
Deszyfrowania K; Generuj

1
1
1
1
—— i=1...N N
1
1
1
1

(56bit) Kluczy

\ 4
Tekst
Jawny
\ 4
Funkcja
Oceny
\ 4
[ Najlepszy ]
Klucz

Rysunek 5.6: Schemat dzialania algorytmu DPSO
opracowano na podstawie [33,34]



Badania eksperymentalne

zaproponowanych algorytmoéw

W rozdziale tym przedstawiono badania eksperymentalne dotyczace zapropono-
wanych w rozprawie algorytméw kryptoanalitycznych. Ewolucyjny atak memetyczny
MASA, dedykowany szyfrowi FEAL, zostanie poréwnany z algorytmem opartym na
wykorzystaniu operatora heurystycznej negacji NEA, szczegdtowo opisanym w [22].
Zmodyfikowana wersja ataku MASA, skierowana przeciwko algorytmowi szyfrujacemu
DES, zostanie skonfrontowana z atakiem DPSO [34], wykorzystujacym algorytm opty-
malizacji stadnej czasteczek, oraz zmodyfikowanym algorytmem NEA, skierowanym
rowniez przeciwko szyfrowi DES. W rozprawie, zdecydowano si¢ rowniez, o przedsta-
wienie zestawienia z podstawowymi implementacjami wersjami algorytméw sitowych
dla wyzej wspomnianych szyfrow. Czesé z wynikow, z przeprowadzonych do$wiadczen,

zostalta przedstawiona w dodatku A.

6.1 Przygotowanie zbioréw testowych

W rozpatrywanej tematyce nie udato sie znalez¢ zadnego, ogélnie dostepnego, repo-
zytorium zbioréw testowych. Dlatego tez koniecznym stato sie wygenerowanie potrzeb-
nych szyfrograméw samodzielnie. Opracowane szyfrogramy, oraz teksty jawne, koniecz-
ne bedg do przeprowadzenia ataku z wykorzystaniem algorytmu DPSO. Zdecydowano

sie przetestowa¢ dwa niezalezne od siebie teksty jawne:

e artykut opisujacy, jak zmienito si¢ zycie w Korei Potudniowej podczas trwania

66
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pandemii Koronawirusa [107]. Artykut ten napisany zostal potocznym jezykiem
angielskim, z jakim si¢ mozna spotka¢ w lokalnych gazetach. Ponizej przedsta-

wiono fragment wykorzystanego artykutu:

“But for many, life appears to be going back to a new normal. People are out
and about on the streets, but having to get their temperature taken before being

let into events or buildings.”]...],

e fragment specjalistycznego artykutu naukowego, z dziedziny chemii, dotyczacego
przeptywu energii w reakcjach chemicznych [106]. Zdecydowano sie na wybor tego
typu artykutu w celu przetestowania sprawnosci algorytmu z znacznie trudniej-
szym tekstem, wzbogaconym o dodatkowe stownictwo specjalistyczne. Fragment

artykutu wyglada nastepujaco:

“Beyond curiosity to understand the world, we hope that practically this can be-
come useful in guiding thinking about transducing chemical energy for molecular
motion in liquids, for nanorobotics, precision medicine and greener material syn-
thesis™|...]

Kazdy z tekstow jawnych, przed rozpoczeciem procesu kryptologicznego, zostal
oczyszczony z wszystkich znakéw specjalnych, cyfr oraz znakéw biatych (poza spacja-
mi). Ponadto wszystkie znaki alfabetyczne zostaly zunifikowane tylko i wytacznie do
matych liter. W celu uproszczenia procesu kryptoanalizy, wszystkie wybrane teksty
jawne byty w jezyku angielskim.

Dla kazdego z powyzszych tekstow wygenerowano osobny zbidr szyfrogramow z
uzyciem algorytmu szyfrujacego DES. Przedstawiona ponizej tab. 6.1 przedstawia liste

wykorzystanych w fazie badan kluczy szyfrujacych:

Tabela 6.1: Lista wykorzystywanych podkluczy w kryptoanalizie szyfru FEAL i DES

[ 1d | FEAL | DES |
1 [| B43C851CBD7AFBCE || 34E9F71A20756231
2 || FAOGOEA204A83B1D | BF8980377505B539
3 || OE8D8G6AF1ESFF91 || 0DSE27040A46F6C2
4 || BFOCD23D2E59FB2F || A49ECC6471E38D65
5 || 6C3282FE66CBIFFA || EB2275E5FFB1F2C4

W celu zwizualizowania poziomu przeksztalcenia informacji przedstawiono ponizej
fragment specjalistycznego artykutu naukowego [106], zaszyfrowanego z wykorzysta-

niem algorytmu DES:
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Eksperymenty przeprowadzone zostaty na dwéch algorytmach szyfrujacych: FE-
AL oraz DES, catkowicie rézniacych sie struktura, ztozonoscia oraz charakterystykami.
Kazdy z opracowanych algorytmoéow wymagal dostosowania do kazdego z wybranych
szyfrow. Eksperymenty przeprowadzone zostaly na takich samych kryptogramach oraz
kluczach szyfrujacych. Wszystkie doswiadczenia zostaty wykonane na komputerze wy-
posazonym w procesor Intel i7 2,10 GHz, 8GB pamieci RAM oraz system operacyjny
Windows 10. Wszystkie ataki zaimplementowane zostalty z wykorzystaniem jezyka C#.
Kazdy szyfr poddany zostat ewolucyjnej kryptoanalizie réznicowej trzydziestokrotnie

przez wszystkie zaimplementowane ataki.

6.2 Dobdr wartosci parametrow

Analiza zaproponowanego ataku memetycznego MASA pod katem jakosci oraz licz-
by uzyskiwanych rozwiazan stanowita wazny element pracy naukowej. W szczegdlnosci
istotne bylo sprawdzenie, czy zaproponowane algorytmy pozwalajg na poprawe czasu
odnalezienia rozwigzan dla wybranych algorytmoéow szyfrujacych. Kolejnym istotnym
aspektem pracy byto sprawdzenie, czy algorytm memetyczny MASA pozwala na efek-
tywniejsza, a co za tym idzie, skuteczniejsza - kryptoanalize réznicowa. Zbadany zostat
m.in. wptyw wypunktowanych ponizej parametréw na zbieznosé algorytmu oraz jakosé

uzyskiwanych rozwigzan:

e liczba iteracji dla algorytmow MASA, NEA i DPSO,
e rozmiar populacji dla algorytméw MASA, NEA i DPSO,

e liczba par tekstow jawnych oraz par szyfrogramoéow ~ dla algorytméw MASA,
NFEA,

e prawdopodobienstwo heurystycznej negacji P, dla algorytmu NFEA,

e temperatura poczatkowa Ty, minimalna Th;;n oraz wspoétczynnik wygaszania «
dla algorytmu MASA,

e wartosci parametrow wagowych « oraz (8 dla algorytmu DPSO.
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W przeprowadzonych doswiadczeniach wartosci parametréw stosowane byty w roz-
nych kombinacjach, a dla kolejnych eksperymentéw ustalone zostaty potencjalnie naj-
lepsze wartosci pod wzgledem czasu pracy algorytmu. Dla algorytmu memetycznego

MASA parametry zostaly ustalone zgodnie z tab. 6.2 przedstawiong ponizej:

Tabela 6.2: Lista parametrow algorytmu MASA dla szyfrow FEAL i DES

’ Id ‘ Opis parametru ‘ Symbol ‘ FEAL ‘ DES ‘

1 | Maksymalna liczba iteracji Itprax 70 100
2 | Rozmiar populacji N 30 10

3 | Liczba wygenerowanych par tekstéw jawnych ¥ 30 200
4 | Rozmiar turnieju TsizE 5 10

5 | Prawdopodobienstwo krzyzowania P, 0,8 0,9
6 | Prawdopodobienstwo mutacji P, 0,02 0,02
7 | Temperatura poczatkowa To 1 1

8 | Temperatura minimalna Tyvin 0,1 0,1
9 | Wspdlezynnik wygaszania o} 0,9 0,9

Dobér wszystkich parametrow, dla algorytmu DPSO, zostal szczegdltowo opisany
w publikacji [34]. Lista najwazniejszych metryk zostata przedstawiona ponizej w tab.
6.3. Niestety, w artykule [34] nie doszukano sie szczegétowych informacji dotyczacych

wykorzystania wspétczynnika bezwladnosci w.

Tabela 6.3: Lista parametréw algorytmu DPSO dla szyfru DES

’ Id \ Opis parametru \ Symbol ‘ DES ‘
1 | Maksymalna liczba iteracji Ttyprax 100
2 | Rozmiar roju N 50
3 | Maksymalna predko$¢ czasteczki Vmax 4
4 | Wspélczynnik dazenia do najlepszego rozwiazania lokalnego Ch 2
5 | Wspdlczynnik dazenia do najlepszego rozwiazania globalnego Cy 2
6 | Stopien uzyteczno$ci unigraméow « 0,2
7 | Stopien uzytecznosci bigramow a 0,8

Proby kontaktu z autorem publikacji nie przyniosty zadnej odpowiedzi. Wykonano
dodatkowy przeglad literaturowy, dotyczacy doboru owego wspdétczynnika w imple-
mentacjach algorytmu PSO. Na podstawie wynikow badan, opublikowanych w publi-
kacji [6], zdecydowano sie na wybdr tzw. losowego wspoétezynnika bezwtadnosei, cha-
rakteryzujacego sig, wg. autoréow publikacji, najlepsza wydajnoscia. Wartos¢ owego
wspotezynnika wyrazana jest na podstawie nastepujacego wzoru:

w= 0,5+ 2endl),

(6.1)



ROZDZIAE 6. BADANIA EKSPERYMENTALNE ZAPROPONOWANYCH
ALGORYTMOW 70

Opis parametrow algorytmu NEA zostal szczegbtowo opisany w publikacji [22]. W
tab. 6.4 przedstawiono najwazniejsze, z punktu widzenia rozprawy, parametry algo-
rytmu NEA:

Tabela 6.4: Lista parametrow algorytmu NEA dla szyfru FEAL oraz DES

’ Id ‘ Nazwa ‘ Symbol ‘ FEAL ‘ DES ‘

1 | Maksymalna liczba iteracji Ttyrax 100 100
2 | Rozmiar populacji N 70 10

3 | Liczba wygenerowanych par tekstéw jawnych ol 200 200
4 | Rozmiar turnieju TsizEe 5 10

5 | Prawdopodobienstwo krzyzowania P, 0,8 0,9
6 | Prawdopodobienstwo mutacji P, 0,01 0,02
7 | Prawdopodobienstwo heurystycznej negacji P, 0,25 0,25

6.3 Badanie jakosci rozwigzan zaproponowanych algo-
rytmoéw

W ramach dwoch nastepnych podrozdziatéw przedstawiono szczegdtowe wyniki ba-
dan dla kazdego ataku kryptoanalitycznego skierowanego przeciwko szyfrogramom wy-
generowanym za pomoca algorytmu DES. Wyniki badan dla szyfru FEAL byty w duzej
mierze zblizone do tych, wygenerowanych z wykorzystaniem szyfru DES. Ze wzgledu
na ograniczenia zwigzane z objetoscig pracy zdecydowano sie na opis badan szyfru
DES. Réwniez w ramach tego podrozdzialu zestawiono ze soba wszystkie algorytmy

kryptoanalityczne, ktoérych parametry zostaly przedstawione w tab. 6.2, 6.31 6.4.

6.3.1 Kryptoanaliza z wykorzystaniem atakéw NEA oraz MASA

Jak wspomniano wcze$niej w pracy, na potrzeby badan wykorzystano uproszczona
wersje szyfru DES, w ktorej ograniczono liczbe rund z 16 do 6. Wszystkie pozostate
procesy zachodzace w algorytmie szyfrujacym, takie jak: generowanie podkluczy czy
kompresja z wykorzystaniem S-blokéw, pozostaly niezmienione.

Ponizej przedstawiono wartos¢ funkcji przystosowania Fy dla algorytméow MASA
oraz NFA. Kazdy algorytm przetestowano na wszystkich pieciu kluczach szyfrujacych,
przedstawionych w tab. 6.1. Ponizej, w tab. 6.5 i 6.6, przedstawiono pie¢ pierwszych
wynikéw dla kazdej charakterystyki. Pozostate wyniki zamieszczono w dodatku A.

W ponizszej tabeli pogrubiong czcionka zaznaczono testy w ktorych nie udato sie od-

gadnaé¢ poprawnego podklucza deszyfrujacego. W przedostatniej kolumnie, oznaczonej
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symbolem ¢, znajduja sie wartoéci odpowiadajace numerom iteracji, w ktérych uda-
to si¢ znalez¢ wtasciwy podklucz. W przypadku tego szyfru wszystkie przedstawione
wyniki dotycza zastosowania pierwszej z charakterystyk §25.

Prawdopodobienstwo kazdej z charakterystyk nie jest w przypadku tego szyfru stu-
procentowe. Oznacza to, ze pomimo dazenia do jak najlepszej wartosci funkcji przy-
stosowania, warto$¢ maksymalna nigdy nie zostanie osiggnicta. Brak mozliwosci otrzy-
mania tej wartosci powoduje, ze nie jesteSmy w stanie przerwaé dziatania algorytmu
wczesdniej, niz po zakonczeniu wszystkich ustalonych z gory iteracji.

Na rys. 6.1 oraz 6.2 przedstawiono zestawienie wszystkich poprawnie odgadnie-
tych bitow dla podklucza Kg dla algorytmow MASA i NEA oraz pierwszego klucza
szyfrujacego.

100 f—

754

50 1---

Iteracje

25 1

2 4 6 8 10 12 14 16 18 20 22 24 26 28 30
Identyfikator testu

Rysunek 6.1: Zestawienie poprawnie odgadnietych bitéw alg. MASA - klucz #1
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50 4---

Iteracje

25 ---

2 4 6 8 10 12 14 16 18 20 22 24 26 28 30
Identyfikator testu

Rysunek 6.2: Zestawienie poprawnie odgadnietych bitéw alg. NEA - klucz #1

Na podstawie powyzszych wykresow stupkowych, oraz wynikow przedstawionych w
tab. 6.1, mozna jednoznacznie stwierdzi¢, ze algorytm MASA poradzit sobie w tym
przypadku znacznie lepiej. Atak MASA w wiekszosci przypadkow znajduje wiasciwy
podklucz w pierwszych 25 iteracjach. W trzech przypadkach algorytm znalazt roz-
wigzanie wykorzystujac potowe dostepnych iteracji, natomiast w dwoch pozostatych

przypadkach (testy 10 oraz 12), atak nie poradzil sobie z szyfrem.
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W przypadku algorytmu NEA szyfru nie udato sie ztamaé¢ 11 razy - co stanowi
ponad 37% wszystkich mozliwych podej$é. W pozostatych 63% testow udalto sie ztamaé
algorytmem szyfrujacym. W duzej czesci przypadkow udato sie odgadnaé¢ poprawny
podklucz deszyfrujacy postugujac sie tylko 25 iteracjami algorytmu.

Kolejnym etapem badan byto przenalizowania przebiegu wartosci funkeji przysto-

sowania za pomoca wykresow zbieznosci, ktore zostaly przedstawione na rys. 6.3.

- -
anmsN~TN 0

1100 11004

1050 A 1050

1000 - 1000 1

950 A

Przystosowanie
Przystosowanie

950 A

900 A
9001

850 A '

—— maks

0 20 40 60 80 100 0 20 40 60 80 100
Iteracja (ID: 1) Iteracja (ID: 1)

Rysunek 6.3: Przebieg wartosci Fy testu #1 dla alg. MASA i NEA - klucz #1

W ramach wykresu, znajdujacego sie na rys. 6.3, przedstawiono pierwszy przy-
padek testowy, dla kazdego z atakéow, z uwzglednieniem warto$ci minimalnych, mak-
symalnych, median i $rednich - oraz wartosci srednich powigkszonych i zmniejszonych
o wartosci odchylenia standardowego funkcji przystosowania. W kazdym przypadku
zdecydowano sie przedstawienie jednego, losowo wybranego eksperymentu, dla ktérego
zaprezentowano wykresy zbieznosci kazdego algorytmu kryptoanalitycznego.

W przypadku algorytmu MASA mozna zauwazy¢ szybki wzrost maksymalnej war-
tosci Fy juz na samym poczatku dziatania algorytmu. W dalszych iteracjach zdarzaja
sie pojedyncze spadki tej wartosci, aczkolwiek sg to pojedyncze iteracje, po zakonczeniu
ktorych wartos¢ maksymalna zostaje ustabilizowana. W potowie dziatania algorytmu
zaobserwowano gwattowny wzrost warto$ci mediany przystosowania. W przypadku al-
gorytmu NEA mozna zauwazy¢ wysokg warto$¢ mediany w potowie zadanych iteracji
oraz pod sam koniec dziatania algorytmu. Wartos¢ minimalna w przypadku pierwszego
testu gwattownie rosnie, natomiast pod sam koniec algorytmu zaczyna si¢ stabilizowac.

Analizujac wykres zbieznosci algorytmu NEA mozna zaobserwowaé gwattowny wzrost

warto$ci maksymalnej - podobnie jak to miato miejsce w poprzednim algorytmie war-
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tos¢ ta szybko sie stabilizuje. Mediana rosnie wolniej, niz w przypadku algorytmu
MASA. Pod sam koniec dziatania ataku zaczyna sie ona stabilizowa¢. Na poczatku
pracy algorytmu NFEA pojawiajg sie znaczne wahania stanu minimalnej, aczkolwiek
od potowy jego dziatania, zyskuje ona bardzo duza wartos¢, ktora bez watpienia ma
wplyw na wzrost sredniej.

Ostatnim etapem badan byt przeglad rozktadu wartosci funkcji przystosowania w
ostatniej iteracji kazdego z atakéw - rozktad zostatl zaprezentowany na rys. 6.4 oraz
6.5. W przypadku algorytmu MASA niektére z testow (np. 5, 8 lub 28) charaktery-
zuja sie wysokim stopniem jednorodnosci, co oznacza, ze populacja odznacza sie niska
roznorodnoscig osobnikéw. W pozostatych eksperymentach mozna zauwazy¢ duza war-
tos¢ mediany, dazaca do wartosci maksymalnej, a tym samym wtlasciwego podklucza.
Analizujac algorytm NEA mozna zaobserwowaé wiekszy stopien réznorodnosci pomie-
dzy osobnikami, o czym bez watpienia informuje warto$¢ mediany, zmieniajaca swoje
polozenie pomiedzy pierwszym, a trzecim kwartylem.

Na kolejnym wykresie przedstawiono zestawienie liczby poprawnie odgadnietych
bitow dla obydwu atakéw oraz drugiego klucza szyfrujacego - mowa o rys. 6.6 oraz

6.7.

Iteracje

2 4 6 8 10 12 14 16 18 20 22 24 26 28 30
Identyfikator testu

Rysunek 6.6: Zestawienie poprawnie odgadnietych bitow alg. MASA - klucz #2

Analizujac wspomniane wykresy stupkowe mozna zauwazy¢ znaczna poprawe sku-
tecznosci jednego i drugiego ataku kryptoanalitycznego. Algorytm MASA za kazdym
razem znalazt wtasciwy podklucz. W potowie przypadkoéw udato mu sie to osiagnaé
juz w 20% wszystkich dostepnych iteracji. Na szczegdlng uwage zastuguje 5 przypadek,
w ktorym pod sam koniec dziatania algorytmu rowniez udalo sie znalezé poprawne

rozwigzanie.
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Rysunek 6.7: Zestawienie poprawnie odgadni¢tych bitéw alg. NEA - klucz #2

W przypadku ataku NEA mamy znacznie wigksza skutecznosé, niz jak to miato

miejsce w poprzednich eksperymentach. Poprawnego podklucza nie udalo sie ztamac

tylko w 3 przypadkach, co stanowi 10% wszystkich mozliwych préb. Zazwyczaj do 50

iteracji algorytmu mozemy méwié¢ o poprawnie wykonanej kryptoanalize podklucza Kg.

Na rys. 6.8 zaprezentowano przebieg wartosci funkeji przystosowania dla drugiego

klucza szyfrujacego. Tym razem zdecydowano si¢ zaprezentowac test 5 dla algorytmu

MASA oraz 10 dla algorytmu NEA.

850 A
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Przystosowanie

700 4

0 20 40 60 80 100
Iteracja (ID: 4)

Przystosowanie

800 A

750 4

700 A

650 A

600

0 20 40 60 80 100
Iteracja (ID: 10)

Rysunek 6.8: Przebieg wartosci F; testow #4 1 #10 dla alg. MASA 1 NEA - klucz #2

Analizujac przypadek 5, dla ataku MASA, warto zwroci¢ uwage na warto$¢ maksy-

malna. Od samego poczatku mozna zauwazy¢ szybki wzrost, aczkolwiek nie tak nagty,

jak w przypadku poprzedniego eksperymentu. Juz w 20 iteracji maksimum zaczyna sie

stabilizowaé - wyjatek stanowi minimalny wzrost w okoto 30 iteracji i tak zostaje prawie

do konca algorytmu. W okoto 80 iteracji dochodzi do wybicia z maksimum lokalnego.

W przebiegu mediany mozna zauwazy¢ duze wahania podczas dziatania algorytmu.

Warto$¢ minimalna pod sam koniec ulega znacznemu spadkowi.
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Analizujac przebieg dla algorytmu NFEA, odpowiadajacy testowi 10, mozna zauwa-
zy¢ sytuacje, w ktorej nie udato si¢ odgadnaé wtasciwego podklucza Kg. Juz na poczat-
ku dziatania algorytmu mozna zaobserwowaé gwattowny wzrost wartosci maksymalnej
- na tym etapie osiaggnieto optimum lokalne, ktorego niestety nie udato si¢ opuscic.

Narys. 6.9 oraz 6.10 przedstawiono rozktad wartodci funkcji przystosowania oma-
wianych algorytméw dla drugiego rozpatrywanego klucza. Analizujac algorytm MASA
mozna zauwazy¢ duza réoznorodnosé osobnikow w populacji.

Zestawienie poprawnie odgadnietych bitow dla algorytméw MASA oraz NEA dla

klucza trzeciego przedstawiono na rys. 6.111 6.12.

100 A

75 1

50 1

Iteracje

25 1

2 4 6 8 10 12 14 16 18 20 22 24 26 28 30
Identyfikator testu

Rysunek 6.11: Zestawienie poprawnie odgadnietych bitow alg. MASA - klucz #3

100 A
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Iteracje

25 1

2 4 6 8 10 12 14 16 18 20 22 24 26 28 30
Identyfikator testu

Rysunek 6.12: Zestawienie poprawnie odgadnietych bitow alg. NEA - klucz #3

Skutecznosé algorytmu MASA wynosita w tym przypadku 90% (nie udalo sie zna-
lez¢ poprawnego rozwiazania w 3 przypadkach), natomiast w skuteczno$é ataku NEA
byla wyjatkowo niska, mianowicie 53% (w przypadku 14 eksperymentéw nie udato
sie odgadnaé¢ poprawnego podklucza). Na przedstawionym ponizej rys. 6.13 zapre-
zentowano przebieg wartosci Fy dla testow 6 dla algorytmu MASA oraz 5 dla ataku
NEA.

84:9824741533
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Rysunek 6.13: Przebieg wartosci F; testow #6 i #5 dla alg. MASA i NEA - klucz #3

W przypadku algorytmu MASA mozna zauwazy¢, spotykany juz wezesniej, gwal-
towny wzrost wartosci maksymalnej - spowodowany prawdopodobnie obecnoscig pro-
cesu lokalnej optymalizacji. W okolicy 30 iteracji widoczny jest réwniez znaczny wzrost
warto$ci minimalnej oraz mediany. Niestety, mimo stopniowego zwigkszania wartosci
maksymalnej, poczatkowo w okoto 20, a p6zniej w okoto 30 iteracji, nie udato si¢ uzy-
ska¢ wtasciwego podklucza szyfrujacego.

Analizujac eksperyment piaty, dla algorytmu NFEA, wzrost warto$ci maksymalne;
jest znacznie wolniejszy. Co kilka iteracji mozna zauwazy¢ minimalny wzrost, az do
20 iteracji, gdzie skok jest bardziej widoczny. Nastepnie, gdzie$ w okolicach 50 iteracji
widoczny jest znaczny wzrost warto$ci maksimum, aczkolwiek to dalej za malo, aby
odgadnaé wtasciwy podklucz. Ciekawg anomalig jest nagly wzrost wartosci minimalnej
w okoto 45 iteracji.

Na rys. 6.14 oraz rys. 6.15 przedstawiono rozkltad wartosci funkcji przystosowania
algorytmow MASA i NEA dla trzeciego klucza deszyfrujacego. Podobnie, jak to miato
miejsce w poprzednim przyktadzie, atak MASA charakteryzuje sie wysoka réznorod-
noscig osobnikéw w populacji, jednakze w kwestii algorytmu NEA mozna zauwazy¢
zbieznos¢ populacji do najbardziej przystosowanego osobnika.

Na rys. 6.16 oraz rys. 6.17 zaprezentowano poroéwnanie wszystkich poprawnie
odgadnietych bitéw dla czwartego klucza szyfrujacego, zarowno dla ataku MASA, jak
i dla ataku NEA.
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Rysunek 6.16: Zestawienie poprawnie odgadnigtych bitow alg. MASA - klucz #4

Sytuacja wyglada podobnie, jak w przypadku poprzednich eksperymentéow. Sku-
teczno$é ataku MASA wynosi ponad 93%. Nie udalo sie odgadnaé poprawnego pod-
klucza w 2 przypadkach testowych).
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Rysunek 6.17: Zestawienie poprawnie odgadnietych bitow alg. NEA - klucz #4

Algorytm NEA poradzil sobie calkiem niezle, aczkolwiek, w poréwnaniu do ataku
MASA, skutecznosé na poziomie 70% (21 poprawnie rozpoznanych podkluczy) nie jest
obiecujacym wynikiem.

Na rys. 6.18 przedstawiono przebieg wartosci funkcji przystosowania dla pierwsze-
go testu obydwu algorytmow. Po wstepnej analizie, w przypadku algorytmu MASA,
mozna zauwazy¢ standardowy gwattowny wzrost warto$ci maksymalnej funkcji przysto-
sowania. Na uwage zastuguje poczatkowo zwiekszajaca sie warto$¢ minimalna funkcji,
ktora od okoto 40 iteracji zaczyna ulega¢ znacznemu spadkowi, co bez watpliwosci ma
wplyw na przebieg wszystkich wartosci srednich. Juz od 10 iteracji mozemy méwié¢ o
ustabilizowaniu sie algorytmu, jezeli chodzi o warto$¢ maksymalng funkcji przystoso-

wania.

87:1098417463



ROZDZIAL. 6. BADANIA EKSPERYMENTALNE ZAPROPONOWANYCH

ALGORYTMOW 83
1040 4
P L AN
1020 1
1000 4
1000 4
2 9801 o
g g 950
2 960 A 2
S S
g 00 R T YAt &
N - - - \ N
& ! WYY & 900
s min
920 A — med
— &r
900 A -
- Sy 850 -
=== $r+
880 - —— maks
0 20 40 60 80 100 0 20 40 60 80 100
Iteracja (ID: 1) Iteracja (ID: 1)

Rysunek 6.18: Przebieg wartosci Fy testu #1 dla alg. MASA i NEA - klucz #4

W przypadku ataku NEA na samym poczatku dziatania algorytmu, wartos¢ maksi-
mum Fy ma charakter skokowy. Dopiero w okoto 10 iteracji dochodzi do ustabilizowa-
nia, aczkolwiek juz w 30, a nastepnie w 40 i 50 iteracji dochodzi do znacznego wzrostu
wartos$ci maksymalnej wartosci funkeji przystosowania. Od 50 iteracji mozna zauwazy¢
gwalttowny wzrost wartosci mediany, ktéry utrzymuje sie prawie do konca dziatania
algorytmu - na samym koncu dochodzi do gwattownego spadku wartosci minimalnej
funkcji, a co za tym idzie wszystkich pozostatych metryk, poza wartoscig maksymalna.
Narys. 6.19 oraz rys. 6.20 zaprezentowano rozktad wartosci Fy dla czwartego klucza
szyfrujacego.

W dalszej sekcji przestawiono ostatnie zestawienie poprawnie odgadnietych bitéw

dla ataku MASA oraz NEA dla piatego klucza szyfrujacego (rys. 6.21 oraz rys. 6.22).
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Rysunek 6.21: Zestawienie poprawnie odgadnietych bitow alg. MASA - klucz #5

Niemalze identycznie, jak to miato miejsce w poprzednim zestawie eksperymentow,
algorytm MASA znalazt poprawny klucz deszyfrujacy w ponad 93% przypadkéw (nie

udalo sie znalez¢ idealnego rozwiazania tylko w dwoch sytuacjach).
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Rysunek 6.19: Rozktad wartosci Fy dla alg. MASA - klucz #4
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Rysunek 6.20: Rozklad wartodci Fy dla alg. NEA - klucz #4
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Rysunek 6.22: Zestawienie poprawnie odgadnietych bitow alg. NEA - klucz #5

Algorytm NEA uzyskal skutecznos$¢ na poziomie 60%. W 12 przypadkach nie udato
sie odgadna¢ poprawnego klucza deszyfrujacego. Na szczegdlng uwage zastuguja row-
niez testy o identyfikatorach: 1, 11 oraz 17. Mozna w nich zauwazy¢ bardzo duza liczbe
wykorzystanych iteracji (w niektérych przypadkach ponad 90), co oznacza, ze algorytm
NFEA pod sam koniec dziatania algorytmu znalazt rozwigzanie. Na rys. 6.23 przedsta-

wiono przebieg wartosci funkcji przystosowania dla testu 11 kazdego z algorytmoéw.

A s ot N I
RAVEE VR IRTEY

1000 A 1000 A

975 A

950
950 - M
PR
I\‘/"\\l‘.\ AN Y
! v v

925 A
900 A

Przystosowanie
Przystosowanie

900 A
min
med
ér

sr-

- 8r+
maks

850

T T T T T T 800 — T T T T T
0 20 40 60 80 100 0 20 40 60 80 100
Iteracja (ID: 11) Iteracja (ID: 11)

Rysunek 6.23: Przebieg wartosci Fy testu #11 dla alg. MASA i NEA - klucz #5

W przypadku algorytmu MASA mamy do czynienia z gwaltownym wzrostem warto-
sci maksymalnej F'y oraz odgadnieciem wlasciwego rozwigzania juz w poczatkowych ite-
racjach algorytmu. Analizujac wykres zbieznosci ataku NEA mozna zauwazy¢ utkniecie
algorytmu od okoto 25 do 95 iteracji na tej samej wartosci maksymalnej wartosci funk-
¢ji przystosowania. Dopiero pod sam koniec algorytm opuszcza optimum lokalne, dzieki
czemu udaje si¢ odgadnaé¢ wlasciwe rozwiazanie. Ciekawa anomali¢ mozna zauwazy¢
w przebiegu warto$ci minimum od okoto 70 iteracji algorytmu. Na rys. 6.24 oraz
6.25 przedstawiono ostatnie poréwnanie rozktadu wartosci funkcji przystosowania dla
algorytmow MASA oraz NEA.
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6.3.2 Kryptoanaliza z wykorzystaniem ataku DPSO

W tym podrozdziale przedstawiono szczegdétowe wyniki algorytmu DPSO. Ze wzgle-
du na bardzo zblizone wartosci zaréwno dla pierwszego, jak i dla drugiego tekstu jaw-
nego, zdecydowano sie na przedstawienie wynikéw jedynie dla fragmentu artykutu opi-
sujacego zycie w Korei Potudniowej w trakcie trwania pandemii Koronawirusa.

W tab.
DPSO. Podobnie jak to miato miejsce w przypadku atakéw NEA oraz MASA algo-

6.7 zaprezentowano wartosci funkcji przystosowania F; dla algorytmu

rytm przetestowano na pieciu kluczach szyfrujacych. W tab. 6.7 znajdujacej sie ponizej

przedstawiono pie¢ pierwszych wynikow dla kazdego klucza.

Tabela 6.7: Wartosci funkcji przystosowania algorytmu DPSO dla szyfru DES

’ Klucz Szyfrujacy | Id H DPSO
' . Odch. :
Min. Med. Sr. Max. Std. Bit.
1 || 52567,4 | 52755,2 | 527553 | 52879,6 | 64,6 | 43
2 || 52624,2 | 52744,8 | 52745,7 | 52858.,4 | 58,6 | 39
34E9FT1A20756231 | 3 || 52598,6 | 52724,8 | 52726,4 | 52865,8 | 62,1 | 41
4 || 52626,0 | 52749,4 | 52748,0 | 52888,8 | 63,7 | 40
5 || 526144 | 52747.0 | 52746,2 | 52936,8 | 63,1 | 42
1 || 52609,6 | 527358 | 52730,3 | 52881,8 | 62,8 | 43
2 || 52611,2 | 527242 | 52726,4 | 52903,2 | 60,1 | 43
BF8980377505B539 | 3 | 52602,0 | 52746,8 | 52742,5 | 52867,6 | 66,3 | 39
4 || 526174 | 52719,2 | 52729,2 | 528544 | 63,6 | 42
5 || 52542,4 | 52722,8 | 52719,1 | 52922.,0 | 75,5 | 39
1 | 52600,8 | 52731,6 | 52733,9 | 52864,6 | 63,9 | 39
2 || 52600,8 | 52735,0 | 52741,3 | 52871,8 | 64,9 | 40
0D8E27040A46F6C2 | 3 || 52602,8 | 52749,2 | 52743,3 | 52918,0 | 69,5 | 40
4 | 52569,4 | 52751,2 | 52744,3 | 52955,8 | 80,2 | 39
5 || 52593,0 | 52736,8 | 52740,7 | 52885,6 | 63,5 | 40
1 || 52538,4 | 527164 | 527199 | 52856,2 | 62,6 | 40
2 || 526324 | 52743,4 | 527444 | 52889,2 | 63,2 | 42
A49ECC6471E38D65 | 3 || 52635,2 | 52759,2 | 52753,5 | 52899,0 | 63,0 | 41
4 || 52617,8 | 52740,0 | 52736,2 | 528822 | 57,2 | 41
5 || 52506,0 | 52726,4 | 52728,0 | 52880,0 | 73,4 | 40
1 || 52637,2 | 527372 | 52739,2 | 52848,6 | 51,2 | 44
2 || 52590,2 | 52712,6 | 52729,8 | 529076 | 73,4 | 45
EB2275E5FFB1F2C4 | 3 || 52626,0 | 52737,2 | 52739,6 | 52859.6 | 624 | 44
4 | 52597.4 | 52742,2 | 52735,8 | 52900,0 | 60,2 | 39
5 || 52588,2 | 52757,4 | 52749,2 | 52916,4 | 69,1 | 39

Algorytm zostal przebadany z wykorzystaniem kazdego z pieciu kluczy szyfruja-
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cych wyszczegolnionych w tab. 6.1. Pelne zestawienie wszystkich przeprowadzonych
eksperymentéw mozna znalezé w dodatku A.

W przypadku powyzszej tab.6.7 zdecydowano sie pomina¢ kolumne ¢ - algorytm
DPSO ani razu nie odgadnat poprawnego klucza szyfrujacego. W najlepszych urucho-
mieniach tego ataku udato sie znalezé okoto 43-45 bitow klucza K. W powyzszej tabeli,
pogrubiong czcionka, zostaly wyrdznione najstabsze eksperymenty, podczas ktorych nie
udato sie odgadna¢ nawet 40 bitow.

Na rys. 6.26 oraz 6.27 przedstawiono zestawienie wszystkich poprawnie odgadnie-
tych bitéw klucza K w poszczegdlnych eksperymentach algorytmu DPSO dla dwoch

pierwszych kluczy:

Iteracje

2 4 6 8 10 12 14 16 18 20 22 24 26 28 30
Identyfikator testu

Rysunek 6.26: Zestawienie poprawnie odgadnigtych bitow alg. DPSO - klucz #1

Iteracje

2 4 6 8 10 12 14 16 18 20 22 24 26 28 30
Identyfikator testu

Rysunek 6.27: Zestawienie poprawnie odgadnietych bitow alg. DPSO - klucz #2

Kolorem czerwonym zostaly oznaczone eksperymenty, w przypadku ktérych nie
udalo sie znalezé nawet 40 bitoéw klucza K (70% wszystkich dostepnych bitéow). Ko-
lorem pomaranczowym wyrdzniono testy ,graniczne”, w ktorych udato sie odgadnaé
doktadnie 40 bitow, natomiast kolorem zielonym przypadki, w ktorych udato si¢ prze-
kroczy¢ postawiony prog 70% bitéw. Na podstawie przedstawionych powyzej wykreséw
stupkowych mozna zauwazy¢, ze najlepszy mozliwy wynik udato si¢ osiagna¢ w przy-
padku czternastego testu dla drugiego klucza - 45 bitéw. Na ogdt algorytm znajduje
od okoto 38 - 43 bitéw klucza.
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W dalszym etapie badan przeanalizowano przebieg wartosci funkcji przystosowania.

Wykresy zbieznosci dla algorytmu DPSO przedstawione zostaly na rys. 6.28:
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Rysunek 6.28: Przebieg wartosci Fy testu #1 dla alg. DPSO - klucz #1 1 #2

Na powyzszych wykresach zaprezentowano wykres zbieznosci dla pierwszego ekspe-
rymentu oraz dla dwoch pierwszych kluczy szyfrujacych, przedstawionych w tab. 6.1. W
ramach wykresu uwzgledniono warto$ci minimalne, maksymalne, mediang oraz srednie
arytmetyczne kolejno powickszone oraz zmniejszone o wartosci odchylenia standardo-
wego.

W przypadku jednego i drugiego klucza mozna zauwazy¢ straszne wahania podczas
pracy algorytmu. Kazda z przedstawionych na wykresie wartosci nie jest w stanie sie
ustabilizowaé - wydawaé by sie moglo, ze algorytm DPSO dziata w sposob losowy.

Na ostatnim etapie badan przeanalizowano rozktad wartosci funkcji przystosowania
w ostatniej iteracji algorytmu DPSO - rozktad dla pierwszego i drugiego klucza zostat
zaprezentowany kolejno na rys. 6.29 oraz 6.30. Analizujac zamieszczone wykresy mozna
doszukaé sie duzego podobienstwa pomiedzy poszczegdlnymi rozktadami. Oznaczaé to
moze, ze populacja koncowa, w niemalze kazdym z eksperymentow, odznacza sie niskim

stopniem réznorodnosci osobnikow.
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Na rys. 6.31, 6.32 oraz 6.33 przedstawiono zestawienie liczby poprawnie odgadnie-

tych bitow dla trzech kolejnych kluczy szyfrujacych:
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Rysunek 6.31: Zestawienie poprawnie odgadnigtych bitow alg. DPSO - klucz #3
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Rysunek 6.32: Zestawienie poprawnie odgadnietych bitéw alg. DPSO - klucz #4
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Rysunek 6.33: Zestawienie poprawnie odgadnigtych bitow alg. DPSO - klucz #5

Najlepsze wartosci udalo sie uzyskaé dla eksperymentéw: 16 oraz 29 (klucz 3),
gdzie liczba odgadnietych bitéw osiagneta poziom 46, oraz dla eksperymentu numer
21 (klucz 5), gdzie udalo sie odszukaé 47 bitéw klucza szyfrujacego. W wiekszosci
przypadkéw algorytm odgaduje 40 - 43 bitow. Niestety, w zadnym z wyszczegdlnionych

eksperymentéw nie udato sie odgadnaé poprawnego klucza deszyfrujacego.
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Na rys. 6.34 przedstawiono kolejne wykresy zbieznosci, w tym przypadku dla eks-

perymentu drugiego, dla trzech kolejnych kluczy szyfrujacych:
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Rysunek 6.34: Przebieg wartoSci Iy testu #2 dla alg. DPSO - klucze #3, #4 1 #5

Podobnie, jak miato to miejsce w przypadku poprzednich testow mozna doszukaé

sie duzych wahan pomiedzy poszczegdlnymi wartosciami funkcji przystosowania na

wykresach. Podczas dziatania ataku DPSO nie jesteSmy w stanie zauwazy¢ zadnej

poprawny w kolejnych iteracjach algorytmu. Warto$ci minimum oraz maksimum F¥,

ktore powinny ulega¢ stopniowemu zwigkszeniu, majg charakter  skokowy”

na poczatku jak i na koncu dzialania algorytmu.

, Zarow

no

Na rys. 6.35 i 6.36 zaprezentowano rozktad wartoéci funkcji przystosowania dla

testow #3 1 #4 - test #5 nie wprowadzal zadnych innowacji, wiec zdecydowano sie go

pominag.

97:4781344944



ROZDZIAL 6. BADANIA EKSPERYMENTALNE ZAPROPONOWANYCH

ALGORYTMOW

|——._——|
_.-._

-
-

|_
|_

.

—EE—

mE—
Al

|_
|_
|_

—
-

-

1T

-
-
——

52900

52800
52700 -
52600

52500

elueMos03sAzid I[a3uny 1D501EM pepjzoY

52400

30

29

28

27

26

25

24

23

22

21

20

19

18

17

16

15

14

13

12

11

10

Iteracje

Rysunek 6.35: Rozktad wartosci Fy dla alg. DPSO - klucz #3
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Rysunek 6.36: Rozklad wartodci F dla alg. DPSO - klucz #4
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Analiza skutecznosci opracowanych
algorytmow oraz wnioski z

przeprowadzonych eksperymentow

W tym rozdziale przedstawiono szczegdtowy opis analizy skutecznos$ci pomiedzy
wszystkimi zaimplementowanymi atakami, tj. MASA, NEA i DPSO oraz klasycznym
atakiem sitowym. Cze$é¢ ta podzielono na podrozdziaty, w ktérych zajeto sie anali-
za pod katem liczby sprawdzonych rozwigzan oraz czasem odszyfrowania poprawne-
go kryptogramu. Podobnie jak to miato miejsce w poprzednim rozdziale, dotyczacym
badan eksperymentalnych, ze wzgledu na niemalze identyczne rozbieznos$ci pomiedzy

wszystkimi algorytmami, ograniczono sie do opisu analizy skutecznosci dla szyfru DES.

7.1 Porownanie algorytméw pod katem liczby spraw-

dzonych rozwigzan

Jednym z najwazniejszych kryteriow porownawczych byta liczba sprawdzonych roz-
wiazan. W zalezno$ci od typu ataku rozwazane beda zaréwno podklucze ostatniej, szo-
stej rundy algorytmu szyfrujacego - ataki MASA oraz NEA, jak i cale klucze szyfrujace,
z ewentualnym pominieciem bitéw parzystosci - atak DPSO. Ponadto, zdecydowano sie
rowniez na zamieszczenie dwoch wersji ataku sitowego - klasycznego, testujacego kazdy
56-bitowy klucz szyfrujacy oraz ataku opierajacego sie na zastosowaniu kryptoanalizy

roznicowej, podczas ktorej testowane beda 48-bitowe podklucze. Szersze zestawienie,

94
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odzwierciedlajace liczbe sprawdzonych rozwigzan, dla kazdego ataku opierajacego sie
na wykorzystaniu metod kryptoanalizy roznicowej, oraz odpowiadajacej mu charakte-
rystyki (2p dla ostatniej rundy szyfrujacej, zostato przedstawione w tab. 7.1:

Tabela 7.1: Zestawienie liczby sprawdzonych podkluczy, potrzebnych do odgadniecia
poprawnego klucza, alg. MASA i NEA dla szostej rundy szyfru DES

Id MASA NFEA Atak sitowy
Suma ‘ Srednia Suma ‘ Srednia (min.)
(7] 227823 7594,1 135621 4520,7 ~ 432
1 2%, 264371 8812,4 172646 5754,8 ~ 9294
Suma | 492194 — 308267 — ~ 1361,4

25 170355 9678,5 92402 3080,1 ~ 161,6
2 2% 280634 9354,5 157218 5240,6 ~ 740,8

Suma | 450989 — 249620 — ~ 902,4
25 282939 9431.,3 188596 6286,5 ~ 283,7

3 2% 255812 8527,1 122854 4095,1 ~ 37,9
Suma | 538751 — 311450 — ~ 321,6

2% 280766 | 9358,87 156055 5201,8 ~ 598

4 2% 376258 | 125419 177490 5916,3 ~ 781
Suma | 657024 — 333545 — ~ 1379

(7] 318016 | 10600,5 174376 5812,5 ~ 9252
5 2%, 364715 | 12157,2 168360 5612,0 ~ 9541
Suma | 682731 — 342736 — ~ 18793
Suma ~ 2,8 mln — ~ 1,5 mln — ~ 5843,7

Liczba sprawdzonych rozwigzan zliczana byta do momentu odgadnigcia poprawne-
go podklucza w szdstej rundzie algorytmu szyfrujacego. Dla kazdego ataku wyznaczo-
no sume sprawdzonych podkluczy dla wszystkich trzydziestu uruchomien zaréwno dla
charakterystyki 25, jak i 2% - kolumna Suma. Nastepnie wyznaczono érednig liczbe
sprawdzonych rozwiazan, sposrod wszystkich uruchomien, dla obydwu charakterystyk.
Kolejnym etapem byto zsumowanie liczby podkluczy dla kazdej charakterystyki, dzie-
ki czemu obliczono catkowita liczbe sprawdzonych rozwigzan dla danego podklucza.
Ostatecznie, mozliwe stato sie wyznaczenie catkowitej liczby wszystkich sprawdzonych
rozwigzan w szostej rundzie. W celu polepszenia czytelnosci powyzszej tabeli wartosci
w kolumnie, dotyczacej ataku sitowego, wyrazone zostaty w milionach.

Podczas dziatania algorytmu do ataku przekazano dodatkows informacje na temat
ekstremum globalnego w postaci poprawnego podklucza. Oczywiscie wiedza ta nie mia-
ta zadnego wptywu na jako$é¢ procesu kryptoanalizy ktoregokolwiek z atakow, a jedynie
zostata wykorzystania do sprawdzenia czy w trakcie dziatania algorytmu w populacji

znajduje sie osobnik o identycznej postaci. Dzieki temu podejsciu mozliwe stato sie wy-
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znaczenie ile podkluczy musiato zosta¢ sprawdzonych az poprawne rozwigzanie zostato
odgadniete.

W ramach analizy zdecydowano si¢ rowniez o zamieszczenie zestawienia catkowite;j
liczby wszystkich sprawdzonych rozwigzan bez zatrzymywania algorytmu po odnale-

zieniu poprawnego podklucza. Zestawienie to zostato zamieszczone w tab. 7.2:

Tabela 7.2: Zestawienie liczby wszystkich sprawdzonych podkluczy alg. MASA i NEA
dla szostej rundy szyfru DES

Id MASA NEA Atak
Suma ‘Srednia Suma ‘Srednia sitowy

(7] 687536 | 22917,8 || 253387 | 8446,2 30 - 239
1 22, 687893 | 22929.7 || 252870 8429,0 30 - 239
Suma | 1375429 — 506257 — 30 - 231
25 687765 | 229255 || 252319 8410,6 30 - 23
2 2% 687961 | 22932,0 || 252093 8403,1 30 - 239
Suma | 1375726 — 504412 — 30 - 231
25 687931 | 22931,0 || 251679 8389,3 30 - 23
3 22 686311 | 22877.0 || 252690 8423 30 - 230
Suma | 1374242 — 504369 — 30 - 231
(7} 687817 | 229272 || 252819 8427,3 30 - 230
4 22, 687927 | 22930,9 || 252798 8426,6 30 - 239
Suma | 1375744 — 505617 — 30 - 231
(7} 687917 | 22930,6 || 252322 | 8410,73 30 - 239
5 22, 687866 | 22928,9 || 252565 | 8418,83 30 - 239
Suma | 1375783 — 504887 — 30 - 231
Suma ~ 6,9 mln — ~ 2,5 mln — ~ 321 mld

W powyzszej tabeli przedstawiono liczbe wszystkich zweryfikowanych podkluczy az
do momentu osiagniecia warunku stopu algorytmu - ktéorym byto osiggniecie zadanej
liczby iteracji. Po zakonczeniu dziatania ataku mozliwe stalo sie przeanalizowanie naj-
lepiej dopasowanych osobnikéw, dzieki czemu najlepszy wygenerowany podklucz zostat
uznany za potencjalne rozwigzanie.

Ponizej, w tab. 7.3, zaprezentowano réwniez zestawienie catkowitej i éredniej liczby
wszystkich sprawdzonych rozwigzan, wraz z zapotrzebowaniem na pamie¢ dla kazdego
z atakow. W obliczeniach uwzgledniono wszystkie rundy szyfru, kazdej z charakterystyk

2p, dla kompletu rozpatrywanych kluczy szyfrujacych.
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Tabela 7.3: Catkowita i srednia liczba wszystkich kluczy kazdego z atakow

Calkowita liczba Srednia liczba —

sprawdzonych | Zuzycie

Algorytm sprawdzonych . .

N rozwigzan pamieci

rozwigzan
na klucz

MASA 41.298.312 275.322 148 MB
NEA 15.150.312 101.002 54 MB
Kryptoanaliza réznicowa | 150 - (12 - 2°9 4+ 1024) | 12 - 2°Y 4+ 1024 | 225 GB

DPSO 750.000 5.000 5 MB
Atak sitowy 150 - 2% 256 65,62 EB

Catkowita liczba rozwiazan, dla algorytmoéow kryptoanalizy réznicowej oraz ataku
sitowego, zostata zapisana za pomoca prostego dzialania matematycznego. Stata 150
odzwierciedla iloczyn liczby przeprowadzonych testéw (30) dedykowanych kazdemu
kluczowi szyfrujacemu (5). Wartosé 12 obliczona zostata na podstawie iloczynu liczby
rund szyfru (6) dla kazdej z charakterystyk 2p (2). Przy pomocy zapisu 2% wyrazono
liczbe wszystkich mozliwych rozwigzan, w przypadku kryptoanalizy réznicowej, pod-
kluczy (23%) oraz, w sytuacji ataku sitowego, kluczy szyfrujacych (256). Ostatnia liczba -
1024, obliczona zostata na podstawie iloczynu brakujacych 6 bitow kazdego podklucza,
dla szesciu rund algorytmu szyfrujacego oraz dwoch charakterystyk (2p, ktore odgad-
niete zostana przy pomocy metody przegladu zupetnego (29 - 12). Dzigki temu mozliwe
bedzie odgadnigcie 48 z 56 bitéw klucza gléwnego. Koniecznym bedzie ponowne prze-
prowadzenie przegladu zupelnego, tym razem w celu odgadnigcia pozostatych osmiu
bitéw klucza szyfrujacego (2° - 12 + 2%).

Zuzycie pamieci zostalo obliczone na podstawie liczby bitow w kazdym osobniku
pomnozonej przez liczbe zweryfikowanych rozwigzan. Nastepnie przekalkulowany ilo-
czyn zostal podzielony przez 8 w celu konwersji bitow na bajty. Tak wygenerowany
wynik dzielony byt przez 1024 az do momentu otrzymania prostej i czytelnej do zapisu

wartosci.

7.2 Poréwnanie algorytmow pod katem czasu odszyfro-

wania kryptogramu

Nastepnym kryterium poréwnawczym byt czas dziatania algorytmu. Kazdy szyfr
mozne zosta¢ ztamany za pomocg najprostszego ataku sitowego. Nalezy jednak pamie-

tac, ze atak ten, opiera sie na eksploracji zbioru wszystkich mozliwych rozwiazan, az
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do momentu odgadniecia wlasciwego klucza deszyfrujacego. Weryfikacja kazdego roz-
wigzania polega na uruchomieniu pelnego algorytmu deszyfrujacego, a nastepnie prze-
analizowaniu otrzymanego tekstu, co w przypadku dzisiejszych szyfréw jest procesem
czasochtonnym. W przypadku niektorych szyfrow, np. AES-256 moze zajaé¢ miliardy
lat.

Podobnie, jak to miato miejsce w przypadku poprzedniego kryterium, rozwazane
beda zaréowno podklucze ostatniej rundy szyfru DES - mowa tutaj o atakach MA-
SA 1 NEA, oraz pelne, 56-bitowe klucze szyfrujace, wykorzystywane w algorytmie
DPSO. Szacunkowe czasy klasycznego ataku silowego oraz kryptoanalizy réznicowej
rowniez zostaly uwzglednione. Zestawienie wszystkich algorytmoéow zostato przedsta-
wione w tab. 7.4.

Tabela 7.4: Zestawienie czasu dziatania, potrzebnego do odgadniecia poprawnego pod-
klucza, alg. MASA i NEA dla széstej rundy szyfru DES

Id MASA NEA Atak
Suma \Srednia Suma \Srednia sitowy

(9] 231,08 s 7,70 s 137,40 s 4,58 s 46,47 min
1 2% 296,66 s 9,82 s 201,39 s 6,71 s 21,60 min
Suma | 527,74 s — 338,79 s — 68,07 min
(9} 130,77 s 4,36 s 67,38 s 2,25 s 8,08 min
2 2% 303,12 s | 10,10 s 175,84 s 5,86 s 37,04 min
Suma | 433,89 s — 243,22 s — 45,12 min
(9] 276,20 s 9,21 s 177,23 s 591 s 14,18 min
3 2% 284,56 s 9,49 s 152,38 s 5,08 s 1,90 min
Suma | 560,76 s — 329,61 s — 16,08 min
(9] 274,89 s 9,16 s 153,70 s 5,12 s 29,90 min
4 0%, 391,33 s | 14,04 s 214,62 s 7,15 s 39,05 min
Suma | 666,22 s — 368,32 s — 68,95 min
(7] 299,49 s 9,98 s 170,03 s 5,67 s 46,26 min
5 2% 379,25 s | 12,64 s 200,87 s 6,70 s 47,70 min
Suma | 678,74 s — 370,90 s — 93,96 min
Suma 47,96 min — 27,51 min — 292,18 min

Czas mierzony byl do momentu odgadniecia poprawnego podklucza. Powyzsza ta-
bela przedstawia sume czaséow dla wszystkich trzydziestu uruchomien kazdej z cha-
rakterystyk. Ponadto wyznaczono sredni czas kryptoanalizy ostatniego podklucza dla
kazdego z atakow. Dzieki temu mozliwe bylto obliczenie catkowitego czasu dziatania
wszystkich algorytmoéw w ostatniej rundzie szyfru. W celu utrzymania przejrzystosci
tabeli czas dzialania ataku sitlowego zostal wyrazony w minutach (min), natomiast
czasy algorytméw MASA i NEA w sekundach (s).
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Wyniki atakow, zaprezentowane w tab. 7.4, opieraty sie o wykorzystanie dodatko-
wej informacji na temat poprawnego podklucza. Wiedza ta w zaden sposéb nie miata
wplywu na proces kryptoanalizy czy dziatanie samego ataku. W tab. 7.5 zamieszczono
zestawienie catkowitego czasu dziatania bez zatrzymywania algorytmu po odgadnieciu

podklucza:

Tabela 7.5: Zestawienie catkowitego czasu dzialania alg. MASA oraz NEA dla szostej
rundy szyfru DES

Id MASA NEA Atak
Suma ‘ Srednia Suma ‘ Srednia sitowy

0% 614,94 s 20,50 s 257,32 s 8,58 s 53,69 min
1 %, 757,15 s 2524 s 281,33 s 9,38 s 53,69 min
Suma | 1372,09 s — 538,65 s — 107,38 min

25 516,13 s 17,20 s 186,81 s 6,23 s 53,69 min
2 2% 723,75 s 24,13 s 289,53 s 9,65 s 53,69 min
Suma | 1239,88 s — 476,34 s — 107,38 min

2% 666,05 s 2220 s 237,31 s 7,91 s 53,69 min
3 22 745,78 s 24,86 s 297,14 s 9,90 s 53,69 min
Suma | 1411,83 s — 534,45 s — 107,38 min

(9] 670,33 s 22,34 s 24747 s 8,25 s 53,69 min
4 22, 706,06 s 23,54 s 301,35 s | 10,05 s || 53,69 min
Suma | 1376,39 s — 548,82 s — 107,38 min

0% 643,86 s 21,46 s 243,53 s 8,12 s 53,69 min
5 2%, 750,99 s 25,03 s 299,39 s 9,98 s 53,69 min
Suma | 1394,85 s — 542,92 s — 107,38 min
Suma 113,25 min — 44,02 min — 536,90 min

W tabeli powyzej przedstawiono catkowity czas dziatania do momentu osiggnie-
cia przez kazdy algorytm warunku stopu, w tym przypadku zadanej liczby iteracji.
Najbardziej przystosowany osobnik zostal uznany za potencjalne rozwigzanie.

W przestawionej ponizej tab. 7.6 zaprezentowano zestawienie catkowitego i sSrednie-
go czasu dziatania wszystkich atakéw. W tabeli zostaly uwzglednione wszystkie rundy

szyfru dla kazdej z charakterystyk (2p i rozpatrywanego klucza.
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Tabela 7.6: Szacowany catkowity i Sredni czas kryptoanalizy kazdego z atakow

Szacowany caltkowity czas | Szacowany Sredni czas

Algorytm wszystkich sprawdzonych | jednego kompletnego

rozwigzan rozwigzania na klucz
MASA 679,5 min 4,53 min
NEA 264,12 min 1,76 min
Kryptoanaliza roznicowa 53 h 21,47 min

DPSO 352,5 h 2,35 h

Atak sitowy ~ 34 273 lat ~ 2285 lat

W powyzszej tabeli czasy dla algorytméw MASA i NEA zostaly wyrazone w minu-
tach (min), dla kryptoanalizy r6znicowej oraz ataku DPSO w wiekszosci przypadkéw
w godzinach (h), natomiast dla klasycznego ataku sitowego w latach. Oczywiscie, czas
ataku sitowego, zostal oszacowany na podstawie kilku poczatkowych eksperymentow,
a nastepnie przeskalowany do catkowitej liczby wszystkich mozliwych kluczy oraz uru-

chomien.

7.3 Statystyczna weryfikacja poprawnosci opracowanych
algorytmow

Ataki MASA oraz NEA charakteryzuja si¢ pewnym elementem pseudolosowosci. W
celu przeprowadzenia statystycznej weryfikacji zaprezentowanych algorytmoéw postu-
zono sie nieparametrycznym testem Wilcoxona, stosowanym do poroéwnania wynikow

dwoéch prob niezaleznych. Na potrzeby testu postawione zostaty nastepujace hipotezy:
e Hj - brak roznicy przy porownywaniu obydwdéch probek,
e 1, - istnieje roéznica pomiedzy poréwnywanymi probkami.

Do przeprowadzenia testu postuzono sie nastepujacymi kryteriami: wartoscig funk-
cji przystosowania - najlepiej przystosowanych podkluczy, oraz liczbg sprawdzonych
rozwiazan. Waga kazdego z kryteriow byta taka sama i wynosita 0,5.

Dla wszystkich przeprowadzonych analiz hipoteza Hj zostata odrzucona dla warto-
sci p < 0,05. Oznacza to, ze wyniki uzyskane przez algorytm MASA sg znacznie lepsze
od wynikow ataku NEA.

W celu sprawdzenia powtarzalnosci dwoch zaprezentowanych atakow podobnej ana-
lizie zostalo poddanych 150 uruchomien kazdego z algorytmoéow. We wszystkich przypad-

kach wynik testu wskazywal na brak réznic pomiedzy prébkami (p miat duza wartosé),
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dzieki czemu mozna stwierdzi¢, ze probki charakteryzuja sie podobnymi rezultatami,

czyli wyniki sg powtarzalne.

7.4 Whnioski

Na podstawie opisanych w pracy badan, na przyktadzie szyfru DES, mozna stwier-
dzié¢, ze zaproponowany algorytm memetyczny MASA znacznie usprawnia proces kryp-
toanalizy symetrycznych szyfréw blokowych. Wyniki poszczegdlnych eksperymentow
przestawione zostaly w rozdziale 7 - charakterystyka (2%, oraz w dodatku A - charak-
terystyka $2%.

Algorytm MASA zwiekszyl czestotliwo$é poprawnie odgadnietych bitéw ostatnie-
go podklucza Ky, dzieki czemu proces kryptoanalizy w ponad 90% przypadkéw zostat
zakonczony sukcesem, w poréwnaniu do wezesniej opracowanego ataku NEA, oraz za-
proponowanego w literaturze algorytmu DPSO. Algorytm MASA zostat réwniez po-
rownany z dwoma klasycznymi atakami kryptoanalitycznymi, takimi jak atak sitowy
czy kryptoanaliza réznicowa.

Skutecznosé zaproponowanego podejscia jest wigksza, a tym samym algorytm spraw-
dza znacznie mniejsza liczbe podkluczy. W poréwnaniu do klasycznych metod krypto-
analitycznych - tab. 7.3, tatwo mozna zauwazy¢ mniejsze zapotrzebowanie na pamieé
algorytmu MASA. W tabeli widoczne jest poréwnanie atakéw, juz na samym pozio-
mie jednostek pamieci tj. pomiedzy zuzytymi megabajtami (MB) algorytmu MASA, a
gigabajtami metody kryptoanalizy réznicowej (GB), a nawet eksabajtami (EB, 10'®)
klasycznego ataku sitowego. Opracowany wczesniej algorytm NEA zuzywa nieco mniej
pamieci, aczkolwiek z punktu widzenia skutecznosci, kazdego z atakow, réznica ta -
okoto 100 MB, moze zosta¢ pominieta. Najmniejszym zapotrzebowaniem na pamiec
charakteryzuje sie atak DPSO. Niestety, ze wzgledu na skuteczno$¢ kryptoanalizy nie
jest ono zbyt istotne.

Z punktu widzenia czasu dziatania kazdego z algorytmow - tab. 7.6, rowniez moz-
na zauwazy¢ znaczng przewage algorytmu MASA nad metodami klasycznymi i ata-
kiem DPSO. 150 uruchomien algorytmu memetycznego zajmuje okoto 12 godzin, gdzie
podstawowa metoda kryptoanalizy réznicowej bedzie potrzebowata ponad 50 godzin,
natomiast zaproponowany w literaturze atak DPSO dwdch tygodni (352,5 godzin), a
klasyczny atak sitowy az 35 tysiecy lat. Jedynie zaproponowany wczesniej algorytm
NFA realizuje proces kryptoanalizy nieco szybciej - o érednio 2 - 3 minuty, aczkolwiek

jest to tak krotki czas, ktory warto poswiecié, aby uzyska¢ pewniejsze rozwigzanie przy
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pomocy algorytmu MASA.

Zwigkszong skutecznos¢ bez watpienia zawdzigczamy znacznie bardziej zaawanso-
wanemu procesowi eksploatacji, zrealizowanego za pomocg algorytmu symulowanego
wyzarzania. Pocigga on za sobg sprawdzenie srednio trzy razy wiekszej liczby podklu-
czy, niz algorytm NFEA, aczkolwiek réznice, pod katem czasowym i pamieciowym, sg
na tyle mate, ze moga zosta¢ pominiete na poczet skuteczniejszego procesu metaheu-

rystycznej kryptoanalizy réznicowe;j.



Podsumowanie

Niniejsza rozprawa poswiecona zostata zagadnieniom zwigzanym z zastosowaniem
algorytmow metaheurystycznych w kryptoanalizie symetrycznych szyfréw blokowych.
Gléwnym celem rozprawy byto opracowanie autorskich atakow kryptoanalitycznych w
oparciu o wybrane algorytmy metaheurystyczne skierowane przeciwko kryptogramom
wygenerowanym za pomoca szyfrow FEAL i DES. W przypadku kazdego z opracowa-
nych atakow omowione zostaly wszystkie istotne zagadnienia teoretyczne. W ramach
pracy zrealizowano réwniez czes¢ praktyczng opierajaca sie na implementacji zapropo-
nowanych atakow, wraz z algorytmami opisanymi w literaturze. Nastepnie przeprowa-
dzono szczegdtowe badania i eksperymenty dla kazdego z nich oraz wykonano analize
otrzymanych wynikdw.

Teza pracy ,,Zastosowanie algorytmow memetycznych, w procesach kryptoanalizy
roznicowej, dla wybranych symetrycznych szyfrow blokowych, poprawia efektywnosé
samego ataku, a tym samym jego skuteczno$¢.” zostata potwierdzona. W trakcie re-
alizacji celéw zostaly opracowane i przebadane rézne wersje algorytmu memetycznego
pelniacego role metaheurystycznego ataku kryptoanalitycznego. Algorytm MASA zo-
stal opisany w podrozdziatach 5.1 oraz 5.2, pod katem szyfrow FEAL i DES, natomiast
opis ataku ewolucyjnego NEA zawarty zostal w podrozdziale 5.3. Szczegdtowo opisano
rowniez atak DPSO - podrozdzial 5.3.2, skierowany na szyfr DES zaproponowany w

literaturze. W wyniku przeprowadzonych badan zrealizowane zostaly nastepujace cele:

1. Przeanalizowano istniejace metody atakow kryptoanalitycznych, na przyktadzie
szyfrow FEAL oraz DES. Szczegblny nacisk postawiono tutaj na rozpoznanie
najpopularniejszych technik, takich jak kryptoanaliza réznicowa i kryptoanaliza

liniowa, a nastepnie dokonano przegladu najpopularniejszych algorytméw meta-

103



ROZDZIAL 8. PODSUMOWANIE 104

heurystycznych, wykorzystywanych w ewolucyjnej kryptoanalizie wspomnianych
szyfrow. Uwzgledniono réwniez najpopularniejsze modyfikacje oraz szereg wa-
riantow hybrydowych. Koniecznym stato sie rozpoznanie duzej liczby terminow i
probleméw obecnych w tematyce kryptografii. Dzieki czemu mozliwym stato sie
wskazanie najstabszych elementéw symetrycznych szyfréw blokowych oraz naj-
lepszych technik ataku, co stanowito preludium do opracowania wtasnego ataku

metaheurystycznego.

2. Kolejnym etapem byto przemodelowanie zagadnien kryptoanalitycznych w kla-
syczny problem optymalizacji funkcji, uwzgledniajacej opracowanie wtasnej funk-
¢ji oceny kazdego z rozwigzan. Pozwolito to na wykorzystanie wybranego algo-
rytmu metaheurystycznego, jako narzedzia ataku, pozwalajacego zoptymalizowad

ztozony i czasochtonny proces kryptoanalizy réznicowe;.

3. Nastepnie przeanalizowano i przetestowano kilka najpopularniejszych metaheu-
rystyk, takich jak algorytmy ewolucyjne, ze szczegdlnym uwzglednieniem algo-
rytméw genetycznych, optymalizacje stadng czasteczek, algorytmy mrowiskowe
czy w koncu algorytmy memetyczne. Proces analizy kazdej z metaheurystyk roz-
poczynat sie od realizacji atakéw na najprostsze szyfry kryptografii klasycznej -
szyfr przestawieniony i podstawieniowy, poprzez uproszczone wersje symetrycz-
nych szyfrow blokowych - SDES, konczac na oryginalnych wersjach algorytmdow
FEAL oraz DES 7z zredukowang liczba rund. Podejscie to zaowocowato stop-
niowym przeanalizowaniem kazdego z algorytméw szyfrujacych, zaczynajac od
najprostszych i najmniej zaawansowanych, konczac na praktycznych implemen-

tacjach stosowanych w systemach informatycznych.

4. Kolejnym elementem byto zaprojektowanie i zaimplementowanie specjalnego opro-
gramowania - platformy informatycznej, umozliwiajacej automatyczna krypoana-
lize réznicowq. Dzieki zrealizowanemu oprogramowaniu mozliwe stato sie stwo-
rzenie harmonogramu uruchomien wszelkiego rodzaju atakow, skierowanych prze-
ciwko zdefiniowanym w szablonie szyfrom wraz z mozliwo$cig skonfigurowania pa-
rametréw kazdego algorytmu. Pozwolito to na uruchomienie ciggtego, trwajacego
tygodniami, procesu ewolucyjnej kryptoanalizy, realizowanej wedtug ustalonego

harmonogramu.

5. Przeglad literaturowy najpopularniejszych atakéw, wraz z udziatem platformy

do automatycznej kryptoanalizy, pozwolit na ustanowienie najlepszych wartosci



ROZDZIAL 8. PODSUMOWANIE 105

parametrow opracowanych atakéw dla kazdego z szyfrow. Najistotniejszymi pa-
rametrami sg rozmiar populacji N, liczba wygenerowanych par tekstow jawnych
v oraz w przypadku algorytmu MASA wspotczynnik wygaszania «, natomiast
dla algorytmu NEA prawdopodobienstwo heurystycznej negacji P,. Parametry

zostaly dobrane w sposéb empiryczny.

6. Badania przedstawione zostaly w rozdziale 6, natomiast analiza skutecznosci
opracowanych algorytmow w rozdziale 7. Zdecydowano sie przeprowadzi¢ eks-
perymenty na pieciu réznych kluczach dla kazdego z szyfréw. Analiza dotyczy-
ta wielu aspektéw z uwzglednieniem jakosci otrzymanych rozwigzan oraz liczby
par tekstow jawnych. W podrozdziale dotyczacej analizy skutecznosci wskazano
wyzszos¢ opracowanych atakow metaheurystycznych nad atakiem DPSO zapro-
ponowanym w literaturze oraz nad klasycznymi metodami kryptoanalitycznymi
- kryptoanalizg réznicows i atakiem sitowym. Wykazano tutaj stabe strony kla-
sycznych metod pod katem liczby sprawdzonych rozwiazan. Nastepnym zagadnie-
niem byt czas dzialania algorytmow. Ponownie wskazano wyzszo$¢ opracowanych

atakow nad klasycznymi metodami oraz algorytmem DPSO.

Wszystkie cele postawione w rozprawie zostaly zrealizowane. Otrzymane wyniki po-
twierdzaja, ze zastosowanie technik metaheurystycznych, w tym przypadku algorytmow
memetycznych, sa w pelni zasadne. Znacznie skrdécono czas, potrzebny na odgadnigcie
poprawnego klucza deszyfrujacego - tab. 7.5, oraz ograniczono zbiér potencjalnych
rozwigzan, co sprowadza si¢ do mniejszego zapotrzebowania algorytméw na pamieé -
tab. 7.2.

Wszystkie zaprezentowane w rozprawie wyniki zostaty zweryfikowane za pomoca
testu statystycznego. Sg one w pelni reprodukowane za pomocg, przedstawionej w
dodatku B, listy par tekstéw jawnych i szyfrograméw dla charakterystyki (2.

Analiza wynikow pozwala wysunaé szereg wnioskow, co bez watpienia stanowi do-
bry punkt wyjscia do dalszych badan. W przysztosci planuje si¢ prace nad kolejnymi,
bardziej zaawansowanymi atakami oraz modyfikacjami, skierowanymi na szyfry takie
jak AES czy GOST. Duza skutecznos$¢ opracowanych atakéw moze oznaczaé, ze inne
algorytmy metaheurystyczne sg w stanie uzyskaé¢ réwnie satysfakcjonujace wyniki, jak
zaprezentowane w rozprawie algorytmy memetyczne. Implementacja roéwnolegta opra-
cowanych algorytméw réwniez powinna mieé¢ znaczny wptyw na wydajnosé, a tym sa-
mym skrécenie czasu kryptoanalizy przedstawionych atakow, co bez watpienia stanowi

kierunek przysztych prac.
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A

Dodatek

W dodatku tym przedstawiono szczegbétowe wyniki badan dla algorytmoéw MASA
i NEA, zaréwno dla pierwszej (2, oraz drugiej (2, charakterystyki, wraz z wynikami
algorytmu DPSO kolejno w tabelach A.1 - A.13. Ponadto, zamieszczono zestawienie
poprawnie odgadnietych bitow dla kazdego podklucza oraz ataku kryptoanalitycznego
-rys. A.1-A.10.

Iteracje

2 4 6 8 10 12 14 16 18 20 22 24 26 28 30
Identyfikator testu

Rysunek A.1: Zestawienie poprawnie odgadnietych bitéw alg. MASA dla (25 -
klucz #1

Iteracje

2 4 6 8 10 12 14 16 18 20 22 24 26 28 30
Identyfikator testu

Rysunek A.2: Zestawienie poprawnie odgadnietych bitow alg. NEA dla (2, - klucz #1
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Rysunek A.3: Zestawienie poprawnie odgadnietych bitéw alg. MASA dla (25 -
klucz #2
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Rysunek A.4: Zestawienie poprawnie odgadnietych bitow alg. NEA dla {2, - klucz #2
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Rysunek A.5: Zestawienie poprawnie odgadnietych bitéw alg. MASA dla (25 -
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Rysunek A.6: Zestawienie poprawnie odgadnietych bitow alg. NEA dla {2, - klucz #3

124:6966254761



120

DODATEK A. DODATEK

02 | TT | 2'€9 | 9S8 | 0°G08 | S€8 | 899 || 0¢ | L& | €95 | 9S8 | 6008 | 928 | 889 || 0¢
0 | 0L | G'8C | 9S8 | T'P€8 | 968 | 1I8L || 02 | OF | 69 | 9S8 | 866L | ¥ | 189 || 6C
LT |66 | T€E | TE8 | T608 | I8 | 6TL || 0F |€C| G'€T | 998 | T'O¥S | L€S | 6IS || 8¢
QC | 66 | T'8S | IS8 | 0°GO8 | 008 | 68 || 02 | 0S| 9°€9 | 9S8 | 1°CO8 | 228 | 989 | LT
0 | TL | L%V | 998 | 9628 | 168 | 6TL || 0% | 8 | S9¢ | 9S8 | G'TeS | 928 | 9LL || 9T
0¢ | 0¢ | ¢¥%e | 9S8 | 8Ce8 | G08 | 8LL || 0% | IT| ¥'9F | 9S8 | T'TIS | 928 | €IL || ST
0 | 28| 665 | 998 | ¥'TLL | T1GL | 0L9 || 0 |eF | C'€F | 998 | 0018 | ¥I8 | 0EL || ¥¢
0 | ¥¢ | ¥'%C | 998 | 9668 | P8 | 9LL || 08 | 8 | 9'8¢ | 9S8 | LL6L | TOS | S€L || €¢
0 | ST | 9°TE | 998 | 9°€€8 | 968 | 0LL || 0% | 6T | ¥'8F | 9S8 | I'V08 | 928 | LIL || GC
0 | SV | 2'€c | 998 | L'2E8 | OFS | SO8 || 0% | 8E | €0F | 9S8 | €818 | 918 | 8TL || 1¢
0 | T€ | 967 | 998 | 6918 | G€8 | SIL || 0 | Lg| LCF | 9S8 | ¥'1¢S | L8 | €IL || 0T
0 | 8T | G'0L | 9S8 | 6°68L | 908 | 8€9 || 0¢ | 8 | 9°0F | 998 | €Lg8S | ¥¥S | 0Tl || 61
02 | 8¢ | TS | 9S8 | 0°208 | S6L | 169 || 02 | ¥ | 999 | 9S8 | 9°9LL | TIGL | €89 || 8T | 6£59dS0SLLE0S68.14
02 | 68| €9¢ | 998 | 0068 | LI8 | S€L || 0¢ | 8 | ¥'¢¢ | 9S8 | OTI8 | ¥I8 | S9L || LT
0¢ | 6 | 095 | 9S8 | 1208 | 928 | TOL || 0% | 29| 1'CE | 998 | 8€r8 | 128 | S9L || 91
0 | 9T | 9°L% | 9S8 | I'SI8 | 688 | ¥IL || 0% | €T | 08y | 998 | 6°LIS | 688 | STl || ST
0 | ST | 667 | 9S8 | 6708 | G0S | 92L || 0¢ | OT | €29 | 9S8 | €918 | ¥¥S | €L9 || ¥I
02 | 9T | 6% | 9S8 | 8218 | TFS | 669 || 0¢ | L | <'1¢ | 998 | T'16L | ¥6L | €89 || €1
06 | LT | 865 | 998 | 8°G6L | 918 | OTL || 0% | 9T | LFF | 998 | G'SI8 | V8 | CEL || T
0 | TS| ¥¢S | 998 | G'TI8 | 928 | @89 || 0% | ¢C| €8 | 998 | ¢'Ge8 | L&8 | 8¢L || 11
8C | 66 | #'6T | TI8 | 8'T6L | 2LL | 292 || 0% |61 | ¥'¢¢ | 968 | L'F08 | 108 | 069 | OT
0 | 8¢ | €%¢ | 9S8 | 6688 | 998 | T6L || 0% |OT | €S | 958 |[068L| I8L | ¥IL || 6
0 | LT | S0L | 9S8 | O'F6L | 618 | 989 || 0 | €T | €8S | 9S8 [9°008 | 928 | ¥69 || 8
02 | 6 | S0S | 998 | 8018 | 668 | Ggl || 02 | GE| 98¢ | 9S8 | 9°GIS | ¥¥8 | 289 || 2
0 | L& | S'8S | 998 | €G08 | 688 | €89 || 0¢ |GG | €8F | 998 | G'SI8| ¥R | €¢L || 9
. PIS | . . . . . PIS | . . . .
ng | 9 PO XeJN | I POIN | ‘UIN || g | 3 PO XeN | IS | PAIN | WA

: VAN [ VSVIV [ o1 [ Sovfyszg zoupy |

CF zony - g5 1 iy NAZS P VAN T VSV N MOWIAIOS[R RTURMOS0ISAZId 1[03UNn] 10$0)IRAN €'Y ®[R],




121

DODATEK A. DODATEK

02 | €6 €9G | 9G0T | L186 | 166 | G838 || 0£ | 99 | OIS | 9S0T | 0186 | LL6 | GL8 || 0F
08 | 29 | LV | 9S0T | T'%00T | STOT | 0T6 || 0% | €T | &L | 9S0T | L'€96 | 6S6 | 8¢S || 6C
0¢ | OF | 8°€S | 90T | 9086 | 686 | ¥.8 || 08 | ¥¢ | S'€S | 950T | 8696 | €96 | 168 || 8T
0¢ | S¢ | 265 | 9S0T | 8196 | Lg6 | 168 || 0¢ | ¥#¢ | €'€S | 9901 | S'€L6 | S¥6 | T6R | LT
LT | 66 | 9°6S | TWOT | 9°€S6 | #€6 | €98 | 0¢ | € | T'€S | 9901 | 8°0L6 | TL6 | 9.8 | 92
LT | 66 | T°GS | 90T | 0°996 | €96 | ¥28 | 0¢ | 8L | 20T | 9S0T | ¥'220T | 9201 | T10T || S@
6Z | 66| S'SY | TPOT | ‘€86 | T86 | €16 | 8T | 66 | 0‘T9 | IFOT | T°GL6 | T96 | 6.8 | T
02 | 26 | 6TS | 900T | 6°286 | O¥6 | €S8 || 0¢ | €¢ | S'G9 | 9G0T | ¥'SG6 | 8€6 | SL8 | €¢
0¢ | ¢8| TIS | 9G0T | G'TTOT | T#OT | €88 || 0¢ | ¥S | ¥'GS | 9901 | 8°666 | SI0T | 106 | @C
0% | 8¢ | ¥'G¥ | 9901 | G186 | 896 | 668 | 0¢ | ¥¢ | €%¢ | 9901 | €°€€0T | I¥OT | 986 | 1@
0¢ | ¢ | 9%F | 9901 | ¥'#00T | L00T | 926 | 0 | SV | T°Z& | 9S0T | 6°TTOT | 920T | 8¥6 | 0%
0¢ | ¢F | 0°09 | 9S0T | €'6.6 | ¢66 | 288 || 0& | €5 | L% | 9S0T | 8'T00T | 9.6 | 9¢6 | 61
0 | 0S| 9CL | 9S0T | 9°C96 | 8S6 | 898 || 0¢ | ST | 0°0L | 9S0T | €'S¥6 | 806 | 228 | ST | 6£GG0GLLE0S681
0¢ | €9 | OTF | 9S0T | 6°200T | I0T | 606 || 0¢ | 1S | 0°6% | 9S0T | 9¥66 | @86 | ¥¢6 || LI
0¢ | 65| 9CS | 9901 | ¥'G86 | TL6 | L26 || 0¢ | ¥ | €'€9 | 9S0T | S'166 | €86 | 998 | 91T
0 | €L | T'8S | 9S0T | ¥'266 | 886 | ¥68 || 0& | ¢ | €¥9 | 9S0T | 8°€66 | €€0T | 9.8 | ST
8C |66 | 0'CF | €O0OT 6796 096 | 828 || 0¢ | 6 | L'F9 | 9S0T | ¥'¢S6 | 2€6 | 0LS || ¥I
02 | 8G | 6°G9 | 9S0T | 6186 | 696 | 928 || 02 | 65 | 9°8G | 9G0T | 1°686 | 600T | 988 | €T
0¢ | €T | T'€L | 9S0T | €996 | S¢6 | 098 || 0€ | 92 | 0°9S | 90T | €966 | ¥66 | 8.8 || ¢I
0 | 89 | €69 | 9%0T | T'I¥6 | €06 | 0.8 || 0& | #€ | ¥'9S | 9S0T | 1°C66 | €66 | <68 | IT
0 | €9 | ¥29 | 9S0T | ¢'¥¥6 | S16 | 898 || 0¢ | T€ | OFF | 9S0T | L°GL6 | 956 | 2€6 | OT
0¢ | 656 | S'€9 | 9S0T | €666 | 20T | 888 || 0& | 1S | T°09 | 9S0T | 6°€86 | 600T | ¥88 || 6
0 | ¢L | 679 | 9G0T | 2656 | S€6 | €98 || 02 | 0% | ¥'09 | SEOT | €7%6 | 8¢6 | ¥98 || 8
0¢ | 06 | 80¢ | 90T | &'¢00T | 00T | S¥6 || 02 | 99 | 209 | 90T | 0196 | 2,S6 | 1.8 || 2
0¢ | 16| €65 | 9501 | 966 | 956 | €28 || 0& | S€ | €9L | 9501 | 9896 | SL6 | 298 || 9
. PIS | . . . : . IS | . . . .
ng | 9 PO XeIN 1S POIN | W || ng | 9 PO XeIN 1S POIN | ‘UIN

: VAN : VSV | p1 | Aoblnyisg zonpy |

CF zony - T5 1 Qi (] NWIAZS P VAN T VSV IN MOWIAIOS[R RTUeM0s0ISAzId 1(03uny 10$0)IRA F'Y ®[RQR],



122

DODATEK A. DODATEK

8C | 66 | ¥'26 | TOTT | L‘600T | 620T | 8S8 || 02 | 99 | 0'FS | 90TT | €090T | 890T | 1S6 || 0¢
0¢ | ¥ | 6F8 | 90IT | T'066 186 | 798 0¢ | 28| ¢'TL | 90IT | 0°6F0T | I0TT | ¥16 || 6C
02 [ 99 | 008 | 90TT | T°L00T | €00T | 188 02 | ¢¢ | 6C9 | 90TT | T1°SE0T | S¥OT | T.S || 8¢
0¢ | ¥¢ | 8¢9 | 90TT | 0'F¢0T | 966 | L6 0¢ | 6L | ¢S | 90TT | T1°L90T | 160T | 196 || AT
8Z | 66 | S‘ST | 690T | 8‘GSOT | ¥SOT | €20T || LT | 66 | ¥'GL | TOTT | 9646 | €S6 | #98 | 9C
8C | 66 | 198 | TOTIT | 6°GO0T | 0ZOT | 0S8 || 0S¢ | 6T | 689 | 90TT | SFSOT | €60T | T06 | ST
0¢ | ¥L | T'L8 | 901T | L°TTOT | ¢¥OT | 698 0¢ | I¥ | 6°'T9 | 90IT | 6°TSOT | SE0T | €06 || ¥¢C
0¢ | €6 | STL | 90TT | L°020T | 0TOT | <98 02 | 62| ¥9 | 90IT | #8601 | TOTT | 6S0T || €C
8Z | 66 | LGS | TOLT | Z'%20T | TOTLT | 8T6 || 0¢ | €¢ | T9 | 90TT | €G60T | €60T | 680T || ¢¢
6C | 66 | S‘6S | TOTT | G‘CTOT | 666 | OF6 || 0 | L2 | 189 | 90TT | STIFOT | ¥SOT | 016 | 1T
0¢ | L& | L9 | 90TT | #'LG0T | TOTT | S€6 || 6 | 66 | €L% | 690T | 8°CTIOT | S66 | £€€6 || 0
8Z | 66 | 0‘9S | C60T | T‘9TOT | C86 | ¥T6 02 | TT | T9L | 90TT | T°9€0T | ¥20T | 688 || 61
8Z | 66 | 0'C8 | TOTT | L.966 | ¥96 | TLS 0¢ | ¥¢ | TLF | 90IT | #'€L0T | 6801 | 8.6 || ST | ¢D949F7V0F0LZHASA0
02 | LL | €9F | 90TT | L'G90T | S60T | 696 02 | €7 | 9%6L | 90TT | L°€E0T | 6%0T | €28 || LT
GZ |66 | O'CY | CEOT | T'6.6 | €96 | 288 || 02 | 02 | 2'9¢ | 90TT | 0°GLOT | €60T | 000T || 9T
8C | 66 | €88 | TOTIT | 8‘700T | OTOT | 028 || 0S¢ | €2 | ¥'€¢ | 90TT | ¥'880T | S60T | 920T || ST
8C |66 | ¥'68 | TOTT | #926 | S26 | 988 || 0¢ | €2 | 199 | 90TT | €9S0T | TOTT | #€6 | ¥1
0¢ | ¥¢ | ¥'¢6 | 90TT | S'GTIOT | 1€0T | 2S8 02 | OT | €8¢ | 90TT | S'8S0OT | 090T | 906 || €T
¥C | 66 | 79 | €POT | #°986 | 296 | SS8 || 0¢ | 67 | €6€ | 90TT | L°0L0T | TOTT | LTIOT || &I
0¢ | €7 | T'T9 | 90TT | L'GSOT | €60T | 0¥%6 0¢ | 1¢ | 668 | 90TT | ¢9T0T | 190T | ¥8S || TT
8Z | 66 | 9°C9 | TOTT | T°S¥OT | 8SOT | 626 || 0 | SC | L9 | 90TT | €8F0T | ¥90T | 016 | OT
0¢ | LL | €0S | 90TT | €T90T | SS0T | €96 0¢ | LT | S°2¢ | 90TT | T'TLOT | #L0T | S66 || 6
0¢ | 62| €92 | TOTT | €F90T | €901 | ¢OOT || 0¢ | 0C | S'TL | 90TT | 0°8SOT | TOTT | 168 | 8
0¢ | 0¢ | 68L | 90TT | ¢'9¢0T | 910T | T¥R 02 | L2 | S'89 | 90TT | G9G0T | 6%0T | €8S || L
0¢ | ¥¢ | S¥L | 90TT | #'0F0T | OFOT | €16 || 8% | 66 | €¥8 | TOLT | 8‘SO0T | 800T | 998 || 9
. PIS | . . . . . PIS | . . . .
I il Xe I 9 ut I Xe I 9 ut
Iq PO N S POIN N || g | 2 PO N S POIN 90\

| VAN [ VSV [ p1| 4owlngdzg zonpy

eH zony - g5 1 giy(q NAZS P VAN | VSV N MOWIAIOS[R RTURMOS0ISAZId 1[03UNn] 10$0)IRAN G R[(R],




123

DODATEK A. DODATEK

02 | TT | S'LF | TSOT | ¥'SS6 | 886 | €06 || 0€ | €5 | S9T | TSOT | ¢9T0T | STOT | 6.6 || 0%
02 | ST | 6°€S | TS0T | S°6.6 | 0S6 | €16 || 02 | 6 | €9F | T1S0T | 6'F00T | 020T | 906 || 62
0¢ | 0C | T'8S | 1G0T | €'¢66 | €201 | €06 || 02 | 6C | 9TT | IGOT | 8°920T | LgOT | ZI0T || 8¢
0¢ | 0¢ | T0L | 1G0T | 0226 | #96 | L€8 || 82 |66 | S‘¥F | LE0T | G'€L6 | €¥6 | 916 || .C
0¢ | 0¢ | 9%S | 1G0T | 0886 | 886 | T06 || 02 | 6¢ | T°6T | IGOT | T'STOT | ¢T0T | S86 || 92
8C |66 | 6°ST | 20T | T‘COOT | ¥66 | 086 || 02 | 02 | €'9S | TGOT | T°'166 | S86 | ¥#98 || SC
02 | €¢ | €8¢ | TS0T | S'€00T | OTOT | 816 || 02 | ¥ | 6°9F | 1G0T | O'%66 | 086 | SS8 || ¥¢
0¢ | 1€ | 9°0T | TSOT | 2°820T | L2OT | ¢IOT || 0 | 8 | S€F | 1G0T | #'S00T | 0201 | 106 || €2
8C | 66 | #'€L | 0TOT | €G¥6 | SS6 | LTS || 0% | LS | T'Gz | LEOT | T°000T | 666 | ¢S6 || @C
0¢ | 92 | 0°6¢ | 1G0T | C'LT0T | 9T0T | S96 || 02 | ST | 9°¢F | ISOT | 6°S00T | 00T | S06 || 1¢
0¢ | 02| 9°¢F | 1G0T | 6966 | L66 | 026 || 02 | OT | €%¢ | ISOT | 1°900T | STOT | S¥6 || 02
8C |66 | 6'€9 | LE0T | 6'¥96 | 196 | ¥¥8 | 8C | 66 | €8¢ | LEOT | ¥'G66 | 166 | 0€6 | GI
0¢ | €7 | 205 | 1G0T | ¥'686 | 166 | L06 || 0¢ | 6 | OT9 | ISOT | 6°G86 | €86 | S88 || ST | D997 VOF0LZAS0
0¢ | ¢T | ¢0L | 1G0T | 80.6 | S96 | 608 || 02 | €T | TI%E | 1G0T | L'F00T | €66 | 9€6 || LT
0¢ | #¢ | 6'¢cL | 1G0T | 8096 | 656 | 0¥S || 02 | 6¢ | 06T | IGOT | 9°9T0T | STOT | 1.6 || 9T
8C |66 | L‘0¢ | 80T | 9966 | 166 | IS6 || 02 | G | €22 | 1G0T | 6°CTOT | STOT | ¥¢6 || ST
02 | 62 | S6F | TS0T | 9'S66 | STOT | 168 || 02 | IS | 9FS | 1G0T | 6°0L6 | SS6 | ¥06 || ¥I
02 | ¥¢ | 0°LS | TSOT | S'G66 | STOT | L¥PS || 0€ | LT | 0°9¢ | TSOT | €L00T | STOT | €26 || €1
0 | T | 229 | 1G0T | €966 | ¥¢0T | L¥S || 02 | ¥ | 0¢€ | 1G0T | 9°200T | 910T | ¢¥6 || ¢T
0¢ | GL | 6T¢ | 1G0T | 9°600T | ¢TIOT | 186 || 02 | 0 | S0¢ | ISOT | L'STOT | STOT | 296 || TT
0¢ |99 | T6T | 1G0T | #'¥I0T | STOT | 286 || 0¢ | ¢6 | OFE | ISOT | 8°€00T | STOT | 9€6 || OT
8C |66 | 999 | LE0T | LS¥6 | #S6 | 228 || 02 | 8 | &',z | 1G0T | T'STOT | STOT | LS6 || 6
0¢ | ¥1 | ¥'0¢ | STOT | €'CS6 186 | 926 || 0¢ | 02 | ¥'6C | TSOT | €'¢gOT | L80T | 0S6 || S
9Z | 66| 0°GE | LEO0T | T‘P86 | 0L6 | 916 || 8C | 66 | T°OF | LEOT | T‘8L6 | €86 | €48 | .
8C (66 | L°L¥ | L80T | 8726 | 126 | 168 || 02 | G | 89¢ | TIS0T | ¥'¥00T | STOT | O¥6 || 9
. PIS | . . . . . PIS | . . . .
T Xe T S] ut A i Xe I 9 ut
g | 9 PO N S POIN [N g PO N S POIN 90\

| VAN [ VSV [ p1| 4owlngdzg zonpy

CH zony - S5 1 i (] NIAZS P VAN T VSV N MOWIAIOF[R RTueM0s0ISAZId 1[03Un] 10$0)IRAN Q'Y ®[(QR],




DODATEK A. DODATEK 124

100
80 1
60 1

Iteracje

40 1
20 A1

2 4 6 8 10 12 14 16 18 20 22 24 26 28 30
Identyfikator testu

Rysunek A.7: Zestawienie poprawnie odgadnietych bitéw alg. MASA dla (25 -
klucz #4
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Rysunek A.8: Zestawienie poprawnie odgadnietych bitow alg. NEA dla (2, - klucz #4
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Rysunek A.9: Zestawienie poprawnie odgadnietych bitéw alg. MASA dla (25 -
klucz #5
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Rysunek A.10: Zestawienie poprawnie odgadnietych bitéw alg. NEA dla (2 - klucz #5
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Tabela A.13: Warto$ci funkcji przystosowania algorytmu DPSO dla szyfru DES - klucz
# 5

‘ Klucz Szyfrujacy | Id H DPSO
‘ ) Odch. .
Min. Med. Sr. Max. Std. Bit.
6 52584.8 | 52732,0 | 52731,1 | 52877.6 66,1 45
7 52573,4 | 52747,0 | 52751,5 | 528884 65,2 42
8 52543,0 | 52751,2 | 52740,6 | 52874,0 69,0 41

9 || 52594,6 | 52742,6 | 52741,8 | 52848,0 | 53,5 | 40
10 || 52609,8 | 527414 | 527376 | 52836,2 | 57,6 | 40
11 || 52522,2 | 52730,6 | 52725,5 | 529424 | 81,5 | 43
12 | 52575,8 | 52738,6 | 52739,2 | 52886,8 | 70,4 | 39
13 || 52509,0 | 52748,0 | 52743,9 | 52865,8 | 65,5 | 40
14 || 52541,6 | 52717,8 | 527152 | 52837,6 | 69,0 | 40
15 || 52524,8 | 52736,6 | 52721,9 | 52884,0 | 74,7 | 43
16 || 52580,0 | 52763,0 | 52743,8 | 52861,6 | 64,7 | 41
17 || 52548,8 | 52737.8 | 527449 | 528054 | 64,3 | 41
EB2275E5FFBIF2C4 | 18 || 525964 | 52739,0 | 52744,2 | 52837,2 | 56,6 | 41
19 || 52627,2 | 52737.8 | 527424 | 528674 | 53,6 | 41
20 | 52599.2 | 52725,6 | 52736,3 | 528372 | 56,9 | 44
21 | 52612,6 | 52756,8 | 52755,1 | 529032 | 65,6 | 47
22 || 52551,6 | 52734,6 | 527364 | 52898,8 | 60,5 | 40
23 || 52608,2 | 52730,8 | 52737,1 | 52872,6 | 61,8 | 40
24 | 52613,6 | 52705,2 | 52721,1 | 52876,6 | 60,2 | 42
25 | 525444 | 52729.8 | 52728,9 | 52870,8 | 70,4 | 43
26 | 524830 | 52724,8 | 527194 | 528262 | 67,5 | 41
27 || 526114 | 52731,8 | 52733,2 | 52886,8 | 59,1 | 42
28 || 526114 | 52731,6 | 52734,6 | 52902,8 | 56,8 | 43
29 || 52609,6 | 52726,4 | 52736,2 | 529510 | 76,5 | 43
30 | 525272 | 52731,6 | 52731,8 | 528712 | 69,7 | 42




B

Dodatek

Id Pary tekstéow jawnych Pary szyfrogramoéow

Klucz 1: 34E9F71A20756231
1 F002C4E225E460B7 BO0AC4E221E460B7 7TAC053F39D03BB53 99049D09155F452D
2 4797BDB0431DCD65 079FBDB0471DCDG65 F28BCEOFCC3F1CD3 4D69F8D1728102E4
3 E075F20F2792068B A07DF20F2392068B 160FCDD3041040D8 66F7164A6190AFFE
4 99A658886D272452 D9AE588869272452 AAD7TDCFF4C5B07AD | 34B549C5A40A953E
5 263C64B1E9C3D749 663464B1EDC3D749 C3F780786DFD5ESC 6B3F8DB49E78ACO05
6 4DEDA240D829B580 0DE5A240DC29B580 8C218B1A2946667D B250E72386D88896
7 7TBF087FB32C217B6 3BF887FB36C217B6 7C607E908F40FC20 4F03B5DB53F863A7
8 1A9DF22DEE58119B 5A95F22DEA58119B FE0AB71460231F59 90D1E4689AB21D36
9 AT146A0A37TFAGAAA E7T1C6A0A33FAGAAA D4FCA411636C1990 F71E324863F5E259
10 | 4B5941BF24A29973 0B5141BF20A29973 697789F829A29037 CAC5FF3B08F4C0D1
11 | TBAD3ABAE6D01CA1 | 3BA53ABAE2D01CA1 | 270E84648AF8A0AC F2E1A28FB5E62D07
12 | 7607E909FAAE4AE6 360FE909FEAE4AEG6 6FE48409371D40CF E28116C6EC70B24D
13 | 996B6F90BBOBEODS D9636F90BFOBEODS 4D6158BE832B34FC F651333BC396A35B
14 | 961401B7C0C285BE D61C01B7C4C285BE 387B2C6DA9D884E4 B3F83B29BC333A76
15 | D24813A652EC8A3A 924013A656 EC8A3A FDC464E8BODC2E61 76A5D69577TBF97EO0
16 | E819C116CAED2EF2 A811C116CEED2EF2 1EDOASF4BAFDY9699 C3156F192DBB9F48
17 | 994C009242E78990 D944009246E78990 2E06890E7F770EDC E62FF8D4E143422D
18 | 55F4CB382DA92086 15FCCB3829A92086 CAB26966CEF38D21 BC29D990936825DC
19 | E3F684B473FB98AD A3FE84B477FB98AD 831189BB7D866707 1B2DF2AC86611EF3
20 | E9D5EFC48271D4CC A9IDDEFC48671D4CC BOAG6EEA9E252D7B3 DD5A4377TAAC3DAE9
21 | 260E2091246EEEBC 66062091206 EEEBC 19AA4B626811B062 FF1ADD18BCD2A5ETY
22 | E2742C544D663EBE A27C2C5449663EBE 6D380A2C8B1A298B 591980C6D73E2A88
23 | A997ED9295C45416 E99FED9291C45416 1658C3835F26D09F E2F650273EB7E399
24 | 3BA6171185BCF1FF 7TBAE171181BCF1FF FI98DF52656135E52 902B80FE6C50C6AD
25 | E81AAB5SE5D31BDF4 | A812AB5E5931BDF4 E7A2DFB01D52453A 779580D65B85ADIC
26 | CA53F8437FF5238C 8A5BF8437BF5238C D019E22595A65BF5 FEFAB18FD4F295BA
27 | 81F31FD9B6F9ECBS C1FB1FD9B2F9ECBS8 43F22DE3CF6C425D 13A8BF8A678B22A4
28 | TF267FETED5SFD7CB 3F2E7FETE9SFD7CB AC5E08D09F893EET FABC5FE451D2BE58
29 | 82E02CT7A1571B906 C2E82C7A1171B906 6774D9A60B609C0B 3CA8831B5COFC0C6
30 | C737632A8722175C 873F632A8322175C 32134EC45AFD003C E387AC56B8A19EGE
31 | 0B5FC4B7C8FDD02B 4B57C4B7CCFDD02B | 73665D69912C31ES8 DD0909BDEBBE12D9
32 | C94BD8B282AFBAB4 8943D8B286AFBAB4 28B4F79D54521A03 0FD9971D400AACCT
33 | 31D9D4171016A10C 71D1D4171416A10C DBOCF104CBD15A28 6904EC628DDFEAOA
34 | 3F6625F43904FA27 TF6E25F43D04FA27 54B2D43154E3EDCO F5E469961BBE4770
35 | EFBAD278E0676F1A AFB2D278E4676F1A 0C2E63283DDAS88CO FA33ABD3FE0D2B14
36 | 709C7542DB7C56FA 30947542DF7C56FA FC2F1B70DB288CTE 35285045A7TFD7921
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37 | C490ECF489613C04 8498ECF48D613C04 D13168B738911FED E05EC3C17764DD47
38 | A03C23492D52AA39 E03423492952A A39 950E6061F3D78181 686E1BABDE1B7B61
39 | 0830CE50F2C54AF0 4838CE50F6C54AF0 81F5CA14219433C9 B3C083B8F42A50FD
40 | B790FC8B16367CB2 F798FC8B12367CB2 92BD2026299F763F ATIE50672567C552
41 | 9DACOE058C3CDADY9 | DDA40E05883CDAD9 | BD07B824BCESFDF7 7915F0A4F79C1681
42 | CE16D37DD1BD572B SE1ED37DD5BD572B C514C0879CA336EF 2A4027D8934DABA4
43 | 670B5C0D8BD5F901 27035CODSFD5F901 26A9CCT7016F779EA 6FE919C922358DE6
44 | 477E766B91AE6706 0776766B95AE6706 91AFAE48EF542C8B 85606 CE0B5D45227
45 | 5FATE036B79369B6 1FAFE036B39369B6 9EG6EAB38B0CBB265 49504F52B8663C8C
46 | 1F1372234020C25F 5F1B72234420C25F BBD831F98FF9C2C9 FF18D5700AATFE84
47 | 64C9693357FCD31F 24C1693353FCD31F 8DFC58184DC3A7TDT 834DB9264170BC4E
48 | 4F2687TEFAD220974 0F2E87TEFA9220974 E1995EDAF85CF8BC 0708A0033834DET79
49 | C390F947CDD02660 8398F947C9D02660 31A3652822967A03 D45DA5D02A1A5249
50 | E3BDOF7E5DE9613C A3B50F7E59E9613C CA09CF62ECCE98DC | 42FFF7D120F51C3B
51 | A1075D6C4F265C57 E10F5D6C4B265C57 TEB635CD98C8A016 501A73A2698CCT72C
52 | 533F8CD429020757 13378CD42D020757 5075204E9FEB9C4D 9B0A2513EF7D860B
53 | D1D6CD99C996D0F8 91DECDY99CD96DOF8 | EB8D80B91D04E546 7TCA2AC5C3C8B4E67
54 | 154BF979829EEAS89 5543F979869EEA89 6BEDC80850A6FEF2 E8C52C9F94E27ABbS
55 | 8C616CA26FEF2738 CC696CA26BEF2738 C585D3936 ADIEFC6 6D180CF1E620A672
56 | A6211BE5954DC75B E6291BE5914DC75B 9400E7F8616AD9E1 079A677CFAAFED4E
57 | 555126 A6A8D2A9B0 155926 A6ACD2A9B0 53D28A57D6F25630 1A53C13D05CB8FF6
58 | 9A5C41747392C41D DA5441747792C41D B795CBC14AD60D25 6E78CT0717C027C4
59 | 110E76203D817C9E 5106762039817CIE 3710A39BE1C3BB04 A3A38C57TAES929F
60 | AD7301584F3561C8 ED7B01584B3561C8 85FCE99DCC69166F D3F6CDB07C528CCB
61 | D44C933FC8A82CA1l 9444933FCCA82CA1l DA4DCDE9AABSS5SEC | 30D09220101841C0
62 | 1079410385C8C22A 5071410381C8C22A AE6EDO05E5AF8AB6 3C1CB6F97C30FD94
63 | 6062494211EC4A5C 206A494215EC4A5C F33C3A526E9F081F 80B44A105CAS8F968
64 | 42FD5C53FE416279 02F55C53FA416279 0ED568E68832EESB 0361A4AD262F87FE
65 | 2D72B86BES93856E 6D7ABS6BECI3856E BA16DDDBC17DA57A | 0977E5A0186A5F6A
66 | 4305FB19B64BBD66 030DFB19B24BBD66 C860ADFO03FA3D5B2 D954B6F2AD0O1FEQ7
67 | 42387TF66CDT44BF0 02307F66C9744BF0 52D85F4F 33244455 EE662A6A5B66DCCA
68 | 4FE34774311C141C OFEB4774351C141C 33B82C07F62F45DF 1AEC71DE95431179
69 | DOC1TAEF1096A4E0 90C9TAEF1496A4E0 43CDD2EDF4E2BB6C | DB208516F10C0AES8
70 | 8B9E9B1ADOB6415A CB969B1AD4B6415A 1F7DFC6BD1F062AE CI9DG6EGA0153E5569
71 | 26CABE9AQOF23E09E 66C2BE9AOB23E09E TED34573FC2464B9 A5549B9186E318CE
72 | 6C33DFFF3AB8A1BS8 2C3BDFFF3EB8A1B8 | 33B2933BDBAO6BEA DAFC544AFDE290A9
73 | 34575CF15363C29A 745F5CF15763C29A DCCCD539783D2147 C8D95E14F783D92E
74 | C68A89TFE6A2C3CO0 8682897FE2A2C3C0 EDESCE4AA3CC7903 0C882E1EEE43E774
75 | D3CDD84E2FFB92E0 93C5D84E2BFB92E0 7CC2156782F715C4 62C7B89B2609F950
76 | 003A6331EB041CDC 40326331EF041CDC 61B017TFEF3C8CAB5 74954389E65BBCAD
77 | BTC8B1F41A899C6C F7COB1F41E899C6C F2060068575ED47C 0AC7B3BB1198F7DB
78 | 12F1555F1F8BBAS82 52F9555F1BSBBAS&2 F9F531BDF640B2EA 94D6AECF986D9D5D
79 | 53B6A2D9E2803DB1 13BEA2D9E6803DB1 47TAACFA2FA616643 3972E3ED2CF464AC
80 | E177C46252A09ED5 A17FC46256 A09ED5 ECBD783F1A427FCF 1D8515C7AE523A6B
81 | 2BB445BF5633D4C3 6BBC45BF5233D4C3 379D22E494819F0E E27460D2443BE71B
82 | 63DAT51CB43AF0OFA 23D2751CB03AFOFA A9AC20C1DFD5DC56 B831A40386711381

Klucz 2: BF8980377505B539
1 A118FA8135CE42DF E110FA8131CE42DF F120D8BB8BB651B0 D444570675E6F19D
2 216596D16433D020 616D96D16033D020 0FCAFACE2C8223C7 FAODB10BEF9FC3D4
3 3B8C2366F539043C 7B842366F139043C 913B39A05EEF8F0D 78E60ACE900DACTS




DODATEK B. DODATEK

134

10BB4E4DD47DD5B5
B4511604B5364C8F
B7ABAT74280A66181
EE32132E5A5B1A9B
6148E32E8AB2A380
ATAASSTEB4EAT40F
141A0F3D96D94D64
E5CBEF6F43211FF8
A4ACDD3A38EEE48F
9FF2D632AD6F0796
D59C4C81F7B0F197
E8B89817B370180E
47CC1F24410157F7
86323335E35FDC21
D7EDE50E174DEAS5
B64E6693ACD79394
3B54E02A9BCC7172
0D7C5DAAA3719102
D39317076CD5D644
2BDABA3AG6ED3B743
A10F5AB30EC29CCF
318E64E9B25EA44E
0C19686016B4A4A0
CE963888A3376091
6BDB4303CECC6069
FC04D54F1BDF79ED
059F1CA3E539D7D3
F1F1BC23EECAC6A1
37FETA08B54EF71E
DET711FA37F55E58F
828985CE550163D6
8810DFT79A8AF44AF
AADBO5FB7151D486
10FCF11CC9E2503E
46F770DEA88658B9
E4D45974F15CDE96
6B5E1953914A227F
CESEE9FF37D79C7C
6A6370D727894C78
793E5AAFFF3483BE
69ACE16575FA6506
ED37105D6562378A
CD9B23366B7B1296
5C3D5D7A9D169AC4
CFOE77FBD95ED72E
8B54EC14D57CF96B
751CCT77TFD06B21CA
BCA0CD2493130BFE
DDD5719B4CEB5S57F
700332C1B52DF3A5

50B34E4DD07DD5B5
F4591604B1364C8F
F7TA3A74284A66181
AE3A132E5E5B1A9B
2140E32ESEB2A380
E7A2887EBOE4740F
54120F3D92D94D64
A5C3EF6F47211FF8
E4A4DD3A3CEEE48F
DFFAD632A96F0796
95944C81F3B0F197
A8B09817B770180E
07C41F24450157F7
C63A3335E75FDC21
97E5E50E134DEASBS
F6466693A8D 79394
7B5CE02A9FCCT7172
4DT745DAAATT19102
939B170768D5D644
6BD2BA3A6AD3B743
E1075AB30AC29CCF
718664E9B65EA44E
4C11686012B4A4A0
SEIE3888A7376091
2BD34303CACC6069
BCOCD54F1FDF79ED
45971CA3E139D7D3
B1F9BC23EACAC6A1
7T7TF67AO8B14EF71E
9E791FA37B55E58F
C28185CE510163D6
C818DF79ACAF44AF
EAD305FB7551D486
50F4F11CCDE2503E
06FF70DEAC8658B9
A4DC5974F55CDE96
2B561953954A227F
S8ES86E9FF33D79C7C
2A6B70D723894C78
39365AAFFB3483BE
29A4E16571FA6506
AD3F105D6162378A
8D9323366F7B1296
1C355D7A99169AC4
8F0677TFBDDSEDT2E
CB5CEC14D17CF96B
3514C77TFD46B21CA
FCAS8CD2497130BFE
9DDD719B48EB557F
300B32C1B12DF3A5

4D4A5F00F939A863
48AE71551A28C526
0738AF834BA74861
B8608E12FA425244
BFEB259DACT71FC40
314208EB02E10FDD
8419814F7991A64A
32FB2513E4FAB45A
F0C145F58D4587F 1
620D6790889426FD
0B4A1D3201F3263C
D5AEF687513080F2
493AC21AFFF57C0C
374E74C5C194756B
0CD3D0B9128F38FB
9B35F88E712A8D16
05C7C3C1565DCBCO
9ABDAC4D417DB76C
3F8017B14FEBAA9C
4A535A0EA2FBA230
F1162723C13ECCF3
F191A96491F17EE1
6A52C341A41E652B
32DE45AF3146B758
94875DCESEDSTE91
26419DFD807DED20
1AATE67B3251351F
910F4258C48FC370
3133B71102FA1C43
2A93125AC6ACH4F3
0809236D135A2EE3
06D3FB2C169A5D47
C9B53162B84A2E8B
5228915AA1B92FC4
6D93AC2F3990401D
065FB362884BD587
64749F5AC47E0000
5084F1B272C4F18F
41AA9E583813E320
D3FDOE0978E6CBA3
61D2ECT7A89CF62B5
50A0C2C783A43102
EF31392E706E6689
912A46170C144143
4C48F27C7B6CCB17
B87BC887CC5AD183
1A688CC9ICBO5F029
090A0B78348852B8
D86AD210998585A0
92C68F4B46E62E92

B55C6A27CB5383AA
CA4D9B7240EA22D1
DS8DFDF523E0C5D0B
AAB5A5C09149D9020
DAE3871F2245F4BB
616DEDA535DCB3EC
CBE6A757B5B255B6
DFDE56E113827C3B
38964337DC89ABE2
AF36277D9D4A19A6
ECDFF44155A38D92
CA1C6C5EFB016E03
96B56D971488653D
DFA7TBF0598E43756
B2D01075ACAEA143
57TAF76C410EE1F7E
BDF344EFS8AE03256
A3C50F783ABE9933
A0B9421ED0O89BAT6
316BD004B57F3BEF
644757TBAEA43F6CA
680B17DF4311C56E
BASCCD98DB2A228F
F376EF8CT754B6267
33CA084A878DB8B5
A6DF3057F0D5557B
696E1D9C48BAES530
815379BD4FF1B2A9
AA3B3A8F11FA925A
07FF67A12FB03B5C
6BD25114B94710F6
1EA561BD2EFD5A9D
ATD0260AED1007B7
4E3223ECC6D9BF69
EA6292D900FAC9A0
2FAACBA181122E2C
EB5A0C21AE89A235
E82D39334772B609
CH8A6F5AE5SCA2D16
49CB2C58C2A3DCDB
292A1FC53E553ACF
52B1CEFED48467FA
IF8E7TE198753819B
07519902F7F6E578
876F6903499981E6
22039EA67TF1F566
8D02C069B999DC1A
FDF094D0261A0F56
1619C11DCAFB1B29
E9A83D887AC85661




DODATEK B. DODATEK 135
54 | 85BOBES7TES80F7DA4 C5B8BESTECOFTDA4 | 92257CCBED18C9D3 99EF06881127TET1F
55 | 84AB2AB525789743 C4A32AB521789743 733B50F659FC69D8 B93930628B8SBB264
56 | 5055D9439517FB28 1056DD9439117FB28 81FS8ACF587B33B7B E6C18110C243465C
57 | DC4C80E4C822D71A 9C4480E4CC22D71A 803B9A990ACAAOB4 076D25AB4BF194B5
58 | 969A831E7B39157F D692831ETF39157F DB5FBA13C3755EA0Q AFTAF00003001C01
59 | 32B08B906AFF942C 72B88BI06EFF942C 99BCE12137E804DA 03F8A48CC83F5742
60 | 8C6E9T6A2E927120 CC66976A2A927120 A3D479919AF8982E D95C771B1D3C5565

Klucz 3: 0D8E27040A46F6C2
1 623AA524CB149023 2232A524CF149023 82972AD214507E3B FOF69A783C0969D9
2 F60170BBABDDE2AA | B60970BBAFDDE2AA | 44DF1FS8BDBCT77EES 767435C1B88B0376
3 6D51209510C02E2F 2D59209514C02E2F 1729EBEFFD98A5CC 34966436DDC616DB
4 F36A487C79CB76D1 B362487C7TDCBT76D1 D8B996DF63BE0952 TABC91B5988A5C02
5 E2C0AD9194BF9007 A2C8ADY190BF9007 464A8AACT633B843 877834C19F2248D1
6 DCAD4271B238A94B 9CA54271B638A94B OFEC765EEE46FF2E 324AD29A87B15A14
7 4810A1229410D837 0818A1229010D837 D419CE93DF9DBFBC | 6BB376A0862A40F5
8 B17A296BCCA5CFD9 | F172296BC8A5CFD9 B9C3B034992E21E6 7B029B72D08BF8C4
9 880071CD6D6E4498 C80871CD696E4498 30C160ED35245775 49492C2C3E832D7C
10 | 64F4C58F95D3D4BD 24FCCbH8F91D3D4BD 711682D62DB262BF 38FA021520DAA446
11 | 4553CADAGAF3917A 055BCADAGEF3917A DO016E3E426BA1630 52E10BOACF8BBC5B
12 | 388F44CAASET0ESC 788744CAACE70E8C B1C5860AD0160556 5220B50E211B997B
13 | 12AFA73C7C805A34 52ATAT3C78805A34 B39FEBF666773139 F143D7D4F9101CE4
14 | 7415CC9C2ED3F7F9 341DCCI9C2AD3F7F9 BET7586BC507DD9BC 6B4B597C32D9B0DS
15 | B653FD521DETDAEC | F65BFD5219E7TDAEC 29F12114C16198E6 C1EF8F1F58BDEDT72
16 | 6022B677TF2727025 202AB677F6727025 F5D30EF4FB690EBA 78F788898EB89154
17 | F41E5DCOFEB61344 B4165DC0OFAB61344 F004E371C75F19B9 E69CC96929F6956C
18 | 1481996DC35E909C 5489996DC75E909C 4D4A9ETEBD87CCBA | DF12FF7ADE1EE614
19 | 05E007A7TEB69C52 45E807ATTAB69C52 8CB1731A577TAF2AD 10996C27CCTEC5BC
20 | F83355B83C4F05FA B83B55B8384F05FA 5136D1AAS01E2BF4 T9AEE683AFD73CC2
21 | 12AB08000E66CFAQ 52A308000A66CFAQ 19BF267229D87C1A CTE7888F104F160B
22 | 5C09D0AF4F976FF3 1C01DOAF4B976FF3 499ECB229CCE34F1 6D69674112F61C4F
23 | 14E3E872B17A78FE 54EBE872B57ATS8FE 4BDA650557828E61 7BOCDOTFFIF9F3D4
24 | F84BA32DE17CA314 B843A32DE57CA314 C354CFC9504709B4 97470DCB2CE7B390
25 | 421B70156B791ACT7 021370156F791ACT B81AAT5B25D70313 B59D83537D50647C
26 | E6C5821A0709CES80 A6CD821A0309CES0 9D951AEC53CF4E08 312DB2C10E3F2B14
27 | BF55EDFC3CD8A168 FF5DEDFC38D8A168 | D306248737852366 A21564FC3E40B175
28 | 6E7B22066F9314E0 2E7322066B9314E0 39802ADB8E54286E 241D16A0C9E54E35
29 | A25C56A3BA97B22B E25456 A3BE97B22B 40FE449F264C2823 0A4769AC07BD3475
30 | 7D2B2EBF78AFC5B1 3D232EBF7CAFC5B1 3D418C22EE7ABBF4 E1FAFE47675D348F
31 | 48592B2887017083 08512B2883017083 7TA10D4B3FC176F1C 69FD5520115E5E59
32 | A1E3D330FB81C298 E1EBD330FF81C298 D87597CB991CAF3B 86F459DIEFF74E3C
33 | 304F4D81069140DC 70474D81029140DC C3615F6350F25BE7 TEEE763AC6DE2D0B
34 | A6751554051AA72D E67D1554011AA72D 0D8AB23D4A6245BE 1752FC66F33A1C61
35 | 8EE98D5D8D3692BF CEE18D5D893692BF 9FD6A254853AB279 9678529F9E456535
36 | DC65A36EBFEEBE78 | 9C6DA36EBBEEBE78 | ADC2A24387FAE2FE 45CB8FCF66161A71
37 | 4C85143D1AC41EBE 0C8D143D1EC41EBE 3A491FCEBBSE4F1B 5ABE956997B703AB
38 | A2CD1C248FE9ET19 E2C51C248BE9ET19 E3C5ED5822D45791 98323CE2A893C2DE
39 | 5A2C96D8884F61DC 1A2496D88C4F61DC B1EA17C4E991B23C 30F11AE8211C7756
40 | 92E6CE53545883D6 D2EECES53505883D6 E5A47F820D23B97D TFOB93F7867B99B9
41 | 5ACC009C3207D3C0 1AC4009C3607D3C0 D3DASC0B938892FE 050F27780F07158E
42 | 88626BBCCADB62B0 C86A6BBCCEDB62B0 | 2AF676D40EDEE61D 7739DD10C4578C95




DODATEK B. DODATEK 136
43 | 8A45532FCCDCA42F CA4D532FC8DCA42F | 5B7938DE45E8A010 BEF41A2809C2C9CB
44 | A9F7C7F8C1C3E83F E9FFCTF8C5C3E83F TFB1DAG6A327891F8 4DA19B4E1ESEE582
45 | 8D0D2341BB846E14 CD052341BF846E14 999DD82142C4533B 1AA7T0E4AA6A5CF31
46 | 8D3C4E33EB0515AC CD344E33EF0515AC B86EC12C718BBFFD 5ESE0C28FA4F1062
47 | E4B076D49F90D6ES A4B876D49B90D6ES D5A3044178549527 3FB65B9001414873
48 | 510FB63A9CET2FF5 1107B63A98E72FF5 4165A51829F376D0 808B9BD361C89E35
49 | F3E11C454EFC2F56 B3E91C454AFC2F56 E44D0E08SD34E5AFD 465612397E918171
50 | D950456F39B6B552 9958456F3DB6B552 FEF1F10F02FDD11B B2B1E9444F9F843E
51 | TE69EADSF5DDE231 3E61EAD5SF1DDE231 82AAC09FD012ABB0 E2ABAA384AE2A3F7
52 | D9256C87TE3F114B8 992D6C8TETF114B8 0991BB0C8D360453 10DE3DABC2148AEC
53 | C1CEB3297894642F 81C6B3297C94642F B7BEE881691F0649 EDF3C5E5821448E5
54 | A50D555A68ED330A E505555A6CED330A 839EE66COF67TEESS 1C798FFB02B07A88
55 | 4FA13492FC4F7172 0FA93492F84F 7172 643093F6C681CB82 D7822230545EAD46
56 | FFBA37TDA5SAB3D920 | BFB237DA5SEB3D920 E7DE4EFC946D558A 92A26611458DC327
57 | ASD9B37C1FC89646 E5D1B37C1BC89646 9C68D5CE1DEED344 E869FB753C8A31F2
58 | A35483908F4BADE4 E35C83908B4BADE4 C8E957C6081A4894 B8D2CBBD6481370A
59 | 9E7B1536C38A0B5C DE731536C78A0B5C 39E5932CC50E9TE6 A95B0B18DE94C904
60 | FSFB3FBBD99BFB97 B5F33FBBDD9BFBY97 | 6DEB3FEC32D121D8 F897TDC2BCOESDG66F
61 | A92371870165DF28 E92B71870565DF28 38F270071C53352B 2D93AABODEF8DFB5
62 | CFE28ABA2CD8BS861 SFEASABA28D8B861 91B4F07516C86871 4238E23E11CAD281
63 | BABCFBOAAO61FAOC | F4B4FBOAA461FA0C 5676DD0D26800B79 AD4BFE553639FE17
64 | 73B501F4F88E3081 33BD01F4FC8E3081 41244C24413C29DD 848568315A0FE9ID8
65 | 058ED4BA21528080 4586D4BA25528080 A82036CO0AFD134D5 C7474A8425A0CCCC
66 | 52DD7932EBB27F5F 12D57932EFB27F5F B0314B38E89C4B14 90CE2BFF42E12EQF
67 | D9SD4CEF6CC0F128 99854CEF68COF128 T4AEB92A40826FE81 0C3D5EEE650356F5
68 | EED52A92117C6C42 AEDD2A92157C6C42 C1B17B1C790EC611 8205DD82AB096821
69 | EA348COT7T9EA9E31 AA3C8CO7TTDEA9E31 26811CSEFF31BECB BD3BCOEDSE69F1B6
70 | 6D23A984ABADEIF1 2D2BA984AFADE9F1 D14526555F39D64C A685D12D82B9A696
71 | 9C8B9832C6997CFD D(C839832C2997CFD 37DF9C8466BB1344 203689CATC5ACT709
72 | BBBEB950AFS8EA3A6 | FBB6B950ABSEA3A6 | F565822E5E41845B 9B3332F995372FC5
73 | 31A57TACA29149107 71AD7TACA2D149107 BAC45248236487D4 268BE626092A3150
74 | 89DD529764B72A3F C9D5529760B72A3F FFE83A3731CATA1B 90FADDSCACE53CEOQ
75 | 0427BBIE86259F66 442FBBIE82259F66 115CE9ACOE57678F 1B023376F0F5A2EA
76 | 79586B25353FABOA 39506B25313FABOA 86611AEA632801CD 82BI9FD4C754F82FA
77 | 0A31D5F1E2C97E57 4A39D5F1E6CITEST D8825B50985B8334 39EE33EDT78D73202

Klucz 4: A49ECC6471E38D65
1 F19E47C586415775 B19647C582415775 4E74CA1842AE209E 944688962C83E0F4
2 9C02E929A44DB365 DCO0AE929A04DB365 94D7ABFD3931310D 6C4B2753A74249D4
3 215B9AT7605BF 7823 61539A7601BF 7823 TT7TTACIE3BA34092 9D44407DD12A7503
4 B608AE1218DC8B8C F600AE121CDC8BS8C 1239BD2C136EE9C1 A2B7F31ED9499B43
5 43D07236DD8D03B2 03D87236D98D03B2 29FFEAT790A78DTE6 0D48EBAGFE994C3F
6 CCB6371976 AED2ES 8CBE371972AED2ES 9483A4C68B37E8D4 746BB6CC14683636
7 5C4B1D36EE8711FD 1C431D36EA8711FD 99C6616B1DD93FF8 FADC9A0D984B06AB
8 3602BFDA59CA1226 760ABFDA5SDCA1226 67331DF31B99D11E 32286E8F41411929
9 34DC81421EB46D4D 74D481421AB46D4D 6577TEECOCFATB346 C41651FF2AFD0315
10 | B8COOOE56AT5AEES F8C800E56ET75AEES 7TA3158A99FF9086E 2272B3CFF845F0C6
11 | 2573FF773381C681 657BFF773781C681 2D1687CF315D2319 29AD52F1872F6B04
12 | AFDB7F6EF4F20E50 EFD37F6EFOF20E50 1A8BIF778C71220F D8505B50B74FD23C
13 | FCEC51A23AE7DB0A | BCE451A23EE7DB0OA | 594AB13C75033C40 6052CA2FA473A4A3
14 | 130141D2E83B0474 530941 D2EC3B0474 E29775682DOETEGE BODASA27FOF2EB4B




DODATEK B. DODATEK 137
15 | 3985AF2577B9802E 798DAF2573B9802E 6EA1CF3D23CD2386 6EA96014115E1FCF
16 | A9A66B933C47825D E9AE6B933847825D 46ACA2520414F18B 433582E3D38C818A
17 | 9F6E86B83F87D669 DF6686B83B87D669 695CFA3D0A9SESGE 4AED9E5C3A061D61
18 | C5EF6B7B53765E0A 85E76B7B57765E0A A0CD51B9828B2FA0 E952769AECI9D252A
19 | D41E7CD3E127326C 94167CD3E527326C 30D799DD3D7AF4C9 23674629F866CF45
20 | DFAFOF63A9E626B4 9FA7T0F63ADE626B4 45BBF5D59AC0DAF3 86B609305D71FCAB
21 | 2BODAA1FA92E9DC7 6B05AA1IFAD2EIDCT | FSBEACBBA5150FCC | ATABCBEB7B2AAB68
22 | D65D938C003057B8 9655938C043057B8 856C31CC980DC80B 719DE88953B859A3
23 | 840CEASE2BC6789A C404EA8E2FC6789A 15136 EE28C45887F C32F000C43478CB0
24 | EE953D39E8126824 AE9D3D39EC126824 B94E67TES8ASBBC33A 5DESBC4EA248F0F9
25 | 6927D55B0OTE5868A 292FD55B03E5S868A C4F8AEB895C97487 67CE1B79B307184E
26 | 38BD6B78E24C03A8 78B56B78E64C03A8 340C6BDA2F296989 B1F9D1AF8C40022D
27 | D04091E22117D899 904891E22517D899 21B7B674DF2DBAAF 7A8F1930C65389D0
28 | 521FBB3DF047FAF1 1217BB3DF447FAF1 228E9CC091996460 BBA33A461BA310C3
29 | 10BE9774FF520F4F 50B69774FB520F4F ED7BA924CE0487D0 DDC22EFE7036CC2D
30 | 102F8D401ACD1B36 50278D401ECD1B36 C2CDB7ADICT70C32C 0D7256EF1D61E3A4
31 | BIBECBBA1C003CB6 | F1B6CBBA18003CB6 1F8ATCIE470DB15C AO0CA63CACB39ES84B
32 | D72B577783ADTFBA 9723577787TADTFBA 5F1EAC517C1597DD 5941F575B5E77149
33 | 51B9B68ATOEC3623 11B1B68A74EC3623 85862A6700CF85E8 7521E4991B9D6DDB
34 | 85426277F7348B31 C54A6277F3348B31 0B3D005CE6B50006 FOE10B3E9FEG68BAA
35 | 184D1FDB376AEBF3 58451FDB336AEBF3 58437DF3337F78F3 F18B8A96C98CF120
36 | 36740E4F31F1EA3B 767COE4F35F1EA3B A254646E046C6B48 A8A6D66AAD832222
37 | ACF1FD3794B57D3E ECF9FD3790B57D3E 7TBD6E44B80D6D781 F14C30420F433107
38 | 1E5C95C396474769 5E5495C392474769 AEAEB7C5BCC5BF1E | AA32BA2C531E6DC6
39 | 5BAA56640CT799B32 1BA2566408799B32 86530233A62B1235 DAC4703CCC5161C8
40 | 9561F2C2TAT78978 D569F2C27TE778978 C76778FC3F95BDED 6B1DC521592E78DE
41 | EFCC5F9D1232425B AFC45F9D1632425B 52DA0E384767128B 2A3AT8AT0A29F75D
42 | FD2C2CC527F9F884 BD242CC523F9F884 F9C1E36400E42D4A T0F8A6040D1C99A1
43 | 2239454399B49748 623145439DB49748 F4AB2F7287B93AC2 88D69B541A0964DB
44 | FA3B50B86293548C BA3350B86693548C 16693C43DA2E0404 99AFA8A38517F926
45 | 0E72340194D72BCD 4E7A340190D72BCD EF8CDE72D5F7TDEA9 FB17FD339F331A00
46 | 993643B6118CAE3D D93E43B6158CAE3D 77TBD79217B4AA65F 6D469245A16BD3B1
47 | 80C9TTFE9I356FB44 COC177FE9756FB44 202D3472404E58B4 C99005C448D467AF
48 | 4E0F623FOFFA6DF3 0E07623FO0BFA6DEF3 92E9F1D4BD13A4DS8 5C930A0781B068B6
49 | 41D0OFC1045377037 01D8FC1041377037 E88B71832F641B09 12A3A1C431D56DC9
50 | 3BF819BF3DF884D0 7BF019BF39F884D0 D8B97A7C6996DB0A EC6B411DF8D5A733
51 | 6000B69F502A6014 2008B69F542A6014 12B46903ADAF2C2C C9C87329A5B5BCI1
52 | 35DDE90IFES825BE6 75D5E909FA825BE6 89F368EDEF4A28D2 A2A00BD9CDCASGAA
53 | 52F37TE7T9BTEFTT57T 12FBTET9B3F77577 E9D052BA24588A69 31B303AEF4511A6B
54 | EE0AB4891A562D55 AE02B4891E562D55 41409A0919480545 420602E8BC039A5D
55 | 46C330EFAA242985 06CB30EFAE242985 0558120A83F9DBB2 63908C47983A52C6
56 | 6BSFFE6CB02499A0 2B87TFE6CB42499A0 20ECEBB82AC24AC4 05AEA4037B6C389A
57 | 54COCE3AC6DEA079 14C8CE3AC2DEA079 4C4901B78941E290 407C45344EB6ECB2
58 | 01FEDT7988E39081B 41F6D7988A39081B FB69E21E99C5B221 326A9BD2C6C10D57
59 | DISEE91ACCD7E2C8 | 9186E91AC8DTE2CS E39B6D547DADT8A4 2D5D9C8D6728218D
60 | 124160BDB96A01D7 524960BDBD6A01D7 0D22E445DEA4072B 08855100E2E69CD9
61 | EOAOCA3942ED4560 A0A8CA3946ED4560 80A107D9C1BEF3AT 56C4BE993D7C5A07
62 | 83DFC9922BEO7F98 C3D7C9922FE0TF98 94A5E9BDEA65438B 85700C7TE94A AB505
63 | 2D1C9SBF8E181AE0 6D1498BF8A181AEQ 987DD358F9317C23 02BC36292F89B7E3
64 | 3DBF0899C9F30C3C 7DB70899CDF30C3C 6C8D964A270620B9 C524BE355709D47A
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65 | 51F9CA4F7D7D8007 11F1CA4F797D8007 233866EB35EDADF0 A1F33B892737B84C
66 | CDD94989480098FB 8DD149894C0098FB E0D720CD03506F96 B6640AEBAC86DCF1
67 | 9763FA8B8553945E D76BFA8B8153945E ECF8691FE59DA679 BD335133ACCCDB84
68 | 64622CB0OB876F0F4 246A2CBOBCT76F0F4 9E6CIC5AAFDB69D3 61FC638258FE1888
69 | E4923972D0485905 A49A3972D4485905 31EBA09CAC6CB828 7DED03DF39B3F131
70 | D1C187DD502F9753 91C987DD542F9753 04ABDADAASOD1F3C | 8168FBAB914B1C70
71 | 69044970A99BEDET 290C4970AD9BEDET? 1BB61CFCD1175F92 (C3249416D9001AA2
72 | BC1FBD04D231AC5D | FC17BD04D631AC5D 6BD78BC40C4D7B15 BD907DBSD2DB85BE
73 | 16595C91F0101C1A 56515C91F4101C1A DE1CC80516EOBDFF 8D6C3D740721BC1D
74 | 195CB5D9AC0958CA 5954B5D9A80958CA FA4D216653886736 B09C361AA0ATB299
75 | A2C63926B2D091C8 E2CE3926B6D091C8 E812FA5780386138 1DDED3CAC3B35FB3
76 | CD150B7E344EB987 8D1D0B7E304EB987 F3FE89C13D6AF1C4 05CF13FD4C19CE5A
77 | 7838B6BCE9A18F8F 3830B6BCEDA18F8F 883B38A91491226C 226306DOE2CFC8EA
78 | 2AA62C7CCD829726 6AAE2C7CC9829726 27F3BOE0B69A6BB5 377B6925D1FBB21E
79 | EE57TBF1FD3B84DE1 AESFBF1FD7B84DE1 | 32BAE0B827A556D3 D7E8B8BDA2C98C01
80 | T0BF117A818BB44E 30B7117A858BB44E 50D871ABI9F21C950 C8DBI18EFAB39313A
81 | 1A1C09B541EEOEFC 5A1409B545EEOEFC E6C93E8696CCB635 3B00AC2E844B90DA

Klucz 5: EB2275E5FFB1F2C4
1 B3729F54AD43CAT78 F37A9F54A943CATS8 3FET7TAT34701C59A E668C12F1DF31C72
2 96981A2021BB24FE D6901A2025BB24FE 71FB65269840759E A28E48E841624E57
3 47TEEDS8F016F83925 07E6D8F012F83925 2AD4D0C70388B31E DF44381107A3D915
4 D5A88BBE08GFB375 95A08BBEOC6FB375 675F7TB31E99F154A 0427E5DA46E65FAS
5 ADO0123121E064BE5 ED0923121A064BE5 330C5464DDDFD677 69E6F03CADC7B018
6 E7TF3405D33F8DE70 ATFB405D37F8DET0 DC4CBC40C34A9606 0BB553BEB5603F39
7 35ECS8EB74B7TE9DA2 75E48EBT4FTE9DA2 A49F1DAAETDDSAE3 | E2ED58F08B3F7C18
8 507A92270B47FABS 107292270F47FABS DBOE27C26357AFDS8 F1E44160CD13639C
9 4146E76B87110DD2 014EE76B83110DD2 A5E4D8A8EF2218877 971788F3E395F5C5
10 | 53050E080BD45ECA 130DOE0SOFD45ECA 3067DA8653379A20 3E0087E53CDAE976
11 | 1251675EAB110163 5259675EAF110163 7193F2908983FF 36 B36DFSFAD67TEE304
12 | E22CA6761C53916A A224A6761853916A 23BDAFESBCBADSBF | 7T1C335CA53FF0BCS
13 | 566909B164E7B291 166109B160E7B291 85106210COBE10CC S5EF99AF905D24BES
14 | 45EFA2FA6528C1CB 05E7A2FA6128C1CB AA8578D070BB10A2 4E20710495A73654
15 | D2F68EEBF4C618F8 92FESEEBF0C618F8 C1D195C03A410D20 8AD24E779CD04789
16 | 266DF7A6C1472BB3 6665F7A6C5472BB3 BE707D2F3F 722774 0CB90E0D62CA2536
17 | E2TE9BEE4ES8BC62C A2769BEE4A8BC62C B19D7D4D94A84C4A 615F25901BAC9882
18 | D094C7D7D81D2D19 909CCTD7DC1D2D19 6DFF0BA950814437 D70B8D58AAGEQTF6
19 | F79127664F11A1B7 B79927664B11A1B7 6307TA6C1B44EEB48 36434CB7E15ECT67
20 | 633E304D7A08FBO7 2336304DTEOSFBO7 C9A661A8DB553FCF E0240B2BA95AD2EC
21 | 567TEA96E9DF 79728 1676 A96E99F 79728 537TECD487551E704 4425801DDB540FF5
22 | 874605562B2508F1 CT74E05562F2508F1 B1F41F9235A2B1D2 D29B5A513C527AC9
23 | 910E011C790E770D D106011C7DOE770D BDCDF5A88CFCC4C9 | 38FCF0164992D32E
24 | TEATTB49519BA5SEB 3EAF7B49559BA5EB 0AAF41E19E0987FD 826B0C7D21821678
25 | A606784FE44CBSEE E60E784FE04CBSEE 8BC80D04128DF804 112EB2BD7AB2B0B0
26 | F63CC63FAAB09993 B634C63FAEB09993 BCDD79EEES5E9685 63AAAF1D3DB43D3C
27 | 7776C1593C05C70B 377EC1593805C70B AA01056C1B788377 ADI1824FC1317ATAA
28 | 4855CE89B47TBA3AA 085DCE89B07BA3AA | 2E14E6B307ADE4A9 4A508481FD04947A
29 | 526309AEC9C6BC06 126BO9AECDC6BC06 50F9F98EBTE9CA8D D147AEE97479DFOE
30 | 8DDD6EG6913EC0BI7 CDD56E6917TECOB97 7C16E3E90F6FF5B0 9B9552D6B7TDA1F7C
31 | F2EC15ABAA34BE29 B2E415ABAE34BE29 1A2E6437256DE555 AFA9939AE9DA36EB
32 | A61095B1948C242A E61895B1908C242A CE3DDE1FEF150D26 23157AB2D6632671
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33 | 44ACA90B64F3B0AA 04A4A90B60F3B0AA F5FE91EE1122B9EOQ 394E473BB6B7BF91
34 | DB6245B84EES82C34 9B6A45B84AE82C34 759351E581E3ECC2 EBE59744BAT794187
35 | 8A1CDEA2A05576FF CA14DEA2A45576FF 3F556A7CTT746215 7DF57TEO0DB24AD73E
36 | 4A3311C94ECF278B 0A3B11C94ACF278B 0BC1FBA5271250D8 E4B916B43DF4FD03
37 | CC90468C5C15FF03 8C98468C5H815FF03 0DA806D906A4454A 550736 EBFFC5C93C
38 | 04A6208D17D506A5 44AE208D13D506A5 F6C8CFE379DD1489 A672C9CIFT72C55D6
39 | E91399FC406D21D0 A91B99FC446D21D0 FFFA36A0F14EE4D3 563A474E52EEEDDE
40 | F45B590D60E52293 B453590D64E52293 41B90ET73196276FF 4E61731714ADF6D7
41 | DE9439364D129AB0 9E9C393649129AB0 338F4543DA2316F4 67676607C3CA5936
42 | 103CE4691152DES85 5034E4691552DES5 9CIFFDCCA4DC4E64 | 02D53F4448965947
43 | 80DCTFCF82592532 CO0D47FCF86592532 41C50B5027A32391 1F001A7D2627EF1D
44 | CFACOBD3F4FF76BF | S8FA40BD3FOFF76BF 4722D8CEBA9B272E F5EB9A285EBDESGE
45 | 8229F80469D289FD C221F8046DD289FD 4F0427CCF9CBB24B 7C3A5E29339AF91B
46 | 68A92A52CE3F5EQ8 28A12A52CA3F5E08 1C1CC899AACO01BAE 0BC0940640080A9B
47 | FAFS8E6AT2A645FA4 B4FOE6AT2E645FA4 658A36CBIF183E88 AF12E288AE1FCACD
48 | 83EBESB9D649CFAB C3E3E8B9D249CFAB D1314BA9A4C8FBB7 006CC6434C805C3F
49 | FBF30850AF15A227 BBFB0850AB15A227 4D19992F0A279A6F 85D3FBATES8B42D97
50 | FAAC6C464D93CDC5 BAA46C464993CDC5 A59E536457009889 19105DDBB081827F
51 | 332257282937EB39 732A57282D37EB39 CC600517C62196CD 72C5196348A64EB1
52 | 195F860AA4F3D492 5957860A AOF3D492 B6EEASAA4AT81F67 2132D1C9FA3AFDA41
53 | B358EB38819D9C78 F350EB38859D9C78 0C6864DADF59CC4D 1984270078FD48EB
54 | T9416EBA4D4E5424 39496EBA494E5424 5DF02AB8A46D8609 4871B368690E1763
55 | DEF257DF4977818F 9EFA57DF4D77818F 82F390F666395843 CF3EAA50B731B0AC
56 | 24934949978877D3 649B4949938877D3 0E372E1F74744130 5BOA2E4E7TD7F42A5
57 | B4BD48EC52FD90E3 F4B54SEC56FD90E3 B727DBBF70AC2796 E38F00FB1102EE62
58 | 461D3B5979739D07 06153B597D739D07 TDAEA871758893C4 97FCECBDDE372DC1
59 | 90111FCAE968E3DE DO0191FCAED68E3DE | B07D231D47296C80 D8944A92FB3EEB33
60 | D52F67519303D1C6 952767519703D1C6 78B8A7T4CDC6C25EE ED6CF7B83F600069
61 | B250AF09FF9AA36E F258AF09FB9AA3GE S8FF74DE9ID6265EB6 ASESTECC9056E59A
62 | 7TB0OBD21628C9642F 3B03D2162CC9642F 3C53E56E99325C40 9DDO051859E7655B3
63 | BIF1AB891E51E9D2 F1F9AB891A51E9D2 1A7BE6BFCF8039F'1 629F9E6DF8E6522B
64 | 4A6C7266E898BC38 0A647266ECI98BC38 A48E984D30398B99 91B4ATA0727TEB342
65 | A105B7E004A2D5C7 E10DB7E000A2D5C7 E92411D14CDB3B35 236580AE60575728
66 | 1IE6B26BF287B7C6D 5E6326BF2C7B7C6D AA04A85E9D06CE02 CI9EE9A75DC391CD8
67 | 4672F86AB05A5186 067AF86AB45A5186 EF6732904DD6D248 F509D369E63D8297
68 | 0C4F1F84B8074751 4C4T1F84BCO074751 3CB8A3824D51BCAC 59878F8AC62E9C5D
69 | 441A8F409D956B65 04128F4099956B65 BC1C2136FE1D8B58 E3CS8EBB899F6A413
70 | 5228279505CB35B7 1220279501CB35B7 DA09ACS0DSBE5823 E571F1594919014B
71 | 0D305A9F0AEA1586 4D385A9F0EEA1586 D8B9ABSC71F56C1F 53102982DF52B212
72 | 125986FA93879E3B 525186FA97879E3B 92D148E070C90124 9809AA80F069ATA3
73 | C6CC8561B64916B6 86C48561B24916B6 D64A90B54FB8B953 E4E786E8954A3253
74 | 38030EACED3C2B72 780BOEACE93C2B72 84CA4525A9F642EC 95A734B1D5AC4366
75 | 9964F3752858C633 D96CF3752C58C633 42DBE7B67B3C6BEG6 D700D8FA9B024593
76 | C2BF172F1A089107 82B7172F1E089107 C48D38A621A1E657 FC2578D401A3AB93
77 | D8BAA4208FT7TA5AEG 98B2A4208B7A5AE6 0309E67ED34F650D (C35958C8CCBS85F07
78 | CO9EF94FE5873A0C2 89ET94FE5C73A0C2 E56ADF4F4B888478 5D4058C63419024B
79 | 5CA056C5E4EC62EC 1CA856CHEOEC62EC 5C13AE2D45938FBB 87ASB4FE487TF6827

Tabela B.1: Lista par tekstéow jawnych i szyfrograméw wykorzystana podczas

kryptoanalizy roéznicowej {2




Spis symboli i skrotéw

Symbol Opis

D (ang. Ezclusie-or) - operacja XOR, znana réwniez jako réznica symetryczna
lub alternatywa wykluczajaca

<« (ang. Cyclic Shifting to the Left) - cykliczne przesuniecie w lewo

I (ang. Concatenation) - konkatenacja

1-PX (ang. 1-Point Crossover) - krzyzowanie jednopunktowe - wariant krzyzowa-
nia wymieniajacego

2-PX (ang. 2-Point Crossover) - krzyzowanie dwupunktowe - wariant krzyzowania
wymieniajacego

3DES (ang. Triple Data Encryption Standard) - algorytm szyfrowania symetrycz-
nego polegajacy na trzykrotnym zaszyfrowaniu tesktu jawnego algorytmem
DES

A5/1 jeden z najbardziej znanych algorytméw szyfrowania strumieniowego

A5/2 nastepca strumieniowego schematu szyfrowania A5/1

ACO (ang. Ant Colony Optimization) - algorytm optymalizacji mrowiskowej, me-
toda inspirowana zachowaniem mréwek

AES (ang. Advanced Encryption Standard) - zaawansowany standard szyfrowania
danych, $wiatowy lider w dziedzinie symetrycznych szyfréw blokowych

AS (ang. Ant System) - system mrowiskowy, metaheurystyka nasladujaca za-
chowanie mréwek

AVX (ang. Average Crossover) - krzyzowanie usredniajace, jeden z najpopular-
niejszych wariantéw krzyzowania

ARX (ang. Arithmetical Crossover) - krzyzowanie arytmetyczne, wariant krzyzo-
wania zmiennoprzecinkowego

BLAKE?2 algorytm funkcji skrotu. Jeden z finalistéw konkursu na SHA-3
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Symbol Opis

C (ang. Ciphertext) - szyfrogram, kryptogram, wynik transformacji tekstu jaw-

nego za pomocy algorytmu szyfrujacego

CcX (ang. Cycle Crossover) - krzyzowanie cykliczne, wariant krzyzowania dla list
uporzadkowanych

DE (ang. Differential Evolution) - algorytm ewolucji r6znicowej

DEA (ang. Data Encryption Algorithm) - wlasciwa nazwa algorytmu DES - stan-

dardu szyfrowania danych

DES (ang. Data Encryption Standard) - standard szyfrowania danych, jeden z
najpopularniejszych symetrycznych szyfréw blokowych

EA (ang. Fvolutionary Algorithms) - algorytmy ewolucyjne, zbiér rozwiazan in-
spirowanych natura

EP (ang. Evolutionary Programming) - programowanie ewolucyjne, metoda au-
tomatycznego generowania programéw komputerowych w opraciu o podzbior
algorytméw ewolucyjnych

ES (ang. Evolutionary Strategies) - strategie ewolucyjne, metoda opierajaca sie

na wykorzystaniu mutacji i reprodukcji

FEAL (ang. Fast Data Encipherment Algorithm) - symetryczny szyfr blokowy, ma-
jacy bardzo duzy wplyw na rozwdj kryptoanalizy

Fy (ang. Fitness Function) - funkcja przystosowania

GA (ang. Genetic Algorithms) - algorytmy genetyczne, specjalny przypadek al-

gorytmu ewolucyjnego nasladujacy zjawisko ewolucji naturalnej
GP (ang. Genetic Programming) - programowanie genetyczne, metoda automa-

tycznego generowania programéw komputerowych w oparciu o drzewa skta-

dniowe

GSM (ang. Global System for Mobile Communications) - standard telefonii ko-
morkowej

HC (ang. Hill Climbing) - algorytm wspinaczki, prosta metoda przeszukiwania
lokalnego

HX (ang. Heuristic Crossover) - krzyzowanie heurystyczne, wariant krzyzowania

zmiennoprzecinkowego

IDEA (ang. International Data Encryption Algorithm) - jeden z algorytméw syme-
trycznego szyfrowania blokowego

kp (ang. Boltzmann Constant) - stala Boltzmana, kp ~ 1,38

Kg (ang. Encryption Key) - klucz szyfrujacy

Kp (ang. Decryption Key) - klucz deszyfrujacy
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Symbol Opis

MA (ang. Memetic Algorithms) - algorytmy memetyczne, polaczenie algorytmu
genetycznego wraz z metodami lokalnego przeszukiwania

MD6 (ang. Message-Digest Algorithm) - jedna z najpopularniejszych jednokierun-
kowych funkcji skrétu

N(K;) (ang. Neighborhood) - zbiér rozwiazan sasiednich dla osobnika K;

O(t) (ang. Offspring population) - populacja potomna

(0.4 (ang. Ordered Crossover) - krzyzowanie z porzadkowaniem, wariant krzyzo-

wania dla list uporzadkowanych

P (ang. Plaintext) - tekst jawny, czytelna dla kazdego wiadomosé

P(t) (ang. Population) - populacja bazowa

De (ang. Crossover Probability) - prawdopodobienstwo krzyzowania

D (ang. Mutation Probability) - prawdopodobienistwo mutacji

PMX (ang. Partially Matched Crossover) - krzyzowanie z cze$ciowym odwzorowa-
niem, wariant krzyzowania dla list uporzadkowanych

RCY (ang. Rivest Cipher 4) - jeden z najpopularniejszych szyfréw strumienio-
wych. Wykorzystywany w m.in. w protokotach SSL

RC5 (ang. Rivest Cipher 5) - symetryczny szyfr blokowy. Szyfr ten nie ma nic

wspolnego z szyfrem RCJ poza nazwsg i autorem
ROT13 (ang. ROTate 13 encoding) - nazwa jednego z najprostszych szyfrow pod-

stawieniowych kryptografii klasycznej

RSA (ang. Rivest-Shamir-Adleman) - najpopularniejszy algorytm szyfrowania
asymetrycznego
SA (ang. Simulated Annealing) - symulowane wyzarzania, metoda przeszukiwa-

nia lokalnego wzorowana na wybranych procesach fizycznych

SAHC (ang. Steepest Ascent Hill Climbing) - algorytm wspinaczki z metoda naj-
szybszego wzrostu

SEAL (ang. Software-Optimized Encryption Algorithm) - super wydajny progra-
mowo szyfr strumieniowy. Algorytm zoptymalizowano pod katem wykorzy-
stania na procesorach 32-bitowych

SHA-3 (ang. Secure Hash Algorithm 3) - wlasciwie algorytm Keccak. Swiatowy lider
w dziedzinie jednokierunkowych funkcji skrétu

SPN (ang. Substitution—Permutation Network) - sie¢ podstawien i permutacji.
Popularna technika transformacji w wielu wspdtczesnych szyfrach blokowych

SSH (ang. Secure Shell) - standard protokoléw komunikacyjnych uzywanych w
sieciach TCP/IP
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Symbol

Opis

SSL

T(t)
TCP/IP

TEA

TS

UX

VMPC

WAKE

XTEA

(ang. Secure Socket Layer) - protok6l zapewniajacy poufnosé oraz integral-
nos¢ transmisji danych

(ang. Temporary population) - populacja tymczasowa

(ang. Transmission Control Protocol/Internet Protocol) - teoretyczny model
warstwowej struktury protokotéw komunikacyjnych

(ang. Tiny Encryption Algorithm) - bardzo prosty, a zarazem wydajny sy-
metryczny szyfr blokowy

(ang. Tabu Search) - algorytm przeszukiwania z lista Tabu

(ang. Uniform Crossover) - krzyzowanie réwnomierne, wariant krzyzowania
wymieniajacego

(ang. Variably Modified Permutation Composition) - funkcja skrétu, a zara-
zem algorytm szyfrowania strumieniowego polskiego pochodzenia. Stanowi
modyfikacje szyfru RC/

(ang. Word Auto Key Encryption) - szybki algorytm szyfrowania strumie-
niowego. Pozwala na szyfrowanie catych stéw - poprzednie stowo wykorzy-
stywane jest do stworzenia nastepnego stowa klucza

(ang. eXtended TEA) - rozszerzona wersja algorytmu szyfrujacego TEA,

eliminujaca jego najwieksze niedoskonaltosci
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Stownik pojec

Pojecie

Opis

Atak sitowy

Chromosom

Deszyfrowanie

Efekt Baldwina

(ang. Brute Force Attack) - najprostsza metoda ata-
ku kryptoanalitycznego. Polega na sprawdzeniu wszyst-
kich mozliwych podkluczy do momentu, az uda sie zna-
lezé wlasciwy klucz deszyfrujacy. Atak ten teoretycznie
gwarantuje odgadniecie poprawnego klucza, aczkolwiek
praktycznie moze on trwaé bardzo dlugo, nawet kilka-
dziesiat lat.

(ang. Chromosome) - miejsce przechowywania genotypu
osobnika. Zawiera kompletny opis cech rozwigzania za-
kodowany w okreslony sposéb, np. za pomocg znakdéw
binarnych.

(ang. Decryption) - proces zamiany szyfrogramu na tekst
jawny przy pomocy poprawnego klucza i algorytmu de-
szyfrujacego.

(ang. Baldwin Effect) - technika zapamietywania osob-
nikéw podczas procesu eksploatacji np. w algorytmach
memetycznych. Metoda ta polega na przypisaniu osob-
nikowi samej wartosci funkcji przystosowania, wyznaczo-
nej wskutek procesu przeszukiwania lokalnego. Wszyst-
kie wyuczone cechy pozostaja zapomniane - nie maja one
wplywu na postaé¢ osobnika, zapamietywana jest tylko

wartos¢ funkcji przystosowania.
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Pojecie

Opis

Efekt lawinowy

FEwolucja Lamarkowska

Funkcja haszujgca

Funkcja przystosowania

Integralnosé

Jednokierunkowa funkcja skrotu

Klucz deszyfrujgocy

Klucz szyfrujgcy

(ang. Awvalanche Effect) - zjawisko polegajace na tym,
ze minimalna modyfikacja w danych wejsciowych (np.
w tekécie jawnym lub kluczu) pociaga za soba znacz-
ne zmiany w danych wyjsciowych (np. w szyfrogramie).
Niezbedna cecha wszystkich wspdlczesnych algorytméw
szyfrujacych.

(ang. Lamarckian Evolution) - technika zapamietywania
osobnikéw podczas procesu eksploatacji np. w algoryt-
mach memetycznych. Zapamietywany jest nie tylko caly
osobnik, wraz z nowo wyuczonymi cechami, ale réwniez
wartosci funkcji przystosowania.

(ang. Hash Function) - patrz jednokierunkowa funkcja
skrotu.

(ang. Fitness Function) - funkcja okreslajaca poziom ra-
dzenia sobie w Srodowisku. Za pomoca funkcji przysto-
sowania mozna oceni¢ stopien przydatnosci osobnika w
populacji.

(ang. Data Integrity) - wlasno$é danych, zabezpieczaja-
ca przed nieautoryzowanym zmodyfikowaniem danych z
wykorzystaniem metod, majacych na celu ukrycie faktu
dokonania zmiany.

(ang. Hash Function) - zwana réwniez funkcja haszuja-
ca, funkcja przeksztalcajaca tekst jawny w nieczytelny,
nieodwracalny oraz o stalej dtugosci ciag znakéw. Wy-
generowany ciag znakéw nazywany jest haszem.

(ang. Decryption Key) - klucz wykorzystywany w proce-
sie deszyfrowania, wykorzystywany do transformacji szy-
frogramu na tekst jawny. Niezbedny element kazdego al-
gorytmu szyfrujacego. W przypadku szyfrow symetrycz-
nych klucz deszyfrujacy jest taki sam jak klucz szyfruja-
cy.

(ang. Encryption Key) - klucz wykorzystywany w proce-
sie szyfrowania, stuzy do zamiany tekstu jawnego na szy-
frogram. Niezbedny element kazdego algorytmu szyfru-
jacego. W przypadku szyfréow symetrycznych klucz szy-
frujacy jest takiej samej postaci jak klucz deszyfrujacy.
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Opis

Kryptoanaliza

Kryptoanaliza liniowa

Kryptoanaliza réznicowa

Kryptografia

Kryptologia

Krzyzowanie

Mutacja

(ang. Cryptanalysis) - proces majacy na celu odszyfro-
wanie najczesciej przechwyconego szyfrogramu bez zna-
jomosci wiasciwego klucza deszyfrujacego.

(ang. Linear Cryptanalysis) - metoda ataku polegajaca
na sprowadzeniu wszystkich procesow szyfrujacych do
postaci funkcji liniowej. Wiekszo$¢ operacji opiera sie
zazwyczaj na wykorzystaniu operatoréw roznicy syme-
trycznej i koniunkcji, dzieki czemu, za pomoca aproksy-
magcji liniowej, mozliwe jest zbudowanie rozwiazywalnego
uktadu réwnan liniowych.

(ang. Differential Cryptanalysis) - metoda ataku z wy-
branym tekstem jawnym. Polega na wygenerowaniu
skonczonego zbioru par tekstéw jawnych i odpowiada-
jacych nim szyfrograméw rézniacych sie¢ w pewien cha-
rakterystyczny sposob. Wykorzystujac réznice pomiedzy
tekstami w kolejnych rundach mozna przypisaé pewne
prawdopodobienstwa, sugerujace poprawnos¢ niektorych
podkluczy.

(ang. Cryptography) - dziedzina bezpieczenstwa informa-
cji zajmujaca sie tworzeniem algorytméw szyfrujacych,
protokotéw oraz ogdlnopojetym tematem szyfrowania.
(ang. Cryptology) - dyscyplina nauki obejmujaca tematy
zwiazane zaroéwno z dziedzing kryptografii jak i z dzie-
dzina kryptoanalizy.

(ang. Crossover) - jeden z podstawowych operatoréw al-
gorytmu memetycznego. Proces krzyzowanie odpowiada
za wymiane materialu genetycznego pomiedzy osobni-
kami, w efekcie czego otrzymuje si¢ nowych osobnikdw
potomnych.

(ang. Mutation) - jeden z podstawowych operatoréw ge-
netycznych genetycznych algorytmu memetycznego. Za-
daniem tego operatora jest wprowadzenie pewnego ele-
mentu pseudolosowosci wewnatrz osobnika potomnego.
Najczesciej jest to jaka$ niewielka perturbacja umozli-
wiajaca wyskoczenie z aktualnie eksploatowanej prze-

strzeni rozwiazan.
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Opis

Metaheurystyka

Nacisk Selektywny

Populacja bazowa

Populacja poczgtkowa

Populacja potomna

Populacja tymczasowa

Selekcja

Siec¢ Feistela

(ang. Metaheuristic) - algorytm wykorzystywany w przy-
padku, gdy klasyczne metody nie sa w stanie zwrdcié
wyniku w rozsadnym czasie. Wykorzystywane sa do ite-
racyjnej optymalizacji problemu. Wiele z nich inspirowa-
nych jest naturalnymi procesami pochodzacymi ze Swia-
ta natury.

(ang. Selection Pressure) - zdolno$¢ algorytmu np. mem-
tycznego lub genetycznego do poprawiania Sredniej war-
tosci funkcji przystosowania wewnatrz populacji.

(ang. Base Population) - zbi6r osobnikéw aktualnie funk-
cjonujacych w srodowisku - w danej iteracji algorytmu.
(ang. Initial Population) - zbiér osobnikéw wygenerowa-
nych w pierwszej iteracji algorytmu ewolucyjnego. Zbiér
najczesciej generowany jest losowo.

(ang. Offspring Population) - zbiér osobnikéw potom-
nych powstalych wskutek realizacji podstawowych ope-
ratorow genetycznych takich jak np. krzyzowanie lub
mutacja.

(ang. Temporary Population) - zespdl osobnikéw, uzy-
skanych na podstawie populacji bazowej, za pomoca pro-
cesu selekcji. Zdarza sig, ze populacja tymczasowa, zawie-
ra duzg liczbe najbardziej przystosowanych rozwiazan.
Populacja ta dopuszcza rowniez duplikacje osobnikow,
zwlaszcza kiedy byl realizowany proces selekcji ze zwra-
caniem.

(ang. Selection) - proces odpowiadajacy za wybér ro-
dzicow, majacych nastepnie przystapi¢ do realizacji ope-
ratora krzyzowania. Proces selekcji uzalezniony jest od
wartosci funkcji przystosowania osobnikow.

(ang. Feistel Network) - struktura pozwalajaca na szyfro-
wanie i deszyfrowanie danych tym samym algorytmem,
mimo ze funkcja rundy f jest nieodwracalna. Struktura
ta znajduje zastosowanie w bufowie symetrycznych szy-

fréw blokowych.




DODATEK B. DODATEK

148

Pojecie

Opis

Sukcesja

Szyfr asymetryczny

Szyfr blokowy

Szyfr homofoniczny

Szyfr strumieniowy

Szyfr symetryczny

Szyfrogram

Szyfrowanie

(ang. Succession) - proces odpowiadajacy za kreowanie
nowej populacji bazowej na podstawie osobnikéw znaj-
dujacych si¢ w populacji potomnej oraz poprzedniej po-
pulacji bazowej.

(ang. Assymetric Cipher) - rodzaj algorytmu szyfruja-
cego, zwany réwniez szyfrem z kluczem publicznym, w
ktorym klucz szyfrujacy jest rézny od klucza deszyfruja-
cego. Dzieki temu rozwigzaniu klucz szyfrujacy moze zo-
sta¢ udostepniony publicznie bez utraty bezpieczenstwa
informacji.

(ang. Block Cipher) - rodzaj algorytmu w ktérym tekst
jawny zostaje podzielony na kilka, réwnej dtugosci, blo-
kéw z danymi. Nastepnie kazdy blok tekstu jawnego za-
mieniany jest na odpowiadajacy mu blok szyfrogramu.
(ang. Homophonic Cipher) - rodzaj szyfru w ktérym
wigksza liczba znakdéw odpowiada pojedynczej literze. Li-

M a??

tera ”a” moze by¢ reprezentowany np. przez znaki ”b”
lub ”z.

(ang. Stream Clipher) - szyfr przetwarzajacy tekst jawny
bit po bicie lub znak po znaku. Szyfry te znajduja naj-
wigksze zastosowanie w przypadku, gdy nie jest znany
rozmiar danych wejsciowych.

(ang. Symmetric Cipher) - rodzaj algorytmu szyfruja-
cego w ktérym klucz szyfrujacy jest taki sam jak klucz
deszyfrujacy tj. Kg = Kp.

(ang. Ciphertext) - zaszyfrowana i calkowicie nieczytelna
informacja. Moze przypominaé ciag pseudo-losowo wyge-
nerowanych znakéw binarnych lub obraz imitujacy szum.
Dane wejsciowe dla procesu deszyfrowania oraz wynik
procesu szyfrowania.

(ang. Encryption) - proces transformacji tekstu jawne-
go na szyfrogram przy pomocy odpowiedniego klucza i

algorytmu szyfrujacego.
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Pojecie

Opis

Tekst jawny

(ang. Plaintext) - czytelny i zrozumialy dla kazdego
tekst, obraz lub plik audio. Dane wejsciowe dla procesu

szyfrowania oraz wynik poprawnego procesu deszyfrowa-

nia.
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