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Streszczenie
W dysertacji przedstawiony zostat kompleksowo model i istota funkcjonowania IOD w ujeciu
systemowym. PokreSlony zostal problem dotyczacy potrzeby ujednolicenia regulacji
dotyczacych usytuowania stanowiska IOD w przepisach krajowych, zasad i kryteriow jego
wyznaczenia oraz nabywania przez niego uprawnien i ich weryfikacji. Biorac pod uwage wyzej
wymienione elementy, nalezy stwierdzi¢, ze w podej$ciu modelowym mocno podkre§lona
zostala rola 10D, jako audytora. Kolejnym elementem jest rowniez wskazanie
nieprawidtowosci i wypracowanie najlepszych praktyk i jednolitego stanowiska w zakresie
prawidlowego powolywania i pozycji prawnej IOD oraz wykonywania przez niego zadan.
W pracy wskazano réwniez na konieczno$¢ wykluczenia nieprawidlowosci, jakie powstaty
w zakresie wyznaczania jednego IOD dla kilku podmiotéw, nieuwzglednienia stanowiska IOD
w przepisach szczegotowych oraz przypadkdéw powstania konfliktu intereséw w realizacji
zadan. Ponadto praca stanowi odpowiedz na wymogi stawiane wobec IOD w zakresie
prowadzenia audytéw bezpieczenstwa informacji i ochrony danych osobowych, analizy ryzyka
oraz czynnos$ci doradczych/naprawczych w sytuacji wystgpienia zagrozenia lub naruszenia

przepiséw o ochronie danych osobowych.

Summary
The dissertation presents a comprehensive model and the essence of Data Protection Officer
functioning in a systemic perspective. There has been highlighted the need to unify the
regulations concerning the DPO position in national regulations, the rules and criteria of
appointing him as well as acquire rights by him and their verification. Taking into account the
above-mentioned elements, it should be stated that in a model approach there has been strongly
underlined DPO’s role as an auditor. Another element is also the identification of irregularities
and development of best practices and a uniform position regarding the correct appointment
and legal position of the DPO as well as performing by him tasks correctly. The study also
indicates the need to exclude irregularities which arose in the field of appointing one DPO for
several entities, failure to take into account the position of DPO in specific provisions and cases
of uprising the conflict of interest during the implementation of tasks. In addition, the paper is
a response to the requirements for the DPO position in the scope of conducting security
information and personal data protection audits, risk analysis and advisory / remedial activities

in the event of a possible danger or violation of the provisions of personal data protection.
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Wstep

Podmioty zarowno w obszarze sektora publicznego, jak 1 prywatnego sa zobowigzane
do ochrony interesow 0sob fizycznych w zwigzku z przetwarzaniem ich danych osobowych,
jak rowniez wszelkich zasobow, w tym informacji prawnie chronionych. Karta praw
podstawowych Unii Europejskiej * oraz Traktat o funkcjonowaniu Unii Europejskiej ? statuuja
ochrone danych osobowych jako jedno z praw podstawowych. Traktat o funkcjonowaniu Unii
Europejskiej powierzyl Parlamentowi Europejskiemu i Radzie okreslenie zasad ochrony
danych os6b fizycznych w zakresie przetwarzania danych osobowych oraz zasad swobodnego
przeptywu takich danych. Zasady i przepisy dotyczace ochrony danych osobowych
obowigzujace w panstwach cztonkowskich, nie moga jednak narusza¢ podstawowych praw
I wolnosci, szczegdlnie ograniczac¢ prawa do ochrony danych, niezaleznie od obywatelstwa czy
miejsca zamieszkania osob fizycznych, ktorych dane sg przetwarzane. Nie jest to jednak prawo
bezwzgledne. Prawodawca nakazuje postrzega¢ je w kontekscie funkcji spolecznej 1 wywazaé
wzgledem innych praw podstawowych, wolnosci i zasad 3. W tym miejscu nie sposéb
wspomnie¢ 0 najwazniejszym akcie obowigzujacym w polskim porzadku prawnym,
Konstytucji Rzeczpospolitej Polskiej, gdzie zgodnie z trescig art. 51 ust. 1 ,,nikt nie moze by¢
obowigzany inaczej niz na podstawie ustawy do ujawniania informacji dotyczacych jego
osoby” 4. Dazenie do harmonizacji prawa ochrony danych osobowych, w ramach Unii
Europejskiej, sktonito prawodawce europejskiego do wdrozenia jednolitych zasad stosowania
1 wyktadni tegoz prawa. Zasady te zostaly nakreslone w 173 motywach, ktore umieszczono w
Preambule Rozporzadzenia Parlamentu Europejskiego i Rady (EU) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony danych osob fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych (ogdlne rozporzadzenie
o ochronie danych, zwane dalej RODO) °.

1 Karta praw podstawowych Unii Europejskiej z dnia 7.12.2000 r. Dz. Urz. UE C 326/391

2 Traktat o funkcjonowaniu Unii Europejskiej Dz. Urz. UE C 326

3 S. Hady — Glowiak, D. Koztowski, Dekalog ochrony danych osobowych- stosowanie zasad przestrzegania
danych osobowych jako podstawa bezpieczenstwa przetwarzanych danych [w:] red. J. Wotejszo, K. Rejman, M.
Wilczynska, Bezpieczenstwo informacji w organizacjach, Kalisz 2021, str. 15

4 Art. 51 Konstytucji Rzeczpospolitej Polskiej z dnia 2 kwietnia 1997 r. (Dz. U. z 1997 r., nr 78, poz. 483)

5 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony

0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich



Wobec powyzszego RODO wskazato na potrzebe edukowania oséb odpowiedzialnych
za bezpieczenstwo informacji i ochrong¢ danych osobowych przez Administratoréw danych
osobowych 1 podmioty przetwarzajace. Kluczowa role w tym zakresie w kazdej instytucji
powinien pei¢ Inspektor Ochrony Danych (zwany dalej I0OD), ktérego status prawny, jak
réwniez ogblne zasady powolania zostaly okreslone w RODO. Ciagle zmieniajaca si¢
rzeczywisto$¢ 1 przepisy prawa oraz brak mozliwosci funkcjonowania na rynku pracy bez
nowoczesnych technologii, za pomoca ktérych przetwarzane sg dane osobowe i informacje
prawnie chronione wymaga zapewnienia efektywnego nadzoru nad bezpieczenstwem
wykorzystywanych w jednostce systemow informacyjnych. Tym samym osoby wyznaczone do
petnienia funkcji IOD powinny posiada¢ z jednej strony wiedz¢ i umiejetnosci praktyczne
w zakresie wlasciwe]j interpretacji przepisow prawa i stosowania praktyk w dziedzinie
bezpieczenstwa informacji i ochrony danych osobowych, w tym umiejetnosci przeprowadzania
skutecznego badania podatnosci systemow informatycznych na wszelkie zagrozenia. Z drugiej
strony 10D jako niezalezny audytor powinien dawac zapewnienie, ze systemy informatyczne
uzytkowane przez instytucje wypeiniaja wymogi wynikajace z obowigzujacych przepisow
i norm technicznych.

Gltowna tezg pracy jest wykazanie modelu funkcjonowania Inspektora Ochrony Danych
(zwanego dalej 10D) jako audytora. Cel gtowny dysertacji doprowadzil do koniecznos$ci
zaprezentowania celow szczegotowych takich, jak konieczno$¢ kompleksowego uregulowania
w przepisach prawa krajowego wymogdéw kwalifikacyjnych i kryteriow ich weryfikacji
niezbednych do wykonywania zadan na stanowisku 10D, majac na uwadze funkcjonowanie
IOD zarowno w jednostkach sektora finansow publicznych, jak 1 w sektorze prywatnym.
Nalezy roéwniez wskaza¢ na konieczno$¢ ujednolicenia przepisow krajowych w zakresie
usytuowania stanowiska IOD w przepisach krajowych. Kolejnym elementem jest réwniez
wskazanie nieprawidtowosci i wypracowanie najlepszych praktyk i jednolitego stanowiska
w zakresie prawidlowego powotywania i pozycji prawnej IOD oraz wykonywania przez niego
zadan. Bioragc pod uwage wyzej wymienione elementy, nalezy stwierdzi¢, ze w podejsciu
modelowym mocno podkreslona zostata rola IOD, jako audytora, a wewnatrzorganizacyjne
kompetencje, uprawnienia i sposob wykonywania zadan przez IOD odniesiono do uprawnien
I zadan osob kierujgcych komorkg audytu wewnetrznego. W pracy zostang rOwniez wykazane
nieprawidlowosci oraz brak przygotowania u poprzednikow IOD - Administratoréw

Bezpieczenstwa Informacji (zwanych dalej ABI) do wykonywania zadan inspektora ochrony

danych oraz uchylenia dyrektywy 95/46/WE (Dz.U.UE.L.2016.119.1)


https://sip.lex.pl/#/act/68636690/2042001?directHit=true&directHitQuery=RODO

danych. Powyzsze zostanie wykazane w odniesieniu do zadan w zakresie analizy ryzyka, jak
réwniez prowadzenia audytu i dzialan doradczych. Ukazane zostanie rowniez dotychczasowe
podejscie ADO i ustawodawcy do tego tematu. Wskazana analiza bedzie punktem wyjscia dla
wykazania konieczno$ci ujednolicenia przepisow oraz wskazania nowych rozwigzan prawnych
i dobrych praktyk w przedmiotowym zakresie. W dysertacji zwrécono réwniez uwage na istotg
instytucji 10D, jako gwaranta przestrzegania i stosowania przepisow o ochronie danych
osobowych oraz odpowiednika i reprezentanta stanowiska Urzedu Ochrony Danych
Osobowych w instytucji, a takze konsekwencje braku powotania takiej osoby i powotania 0s6b
niekompetentnych. Badania podj¢te w pracy miaty na celu ukazanie waznej i kluczowe;j roli
10D, jako doradcy oraz podmiotu monitorujacego przestrzeganie przepisow o ochronie danych
osobowych 1 identyfikujacego nieprawidlowosci tym zakresie oraz podejmujacego
odpowiednie i adekwatne dziatania naprawcze/zaradcze dla ADO. W pracy wykorzystano
metod¢ dogmatyczno-prawng polegajaca na analizie tekstu normatywnego. Przedstawiono
poglady  wyrazone w doktrynie, w orzecznictwie i piSmiennictwie administracyjnym
w zakresie badanej problematyki. W pracy wykorzystano réwniez pewne elementy analizy
prawno-poréwnawczej przepisow, doktryny, literatury i publicystyki prawniczej, orzecznictwa,
jak rowniez dorobku acquis i stanowisko organéw kontrolnych, a nastgpnie ukazane zostato
podescie praktyczne w oparciu o syntez¢ i analize obejmujaca badanie dokumentacji
| obserwacje uczestniczacg. W ramach wykonanej analizy prawno-poréwnawczej w zakresie
wyznaczenia statusu, jak i1 zadan inspektora ochrony danych uwzgledniono akty prawne
I rozwigzania przyjete w poszczegolnych krajach cztonkowskich poczawszy od Dyrektywy
95/46/WE Parlamentu Europejskiego 1 Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony
osob fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeptywu tych
danych ®, a skoficzywszy na przepisach RODO oraz ustawy z dnia 10 maja 2018 r. o ochronie
danych osobowych 7. W pracy zwrécono réwniez uwage na pewne elementy statystyki
pozyskane w drodze informacji publicznej z UODO i organow administracji publicznej oraz
W oparciu 0 elementy praktyczne zwigzane z realizacjg audytow bezpieczenstwa informacji
i ochrony danych osobowych w jednostkach administracji publicznej oraz podmiotach

prywatnych. W ramach prezentowanych statystyk przedstawiono liczbe skarg kierowanych do

6 Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony osob
fizycznych ~ w zakresie przetwarzania danych osobowych iswobodnego przeptywu tych danych

(Dz.U.UE.L.1995.281.31)

7 Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych Dz. U. z 2019 r., poz. 1781, t. j.


https://sip.lex.pl/#/act/67427626/402107?keyword=dyrektywa%2095~2F46~2FWE&unitId=passage_214

Urzedu Ochrony Danych Osobowych i jego poprzednika GIODO, jak réwniez zrealizowanych
przez ten organ kontroli, a takze kontroli przeprowadzonych przez inne organy panstwowe,
takie jak NIK.

Majac powyzsze na uwadze nalezy stwierdzi¢ brak jednoznacznych wytycznych
I odpowiedniego przygotowania przepisow krajowych oraz ich ciggle zmiany pomimo
dwuletniego okresu na wdrozenie Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych, zwane dalej
RODO) 8. Powyzsze spowodowalo czeste ich nadinterpretacje oraz nieprawidtowosci. Praca
ma na celu wskazanie na konieczno$¢ ujednolicenia przepisow oraz wskazanie nowych
rozwigzan prawnych w przedmiotowym zakresie. W pracy omowione zostang zasady
prawidlowego powolywania i usytuowania IOD zar6wno w odniesieniu do podmiotow
publicznych, jak iprywatnych ze szczegdlnym uwzglednieniem zaréwno organdéw
administracji publicznej (organéw administracji rzadowej 1 samorzadowej), jak réwniez
panstwowych jednostek organizacyjnych nieposiadajagcych osobowo$ci prawnej i innych
jednostek, w stosunku do ktorych brak jest odniesienia w tym zakresie w przepisach krajowych
w ujeciu sektorowym. Przedstawione zostang rowniez nieprawidlowosci, jakie powstaly
w zakresie wyznaczania jednego IOD dla kilku podmiotéw, czy dotyczace nieuwzglednienia
stanowiska 10D w przepisach szczegotowych. W oparciu o powyzsze zostang réwniez
omoOwione zagadnienia niezalezno$ci IOD w instytucji 1 rola ADO w tym zakresie oraz
odpowiedzialnosci 10D, atakze dobre praktyki zapewniajace, by zadania 1 obowigzki
wykonywane na innym stanowisku przez 10D nie powodowaty konfliktu intereséw. Z kolei
obstuga klienta zewnetrznego 1 wewngtrznego przez I0D we wszystkich sprawach zwigzanych
z przetwarzaniem danych osobowych oraz z wykonywaniem praw przystugujacych im na mocy
RODO zostanie oparta w szczego6lnosci na stanowisku doktryny i publicystyki. Celem
wskazanej analizy jest wypracowanie najlepszych praktyk i jednolitego stanowiska w zakresie
prawidlowego powotywania iusytuowania IOD oraz wspolpracy z klientem zewng¢trznym
I wewngetrznym we wszystkich sprawach zwigzanych z przetwarzaniem danych osobowych

oraz z wykonywaniem praw przystugujacych im na mocy RODO.

8 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich

danych oraz uchylenia dyrektywy 95/46/WE (Dz.U.UE.L.2016.119.1)


https://sip.lex.pl/#/act/68636690/2042001?directHit=true&directHitQuery=RODO

W dalszej czgsci pracy omoéwione zostang kwalifikacje i kompetencje wymagane na stanowisku
IOD i zasady ich weryfikacji. Wskazana zostanie rowniez potrzeba wprowadzenia stosownych
zmian przepisOw krajowych w tym zakresie majgc na uwadze realizacj¢ zadan zapewniajacych
1 zwigzanych z tym audytow w aspekcie teoretycznym oraz praktycznym. Nieodzownym
elementem cze$ci praktycznej bedzie ukazanie wymaganych kompetencji i realizowanych
zadan IOD poprzez zobrazowanie realizacji zadania audytowego oceniajacego aktualny stan
bezpieczenstwa jednostki i ochrony danych osobowych w ujeciu sektorowym (sektor publiczny
i prywatny). Oméwiona zostanie istota, metodologia i zasady prowadzenia audytu w oparciu
0 obowigzujace przepisy (RODO, KRI) i normy (m.in. IOS/IEC 27001), rola, kompetencje
I pozycja 10D jako audytora w tym zakresie, analogicznie jak ma to miejsce w przypadku
audytora wewnetrznego. Przedstawione zostang poszczegélne etapy zadania audytowego
i zastosowana metodologia oraz elementy dokumentacji wymaganej przeprowadzenia audytu,
tj. ankieta/formularz zawierajacy pytania kontrolne niezbedne do przygotowania planu
I programu zadania audytowego i jego zakresu, a takze raport-sprawozdanie zawierajace
whnioski, zidentyfikowane ryzyka i rekomendacje po przeprowadzonym audycie. W pracy
opisano narzedzia i techniki stuzace do przeprowadzenia zadania zapewniajacego pomocne dla
IOD oraz wskazano kryteria stuzace do oceny ustalen stanu faktycznego. Wyzej wymienione
elementy zostaly uwzglednione w pracy w celu zrozumienia wymogu kompleksowego
podej$cia do przeprowadzenia zadania audytowego przez IOD, jako audytora wiodacego
posiadajacego niezbedna wiedz¢ i kompetencje w tym zakresie. Dziatania doradcze zostaty
ograniczone do obszaréw zwigzanych z ochrong danych osobowych w procesie zatrudnienia
w zakresie pracy zdalnej i stosowania monitoringu wizyjnego oraz roli IOD w zakresie
prawidlowego udostgpniania i powierzania danych osobowych majac na uwadze zmieniajace
si¢ obecnie przepisy w tym zakresie, ochron¢ prywatnosci jednostki i ukazanie specyfiki i istoty
funkcjonowania IOD w ujeciu systemowym. Na koniec ukazano rol¢ IOD w przypadku
wystgpienia incydentow i naruszen w organizacji.

Praca zostata podzielona na 4 rozdziaty zawierajgce zagadnienia teoretyczne oraz praktyczne,

o ktérych mowa powyze;.



Rozdzial I Geneza instytucji IOD

W niniejszym rozdziale przedstawiono ksztaltowanie si¢ instytucji Inspektora Ochrony
Danych poczynajgc od roli urzednika ds. ochrony danych osobowych zgodnie z Dyrektywa
95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony
osob fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeptywu tych
danych (zwana dalej dyrektywa 95/46/WE) °. Kolejnym etapem, jaki wyrézniono byto
dostosowywanie polskich przepisow i funkcji Administratora Bezpieczenstwa Informacji
(zwanego dalej ABI) do RODO.

I.1. Instytucja Administratora Bezpieczenstwa Informacji jako urzednika do spraw
ochrony danych osobowych
Pozycja ABI wyznaczona zostata przepisami dyrektywy 95/46/WE. Podstawy jego
funkcjonowania regulowal art. 18 ww. dyrektywy °.  Dyrektywa za$ byla rezultatem
funkcjonowania przez wiele lat konwencji nr 108 Rady Europy sporzadzonej w Strasburgu 28
stycznia 1981 r. o ochronie 0s6b w zwigzku z automatycznym przetwarzaniem danych
osobowych !, Czeé¢ organizacji zdecydowata sie mimo braku stosownych przepiséw na
wyznaczenie 0s6b do nadzoru nad prawem do prywatnosci osob, ktorych dane dotycza.
Poczatkowo osoby te wykonywaly zadania najczesciej jako dodatkowe zajgcie w ramach
realizacji szerszego zakresu obowigzkow compliance. Jednak obowigzki zwigzane z nadzorem
nad tym obszarem zaczgly przewaza¢ i ostatecznie pojawita si¢ na gruncie dyrektywy
95/46/WE funkcja inspektora ochrony danych 2. W dyrektywie umozliwiono wprowadzenie
W prawie krajowym przepiséw przewidujacych wyznaczenie przez administratorow urzednika
do spraw ochrony danych osobowych (zwanego dalej urzednikiem ds. ODO). Urzednik

ds. ODO mial obowigzek zapewni¢ niskie prawdopodobienstwo wywierania przez czynnosci

9 Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony os6b
fizycznych ~ w zakresie przetwarzania danych osobowych iswobodnego przeptywu tych danych
Dz.U.UE.L.1995.281.31

10 K. Hamelusz, Zadania 10D wzgledem ABI - analiza prawno-poréwnawcza, Lex/el. 2018, dostep z dnia
29.11.2019 r.

11 Konwencja nr 108 Rady Europy sporzadzonej w Strasburgu 28 stycznia 1981 r. o ochronie oséb w zwiazku
z automatycznym przetwarzaniem danych osobowych (Dz. U. z 2003 r., nr 3, poz. 25)

12 K.Gataj-Emilianczyk, Inspektor ochrony danych. Kompetencje obowigzki i odpowiedzialnosc. Poradnik
praktyka z wzorami dokumentow, ODDK Gdansk 2018, str. 14-15
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przetwarzania niekorzystnego wptywu na prawa i wolnosci osob, ktérych dane dotycza.
Zgodnie z powyzszym urzgdnik do spraw ochrony danych osobowych odpowiedzialny byt
w $swietle art. 18 ust. 2 dyrektywy w szczego6lnosci za zapewnienie w niezalezny sposob
wewnetrznego stosowania przepisOw prawa krajowego przyjetych na mocy ww. dyrektywy
oraz za prowadzenie rejestru operacji przetwarzania danych wykonywanych przez
administratora danych, zapewniajac przy tym, ze nie zostang naruszone prawa i wolnosci osob,

13, Rejestr operacji przetwarzania danych wykonywanych przez

ktorych dane dotycza
administratora danych zawieral informacje identyfikujagce administratora danych, okreslajace
cel przetwarzania danych, opis kategorii 0sob, ktorych dane dotycza oraz danych lub kategorii
danych, ktore si¢ do nich odnosza, informacje dotyczace odbiorcy lub kategorii odbiorcow,
ktéorym dane moga by¢ ujawnione oraz propozycje przekazania danych do panstw trzecich.
Dyrektywa 95/46/WE w art. 18 ust. 2 dopuscita jednak mozliwo$¢ zwolnienia administratora
danych z obowigzku zawiadamiania organu nadzorczego (wedtug polskiej ustawy o ochronie
danych osobowych — obowigzku zglaszania zbioréw do zarejestrowania) wowczas, gdy
administrator danych powotal ,,urzednika” do spraw ochrony danych osobowych.

Z gbry zatem zatozono, ze inspektor ochrony danych (zwany dalej I0D), nazywany
wowczas w literaturze polskiej ABI, miatby by¢ organem kontroli wewngtrznej,
gwarantujacym prawidlowo$¢ przetwarzania danych osobowych przez administratora danych,
bedacym alternatywsg dla obowigzku zglaszania zbioréw danych do zarejestrowania 4,

W znacznej czg$ci ustawodawstw krajow UE wprowadzono nowa nieformalng funkcje
wewnetrznego urzednika ds. ODO. Kazdy kraj nieco inaczej okreslit warunki powotania takiej
funkcji w organizacji oraz zakresy jej obowigzkow. Przyktadowo we Francji wyznaczenie tej
funkcji — Correspondant Informatique et Libertes (CIL) — bylo catkowicie fakultatywne, a do
zakresu jej obowigzkow nalezalo m.in. informowanie o prawach przystugujacych osobom,
ktorych dane dotycza '°. Niemiecka ustawa o ochronie danych stanowi doskonaty przyktad
wdrozenia w ustawodawstwie krajowym dyrektywy 95/46/WE. | tak zgodnie z § 4 f ust. 1

ustawy federalnej prywatne przedsigbiorstwa mialy obowigzek wyznaczy¢ wewngtrznego

urzednika do spraw ochrony danych osobowych, jezeli zatrudniajg na state 10 lub wigcej 0sob

13 S. Hady-Glowiak, Administrator bezpieczenstwa informacji (ABI) jako urzednik do spraw ochrony danych
osobowych, Kontroler Info nr 5 z 2016r., str. 55

14 E. Kulesza, Problem niezaleznosci inspektora ochrony danych [w:] T. Wyka (red.), M. A. Mielczarek (red.),
Administrator i inspektor ochrony danych osobowych, WKP Warszawa 2019, str. 111

15 K.Gataj-Emilianczyk, Inspektor ochrony danych. Kompetencje obowigzki i odpowiedzialnosc. Poradnik

praktyka z wzorami dokumentow, op. cit., str. 15-16
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zajmujacych si¢ zautomatyzowanym przetwarzaniem danych osobowych. Jak wyraznie
wskazano w dyrektywie, zdolnos¢ do osiggnigcia tego celu wymaga pewnej niezaleznosSci
stanowiska urzednika w ramach organizacji administratora *°.

W niemieckim porzadku prawnym obowigzek zglaszania zbioréw do zarejestrowania
jako forma kontroli prawidtowo$ci przetwarzania danych osobowych przez administratora
danych krytykowany byt od dawna. Uznawano bowiem, ze jest to zrédto zbednej biurokracji
i dodatkowych kosztow ponoszonych przez administratorow danych (zwanych dalej ADO).
Jako alternatywe dla tak sformutowanych obowigzkéw przyjeto w niemieckich przepisach
mozliwo$¢ wyboru przez administratoréw danych albo w ramach kontroli wstepnej zgtaszanie
zbioréw do zarejestrowania do organu nadzorczego, albo powotanie zaktadowego rzecznika
ochrony danych jako podmiotu niezaleznego od pracodawcy — ADO, ktéry miat administratora
danych wspomaga¢ w ochronie danych, by¢ swego rodzaju lacznikiem pomiedzy organem
nadzorczym a administratorem, a jako sita fachowa zajmowac si¢ szkoleniami, prowadzeniem
dokumentacji i podejmowaniem wszystkich innych dziatan w zakresie ochrony danych
osobowych. Szczegodlna funkcja wykonywana przez ,,zaktadowych” inspektoréw polegata
takze na obowigzku wspierania i chronienia interes6w o0sob, ktorych dane byty przetwarzane,
co skutkowato nazywaniem inspektorow ,,zakladowych” w literaturze dotyczacej ochrony
danych osobowych ,,adwokatami” podmiotow danych (osob, ktorych dane byty przetwarzane).
Z tego tez wzgledu przepisy gwarantowaly niezalezno$¢ dzialania zaktadowych inspektorow
oraz zakaz ich karania, czy szykanowania za podejmowane dziatania. Wymaga podkreslenia,
ze owe dziatania zakladowych inspektoréw skierowane byly nie tylko na prawidtowe, zgodne
Z przepisami przetwarzanie danych osobowych przez administratora danych, ale takze na
realizowanie istoty i filozofii ochrony danych — zagwarantowanie prawa do prywatnosci i prawa
do ochrony danych podmiotom danych. Stad konieczno§¢ zawarcia w przepisach prawa
gwarancji niezaleznosci ich dziatania przez zakaz karania badz szykanowania za podejmowane
dziatania '’. Nalezy jednoznacznie stwierdzi¢ brak stosownych regulacji w polskim porzadku
prawnym dotyczacych zakazu karania ABI, a nast¢pnie IOD za podejmowane dziatania, co
istotnie podniostoby range i niezalezno$¢ tego stanowiska. Powyzsze potwierdza obecny ksztalt

ustawy federalnej Niemiec 8 gdzie w § 6 oprécz wymogdéw niezalezno$ci, wynikajacych

16 S. Hady-Gtlowiak, Administrator bezpieczenstwa informacji (ABI) jako urzednik do spraw ochrony danych
osobowych, op. cit., str. 55

17 E. Kulesza, Problem niezaleznosci inspektora ochrony danych, op. cit., str. 111-112

18 Bundesgesetzblatt Jahrgang 2017 Teil I Nr. 44, ausgegeben zu Bonn am 5. Juli 2017,
https://www.bgbl.de/xaver/bgbl/start.xav?startbk=Bundesanzeiger BGBI&jumpTo=bgbl117s2097.pdf# bgbl
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z RODO wskazano, iz rozwigzanie stosunku pracy z Inspektorem jest niedozwolone, chyba ze
istniejg fakty uzasadniajace rozwigzanie przez organ publiczny z waznej przyczyny bez
zachowania okresu wypowiedzenia. Wskazano rowniez, ze po zakonczeniu dziatalnosci 10D
stosunek pracy nie moze zosta¢ rozwigzany w ciggu jednego roku, chyba ze organ publiczny
jest uprawniony do rozwigzania umowy z waznego powodu bez zachowania okresu
wypowiedzenia. Ponadto jezeli IOD dowie si¢ o danych w swojej dziatalno$ci, w odniesieniu
do ktorych kierownictwo lub osoba zatrudniona przez organ publiczny ma prawo odméwic
ztozenia zeznan z przyczyn zawodowych, to ma to réwniez zastosowanie do 10D oraz
podleglych mu pracownikéw. W zakresie, w jakim rozszerza si¢ prawo inspektora ochrony
danych do odmowy przedstawienia dowodow, jego akta i inne dokumenty podlegaja zakazowi
konfiskaty *°.

Na mocy noweli z dnia 22 stycznia 2004 r. do poprzednio obowigzujacej wersji ustawy
o ochronie danych osobowych z dnia 29 sierpnia 1997 r. 2° (zwanej dalej u.0.d.0.) w art. 36 ust.
3 ustawy zostala dodana regulacja stwarzajaca mozliwos¢ wyznaczenia administratora
bezpieczenstwa informacji (ABI), ktorego zadaniem byto nadzorowanie przestrzegania zasad
ochrony danych, chyba ze administrator danych sam wykonywat czynnoéci nadzorcze 2.

Ustawodawca polski wprowadzajac do u.o.d.o. regulacje dotyczaca ABI w duzej mierze
wzorowatl si¢ na rozwigzaniach przyjetych w niemieckim porzadku prawnym, ktory stanowit
i do dzi$ dnia jest doskonatym przyktadem wdrazania rozwigzan niezb¢dnych do przyjecia
dzisiejszego ksztattu funkcjonowania IOD, co zostanie szczegétowo omodéwione w kolejnych
punktach niniejszego rozdziatu. Nalezy podkresli¢, ze przyjete rozwigzania polegaty m.in. na
zniesieniu obowigzku zglaszania zbioréw do zarejestrowania, po przyjecie roli inspektora jako
fachowego lacznika pomiedzy organem nadzorczym a administratorem, zajmujacego si¢
szkoleniami, prowadzeniem dokumentacji i podejmowaniem wszystkich innych dziatan
w zakresie ochrony danych osobowych gwarantujacych poszanowanie prawa do prywatnosci
i prawa do ochrony danych podmiotom danych, a konczac na jego bezposredniej podlegtosci
ADO, czy gwarancji niezaleznosci dziatania inspektora. Jednakze w polskim porzadku
prawnym nie wprowadzono kluczowych z punktu funkcjonowania ABI, a nastepnie 10D

gwarancji dotyczacych zakazu jego karania, szykanowania za podejmowane dziatania do

%2F%2F*%5B%40attr_1d%3D%27bgbl117s2097.pdf%27%5D__ 1589796091814, dostep z dnia 18.05.2020 r.
19 https://dsgvo-gesetz.de/bdsg/ , dostep z dnia 18.05.2020 r.

20 Ustawa o ochronie danych osobowych z dnia 29 sierpnia 1997 r. Dz. U. z 2002 r., nr 101, poz. 926 z p6zn zm.
21 S. Hady-Glowiak, Administrator bezpieczenstwa informacji (ABI) jako urzednik do spraw ochrony danych

osobowych, op. cit., str. 56
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zakazu zwolnienia i odmowy sktadania zeznan wiacznie. W polskim porzadku prawnym
przyjeto zasade dobrowolnosci powotania ABI, co dopiero stalo si¢ obowigzkiem po wejsciu
w zycie RODO, co w porownaniu do ustawodawstwa obowigzujgcego w Niemczech

w perspektywie czasu nie okazato si¢ wiasciwym rozwigzaniem.

|.2. Funkcjonowanie Administratora Bezpieczenstwa Informacji jako poprzednika
Inspektora Ochrony Danych

W Polsce rozbudowane regulacje dotyczace zasad 1 warunkow petienia funkcji ABI,
wprowadzone nowelizacja U.0.d.0. z 2014 r., stworzyty zard6wno osobom petnigcym t¢ funkcje,
jak 1 administratorom danych, szanse¢ na dobre przygotowanie si¢ do stosowania przepisow
RODO w tym zakresie. Podczas prac nad wspomniang nowelizacja znany byt juz bowiem
projekt tej nowej unijnej regulacji, dzieki czemu wiele aspektow w zakresie statusu ABIl moglo
zostaé zblizone do rozwigzan przyjetych w RODO 22,

Nie oznacza to jednak, ze status i zadania IOD sg zupelng nowoscig dla polskich
administratorow i ABI. Mozliwos¢ swoistego przygotowania si¢ do nowych regulacji
przyniosta bowiem nowelizacja U.0.d.0. dokonana ustawg z dnia 7.11.2014 r. o ulatwieniu
wykonywania dziatalnoéci gospodarczej 2, ktora od 1.01.2015 r. istotnie zmienila model
funkcjonowania ABI. Nowe przepisy oprocz wprowadzenia dobrowolnosci powotania ABI
przez administratora danych, wskazania wymogoéw wobec oséb petnigcych te funkcje, czy
okreslenia ich usytuowania w strukturze administratora danych, wyczerpujaco zdefiniowaty
jego zadania, do ktorych przede wszystkim nalezy zapewnienie przestrzegania przepisOw
o ochronie danych osobowych .

Powotanie ABI nie bylo obligatoryjne, a nawet jego powotanie nie ograniczalo
odpowiedzialno$ci administratora za procesy dotyczace przetwarzania danych osobowych,
zatem administratorzy czesto korzystali z mozliwosci niepowotywania go 2°. Powyzsze

rozwigzanie nalezy oceni¢ negatywnie, 0 czym wspomniano juz wczesnie;j.

22 M. Miotkiewicz, Przeksztalcenie administratora bezpieczenstwa informacji w inspektora ochrony danych,
Informacja w Administracji Publicznej 2018 r., nr 1, str. 10, Legalis.pl, dostep z dnia 28.05.2020 r.

23 Ustawa z dnia 7.11.2014 r. o utatwieniu wykonywania dzialalnosci gospodarczej Dz. U. z 2014r., poz. 1662
Z pozn. zm.

24 E. Bielak-Jomaa, Inspektor ochrony danych, [w:] E. Bielak-Jomaa (red.), D. Lubasz (red.), RODO. Ogolne
rozporzqdzenie o ochronie danych. Komentarz, WKP, Warszawa 2018, str. 768

25 K. Hamelusz, Zadania 10D wzgledem ABI - analiza prawno-poréwnawcza, op. cit.
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W zwiazku z powyzszym przed dniem wejScia w zycie zmian wprowadzonych
nowelizacja z dnia 7 listopada 2014 r., wyznaczenie ABI dotyczyto nie tylko administratorow,
ktorzy przetwarzajg dane w systemach informatycznych (jak byto to pod rzagdami poprzedniego
rozporzadzenia), ale takze administratorOw przetwarzajacych dane w tradycyjnych zbiorach
danych (rg¢cznie). Nieuchronnie pojawita si¢ dyskusja, czy kazdy administrator danych musi
wyznaczy¢ osobe do petnienia funkcji ABI w swojej organizacji. W praktyce funkcja ta
najczesciej pojawiata si¢ w podmiotach sektora publicznego jako dodatkowe obowigzki
przydzielane pracownikowi, ktory na co dzien zajmowat si¢ czym$ zupetnie innym. Funkcje
ABI obejmowaty najczesciej osoby czuwajace nad sprawami kadrowymi lub tez informatycy
nadzorujacy systemy informatyczne. Przyjete rozwigzanie i brak jednoznacznych ustawowych
gwarancji niezaleznosci i wykluczenia mozliwos$ci wystgpienia konfliktu intereséw w sposdb
oczywisty prowadzito do sytuacji, w ktorej osoba ta mogla sama siebie nadzorowac. W tamtym
czasie osoba pelnigca funkcje ABI zajmowata si¢ realizacja wszystkich obowiazkow, ktore
nalezaly do organizacji, a wynikaty z ustawy o ochronie danych osobowych. Innymi stowy:
kierownictwa podmiotow wyznaczalty ABI po to, by nie zajmowac si¢ tym obszarem
samodzielnie. Wskazane podejscie stoi w sprzeczno$cig z istota tego, stanowiska, co moze
prowadzi¢ do sytuacji, gdzie ABI bedzie nadzorowal wlasne dziatania. Dyskusja
0 koniecznos$ci wyznaczania ABI trwata dos¢ dhugo, ze zmiennym skutkiem, gdyz dopiero na
poczatku 2014 r. NSA rozwiat wszelkie watpliwo$ci w tej materii. Zgodnie z tezg wyroku NSA
z dnia 21 lutego 2014 r. | OSK 2445/12 ostatecznie doprecyzowano, ze 0osoby prawne muszg
wyznaczy¢ ABI w organizacji, a podmiotami zwolnionymi z tego obowigzku sg jednoosobowe
dziatalnoéci gospodarcze i spotki cywilne 26. W praktyce funkcja ABI byta czgsto powierzana
osobom majacym juz inne obowiazki, co sprawiato, ze efektywne wykonywanie tej funkcji
moglo byé trudne 2.W przepisach dotychczas obowigzujacej ustawy nie okreslono jednak
szczegdtowo zakresu obowigzkow ABI. Ustawodawca ograniczyl si¢ tylko do ogdlnego
stwierdzenia, ze ABI ma nadzorowac przestrzeganie zasad ochrony, o ktéorych mowa w art. 36
ust. 1 u.0.d.o. Z tego sformutowania mozna bylo jedynie wyprowadzi¢ wniosek, iz
obowiazkiem ABI byto nadzorowanie stosowania $rodkéw technicznych i organizacyjnych
zapewniajacych ochrong¢ przetwarzanych danych osobowych. ABI powinien nadzorowaé

przede wszystkim zabezpieczenie danych przed ich udostepnieniem osobom

26 K.Gataj-Emilianczyk, Inspektor ochrony danych. Kompetencje obowiqzki i odpowiedzialnos¢. Poradnik
praktyka z wzorami dokumentow, op. cit., str. 16-17

27 P. Fajgielski, Prawo ochrony danych osobowych. Zarys wyktadu, Wolters Kluwer, Warszawa 2019, str. 149
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nieupowaznionym, zabraniem przez osob¢ nieuprawniong, przetwarzaniem z naruszeniem
ustawy oraz zmiang, utratg, uszkodzeniem lub zniszczeniem.

Majac powyzsze na uwadze nalezy tutaj przytoczy¢ definicje nadzoru, ktory polega na
kontroli polaczonej z mozliwoscig stosowania $rodkodw wiladczych, a wiec wigzacego
oddziatywania. Od czaséw $redniowiecza, nadzor stanowil forme sprawowania ,,pieczy" przez
samodzielnego wiladce nad podlegla mu administracja panstwa. Nadzor zawsze
wykorzystywany byl w celu wymuszenia przestrzegania prawa przez organy administracji.
Wraz z rozwojem nowoczesnej administracji nadzor zachowat swoje wezesniejsze znaczenie.
Ponownie sluzy¢ mial kontrolowaniu nalezytego przestrzegania prawa przez organy
administracji nizszych szczebli. Z chwilg wyksztalcenia si¢ w panstwie struktur samorzadu
terytorialnego i przejgciem przez jego organy czesci zadan publicznych, nadzor zaczat by¢
wykorzystywany jako $rodek do sprawdzania i kontrolowania wykonywania przez te organy
zadan publicznych. Organy administracji centralnej uzyskaly wiec mozliwo$¢ dopilnowania,
czy organy samorzadu terytorialnego wykonujac zadania publiczne, czynia to w nalezyty
sposob, czy uzyskatly srodki, dzigki ktorym mogty kontrolowa¢ przestrzeganie prawa. Obecnie
istniejacy nadzor nad samorzadem terytorialnym bardzo mocno taczy si¢ z kwestig
niezaleznosci i samodzielnoéci w dzialaniu tego samorzadu 2.

Wedhug stownika jezyka polskiego pojecie nadzoér oznacza: ,,dozorowanie, strzezenie,
pilnowanie kogo lub czego, opieka, kontrola”. Natomiast kontrola oznacza: ,,poréwnywanie
stanu faktycznego ze stanem wymaganym, rozpatrywanie czego, wglad w co, nadzor nad kim
albo nad czym”. Sens znaczeniowy nadzoru wigze si¢ zatem z dwoma plaszczyznami
oddziatywania tj. ingerencja oraz opieka (piecza) 2°.

Mimo, ze regulacje prawne wielokrotnie postuguja si¢ pojgciem nadzoru, to brak jest
jego definicji normatywnej. Luke te stara si¢ wypetni¢ doktryna, definiujac nadzér jako
uprawnienie organu nadrzgdnego do wywierania wplywu na dzialalno§¢ organu
podporzadkowanego. Mozliwos¢ wladczego ingerowania w dziatalno$¢ jednostki
nadzorowanej wynika z regulacji prawnych oraz wzajemnych relacji pomiedzy nadzorujagcym

1 nadzorowanym. Szczeg6lnym uprawnieniem wladczym jest prawo kontrolowania i oceniania

28 Sikora Kamil, Rola nadzoru w funkcjonowaniu administracji publicznej [online]. Studia Iuridica Lublinensia,
2004, nr 3. str. 208, 2020-07-23 15:03 [dostgp: 2020-08-23 11:15]. Dostgpny w Internecie:
https://sip.lex.pl/#/publication/151054671

29 B. Pilc, Rola administratora bezpieczenstwa informacji podczas inspekcji prowadzonej przez Generalnego
Inspektora Ochrony Danych Osobowych, (dodatek MOP 7/2012) MOP 2012, Nr 7, str. 1038, Legalis.pl, dostep
z dnia 28.05.2020r.
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prawidtowosci dziatan jednostek nadzorowanych pod wzgledem zgodnosci z prawem
i wyznaczonymi celami oraz wytycznymi sposobu ich realizacji *°.

W nauce prawa administracyjnego termin nadzér uzywany jest wigc najczesciej do
okreslenia sytuacji, w ktorej organ nadzorujacy jest wyposazony w $rodki oddziatywania na
postepowanie organdw czy tez jednostek nadzorowanych. Oczywiscie to wladcze
oddziatywanie odbywa si¢ bez mozliwo$ci wykonywania za te organy obowigzkéw natozonych
na nie, czyli bez mozliwosci przejmowania ich kompetencji przez podmiot nadzorujacy.
Podmiot nadzorujacy, na podstawie przyznanych mu w oparciu o powszechnie obowigzujace
przepisy prawa, srodkéw nadzoru (czyli uprawnien do wtadczego oddziatywania na organ lub
jednostke organizacyjng nadzorowang) ma prawo do przeprowadzenia kontroli oraz
W nastgpstwie jej przeprowadzenia, wydania rozstrzygnigcia nadzorczego, ktére bedzie
wiazace dla podmiotu objetego nadzorem i begdzie wpltywato (modyfikujaco) na sposob jego
funkcjonowania. W sktad uprawnien nadzorczych wchodza wiec srodki nadzoru, ktére w nauce
prawa administracyjnego dzielimy na $rodki oddzialywania merytorycznego oraz $rodki
oddziatywania personalnego .

Celem nadzoru jest nie tylko zapewnienie przestrzegania prawa przez jednostki
podlegte lub nadzorowane, ale takze zagwarantowanie realizacji ich celow i zadan. Negatywnie
oceniane powinny by¢ zaréwno dziatania jednostek nadzorowanych, ktore sg niezgodne
z prawem, jak i te, ktore s3 nieskuteczne, mimo iz s3 legalne *2.

Nadzor nad prawem miejscowym samorzadu terytorialnego (w zakresie wytacznie ich
zgodnosci z ustawami) realizujg: Prezes Rady Ministrow, wojewodowie, a w zakresie spraw
finansowych — réwniez regionalne izby obrachunkowe. Natomiast nadzér nad prawem
miejscowym terenowej administracji rzagdowej sprawujg wlasciwi rzeczowo ministrowie %,

Zatem ABI powinien wigc mie¢ zapewniong mozliwo$¢ reagowania w Sytuacjach
zagrozenia, czy tez naruszenia zasad ochrony danych osobowych. ABI mogt by¢ pracownikiem

administratora danych, ale mogta to by¢ rowniez osoba zatrudniona na podstawie umowy

30 Analiza wybranych obszaréw funkcjonowania nadzoru w administracji rzqdowej, KPRM, Warszawa 2012,
str. 4

31 A. Golegbiowska, A. Kociotek — Peksa, Kontrola i nadzor w prawie administracyjnym — wybrane zagadnienia
teoretycznoprawne i dogmatycznoprawne, Zeszyty Naukowe SGSP 2018, Nr 67/3/2018, str. 44 - 45

32 Analiza wybranych obszaréw funkcjonowania nadzoru w administracji rzadowej, KPRM, Warszawa 2012,
str. 5

33 J.Zalesny, Prawo miejscowe [w:] Stownik poje¢ w administracji publicznej, red. 1.Wieczorek, J.Szymanek,

NIST, Lodz 2018, str. 171
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cywilnoprawnej (np. zlecenia) - przepisy nie rozstrzygaly tej kwestii. Niewatpliwie jednak
bezpieczniejsze dla administratora bylo pierwsze ze wskazanych powyzej rozwigzan.
W praktyce funkcja ABI jest i byla niekiedy taczona ze sprawowaniem innych funkcji,
np. pelnomocnika ds. ochrony informacji niejawnych. Cho¢ formalnie nie ma przeszkod do
przyjmowania takiego rozwigzania, jednak niekiedy mogto prowadzi¢ to do sytuacji, w ktorej
ABI musial nadzorowa¢ wilasne dziatania. Szczegolnie wyraznie widoczne byto to w sytuacji,
gdy ABI byl Administrator Systemu Informatycznego (zwany dalej ASI). Z tego wzgledu
lepszym rozwigzaniem bylo wyznaczanie ABI sposrod pracownikow, ktorzy nie sg zatrudnieni
przy przetwarzaniu danych. W literaturze postulowalo si¢, aby przyzna¢ ABI pozycje
niezalezng od pionu stuzb informatycznych i podlegtos¢ np. bezposrednio dyrektorowi a nie
kierownikowi dzialu informatyki. Sg to niewatpliwie postulaty uzasadnione, lecz w praktyce
niekiedy trudne do spetnienia, gtéwnie ze wzgledow finansowych 3. Na poczatku niniejszego
rozdzialu wspomniano rdwniez o rozwigzaniu, gdzie zadania te wykonywaly réwniez osoby
jako dodatkowe zajecie w ramach realizacji szerszego zakresu obowigzkéw compliance, ktore
moga by¢ zbiezne w zakresie zapewnienia zgodnosci dziatan struktury z przepisami o ochronie
danych osobowych.

W  hierarchii sluzbowej ABI podlegal bezposrednio kierownikowi jednostki
organizacyjnej (np. zarzadowi) lub osobie fizycznej bedacej administratorem danych *. Jednak
nalezy tu zaznaczy¢, ze byla to jedynie funkcja nie wyszczegélniona w strukturze
organizacyjnej podmiotu, co w rzeczywistosci nie pozwalato ABI na podejmowanie realnych
dziatan nadzorczych.

Artykul 36 ust. 3 u.o.d.o.z 1997 r. nie zawierat takze jakichkolwiek kompetencji
gwarantujacych ABI mozliwos$¢ samodzielnego dziatania, w tym rzeczywistego nadzorowania
przestrzegania zasad ochrony danych. Jak-zauwaza E.Kulesza, powyzsze bylo negatywnie
komentowane w literaturze przedmiotu 3, co jednoznacznie potwierdza postawiong teze.

Watpliwosci pojawiaty si¢ m.in., gdy chodzito o to, czy administrator danych mogt
wyznaczy¢ wigcej niz jednego ABI. P. Barta i P. Litwinski wskazali ze wyktadnia jezykowa
jednoznacznie przemawia za wyznaczeniem jednego ABI, natomiast powotanie wigcej niz

jednego ABI nie jest dopuszczalne. Wskazani Autorzy opowiadali si¢ natomiast za tworzeniem

34 S. Hady-Glowiak, Administrator bezpieczenstwa informacji (ABI) jako urzednik do spraw ochrony danych
osobowych, op. cit., str. 57
35 K. Hamelusz, Zadania 10D wzgledem ABI - analiza prawno-poréwnawcza, op. cit.

36 E. Kulesza, Problem niezaleznosci inspektora ochrony danych, op. cit., str. 112
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"wewnetrznej struktury podlegltej ABI'emu". Nie podzielam wskazanego wyzej pogladu,
poniewaz sformutowanie zawarte w komentowanym przepisie nie wykluczalo mozliwos$ci
powolywania wiecej niz jednego ABI, a w praktyce wyznaczenie kilku 0sob jako petnigcych te
funkcj¢ bylo rozwigzaniem zasadnym. Nalezy tu mie¢ na uwadze rozbudowang strukture
organizacyjng administratora, gdzie procesy przetwarzania danych dokonywane sg w miejscach
znacznie od siebie oddalonych. Innym przyktadem bedzie sytuacja, gdzie jedna osoba miata
nadzorowa¢ zabezpieczenia tradycyjnie przetwarzanych danych, a inna osoba sprawowac
nadzor nad przetwarzaniem danych w systemach informatycznych. Oczywiscie komentowany
przepis nie wykluczat rdwniez mozliwos$ci tworzenia wewnetrznej struktury organizacyjnej
podlegtej ABI. Wyznaczenie ABI powinno mie¢ forme pisemna, cho¢ brak regulacji prawnej
w tym zakresie, warto byto o to zadbac ze wzgledow dowodowych. Wyznaczenie ABI powinno
znalez¢ takze odzwierciedlenie w indywidualnym zakresie czynnos$ci, czy obowigzkow - 0soby
wyznaczonej 3.  Wyodrebnienie ABI w strukturze organizacyjnej podmiotu oraz
przygotowanie dla niego zakresu obowigzkow przez Kierownika jednostki nalezy ocenié
pozytywnie. Pozwalato to bowiem na zapewnienie ABI niezaleznosci 1 realizacje zadan
nadzorczych ABI w zakresie przestrzegania przepisOw w zakresie ochrony danych osobowych.

Pewne gwarancje niezalezno$ci dzialania ABI oraz do$¢ szerokie kompetencje data
administratorowi bezpieczenstwa informacji nowelizacja ustawy o ochronie danych
osobowych z dnia 7.11.2014 r %, Nowela, o ktérej mowa powyzej wprowadzono zmiany
dotyczace m.in. pozycji prawnej administratora bezpieczenstwa informacji, zakresu
wykonywanych przez niego zadan, jak rowniez wymogdéw ustawowych niezbednych do
wykonywania zadan na tym stanowisku. Jezeli chodzi o zakres wykonywanych zadan to zostaty
one w poréwnaniu do dotychczas obwigzujacej regulacji szczegdtowo okreslone w art. 36 a
ust. 2 powotanej ustawy .

Zgodnie z art. 36a ust. 2 u.o.d.o. zadania ABI mozna bylo podzieli¢ na dwie kategorie:
zapewnianie przestrzegania przepisOw o ochronie danych osobowych oraz prowadzenie

rejestru zbiorow danych przetwarzanych przez administratora danych “°. Rejestr, o ktérym

37 S. Hady-Glowiak, Administrator bezpieczenstwa informacji (ABI) jako urzednik do spraw ochrony danych
osobowych, op. cit., str. 57

38 E. Kulesza, Problem niezaleznosci inspektora ochrony danych , op. cit., str. 112-113

39 S. Hady-Glowiak, Administrator bezpieczenstwa informacji (ABI) jako urzednik do spraw ochrony danych
osobowych, op. cit., str. 57

40 K. Syska, Administrator bezpieczenstwa informacji a inspektor ochrony danych — porownanie przestanek

powolania, statusu i zadan (dodatek MOP 20/2016) MOP 2016, Nr 20, str. 80, Legalis.pl, dostep z dnia 28.05.2020
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mowa powyzej byl jawny. Sam rejestr zawieral elementy wymagane przepisami uchylonej juz
Dyrektywy 95/46/WE, jak rowniez wymaganego obecnie rejestru czynno$ci przetwarzania.
Zapewnianie przestrzegania przepisow o ochronie danych osobowych ABI realizowat poprzez:
a) sprawdzanie zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych
osobowych oraz opracowanie w tym zakresie sprawozdania dla administratora danych,
b) nadzorowanie opracowania i aktualizowania dokumentacji, o ktoérej mowa w art. 36 ust. 2,
oraz przestrzegania zasad w niej okreslonych,
C) zapewnianie zapoznania o0sOb upowaznionych do przetwarzania danych osobowych
z przepisami o ochronie danych osobowych.

Zadanie polegajace na sprawdzaniu zgodnosci przetwarzania danych osobowych
Z prawem oraz opracowanie w tym zakresie sprawozdania dla administratora zostalo
szczegotowo opisane zarowno w przepisach u.0.d.0., jak i w przepisach wykonawczych.
W art. 36 ¢ u.0.d.0. wymienione byly obligatoryjne elementy sprawozdania, ktore ABI
przygotowywat po dokonaniu audytu prawidlowosci przetwarzania danych. Natomiast sposob
i tryb przeprowadzania sprawdzenia i przygotowywania sprawozdania zostaly uregulowane
W rozporzadzeniu dotyczacym realizacji zadan w celu zapewniania przestrzegania przepisOw
o ochronie danych. Jezeli chodzi o zapewnianie zapoznania o0s6b upowaznionych do
przetwarzania danych osobowych z przepisami o ochronie danych to nie doczekato si¢ ono
szczegdtowej regulacji. Ogoélne sformutowanie tego obowigzku powoduje, Ze moze on by¢
interpretowany w rozny sposob: albo jako obowigzek zapewnienia, aby osoby upowaznione do
przetwarzania danych same zapoznaty si¢ z przepisami o ochronie danych, albo jako obowigzek
takich dziatan, aby to ABI zapoznawal osoby upowaznione do przetwarzania danych
osobowych z przepisami o ochronie danych (np. poprzez przeprowadzanie szkolen) 4.,

Zdecydowanie bardziej precyzyjnie zadanie to zostalo okreslone w RODO jako
dziatania Inspektora ochrony danych zwigkszajace $wiadomos$¢, szkolenia personelu
uczestniczgcego w operacjach przetwarzania oraz powigzane z tym audyty. Powyzsze wskazuje
nie tylko na zwigkszenie Swiadomosci personelu, ale na stalym monitorowaniu oraz
minimalizacji ryzyka w tym zakresie poprzez zadania audytowe. Szczegétowo zagadnienia te

zostang omowione w trzecim rozdziale niniejszej pracy.

L.
41 K. Syska, Administrator bezpieczenstwa informacji a inspektor ochrony danych — porownanie przestanek

powotania, statusu i zadan, op. cit.
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Administrator danych mogt rowniez powierzy¢ ABI dodatkowe zadania lub obowigzki,
pod warunkiem, ze beda wykonywane w sposob niekolidujacy z zadaniami podstawowymi,
wskazanymi w art. 36 a ust. 2 ustawy, ktore majg priorytet wykonania. Wsérod zadan
dodatkowych ABI mozna wskazac¢:

1) przygotowanie i aktualizacj¢ dokumentacji,

2) nadawanie upowaznien do przetwarzania danych osobowych,

3) prowadzenie ewidencji 0s6b upowaznionych,

4) zgloszenia zbioréw zawierajgcych dane wrazliwe do rejestru GIODO,

5) przygotowanie i procesowanie wnioskow o transfer danych do kraju trzeciego lub
kompletowanie dokumentacji, na podstawie ktorej transfer do krajow trzecich moze
odbywac si¢ bez koniecznosci uzyskania zgody GIODO,

6) przygotowanie tresci upowaznien, klauzul, umow, itp 2.

Podsumowujac, ustawowe zadania ABI byty uregulowane dosy¢ szczegdtowo. Zadania
te polegaly przede wszystkim na dziataniach wewnatrz organizacji, a charakter cze$ciowo
zewnetrzny ma  jedynie  przeprowadzenie  sprawdzenia na  wniosek  GIODO
| przygotowanie sprawozdania w tym zakresie. W polskich przepisach nie przewidziano takich
zadan ABI, ktére wymagatyby kontaktu z osobami, ktérych dane dotycza %3,

Przyjete w nowelizacji regulacje, zwlaszcza ustawowo okreslone zadania ABI,
obowigzek zapewnienia $Srodkdéw 1 organizacyjnej odrebnosci, jak tez podleganie bezposrednio
kierownikowi jednostki organizacyjnej badZ osobie bedacej administratorem danych, zostaty
ocenione w literaturze jako wyraz niezalezno$ci dzialania 1 gwarancje prawidlowego
wykonywania zadan przez administratora bezpieczenstwa informacji, co nie do konca
odzwierciedlato rzeczywisto$é 4. Negatywnie oceni¢ nalezy brak jednoznacznych rozwigzan
ustawowych wykluczajacych mozliwos¢ wystapienia konfliktu interesow, jak ma to miejsce
w RODO w przypadku 10D.

Jezeli chodzi za$ o uprawnienia ABI to zgodnie z przepisami posiadal prawo do:

1) przeprowadzania sprawdzen zgodnosci przetwarzania danych osobowych z przepisami
o0 ochronie danych,

2) definiowania standardow,

42 M. Kotodziej, Powotanie administratora bezpieczenstwa informacji [w:] Maciej Kotodziej (red.), Vademecum
administratora bezpieczenstwa informacji, C. H. Beck, Warszawa 2016, str. 33

43 K. Syska, Administrator bezpieczenstwa informacji a inspektor ochrony danych — porownanie przestanek
powolania, statusu i zadan, op. cit.

44 E. Kulesza, Problem niezaleznosci inspektora ochrony danych, op. cit., str. 113
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3) stawiania wymagan,

4) nadzoru, czyli kontroli oraz wigzacego ingerowania w dzialalno$¢ administratora
danych osobowych,

5) podejmowania decyzji o zmianie zasad lub doraznym wstrzymaniu przetwarzania
danych w przypadku stwierdzonego zagrozenia dla poufnosci, integralnosci lub
naruszenia zasad ich przetwarzania *°.

Zmianie ulegla rowniez pozycja prawna ABI, ktory dotychczas byt osobg wyznaczong
do petnienia funkcji, a jego pozycja w strukturze organizacyjnej nie byla prawnie uregulowana
1 pomimo powierzenia mu czynnosci nadzorczych w zakresie ochrony danych osobowych w
praktyce spotykato si¢ to z réoznymi przeszkodami organizacyjno-prawnymi, wobec braku
jednoznacznej pozycji prawnej ABI w strukturze organizacyjnej *¢. Zmiana, o ktérej mowa
powyzej na administratora nalozono obowigzek zapewnienia administratorowi bezpieczenstwa
informacji §rodkéw i organizacyjnej odrebnosci, niezbednych do niezaleznego pehienia tej
funkcji (art. 36a ust. 8 u.0.d.o.). Mimo ze sama idea zaproponowanych rozwigzan zashugiwata
na aprobatg, to jednak za podstawowa wade tych regulacji nalezy uzna¢ ich zasadniczo bez
sankcyjny charakter 4’. Majac powyzsze na uwadze, w niektorych organizacjach konieczne
byto wprowadzenie zmian organizacyjnych, czasami nawet zmiany statutu lub umowy spoétki
dla ustanowienia niezaleznos$ci nowego stanowiska i mozliwosci bezposredniego raportowania
kierownictwu administratora danych osobowych 4. RODO w tym zakresie idzie znacznie dalej
wskazujac na konieczno$¢ wspierania IOD w wypelnianiu przez niego zadan, zapewniajac mu
zasoby niezbedne do wykonania tych zadan oraz dostep do danych osobowych 1 operacji
przetwarzania. Dotychczas istniejace watpliwosci, co do mozliwosci powotania zastepcow ABI
zostaly rowniez uregulowane w ust. 6 Ww. przepisu ustawy iw przedmiotowym zakresie
W razie zaistnienia takiej potrzeby administrator danych mogt powota¢ zastepcow ABI #°.
W $wietle art. 36a ust. 5 u.0.d.0. funkcje ABI mogta wykonywac osoba, ktora:

,,1) ma pelna zdolnoéé do czynnosci prawnych *° oraz korzysta z petni praw publicznych,

45 M. Kotodziej, Powolanie administratora bezpieczenstwa informacji, op. cit., str. 35

46 S. Hady-Gtlowiak, Administrator bezpieczenstwa informacji (ABI) jako urzednik do spraw ochrony danych
osobowych, op. cit., str. 58

47 J. Luczak, Inspektor ochrony danych w sektorze publicznym, Lex/el. 2018, dostgp z dnia 5.03.2019 1.

48 M. Kotodziej, Powolanie administratora bezpieczenstwa informacji, op. cit., str. 33

49 S. Hady-Glowiak, Administrator bezpieczenstwa informacji (ABI) jako urzednik do spraw ochrony danych
osobowych,op. cit., str. 58

50 Zgodnie z art. 11ustawy kodeks cywilny z dnia 23.04.1964 r. Dz. U. z 2019 r., poz. 1145 z p6zn.zm. pelng
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2) posiada odpowiednig wiedz¢ w zakresie ochrony danych osobowych,

3) nie byla karana za umyslne *! przestepstwo.”

Naczelny Sad Administracyjny w orzeczeniu z dnia 19.04.2018 r., sygn. II FSK 1171/16
wskazal, ze ocena, czy dana osoba ma zdolno$¢ do czynnos$ci procesowych odbywa si¢ na
gruncie przepisoéw Kodeksu cywilnego, ktory definiuje pojecie zdolnosci procesowej w art. 11,
art. 12 art. 13 1 art. 15. Skoro zdolno$¢ procesowa osoby fizycznej jest pochodng jej statusu
prawnego, to wylgcznie ten czynnik, a nie jej cechy psychofizyczne, decyduje 0 posiadaniu
zdolnosci procesowej. Samo istnienie przestanek ubezwlasnowolnienia nie wplywa na
zdolno$¢ procesowg osoby fizycznej, dopoki nie dojdzie do wydania postanowienia
0 ubezwlasnowolnieniu. Osoba chora psychicznie, ale nieubezwtasnowolniona, ma zdolno$¢
procesowg. Zaburzenia psychiczne nie s3 warunkiem wystarczajacym przyjecia braku
zdolnos$ci procesowej strony (uczestnika). Bez ubezwlasnowolnienia przez sad powszechny
skutek ten nie nastepuje.

Natomiast zgodnie z wyrokiem Sadu Najwyzszego z dnia 21 sierpnia 2018 r., sygn. IV KK
365/17, przestanka ,,niekaralno$ci za przestepstwo umyslne” wymieniona w art. 66 § 1 KK,
dotyczy prawomocnych skazan, ktére miatly miejsce do dnia orzekania w przedmiocie
warunkowego umorzenia postgpowania.

Wymagania stawiane wobec ABI nie byly przesadnie skomplikowane i rozbudowane.
Oprécz zajmowania si¢ ochrong danych osobowych ABI moégl wykonywaé¢ inne zadania
zwigzane z dziatalno$cia administratora, o ile nie kolidowalo to z prawidlowym
wykonywaniem zadan natozonych na ABI przez przepisy prawa °2.

Wymog ten zobowigzywal administratora w kazdej konkretnej sytuacji do starannego
przeanalizowania, czy jakiekolwiek inne zadania (lub funkcje), jakimi zamierzalby obarczy¢
ABI, nie utrudnityby mu wlasciwego wykonywania jego ustawowych obowigzkéw. W tym
zakresie brane musialy by¢ pod uwage rozmaite i liczne czynniki, np. ilo$¢ czasu potrzebnego
na wykonywanie poszczegdlnych obowiazkow, stopien skomplikowania 1 wazno$ci zadan,
rezerwa czasowa na nieplanowane zadania, ilo$¢ 1 rodzaj danych osobowych oraz proceséw

I systemOow informatycznych shuzacych do ich przetwarzania. Nie nalezy zgodzi¢ si¢ ze

zdolno$¢ do czynno$ci prawnych nabywa si¢ z chwilg uzyskania petnoletnosci. Z kolei zgodnie z art. 8 § 1
ww. ustawy kazdy cztowiek od chwili urodzenia ma zdolno$¢ prawna.

51 Zgodnie z art. 9 §1 ustawy z dnia 6.06.1997 r., Dz. U. z 2019 r., poz. 1950 z p6zn. zm. czyn zabroniony
popehiony jest umyslnie, jezeli sprawca ma zamiar jego popetnienia, to jest chce go popehi¢ albo przewidujac
mozliwos¢ jego popetnienia, na to si¢ godzi.

52 K. Hamelusz, Zadania 10D wzgledem ABI - analiza prawno-poréwnawcza, op. cit.
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stanowiskiem, iz obowiagzek przewidziany w tym przepisie U.0.d.0. mozna bylo traktowac jako
dobre przygotowanie do przestrzegania art. 38 ust. 6 RODO, bo konflikt intereséw rowniez
wymaga starannego uwzgledniania réznych czynnikow w konkretnym kontekscie dziatalnosci
danego podmiotu %2,

Wymagania okre$lone na stanowisku ABI wymagatly jednak doprecyzowania, bowiem
wskazane kryteria nie mialy zadnego przetozenia na charakterystyke wykonywanych zadan
przez ABI, ktéorym powinna by¢ osoba legitymujgca si¢ specjalistyczng wiedzg
w przedmiotowym zakresie i doswiadczeniem zawodowym zwigzanym z ochrong danych
osobowych. Kryterium posiadania odpowiedniej wiedzy w zakresie ochrony danych
osobowych nie ma bowiem zadnego przetozenia na wykonywane przez ABI czynnosci,
bowiem kazda osoba moze legitymowac¢ si¢ takim kryterium, chociazby poprzez ukonczenie
szkolenia z zakresu ochrony danych osobowych, ktéore moze $wiadczy¢ kazdy podmiot
zajmujacy sie zawodowo szkoleniami pracownikéw lub edukacja °*. Na gruncie u.o.d.o.
powotanie ABI w kazdym przypadku bylo fakultatywne i zaden administrator danych nie miat
obowigzku powotania ABI. Z kolei na gruncie RODO ta sytuacja ulegta zmianie.

ABI mogl, ale nie musiat by¢ powolany (a wowczas musiat by¢ zgloszony do rejestru
prowadzonego przez Generalnego Inspektora Danych Osobowych). W przypadku nowego
inspektora ochrony danych jego wyznaczenie jest obowigzkowe w zasadzie zawsze, gdy
wskazuje na to kategoria przetwarzania danych, cel przetwarzania danych na duza skale albo
gdy mowa jest o jednostce publicznej. Ponadto ABI prowadzit rejestr zbioréw danych
przetwarzanych przez administratora danych, z wyjatkiem zbiordw, z obowigzku rejestracji
ktorych nie sg zwolnieni administratorzy danych. Oczywiscie w ramach tych obowigzkow
miesci si¢ wiele bardziej szczegdélowych czynnos$ci. Bedzie to np. kontrola stanu wydanych
upowaznien oraz ewidencji osob upowaznionych do przetwarzania danych osobowych
zawartych w poszczegdlnych zbiorach, czy prowadzenie szkolen z zakresu ochrony danych
osobowych dla pracownikoéw administratora danych. Pracodawca (administrator danych) mogt
obcigzy¢ administratora bezpieczenstwa informacji dodatkowymi obowigzkami (zaréwno

zwigzanymi z ochrong danych osobowych, jak i takimi, ktore nie majg nic wspolnego z danymi

53 M. Miotkiewicz, Przeksztatcenie administratora bezpieczenstwa informacji w inspektora ochrony danych,
op. cit., str. 15
54 S. Hady-Glowiak, Administrator bezpieczenstwa informacji (ABI) jako urzednik do spraw ochrony danych

osobowych, op. cit., str. 58
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osobowymi), ale tylko jezeli nie naruszato to prawidlowego wykonywania podstawowych
zadan ABI %,

Fakultatywny charakter powotania ABI powodowat, ze tylko cz¢s¢ ADO decydowata
si¢ na ten krok, reszta samodzielnie zapewniata przestrzeganie w swojej organizacji przepisow
o ochronie danych osobowych, To znaczy, czy w danym przypadku powotanie ABI jest
optymalne, zalezalo od wielu czynnikow, takich jak zlozono$¢ problematyki przetwarzania
danych osobowych, ilo$¢ proceséw z tym zwigzanych, liczby posiadanych zbiorow, wielko$¢
obszaru przetwarzania danych, itd. ®

Korzysci ptynace z ustanowienia ABI to wspomniane wcze$niej zwolnienie z czg$ci
obowigzkow rejestracyjnych oraz oddanie nadzoru nad przetwarzaniem danych osobowych
W organizacji profesjonaliscie, ktory posiada odpowiednia wiedze 1 zajmuje si¢ ta
problematyka w ramach swoich obowigzkéw. Powyzsze pozwolito na wzrost szansy na
prawidlowa realizacje wymagan przepiséw i zmniejszylo zagrozenie zarowno o charakterze
wewnetrznym, jak i zewnetrznym. Uproszczona forma realizacji kontroli za posrednictwem
ABI jawila si¢ jako bardziej przyjazna. Dla czes$ci podmiotow przeszkoda w powotaniu ABI
byly warunki finansowe lub organizacyjne. Nie zmienia to faktu, ze podmioty te musiaty by¢
przygotowane na to, ze informacje bedace przedmiotem zainteresowania organu kontrolnego
I tak musiata zosta¢ zebrana przez ADO badz ustalone w toku ewentualnej kontroli
inspektoréw. Wiasnie to spowodowato, ze po wejsciu w zycie nowelizacji u.0.d.0. z 7.11.2014
r. podmioty publiczne — z powodu swoich rozmiaréw i ztozonego zakresu realizowanych zadan
z udziatem réznorakich zbioréw danych osobowych - przez kilka miesiecy byly najliczniejsza
grupg podmiotow zglaszajacych ABI do rejestracji. W pozniejszym okresie Ww. korzysci
zwigzane z powolaniem (i zgloszeniem) ABI dostrzegty takze podmioty prywatne .

Odpowiedzialno$¢ ABI wynikata z zaniechania natoZzonych na niego obowiazkéw na
podstawie obowigzujacej w tamtym czasie ustawy, w tym za dziatania niezgodne z prawem lub
nieprawidlowa ochrong¢ przez niego danych osobowych. ABI mogl ponies¢ odpowiedzialnosé
cywilnoprawng (przed ADO) oraz w okreslonych przypadkach odpowiedzialnos¢ karng. Jezeli

dziatanie lub zaniechanie ABI spowodowato okreslone szkody, ADO mogl zazadaé

55 M. Sarna, Inspektor ochrony danych [w:] pod red. W. Szczygielska, RODO przewodnik po kluczowych
zmianach, WiP Warszawa 2008, str. 35

56 T. A.J. Banys, J. Luczak, Ochrona danych osobowych w praktyce. Jak unikng¢é bledow i ich konsekwencji
prawnych, Wroctaw 2017, , str. 71

57 T. AJ. Banys, J. Luczak, Ochrona danych osobowych w praktyce. Jak unikngc bledow i ich konsekwencji
prawnych, op. cit., str. 71
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naprawienia jej maksymalnie do wysoko$ci trzymiesigcznego wynagrodzenia, ale i rowniez
doprowadzi¢ do rozwigzania stosunku pracy. Jezeli ABI wykonywat swoje zadania bez umowy
0 pracg, ale na podstawie umowie cywilnoprawnej, ADO mogt dochodzi¢ naprawienia szkody
w pelnej wysokosci 8.

ADO powinien byt zatem przed nawigzaniem wspotpracy z ABI podobnie, jak ma to
miejsce obecnie z IOD wymaga¢ zabezpieczenia w postaci polisy OC.

Zgodnie z art. 38 ust. 3 RODO wskazuje, ze ,,Inspektor nie jest odwolywany ani karany
przez administratora ani podmiot przetwarzajacy za wypetnianie swoich zadan”. Nalezy
réwniez podkresli¢ fakt, ze w polskim porzadku prawnym nie wprowadzono kluczowych
Z punktu funkcjonowania ABI, a nastepnie IOD gwarancji dotyczacych zakazu jego karania,
szykanowania za podejmowane dziatania do zakazu zwolnienia i odmowy skladania zeznan
wilacznie. Takie rozwigzania przyjeto w Niemczech, 0 czym wspomniano w pkt. L.1.
niniejszego rozdziatu. Takie rozwigzania z pewnos$cia podniostyby range i niezalezno$¢ tego

stanowiska. Szczegélowe zasady odpowiedzialnosci IOD zostang szczegdétowo omoOwione

w rozdziale drugim niniejszej pracy.

1.3. Inspektor Ochrony Danych jako nastepca ABI

Od 25 maja 2018 r. zmieniono nazwe powyzszej instytucji. Od tej daty ABI stat si¢
IOD, tj. inspektorem ochrony danych °°. Zgodnie z okresem przejsciowym wskazanym
w art. 158 ust. 1 ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych ¢ peit on swoja
funkcje do dnia 1 wrzesnia 2018 r., chyba ze przed tym dniem administrator zawiadomit
Prezesa Urzedu o wyznaczeniu innej osoby na stanowisko I0D.

Inspektor ochrony danych osobowych jest odpowiednikiem administratora
bezpieczenstwa informacji, ktory byt przewidziany w ustawie o0 ochronie danych osobowych
21997 r. Peli on role osoby odpowiedzialnej za nadzor nad przestrzeganiem przepisow

0 ochronie danych osobowych u administratora lub podmiotu przetwarzajacego °L.

58https://mcodszkodowania.pl/odpowiedzialnosc-abi-administratora-bezpieczenstwa-informacji-i-ado-

administratora-danych-osobowych/ dostep z dnia 29.11.2019 .

59 K. Hamelusz, Zadania IOD wzgledem ABI - analiza prawno-poréwnawcza, op. cit.

60 Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych Dz. U. z 2019 r., poz. 1781, t,j. zwana dalej
u.o.d.o.

61 D. Lubasz, W. Chomiczewski, Compliance w zakresie ochrony danych osobowych, [w:] B. Jagura (red.),
B. Makowicz (red.), Systemy zarzqdzania zgodnosciq. Compliance w praktyce, WKP 2020, dostgp z dnia
4.06.2021 r.

26


https://mcodszkodowania.pl/odpowiedzialnosc-abi-administratora-bezpieczenstwa-informacji-i-ado-administratora-danych-osobowych/
https://mcodszkodowania.pl/odpowiedzialnosc-abi-administratora-bezpieczenstwa-informacji-i-ado-administratora-danych-osobowych/

Przeksztalcenie administratorow bezpieczenstwa informacji w inspektoréw ochrony
danych nie moze nastgpowaé w sposdb automatyczny. Wraz ze wzmocnieniem roli
inspektorow RODO wprowadza bowiem wiele istotnych zmian w réznych obszarach.
Wynikaja one z tego, ze inspektorzy maja by¢ kluczowym elementem nowego zunifikowanego
systemu ochrony danych osobowych 1 przyczynia¢ si¢ do efektywnego wdrozenia
| przestrzegania przepisdw ogolnego rozporzadzenia. Od 25.5.2018 r., wraz z rozpoczgciem
stosowania RODO, we wszystkich panstwach czlonkowskich Unii Europejskiej obowigzuja:
jednolita terminologia, zasady powotania i funkcjonowania inspektoréw ochrony danych 2.

O roli inspektora ochrony danych (zwanego dalej IOD) jako podmiotu zapewniajacego
zgodnos¢ przetwarzania danych z przepisami o ochronie danych §wiadczy to, ze na przestrzeni
ostatnich kilkunastu lat coraz wigcej panstw cztonkowskich Unii Europejskiej oraz panstw
spoza niej w swoim ustawodawstwie przewidzialo obowiazek lub mozliwo$¢ powotania IOD.
Na kluczowg jego rol¢ w tym procesie rowniez zwracata uwage zarowno Komisja Europejska,
jak i Grupa Robocza art. 29 (zwana dalej GR Art. 29) ®3. Koncepcja 10D nie jest niczym
nowym. Cho¢ dyrektywa 95/46/WE nie nakladala na Zadnego administratora obowiazku
powolywania IOD, to jednak na przestrzeni lat praktyka taka wyksztalcita si¢ w szeregu panstw
cztonkowskich %4,

Jeszcze przed uchwaleniem i wejsciem w zycie RODO GR Aurt. 29 (obecnie Europejska
Rada Ochrony Danych) podkres$lata, ze ,,wyznaczenie IDO moze ulatwial przestrzeganie
przepiséw z zakresu ochrony danych osobowych, umozliwia¢ budowanie przewagi
konkurencyjnej na rynku oraz wdrozenie narzedzi rozliczalnosci (ocena skutkow dla zakresie
ochrony danych, przeprowadzanie lub utatwianie audytéw w zakresie bezpieczenstwa danych),
a takze zapewnia¢ lepsza komunikacje pomig¢dzy zainteresowanymi stronami (np. organami
nadzoru, podmiotami danych i jednostkami biznesowymi w ramach organizacji)” ®.

Przed wejsciem w zycie RODO, jak potwierdzila migdzy innymi przeprowadzona
w latach 2009-2012 przez Confederation of National Data Protection Organisations (CEDPO)

analiza stosownych przepisow panstw cztonkowskich, w Unii Europejskiej nie istniato

62 M. Miotkiewicz, Przeksztatcenie administratora bezpieczenstwa informacji w inspektora ochrony danych,
op. cit., str. 10

63 E. Bielak-Jomaa, Inspektor ochrony danych, op. cit., str. 766 - 767

64 Wytyczne Grupy Roboczej art. 29 ds. ochrony danych dotyczace inspektorow ochrony danych przyjete w dniu
13 grudnia 2016 r. z pézn. zm., str. 5, https://uodo.gov.pl/pl/10/7 dostep z dnia 3.04.2019 .

65 G. Bar, Inspektor ochrony danych — miejsce w organizacji, rola i zadania, PME 2018, Nr 4, C.H. Beck, str. 4,
Legalis.pl, dostep z dnia 28.05.2020 1.
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jednolite podejécie do uregulowania instytucji inspektora ochrony danych, co notabene
widoczne bylo juz na plaszczyznie przyjetego nazewnictwa: niem. Beaufiragter fiir
Datenschutz, fr. Correspondant Informatique et libertés, hisz. Responsable de la seguridad.
W praktyce dominowalo podejscie oparte na opcjonalnosci/fakultatywnosci omawianej
instytucji (Francja, Szwecja, Luksemburg, Malta, Estonia, Hiszpania, Litwa, Lotwa).
Obowigzek powotania inspektoréw ochrony danych osobowych w przypadku zaistnienia
przewidzianych w przepisach przestanek wprowadzono w niektorych tylko panstwach, miedzy
innymi w Niemczech, Stowenii, Chorwacji, Stowacji. Istnialty w koncu i ustawodawstwa
krajowe, ktore przed wejsciem w zycie RODO w ogole nie przewidywaly tej instytucji
(np. Czechy, Grecja, Wielka Brytania, Rumunia). Wsrod panstw czltonkowskich, ktore
zdecydowaty si¢ na wprowadzenie przedmiotowej regulacji w ustawodawstwie krajowym,
wyraznie dominowato podejscie kwantytatywne (iloSciowe), tj. uzalezniajagce obowigzek
powotania stosownego inspektora ochrony danych od liczby zatrudnionych 0s6b
(np. w Stowenii 50; w Chorwacji 20, w Stowacji 5). Alternatywne podejscie regulacyjne
(np. Belgia, Wegry, Holandia) bazowato natomiast na enumeratywnym wyliczeniu podmiotow
objetych obowigzkiem powotania inspektoréw ochrony danych osobowych (notabene gltéwnie
podmiotéw z sektora publicznego lub podmiotéw powigzanych z sektorem publicznym) .

Majac powyzsze na uwadze oraz dotychczasowa praktyke 1 brak jednoznacznych
wymogow w tym zakresie w polskim porzadku prawnym nalezy stwierdzi¢, ze najlepszym
rozwigzaniem byloby wskazanie obowigzku wyznaczenia 10D poprzez literalne wskazanie
podmiotow z sektora publicznego lub podmiotéw powigzanych z sektorem publicznym. Z kolei
w przypadku sektora prywatnego uzalezniajagce obowigzek powotania 10D od liczby
zatrudnionych o0sob, co szczegdtowo zostanie omoéwione w drugim rozdziale niniejszej pracy.
Nalezy tutaj rowniez zaznaczy¢ brak regulacji. Nie ma tez mechanizméw weryfikujacych
umieje¢tnosci kandydatow na to stanowisko

W  konsekwencji wejscia w zycie RODO, zawierajacego przepisy dotyczace
wyznaczenia statusu, jak i zadan inspektora ochrony danych, inicjatywy regulacyjne
W omawianym obszarze widocznie oslabty. Na dzien dzisiejszy tylko niektore panstwa
cztonkowskie Unii Europejskiej zdecydowaty si¢ na bardziej precyzyjne uregulowanie
instytucji inspektora ochrony danych w porzadku krajowym (np. Francja, Hiszpania, Stowacja,

Wegry, Chorwacja oraz Niemcy). Zdecydowana wiekszos$¢ panstw cztonkowskich po wejsciu

66 M. Otto, Pozycja prawna inspektora ochrony danych — zarys prawnoporownawczy, [w:] T. Wyka (red.), M. A.
Mielczarek (red.), Administrator i inspektor ochrony danych osobowych, WKP Warszawa 2019, str. 262-263
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w zycie RODO w swoim ustawodawstwie krajowym w zakresie odnoszacym si¢ do inspektora
ochrony danych explicite odsyta do stosownych postanowien RODO ©. Nalezy tu podkresli¢
brak w polskim porzadku prawnym zaréwno szczegotowych przepisow dotyczacych
kwalifikacji 1 wymogéw na stanowisku IOD, jak réwniez mechanizmow weryfikujacych
umiejetnosci kandydatow na to stanowisko, co z pewnos$cig usprawniloby zapewnienie
fachowej pomocy i nadzoru nad procesem przetwarzania danych osobowych w danej instytucji.
Powyzsza kwestia zostata szczegélowo omdwiona w rozdziale drugim niniejszej pracy.

W kontekscie przeksztatcenia ABI w inspektora ochrony danych nalezy zwrdci¢ uwage
na zmiany na kilku plaszczyznach. Po pierwsze, przechodzimy od systemu, w ktorym wiele
obowigzkow z zakresu ochrony danych osobowych bylo szczegdélowo okreslonych i czgsto
miato charakter formalny, do systemu opartego na zasadzie rozliczalnosci i podej$cia opartego
na ryzyku, w ktérym o sposobie realizacji poszczegdlnych obowiazkéw beda musieli
zadecydowa¢ sami administratorzy danych i podmioty przetwarzajagce. Wplywa to
bezposrednio na charakter i zakres zadan inspektoréw. Po drugie przechodzimy od systemu,
w ktérym wyznaczenie fachowca z zakresu ochrony danych osobowych byto dobrowolne, do
systemu, w ktorym dla wielu podmiotéw (w tym zarowno administratoréw, jak i podmiotow
przetwarzajacych) bedzie to obowigzkiem. Po trzecie — w poréwnaniu z administratorami
bezpieczenstwa informacji — inspektorzy ochrony danych zyskuja wigcej gwarancji
niezalezno$ci oraz uprawnienia do zadania réznych form wsparcia ze strony organizacji,
w ktorych zostang wyznaczeni. Nie funkcjonuje juz ogdlnokrajowy rejestr administratorow
bezpieczenstwa informacji. Zamiast obowigzku zglaszania powotania i odwotania ABI do
rejestracji GIODO podmioty, ktore wyznaczg inspektora ochrony danych osobowych, sa
zobowigzane powiadomi¢ o jego danych kontaktowych zaréwno osoby, ktorych dane dotycza,
jak i organ nadzorczy ©2.

Nie sposob nie wspomnie¢ rdwniez o gwarancjach niezaleznosci 10D i jego pozycji
prawnej wynikajacych z RODO. Przede wszystkim inspektor ochrony danych musi mie¢
mozliwos$¢ korzystania z zasobow niezbednych dla wykonywania swoich obowigzkow, a takze
mie¢ zagwarantowany dostgp do danych osobowych oraz operacji ich przetwarzania.
Dodatkowo trzeba mu zapewni¢ zasoby konieczne do utrzymania jego fachowej wiedzy,

a zatem przede wszystkim odpowiednie szkolenia. Inspektor ochrony danych nie moze tez

67 M. Otto, Pozycja prawna inspektora ochrony danych — zarys prawnoporownawczy, op. cit., str. 263
68 M. Mlotkiewicz, Przeksztalcenie administratora bezpieczenstwa informacji w inspektora ochrony danych, op.

cit.
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otrzymywac instrukcji dotyczacych wykonywanych przez niego zadan, a za ich realizacj¢ nie
moze by¢ karany lub odwolywany. Wazng gwarancja dla wilasciwego wykonywania
obowiazkow jest wymog, by inspektor podlegal najwyzszemu kierownictwu administratora lub

podmiotu przetwarzajacego °.

|.4. Zasady wyznaczenia IOD, a powolanie ABI

Obowigzek, wyznaczenia IOD jest definiowany poprzez:
1) kategorie przetwarzanych danych;

2) cel przetwarzania danych na duzg skalg;
3) zawsze gdy jest mowa o jednostce publicznej "°.

W przeciwienstwie do ustawy o ochronie danych osobowych, ktora nie naktadata ogolnego
obowigzku powotania ABI przez administratora danych, RODO przewiduje trzy przypadki,
w ktorych istnieje obowiazek powotania 10D 2.

Podstawowg rdznicg migdzy przepisami UODO i RODO w zakresie uregulowania funkcji
ABI i 10D jest to, ze zgodnie z prawem polskim powotanie ABI byto fakultatywne, a na
podstawie RODO — w pewnych sytuacjach obowigzkowe. Znaczace jest, ze obowigzek ten
dotyczy¢ moze nie tylko administratorow danych, ale takze podmiotéw przetwarzajacych, co
w przepisach rozporzadzenia 2016/679 jest wprost wskazane. Na negatywng ocen¢ zashuguje
postugiwanie si¢ pojgciami nieostrymi w przestankach obligatoryjnego wyznaczenia
inspektora. Nie jest bowiem oczywiste, w jakich okolicznos$ciach inspektor powinien zostac¢
wyznaczony, a jego niewyznaczenie moze skutkowa¢ nalozeniem bardzo wysokiej kary
finansowej "2,

Artykut 37 ust. 1 RODO wskazuje na obowigzek wyznaczenia Inspektora Ochrony Danych
(zwanego dalej IOD) przez Administratora danych (zwanego dalej ADO) i podmiot
przetwarzajacy, zawsze gdy:

,»a) przetwarzania dokonujg organ lub podmiot publiczny, z wyjatkiem sadow w zakresie

sprawowania przez nie wymiaru sprawiedliwosci,

69 D. Lubasz, W. Chomiczewski, Compliance w zakresie ochrony danych osobowych, [w:] B. Jagura (red.) op. cit.
70 S. Hady-Gtowiak, ABI, 10D jako wyspecjalizowany audytor ds. bezpieczenstwa informacji, op. cit., str. 56

71 K. Hamelusz , Zadania 10D wzgledem ABI - analiza prawno-porownawcza, op. cit.

72 K. Syska, Administrator bezpieczenstwa informacji a inspektor ochrony danych — porownanie przestanek

powolania, statusu i zadan, op. cit.
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b) gtowna dzialalno$¢ administratora lub podmiotu przetwarzajacego polega na operacjach
przetwarzania, ktore ze wzgledu na swoj charakter, zakres lub cele wymagaja regularnego
| systematycznego monitorowania osob, ktorych dane dotycza, na duzg skalg,

c¢) gléwna dziatalno$¢ administratora lub podmiotu przetwarzajgcego polega na przetwarzaniu
na duza skalg szczegdlnych kategorii danych osobowych, o ktérych mowa w art. 9, lub danych
osobowych dotyczacych wyrokow skazujacych i czyndw zabronionych, o czym mowa w art.
10”. Z kolei art. 9 ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych " (zwanej dalej
UODO) precyzuje, ze ,,przez organy i podmioty publiczne obowigzane do wyznaczenia

inspektora, o ktorych mowa w art. 37 ust. 1 lit. a rozporzadzenia 2016/679, rozumie sig:

1) jednostki sektora finansow publicznych;
2) instytuty badawcze;
3) Narodowy Bank Polski.”

Ogolne rozporzadzenie naktada na niektorych ADO obowigzek powolywania IOD, co
stanowi istotng zmian¢ w poréwnaniu z petng fakultatywnoscig powotywania ABI. Powyzsze
wskazuje na brak jednoznacznie okre$lonych kategorii administratoréw i podmiotow
przetwarzajacych zobligowanych do wyznaczenia I0OD. Nalezy roéwniez wskaza¢ z gory
ograniczony katalog organéw i podmiotow publicznych obowigzanych do jego wyznaczenia.
wskazany w UODO.

Wobec tego kazdy podmiot — niezaleznie od tego, czy skorzystal wczesniej z mozliwos$ci
powotania ABI, czy nie — zobowiazany jest dokona¢ analizy, czy w §wietle przepisow RODO
cigzy na nim taki obowigzek. Nalezy zgodzi¢ si¢ ze stanowiskiem, ze nawet w sytuacji, gdy
Z przepisOw nie wynika obowigzek wyznaczenia inspektora, administratorom 1 podmiotom
przetwarzajacym zaleca si¢ udokumentowanie wewnetrznej procedury przeprowadzonej w celu
ustalenia tego obowigzku. Ocen¢ taka trzeba powtarza¢ w razie potrzeby, w zaleznos$ci od
zmieniajacej si¢ sytuacji podmiotu, majacej wpltyw na poszczegdlne przestanki wskazane
W powyzszym przepisie, np. wowczas, gdy administrator albo podmiot przetwarzajacy zaczyna
$wiadczy¢ nowe ushugi 4. Szczegélowe rozwiazania i analiza w tym zakresie zostanie
przedstawiona w rozdziale drugim niniejszej pracy.

Ponadto uzycie poje¢ ogélnych i niezdefiniowanych, np. ,,gtowna dziatalnos¢”, ,,regularne

I systematyczne monitorowanie osob”, ,,duza skala”, nie ulatwia wyktadni powyzszych

73 Dz.U.z 2019, poz. 1781

74 M. Mtotkiewicz, Przeksztalcenie administratora bezpieczenstwa informacji w inspektora ochrony danych,

op. cit.
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przestanek. Wymagana jest kazdorazowa precyzyjna analiza stanu faktycznego, na podstawie
ktérego ma dochodzi¢ do powotania IOD 7.

Przestanki te majg charakter nieostry i ich interpretacja moze rodzi¢ watpliwosci. Aby ustali¢,
ze przetwarzanie danych osobowych nalezy do gltownej dziatalnosci ADO lub podmiotu
przetwarzajacego, ktory dziata w sektorze prywatnym, nalezy ustali¢, iz stanowi ono ,,jego
zasadnicze, a nie poboczne czynnosci '°.

GR Art. 29 w swoich Wytycznych dotyczacych inspektora ochrony danych dostarczyta
wskazdwek dotyczacych interpretacji uzytych w art. 37 ust. 1 RODO pojec¢ (tj. podmiot 1 organ
publiczny, gléwna dziatalno$¢, duza skala, systematyczne i regularne monitorowanie osob),
utatwiajacych przeprowadzenie analizy w zakresie ustalenia poszczegdlnych normatywnych
przestanek istnienia lub braku tego obowigzku ’’. Pojecia te zostang szczegdlowo oméwione
w kolejnym rozdziale.

Nie sposob nie wspomnie¢ o art. 46 ust. 1 ustawy z dnia 14 grudnia 2018 r. o ochronie
danych osobowych przetwarzanych w zwigzku 2z zapobieganiem 1 zwalczaniem
przestepczosci '® (zwana dalej OchrDanychZwPrzestU), ktory precyzuje, iz Administrator
wyznacza inspektora ochrony danych. 10D moze by¢ osoba, ktora:1) ma pelng zdolnos¢ do
czynno$ci prawnych oraz korzysta z pelni praw publicznych;2) posiada odpowiednie
kwalifikacje zawodowe, w szczegodlnosci wiedzg fachowa na temat prawa i praktyki
W dziedzinie ochrony danych osobowych, oraz umiejetnosci niezb¢dne do wykonywania
zadan, o ktorych mowa w art. 47 ust. 1 oraz nie byta skazana prawomocnym wyrokiem
orzeczonym za przestepstwo lub przestepstwo skarbowe popelnione z winy umyslnej. Nalezy
tutaj zauwazy¢ istotne przestanki zastosowane juz poprzednio w tresci art. 36a ust. 5 u.0.d.o.
Powyzsze wskazuje na istotng nieudolno$¢ ustawodawcy, ktéry w jednej ustawie
OchrDanychZwPrzestU wskazuje bardzo istotne wymogi na stanowisku 10D (nieskazanie,
pelna zdolno$¢ do czynno$ci prawnych oraz korzystanie z pelni praw publicznych)
jednoczesnie je pomijajac w obowigzujacej UODO (mimo dotychczasowej praktyki w tym
zakresie za rzadow poprzedniej u.0.d.o.), ktora dotyczy zard6wno podmiotéw publicznych, jak

1 prywatnych. Ww. wymogi sa szczegdlnie istotne z punktu widzenia osob, ktorym powierza

75 K. Hamelusz, Zadania 10D wzgledem ABI - analiza prawno-porownawcza, op. cit.

76 T. A.J. Banys, J. Luczak, Ochrona danych osobowych w praktyce. Jak unikng¢ bledow i ich konsekwencji
prawnych, op. cit., str. 73

77 M. Mtotkiewicz, Przeksztalcenie administratora bezpieczenstwa informacji w inspektora ochrony danych,
op. cit., str. 12

78 Dz. U. z 2019, poz. 125

32


https://sip.legalis.pl/document-view.seam?documentId=mfrxilrtgm2tsnrrguytsltqmfyc4mzuhaztinrqg4

si¢ wykonywanie zadan z zakresu ochrony danych osobowych w organizacji.

Obowigzek wyznaczenia inspektora na gruncie RODO bedzie dotyczyt rowniez
podmiotoéw przetwarzajacych. Dotychczas obowigzujgce przepisy U.0.d.0. przewidywaly, ze
administratora bezpieczenstwa informacji mogt powota¢ administrator danych. Nie oznacza to
jednak, ze podmioty przetwarzajace (podmioty z art. 31 u.0.d.0.) nie powotujg takich osob,
poniewaz czesto korzystaja one z podwojnego statusu: zarowno podmiotu przetwarzajacego,
jak 1 administratora danych (np. przetwarzajac dane swoich pracownikéw). Na gruncie RODO
ocen¢ w zakresie obowigzku wyznaczenia inspektora nalezy przeprowadza¢ osobno dla kazde;j
z tych ro6l. Moga bowiem wystapi¢ sytuacje, kiedy administrator nie bedzie zobowigzany do
wyznaczenia inspektora, natomiast obowigzek taki bedzie cigzyt na podmiocie
przetwarzajacym °.

Pod rzadami ogdlnego rozporzadzenia na pewne ulatwienie w zakresie ustanawiania
IOD mogg liczy¢ spoitki nalezace do grupy przedsiebiorstw. O ile spetniony zostanie wymog
w zakresie latwego dostepu do IOD, wystarczajace begdzie powotanie jednego, wspdlnego
inspektora ochrony danych osobowych dla wszystkich spotek wchodzacych w skiad grupy.
Podobne rozwigzanie zostato rowniez dopuszczone w sektorze publicznym — dla kilku organow
lub podmiotéw publicznych moze zostaé wyznaczony jeden, wspolny 1OD, przy czym
podejmujac taka decyzje, nalezy uwzgledni¢ strukture organizacyjng i wielkos¢ tych
podmiotow &°.

Dla podmiotow, ktore korzystaty z pomocy ABI, zar6wno tych zobowigzanych do
powotania inspektora ochrony danych, jak 1 tych, ktére takiego obowigzku mie¢ nie beda,
a mimo to na takie wyznaczenie si¢ zdecyduja, pierwszym kandydatem do petienia funkcji
inspektora powinna by¢ osoba petnigca obecnie funkcje ABI. Szczegolnie, gdy dotychczas
rzetelnie wywigzywata si¢ ona ze swoich obowigzkow, zdobywata w dziedzinie ochrony
danych osobowych cenne do$wiadczenie oraz wiedz¢ o procesach przetwarzania i innych
szczegotach funkcjonowania danego podmiotu. Niemniej w tym zakresie administrator danych
lub podmiot przetwarzajacy musi podja¢ wyrazng decyzje. Decyzja ta powinna mie¢ wlasciwg
forme, zalezng od rodzaju podmiotu begdgcego administratorem danych, czy podmiotem

przetwarzajacym (np. zarzadzenie dyrektora szkoty, uchwata wspolnikow spotki z 0.0.) 1 by¢

79 M. Mtotkiewicz, Przeksztalcenie administratora bezpieczenstwa informacji w inspektora ochrony danych,
op. cit.

80 T. A.J. Banys, J. Luczak, Ochrona danych osobowych w praktyce. Jak unikngc bledow i ich konsekwencji
prawnych, op. cit., str. 74-75
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wyraznie zakomunikowana wszystkim zatrudnionym w danej organizacji. Zanim jednak to
nastgpi, konieczne bedzie jeszcze upewnienie si¢, czy wszystkie warunki okre§lone wobec
funkcji inspektora zostaly spetione 8. Jak wczesniej wspomniano zagadnienia i rozwiazania

w tym zakresie zostang przedstawione w kolejnym rozdziale niniejszej pracy.

1.5. Zadania i kompetencje Inspektora Ochrony Danych jako nast¢epcy ABI
W przepisach o ochronie danych osobowych okreslone zostaty zadania, jakie realizowac

powinien IOD, oraz wskazany zostat ogdlnie sposob realizacji tych zadan. Zadania IOD mozna
podzieli¢ na cztery og6lne grupy:

1) zadania informacyjne i doradcze,

2) zadania monitorujgce i nadzorcze,

3) zadania w zakresie wspotpracy z organem nadzorczym,

4) inne zadania 82,

Zadania inspektora ochrony danych zostaty znacznie rozbudowane w stosunku do ABI

i okreslone w artykule 39 RODO. Zgodnie z art. 39 ust. 1,,Inspektor ochrony danych ma
nastepujace zadania:

a) informowanie administratora, podmiotu przetwarzajacego oraz pracownikow, ktorzy

przetwarzaja dane osobowe, o obowigzkach spoczywajacych na nich na mocy niniejszego

rozporzadzenia oraz innych przepiséw Unii lub panstw cztonkowskich o ochronie danych

i doradzanie im w tej sprawie;

b) monitorowanie przestrzegania niniejszego rozporzadzenia, innych przepisow Unii lub

panstw cztonkowskich o ochronie danych oraz polityk administratora lub podmiotu

przetwarzajacego w dziedzinie ochrony danych osobowych, w tym podzial obowiazkow,

dzialania zwigkszajace swiadomos¢, szkolenia personelu uczestniczacego w operacjach

przetwarzania oraz powigzane z tym audyty;

c) udzielanie na zadanie zalecen co do oceny skutkéw dla ochrony danych oraz

monitorowanie jej wykonania zgodnie z art. 35;

d) wspotpraca z organem nadzorczym;

81 M. Mlotkiewicz, Przeksztalcenie administratora bezpieczenstwa informacji w inspektora ochrony danych, op.
cit.

82 P. Fajgielski, Prawo ochrony danych osobowych. Zarys wykiadu, op. cit., str. 150
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e) petnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych
z przetwarzaniem, w tym z uprzednimi konsultacjami, o ktorych mowa w art. 36, oraz
W stosownych przypadkach prowadzenie konsultacji we wszelkich innych sprawach.”
Z kolei ust. 2 precyzuje, ze ,,Inspektor ochrony danych wypelia swoje zadania z nalezytym
uwzglednieniem ryzyka zwigzanego z operacjami przetwarzania, majac na uwadze charakter,
zakres, kontekst i cele przetwarzania.”

Zgodnie z art. 35 ust. 2 ogolnego rozporzadzenia ADO ma obowigzek konsultowania
si¢ z IOD w przedmiocie oceny skutkow planowanych operacji przetwarzania dla ochrony
danych osobowych. Ocena poprzedzajaca rozpoczecie przetwarzania to nowy obowigzek
nalozony na ADO i ma by¢ realizowany, gdy ,,dany rodzaj przetwarzania — w szczeg6lnosci
z uzyciem nowych technologii — ze wzgledu na swoj charakter, zakres, kontekst i cele z duzym
prawdopodobienstwem moze powodowa¢ wysokie ryzyko naruszenia praw lub wolnosci os6b
fizycznych &,

IOD nie zgtasza zbioréw danych do GIODO, gdyz ten obowigzek zostat zniesiony
w cato$ci. Nie sporzadza dla administratora sprawozdania ze zgodno$ci przetwarzania danych
osobowych u administratora, tak samo jak nie zapewnia zapoznania 0os6b upowaznionych do
przetwarzania danych osobowych z przepisami o ochronie danych. Oczywiscie do 10D sa
przypisane zadania edukacyjne oraz doradcze, ale rozciagaja si¢ one na wszystkich
pracownikéw administratora 84, Nalezy podkre$li¢, ze te zadania 10D te zostaly znacznie
rozbudowane i doprecyzowane w przepisach RODO jako dziatania zwigkszajace swiadomosc,
szkolenia personelu uczestniczacego w operacjach przetwarzania oraz powigzane z tym audyty.

Zadanie polegajace na informowaniu administratora, podmiotu przetwarzajacego oraz
0s0b przetwarzajacych dane osobowe o ich obowigzkach wynikajacych z przepiséw o ochronie
danych, a takze doradzanie im w tej sprawie, porowna¢ mozna do obowiazku ABI w zakresie
zapewniania zapoznania osOb upowaznionych do przetwarzania danych z prawem ochrony
danych osobowych . Tego rodzaju dziatania wpisuja si¢ w ogdlny zamyst prawodawcy, aby
IOD stuzyl administratorowi i podmiotowi przetwarzajacemu wsparciem oraz fachowa wiedza

w zakresie ochrony danych osobowych %,

83 T. A.J. Banys, J. Luczak, Ochrona danych osobowych w praktyce. Jak unikngé bledow i ich konsekwencji
prawnych, op. cit., str. 78

84 K. Hamelusz, Zadania 10D wzgledem ABI - analiza prawno-poréwnawcza, op. cit.

85 K. Syska, Administrator bezpieczenstwa informacji a inspektor ochrony danych — porownanie przestanek
powolania, statusu i zadan, op. cit.

86 P. Fajgielski, Prawo ochrony danych osobowych. Zarys wykladu, op. cit., str. 150
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Jezeli chodzi o zadanie dotyczace monitorowania przestrzegania prawa ochrony danych
osobowych oraz polityk administratora lub przetwarzajacego w dziedzinie ochrony danych
osobowych, w tym dziatania zwigkszajagce Swiadomos¢, szkolenia osob zajmujgcych sie
przetwarzaniem danych oraz powigzane z tym audyty to stanowi ono pewne uzupetienie
zadania opisanego wyzej. Wynika z niego réwniez posrednio obowigzek przeprowadzania
szkolen oraz podejmowania dziatan popularyzujacych wiedze z zakresu ochrony danych
osobowych. Zadanie to jest nieco zblizone do obowigzku ABI w zakresie sprawdzania
zgodnosci przetwarzania danych z prawem oraz opracowywanie sprawozdan w tym zakresie.
Mozna si¢ spodziewaé, ze w ramach audytu inspektor bedzie przygotowywal raport dla
administratora lub podmiotu przetwarzajacego, ktory poréwna¢ mozna do sprawozdania.
Nalezy jednak podkresli¢, ze wskazane zadania ABI w tym zakresie byty 8 ustawowo
uregulowane. Nie mozna jednak zgodzi¢ si¢ z twierdzeniem, ze byly one wiele bardziej
precyzyjnie uregulowane niz zblizone zadania 10D na podstawie ogdlnego rozporzadzenia.
Ponadto RODO wskazato nie tylko na zwigkszenie $§wiadomos$ci personelu, ale na state
monitorowanie tego procesu oraz minimalizacj¢ ryzyka w tym zakresie poprzez zadania
audytowe.

Sformutowanie ,,monitorowanie” rozumie¢ mozna jako prowadzenie statej obserwacji
1 kontroli zgodnosci proceséw przetwarzania danych z przepisami o ochronie danych. Jezeli
IOD, monitorujac przestrzeganie przepisoOw, dojdzie do wniosku, ze przepisy te nie sg
przestrzegane (stwierdzi nieprawidlowos$ci w tym zakresie), powinien podja¢ dziatania
nadzorcze, tzn. dziatania wladcze zmierzajace do usuniecia nieprawidlowosci 1 doprowadzenia
do (przywrocenia) stanu zgodnego z prawem 8.

Porownujac obecne zadania ABI z tymi, jakie realizowa¢ majg inspektorzy ochrony
danych (zgodnie z art. 39 ust. 1 RODO), stwierdzi¢ trzeba, ze zadania inspektorow, oprocz
dwoch dotychczasowych rol wyrazajacych si¢ w obowigzkach monitorowania przestrzegania
przepisObw o ochronie danych osobowych oraz obowigzkach edukacyjno-doradczych,
obejmowac beda rowniez trzecig, wyraznie wskazang w przepisach RODO role posrednika.

Inspektorzy, zgodnie z art. 39 ust. 1 pkt e i art. 38 ust. 4 RODO, majg petni¢ role punktu

87 K. Syska, Administrator bezpieczenstwa informacji a inspektor ochrony danych — porownanie przestanek
powolania, statusu i zadan, op. cit., str. 82.

88 P. Fajgielski, Prawo ochrony danych osobowych. Zarys wyktadu, op. cit., str. 151
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kontaktowego, posredniczy¢ migdzy administratorem danych i podmiotem przetwarzajacym,
a osobami, ktorych dane dotycza oraz organem nadzorczym 5.

W zakresie wspotpracy z organem nadzoru moze wynika¢ obowigzek odpowiadania na
wszelkie zapytania organu nadzoru, w szczegélno$Sci w kontek$cie prowadzenia przez organ
nadzorczy postepowan kontrolnych, postepowan w zwigzku ze skarga osoby, ktorej dane
dotycza, czy tez w ramach uprzednich konsultacji. Zgodnie z u.o.d.o., ABI nie wykonywat
podobnych zadan. Co prawda ABI przeprowadzal, na wniosek GIODO, sprawdzenie zgodnos$ci
z prawem przetwarzania danych przez administratora. Niemniej jednak sprawozdanie z takiego
sprawdzenia bylo przekazywane GIODO za posrednictwem administratora danych. W innym
wypadku GIODO nie moglo zwréci¢ si¢ bezposrednio do ABI, ale do administratora, ktory
z kolei mogt upowazni¢ ABI do kontaktowania si¢ z GIODO w danej sprawie. Jest to istotna
réznica mi¢dzy regulacjami dotyczacymi ABI a inspektora, bowiem zadania inspektora w tym
zakresic sg mniej skonkretyzowane, a jednocze$nic musi on by¢ przygotowany na
otrzymywanie réznego rodzaju zapytan bezposrednio od organu nadzoru %,

Pomimo Ze zadania, ktére ma spetlnia¢ 10D, sa podobne do zadan znanych ABI,
to jednak sposob ich wykonania i pryncypia dziatalnosci samego 10D ulegly zasadniczej
zmianie. RODO w sposéb zdecydowanie szerszy okresla status oraz zadania osoby
odpowiedzialnej za bezpieczenstwo informacji %

Wiele zalezy od poziomu §wiadomo$ci zarzadzajacych w odniesieniu do wagi problemu
ochrony danych w organizacji. Problemem sg tez stare przyzwyczajenia i przeswiadczenie, ze
dawny ABI, a obecny IOD jest raczej wykonawca, majacym rozwigzywacé kazdy problem
dotyczacy ochrony danych 1 odpowiadajagcym za ochrone danych osobowych
w organizacji. Nalezy podkresli¢, ze znaczenie funkcji IOD wzrosto w stosunku do
wczesniejszej funkcji ABI. Przede wszystkim dotyczy to petnienia funkcji punktu
kontaktowego dla osob, ktorych dane dotycza, uczestnictwa w zglaszaniu sytuacji naruszenia
ochrony danych do Prezesa UODO, jak rowniez uczestnictwa w procesie oceny skutkéw dla
ochrony danych — co nie bylo okreslone we wczesniejszych przepisach o ochronie danych

obowiazujacych w Polsce®.

89 M. Milotkiewicz, Przeksztalcenie administratora bezpieczenstwa informacji w inspektora ochrony danych, op.
cit., str. 11
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Zadania IOD w organizacji sa zatem szerokie. Ma on zarowno petni¢ funkcje nadzorcze,
doradcze, edukacyjne, jak i wydawac¢ opinie oraz zalecenia, jego obowigzkiem jest rowniez
dziatanie jako punkt kontaktowy i wspotpraca z organem nadzorczym. W przepisach ogolnego
rozporzadzenia nie ma jednak szczegdétowych przepisow odnoszacych si¢ do sposobu realizacji
tych obowiazkow, a tres¢ wskazanego powyzej art. 39 ust. 1 wydaje si¢ petna ogdlnikow.
Roéwniez katalog powinnosci IOD wynikajacy z tego przepisu wydaje si¢ niepetny. Nie ma w
nim, cho¢by obowigzku pethienia funkcji punktu kontaktowego dla osob, ktoérych dane dotycza
wynikajacego art. 38 ust. 4 ogbélnego rozporzadzenia. Taki zabieg ze strony prawodawcy
unijnego moze dziwi¢ tym bardziej, ze dotyczy on zadan podmiotu, ktéremu zagwarantowano
niezalezno$¢ w realizacji tych zadan %,

Nalezy zgodzi¢ si¢ ze stanowiskiem wyrazonym przez K. Koziet i Sz. Sieniewicz, ze
katalog zadan okreslony w art. 39 RODO jest katalogiem otwartym. Do takiego wniosku moze
prowadzi¢ przede wszystkim to, ze w art. 38 ust. 6 RODO wskazano wprost na mozliwo$¢
wykonywania przez IOD innych zadan i obowigzkéw. RODO w niektorych miejscach wprost
wskazuje na zadania IOD, ktére nie wynikajg z art. 39 RODO. Przyktadem jest tutaj art. 38 ust.
4 RODO, o czym mowa powyzej. Pomimo braku wskazania tego wprost w RODO 10D
w praktyce pomaga takze administratorowi i podmiotowi przetwarzajagcemu w prowadzeniu
rejestrow odpowiednio czynnos$ci przetwarzania danych osobowych (art. 30 ust. 1 RODO)
I kategorii czynnosci przetwarzania danych osobowych (art. 30 ust. 2 RODO). Ponadto lektura
innych wersji jezykowych RODO wskazuje, Ze zadania okreslone w art. 39 RODO sa jedynie
gléwnymi, podstawowymi zadaniami IOD, a zakres zadan IOD moze by¢ w praktyce szerszy
9%

Wobec nowego stanu prawnego opartego na ocenie ryzyka i rozliczalno$ci oraz wobec
wyzwan zwigzanych z szybkimi zmianami w metodach przetwarzania i zabezpieczania danych
osobowych, inspektorzy maja zapewnia¢ fachowe wsparcie nie tylko administratorom danych,
ale tez podmiotom przetwarzajgcym. Takie wsparcie jest konieczne, aby sprosta¢ wyzwaniom
zwigzanym z przyjeciem nowej unijnej regulacji, ktora zwigksza odpowiedzialnosé

administratorow danych i podmiotéw przetwarzajacych oraz wymusza na nich konieczno$é

Vademecum Inspektora Ochrony Danych, C.H. Beck, Warszawa 2020, str. 2

93 T. A.J. Banys, J. Luczak, Ochrona danych osobowych w praktyce. Jak unikngc bledow i ich konsekwencji
prawnych, op. cit., str. 77

94 K. Koziel, S. Sieniewicz, Weryfikacja kwalifikacji IOD-a i zadan przez niego realizowanych ze wskazaniem
srodkow kontroli, Lex/el. 2018, dostep z dnia 09.02.2019 r.

38



dokonywania samodzielnych ocen w zakresie doboru rozwigzan stosowanych w ramach
przetwarzania danych osobowych %.

Artykut 37 ust 5 RODO wskazuje, ze ,,]OD jest wyznaczany na podstawie kwalifikacji
zawodowych, a w szczegolnosci wiedzy fachowej na temat prawa i praktyk w dziedzinie
ochrony danych oraz umiejetnosci wypetnienia powierzonych mu zadan.” Nie sposob nie
wspomnie¢ tu o specyfice branzy, znajomo$s¢ RODO i przepisoOw szczegdlowych, a takze
posiadania stosownego doswiadczenia zawodowego, w tym w zakresie realizacji audytow
dotyczacych w zakresie bezpieczenstwa informacji 1 ochrony danych osobowych, jak rowniez
weryfikacji sposobow zabezpieczenia informacji przetwarzanych zar6wno metoda tradycyjna,
ale rOwniez przy uzyciu urzadzen i no$nikow informacji.

Zgodnie z Wytycznymi GR Art. 29 dotyczacymi inspektorow ochrony danych, poziom
wiedzy fachowej musi by¢ wspdétmierny do charakteru, skomplikowania i ilosci danych
przetwarzanych w danej jednostce. Wyzszy poziom wiedzy powinien by¢ wymagany
np. w przypadku wyjatkowo skomplikowanych procesow przetwarzania czy tez regularnego
przekazywania danych osobowych do panstw trzecich. Jesli chodzi o wskazang w RODO
,Lumiejetno$¢ wypekniania zadan”, w Wytycznych dotyczacych inspektorow ochrony danych
wskazuje si¢, ze priorytetem inspektora powinno by¢ zapewnianie przestrzegania
rozporzadzenia oraz odgrywanie kluczowej roli w zakresie wspierania ,kultury ochrony
danych”. Chodzi o pomaganie w implementacji niezbednych elementow RODO, w tym zasad
przetwarzania danych osobowych, praw osob, ktorych dane dotycza, ochrony danych w fazie
projektowania oraz domyslnej ochrony danych, rejestru czynnos$ci przetwarzania, wymogow
bezpieczenstwa przetwarzania i zglaszania naruszen. Zadania - zarowno ABI, jak i inspektorow
- wykraczajg poza wdrozenie odpowiednich zabezpieczen i innych rozwigzan w zakresie
bezpieczenstwa przetwarzanych danych. Niemniej inspektorzy, podobnie jak i ABI, powinni
by¢ dla administratorow danych i podmiotow przetwarzajacych fachowym wsparciem réwniez
w zakresie doboru odpowiednich do ryzyka srodkow bezpieczenstwa przetwarzanych danych.
Zgodnie z art. 39 ust. 1 lit. ¢ RODO, inspektor ma udziela¢ zalecen, co do oceny skutkow dla
ochrony danych oraz monitorowac jej wykonanie zgodnie z art. 35 RODO. Ponadto jest on
zobowigzany wykonywac¢ swoje obowiazki z nalezytym uwzglednieniem ryzyka zwigzanego
Z operacjami przetwarzania, majgc na uwadze charakter, zakres, kontekst i cele przetwarzania.

RODO wymaga takze dokonywania oceny ryzyka, jakie przetwarzanie danych osobowych

95 M. Mtotkiewicz, Przeksztalcenie administratora bezpieczenstwa informacji w inspektora ochrony danych,

op. cit., str. 11
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moze spowodowac¢ dla praw i wolnos$ci 0sob, ktorych te dane dotycza. Umiejetnosci w zakresie
takiej oceny powinny zatem wchodzi¢ w zakres kompetencji inspektora .

Podobny wymog wiedzy w zakresie ochrony danych przewidywat art. 36 a ust. 5 pkt 2
u.0.d.o. Prawodawca ecuropejski nie wprowadzil wobec kandydatéw na IOD zadnych
szczegblnych, dodatkowych wymogéw formalnych — takich jak choéby uprzednia
niekaralno$¢, ktora musiata legitymowacé sie osoba pehigca funkcje ABI ¥'.

Wobec wymogéw na stanowisko ABI wskazywano réwniez na posiadanie pelnej
zdolnosci do czynnos$ci prawnych, czy korzystania z pelni praw publicznych. Obecnie
w przypadku podmiotoéw prywatnych ww. wymogi nie s3 obowigzujace, podobnie, jak rowniez
wobec podmiotéw $wiadczacych ustuge IOD na podstawie umowy cywilnoprawnej. Wobec
0sOb zatrudnionych w ramach umowy o prac¢ w organach i podmiotach publicznych nalezy
rowniez wskaza¢ na wymogi wynikajace m.in. z art. 4 ust 1 ustawy z dnia 21 listopada 2008 r.
0 shuzbie cywilnej %8, czy z art. 6 ustawy z dnia 21 listopada 2008 r. o pracownikach
samorzadowych %. Wyzej wymienione ustawy wskazuja m.in. na wspomniany wcze$niej
wymog korzystania z pelni praw publicznych, czy nieskazania prawomocnym wyrokiem za
umyslne przestepstwo lub umyslne przestepstwo skarbowe.

RODO mocno akcentuje wymog posiadania przez inspektora wiedzy i umiejgtnosci, nie
reguluje jednak zasad czy trybu weryfikacji spetlnienia tego wymogu. Przepisy RODO nie
wskazuja na konkretny rodzaj czy poziom wyksztalcenia, legitymowanie si¢ okreslonym
dyplomem czy szczegdlnym certyfikatem 1%,

Wymogi kwalifikacyjne stawiane ABI 1 inspektorowi sg w gruncie rzeczy bardzo
podobne i dotyczg posiadania odpowiedniej wiedzy z zakresu ochrony danych osobowych.
Zadna z regulacji nie zawiera w tym zakresie kryteriow, wedtug ktérych nalezy oceniaé
spelnienie tego wymogu. Znaczaca roznicg jest jednak to, ze zgodnie z ogdlnym
rozporzadzeniem, oprocz wiedzy o ochronie danych osobowych inspektor powinien takze

posiada¢ umiejetnosci konieczne do wypetniania swoich zadan. Chodzi tutaj o umiejetnosci
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zwigzane z przekazywaniem wiedzy na temat ochrony danych, przeprowadzania szkolen,
odpowiedniej organizacji pracy czy tez sprawnego komunikowania si¢ z organem nadzorczym
lub osobami, ktérych dane dotycza 0%,

Wiedza fachowa w zakresie ochrony danych osobowych ma stuzy¢ inspektorowi do
profesjonalnego wykonywania zadan wymienionych w art. 39 RODO, czyli informowania,
doradzania administratorowi, wspolpracy z organem nadzorczym, pehienia funkcji punktu
kontaktowego dla organu nadzorczego w kwestiach zwigzanych z przetwarzaniem, ktore to
dziatania inspektor ma wykonywa¢ z nalezytym uwzglednieniem ryzyka zwigzanego
z operacjami przetwarzania, majgc na uwadze charakter, zakres, kontekst i cele
przetwarzania 2,

Wynika z tego, ze dziatalnos¢ 10D jest oparta na zasadzie ryzyka w tym sensie, iz IOD
musi oceni¢, gdzie jego zaangazowanie jest potrzebne bardziej, a gdzie mniej, bo wszystkim
naraz nie uda mu si¢ zajaé. ,,To selektywne i pragmatyczne podejécie powinno utatwié [...]
doradzenie administratorowi, jaka metodologi¢ nalezy zastosowaé przy przeprowadzeniu
oceny skutkéw dla ochrony danych, ktore obszary powinny zosta¢ poddane wewngtrznemu
albo zewnetrznemu audytowi, jakie szkolenia wewnetrzne przeprowadzi¢ dla pracownikéw lub
kierownikow odpowiedzialnych za przetwarzanie danych, i na ktére operacje przetwarzania
przeznaczy¢ wiecej czasu i zasobow” 1%, Stawiajac warunek posiadania odpowiedniej wiedzy
na temat ochrony danych osobowych, prawodawca unijny nie uwzglednit przy tym sytuacji,
ze prawidlowe wykonywanie zadan 10D musi uwzglednia¢ takze wiedz¢ zwigzang ze
specyfika dziatania podmiotu (administratora), w ktérym dane sg przetwarzane. Trudno uzna¢,
ze wiedza wymagana od osoby zajmujacej si¢ ochrong danych w placoOwce stuzby zdrowia jest
tozsama z wymagang wiedza osoby, ktora ma zajmowac si¢ ochrong danych w placowkach
edukacyjnych, szkotach wyzszych, organach samorzadu terytorialnego czy placéwkach
organizacyjnych pomocy spotecznej. Kwestia, ktora takze nie zostala uregulowana — rowniez
w polskiej ustawie 0 ochronie danych osobowych, ktéra bylaby wiasciwszym miejscem dla
rozstrzygnigcia tej sprawy — jest podstawa do formalnej oceny posiadanych przez kandydata na
inspektora ochrony danych kwalifikacji. Brak dookreslenia sposobu uzyskiwania kwalifikacji

uprawniajacej do zatrudnienia w charakterze inspektora ochrony danych osobowych sprawit,
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ze pojawita si¢ znaczna grupa osOb pragnacych zdoby¢ poswiadczenie posiadania
»odpowiednich kwalifikacji”, a w wyniku zapotrzebowania na szkolenia pojawilo si¢ wiele
podmiotow zajmujacych si¢ przygotowaniem do wykonywania zawodu inspektora ochrony
danych i wicle form doksztalcania. W efekcie takich dziatan inspektorami ochrony danych
wyznaczane sg osoby nieposiadajace podstawowej wiedzy prawniczej, majace trudnosci nie
tylko w interpretacji, ale i w zrozumieniu podstawowych terminéw z RODO, zwtaszcza wobec
pojawiajacych si¢ w tym akcie prawnym pojeé niedookreslonych i niezdefiniowanych %4,
Podsumowujac kluczowa réwniez w tym zakresie wydaje si¢ by¢ znajomos¢ specyfiki
branzy, RODO 1 przepiséw szczegdtowych, a takze posiadania stosownego doswiadczenia
zawodowego, w tym w zakresie realizacji audytow dotyczacych w zakresie bezpieczenstwa
informacji i ochrony danych osobowych, jak rowniez weryfikacji sposobéw zabezpieczenia
informacji przetwarzanych zar6wno metoda tradycyjna, ale rdwniez przy uzyciu urzadzen
I no$nikow informacji. Zatem wiedza w obszarze bezpieczenstwa teleinformatycznego, a takze
oceny ryzyka i dziatan zapewniajacych i doradczych okazuje si¢ fundamentalna. Szczegétowa
analiza 1 rozwigzania dotyczace wymaganych 1 pozadanych kompetencji 1 kwalifikacji IOD

zostang omowione w rozdziale drugim niniejszej pracy.

1.6. Status prawny Inspektora Ochrony Danych, a dotychczasowa pozycja ABI

Penienie funkcji IOD nie moze by¢ dodatkiem do innych obowiazkéw pracowniczych.
Niestety bardzo czesto zdarzalo, Zze osoby, ktore penity funkcje ABI, nie miaty czasu na
rzeczywisty nadzor nad systemem ochrony danych osobowych w danym podmiocie, poniewaz
inne obowigzki pracownicze byly zbyt czasochtonne. Administratorzy danych oraz podmioty
przetwarzajace musza uswiadomi¢ sobie, ze to w ich interesie lezy, aby 10D dysponowat
odpowiednim czasem do wykonywania swoich funkcji. Inspektor ochrony danych powinien
by¢ wlaczony w opiniowanie wszelkich procesow biznesowych W organizacji, wigzacych si¢
z przetwarzaniem danych osobowych. Inspektor moze by¢ cztonkiem personelu administratora
lub podmiotu przetwarzajacego lub wykonywac¢ zadania na podstawie umowy o swiadczenie
ustug, czego nie wyklucza obecna u.0.d.o.

Dodatkowo RODO wskazuje administratorowi danych lub  podmiotowi
przetwarzajagcemu obowigzek wspierania IOD w wypehianiu przez niego zadan, zapewniajac
mu zasoby niezbedne do wykonania tych zadan oraz dostep do danych osobowych i operacji

przetwarzania. IOD musi otrzyma¢ wsparcie niezbedne do utrzymania fachowej wiedzy

104 E. Kulesza, Problem niezaleznosci inspektora ochrony danych, op. cit., str. 120
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i kompetencji na dobrym poziomie 1%, Zapewniaja oni réwniez, by IOD nie otrzymywat
instrukcji dotyczacych wykonywania tych zadan. W ten sposéb prawodawca unijny stara si¢
zapewni¢ samodzielno$¢, ktora ma by¢ elementem niezaleznos$ci inspektora ochrony danych.
Chodzi o to, aby inspektor ochrony danych nie podlegat naciskom ze strony innych osob i mogt
samodzielnie podejmowa¢ dziatania w ramach wykonywania swoich zadan 1%,

Zgodnie z art. 36a ust. 8 u.0.d.o., na podmiotach korzystajacych ze wsparcia ABI cigzyt
obowiazek zapewniania mu srodkéw niezbednych do niezaleznego wykonywania przez niego
zadan. RODO przewiduje obowigzek wspierania inspektora ochrony danych w wypetnianiu
przez niego zadan, m.in. poprzez zapewnienie mu zasobow niezbgdnych do wykonywania tych
zadan. Zaré6wno U.0.d.0., jak i RODO nie precyzuja, jakie $rodki powinny by¢ zapewnione,
niemniej nalezy je rozumie¢ szeroko. Zakres oraz rodzaj niezbednych srodkéw powinien by¢
ustalany indywidualnie z uwzglednieniem specyfiki i (mogacych zmienia¢ si¢) potrzeb
konkretnego podmiotu w zakresie przetwarzania danych osobowych. Innymi stowy, dla
kazdego ABI inne $rodki mogg okaza¢ si¢ niezbedne do wykonywania jego zadan. GR Art. 29
w Wytycznych dotyczacych inspektorow ochrony danych, w punkcie ,,niezbgdne zasoby”,
podkreslita, ze Srodki te nalezy rozumie¢ jak najszerzej, przy czym im bardziej skomplikowane
procesy przetwarzania danych, tym wiecej odpowiednich srodkéw nalezy przeznaczy¢ dla
inspektora ochrony danych tak, aby ochrona danych byta skuteczna i odpowiednia do zakresu
przetwarzanych danych 7,

Ponadto administrator oraz podmiot przetwarzajacy musza zapewnic, aby inspektor byt
wlasciwie 1 niezwlocznie wlaczany we wszystkie sprawy dotyczace ochrony danych
osobowych. Jezeli wiec nawet inspektor ochrony danych podjat samodzielnie decyzje z zakresu
ochrony danych osobowych, to jego odpowiedzialno$¢ moze by¢ ograniczona ze wzgledu na
to, ze nie udostgpniono mu wszystkich informacji w sprawie. Przykltadem niewylaczenia
inspektora w sprawy dotyczace ochrony danych osobowych moze by¢ niezaproszenie
inspektora na spotkanie dotyczace omdwienia bezpieczenstwa informacji w spotce, na ktorym

jego uczestnikom zostaty przekazane informacje o zmianach w systemie informatycznym
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spotki. Skoro wigc IOD nie zostal poinformowany o zmianach iw konsekwencji nie
zareagowal odpowiednio w zakresie bezpieczenstwa danych osobowych przetwarzanych
elektronicznie, to moze by¢ trudno przypisa¢ mu wine (chyba ze mial mozliwo$¢ tatwego
zapoznania si¢ z tymi informacjami z innych zrodel, np. firmowego newsletera) 1%,

Status IOD w organizacji jest zdecydowanie inny niz status ABIL 10D teoretycznie ma
by¢ jednostka niezalezng w ramach organizacji, podczas gdy ABI byt zalezny i podlegat
administratorowi i zarzgdowi. Ta niezaleznos¢ 10D dotyczy stosunkow wewnetrznych
U administratora danych, a nie niezaleznosci w ogole, gdyz IOD ograniczajg powszechnie
obowigzujace przepisy prawa. Istotne, ze IOD powinien by¢ wiaczony we wszystkie sprawy
dotyczace ochrony danych osobowych i mie¢ zapewnione przez administratora zaplecze
niezbedne do wykonywania tych zadan 1%,

Komentowany przepis nie zawiera wymogu organizacyjnej odrgbno$ci inspektora
ochrony danych. Tego rodzaju wymog przewidywal art. 36a ust. 8 u.o.d.o. z 1997 r. Moze
W zwigzku z tym zrodzi¢ si¢ watpliwos¢, czy niezalezno$¢ inspektora ochrony danych wymaga
wyodrebnienia organizacyjnego, czy tez wyodrgbnienie tego rodzaju nie jest elementem
niezbednym dla zapewnienia niezaleznos$ci. Brak wskazania wyraznego wymogu w tym
zakresie sktania do uznania, ze wyodrebnienie organizacyjne nie jest konieczne (inspektor
moze by¢ pracownikiem okreslonego dziatu), jednak w zakresie wykonywania zadan
inspektora powinien on podlega¢ bezposrednio najwyzszemu kierownictwu. W praktyce
jednak optymalnym rozwigzaniem zazwyczaj jest stworzenie odrgbnego organizacyjnie
samodzielnego stanowiska (lub zespotlu osob), jednak w matych strukturach organizacyjnych
moze okazaé si¢ to niemozliwe badz niezasadne 1°. Majac powyzsze na uwadze nie nalezy
zgodzi¢ si¢ z teza, ze wyodrebnienie organizacyjne IOD nie jest konieczne, bowiem takie
dziatanie moze prowadzi¢ do sytuacji, w ktdrej bezposredni przetozony pracownika bedacego
IOD, bedzie naciskatl na zrealizowanie wprowadzonych przez IOD zalecen.

Okreslenie, kto — w konkretnym przypadku — wchodzi w sktad ,najwyzszego
kierownictwa”, wymaga uwzglednienia rodzaju podmiotu, bedacego administratorem danych
lub podmiotem przetwarzajacym 1 obowigzujacego w nim systemu zarzadzania.

Kierownictwem jednostki organizacyjnej moze by¢ osoba lub osoby (np. wchodzace w sktad

108 M. Sarna, Inspektor ochrony danych [w:] pod red. W. Szczygielska, RODO przewodnik po kluczowych
zmianach, op. cit., 2018, str. 37;
109 K. Hamelusz, Zadania 10D wzgledem ABI - analiza prawno-poréwnawcza, op. cit.

110 P. Fajgielski, Komentarz do rozporzqdzenia nr 2016/679 w sprawie ochrony 0séb fizycznych ..., op. cit., str.435
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organu), ktore kieruja jej pracami (np. ministrowie kierujacy dziatami administracji rzadowej,
dyrektorzy szkoét), prowadza jej sprawy (np. zarzad spoiki kapitatowej), albo podejmuja
zarobkowg dziatalnos$¢ (np. przedsigbiorcy jednoosobowi), dziatajac jako administrator danych
lub podmiot przetwarzajgcy. Podlegto$¢ najwyzszemu kierownictwu jest jedng z gwarancji
niezaleznej, wysokiej pozycji inspektora ochrony danych w strukturze administratora. Takie
umiejscowienie inspektora ma zapewnia¢ najwyzszemu kierownictwu bezposrednig wiedz¢ na
temat porad i zalecen inspektora. Maksymalnie skraca tez droge raportowania w pilnych
przypadkach, wymagajgcych szybkich dziatan naprawczych, np. w sytuacji naruszenia ochrony
danych osobowych 11,

Ponadto RODO idzie dalej precyzujac, ze IOD nie jest on odwolywany ani karany przez
administratora ani podmiot przetwarzajacy *'? za wypehianie swoich zadan.

Oceniajac role 1 zadania inspektora ochrony danych wedlug obecnie obowigzujacych
przepisow, status inspektora ochrony danych zostat okreslony wtasciwie jako status podmiotu
doradczego 1 wspomagajacego administratora (czy podmiotu przetwarzajacego dane) w jego
dzialaniach stanowigcych przetwarzanie danych, nieposiadajacego uprawnien, ktérych
wykonywanie mogtoby powodowac konflikt z administratorem. Oznacza to, Ze nie ma
potrzeby, aby w szczegolny sposob gwarantowaé niezalezno$¢ i nieusuwalnos¢ inspektora
ochrony danych 3,

Oczywiscie, RODO wskazuje, ze IOD moze wykonywaé inne zadania i obowigzki,
jednak nie powinny one powodowa¢ konfliktu interesow, podobnie jak to zostalo uregulowane
w art. 36a ust. 4 u.0.d.0.*4,

Oznacza to, ze inne zadania i obowigzki IOD moga by¢ traktowane jako dodatkowe
i nie powinny utrudnia¢, badZ uniemozliwiaé wlasciwego wykonywania funkcji IOD %°,

Zatem IOD nie moze zajmowaé w organizacji stanowiska pociagajacego za soba
okreslanie sposobow i celow przetwarzania danych. Co do zasady, za powodujace konflikt
interesOw uwazane bedg stanowiska kierownicze (dyrektor generalny, dyrektor
ds. operacyjnych, dyrektor finansowy, dyrektor ds. medycznych, kierownik dziatu marketingu,

kierownik dzialu HR, kierownik dzialu IT), ale rowniez nizsze stanowiska, jesli biorg udziat

111 M. Miotkiewicz, Przeksztaicenie administratora bezpieczenstwa informacji w inspektora ochrony danych,
op. cit., str. 14

112 S. Hady-Gtowiak, ABI/ IOD - wyspecjalizowany audytor ds. bezpieczenstwa informacji, op. cit., str. 57

113 E. Kulesza, Problem niezaleznosci inspektora ochrony danych, op. cit., str. 117

114 S. Hady-Gtowiak, ABI/ IOD - wyspecjalizowany audytor ds. bezpieczenstwa informacji, op. cit., str. 57

115 P. Fajgielski, Prawo ochrony danych osobowych. Zarys wyktadu, op. cit., str. 149
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w okre$laniu celéw 1 sposobow przetwarzania danych. Administrator moze wybrac¢
odpowiednig osobe wsrod swoich pracownikow, z uwzglednieniem konieczno$ci zapewnienia
jej mozliwosci skutecznego realizowania obowigzkow. Powinien takze pamigtac¢ o tym, ze gdy
inspektor wykonuje takze inne obowiazki, nie moze dochodzi¢ do konfliktu interesow 1°.

Za dobrg praktyke nalezy uznac:

a) zidentyfikowanie (na piSmie) stanowisk skonfliktowanych interesami z rolg 10D
W organizacji;

b) opracowanie wewnetrznych zasad i procedur uniemozliwiajacych tgczenie stanowisk
bedacych w konflikcie interesow (do umowy nalezy wpisa¢ przynajmniej klauzule ogolna, na
podstawie ktoérej beda §wiadczone ustugi inspektora ochrony danych);

¢) odbieranie o$wiadczenia IOD o braku konfliktu interesow 7.

Administrator oraz podmiot przetwarzajacy zapewniaja, by inspektor ochrony danych
byt wilasciwie i niezwtocznie wilaczany we wszystkie sprawy dotyczace ochrony danych
osobowych. Majac na uwadze rozmiar i strukture jednostki oraz zadania, w tym realizowane
przez 10D, a takze fakt jego zastgpstwa w czasie jego usprawiedliwionej nieobecnosci istnieje
konieczno$¢, podobnie, jak to miato miejsce w przypadku ABI, powotania zespolu
wspomagajacego prace [OD, w tym zastepcy IOD. Ta ostatnia mozliwos¢ zostata wprowadzona
zmiang UODO poprzez dodanie art. 11a pozwalajacego na wyznaczenie zastepcy 10D, co przed
aktualizacja przepisow nie bylo mozliwe. Przepis ten budzi szereg watpliwosci 1 moze by¢
zrodlem problemow. Uzyte przez prawodawce sformutowanie wskazuje na to, ze zastgpca
moze wykonywa¢ dziatania IOD jedynie w czasie jego nieobecnosci, podczas gdy w praktyce,
zwlaszcza w duzych strukturach organizacyjnych, celowe i1 zasadne jest dokonanie podziatu
obowigzkoéw migdzy inspektora i jego zastgpce oraz wykonywanie tych zadan w tym samym
czasie (nie tylko w czasie nieobecnosci IOD). W praktyce moze to prowadzi¢ do wypaczenia
roli zastepcy 10D i ogranicza¢ swobode dziatan administratora w tym zakresie '8, Nalezy

roOwniez nadmieni¢, ze wyznaczenie 1 odwotanie zastepcy 10D nalezy kazdorazowo zglaszac¢

116 S. Czub-Kietczewska, Okiem I0OD-a: status i zadania I0OD-a - dobre praktyki, Lex/el. 2019, dostep z dnia
16.11.2019 .
117 M. Gawronski, M. Kibil, Zadania Inspektora ochrony danych osobowych, Lex/el. 2018, dostgp z dnia
09.02.2019 .

118 P. Fajgielski, Dostosowanie krajowych przepisow do wymogéw ogolnego rozporzgdzenia o ochronie danych

(dodatek MoP 22/2019), Monitor Prawniczy 2019, Nr 22, str. 9
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Prezesowi UODO. Rola zastgpcy powinna by¢ znacznie szersza i obejmowacé roéwniez
wspotdziatanie z inspektorem wtedy, gdy jest on obecny w jednostce organizacyjnej 12°.

Jednym z gtownych obowigzkéw IOD jest wspotpraca z organem nadzorczym oraz
pehienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych
Z przetwarzaniem, co z jednej strony znacznie precyzuje rol¢ iniezalezno$¢ Inspektora
w jednostce, a z drugiej definiuje jego podleglos¢ wzgledem organu nadzorczego. Petnienie
funkcji punktu kontaktowego wigza¢ si¢ bedzie z konieczno$cig udzielania niezb¢dnych
informacji i wyjasnien osobom, ktorych dane dotycza oraz z wykonywaniem praw
przystugujacych im na mocy niniejszego rozporzadzenia *2°,

Przy wykonywaniu tego obowigzku IOD powinien pamig¢ta¢ o zobowigzaniu do
zachowania tajemnicy, jednak zakaz ten nie wylagcza mozliwos$ci kontaktowania si¢ z organem
nadzorczym w celu uzyskania porady. Co wazne, IOD moze konsultowaé si¢ z organem
nadzorczym we wszystkich sprawach, a zatem jest to jego uprawnienie i nie ma takiego
przymusu. ABI nie pehit takiej funkcji, a osoby, ktorych dane byly przetwarzane,
kontaktowaty sie bezposrednio z administratorem 2L,

Nalezy przypomnie¢, ze prawa osob, ktorych dane sa przetwarzane zostaty w RODO
Znaczaco wzmocnione i poszerzone, a nieprzestrzeganie praw sankcjonowane jest karg
pieni¢zng si¢gajaca nawet do 20 000 000 euro. Wiasnie w tym zakresie moze by¢ konieczne
zagwarantowanie niezaleznosci dziatania IOD w odniesieniu do dzialan wobec podmiotow
danych, takich jak porada, informacja czy wsparcie fachowe, a nawet umozliwienie kontaktu
z organem nadzorczym. Powyzsze moze bowiem ulatwi¢ podmiotowi danych wystgpienie
przeciwko administratorowi danych, na przyktad poprzez uruchomienie procedury kontroli
prawidlowo$ci przetwarzania danych przez organ nadzorczy, czy zgota doprowadzi do
przyznania odszkodowania od administratora danych przez sad cywilny. Jesli zatem na gruncie
RODO inspektor ochrony danych moze stac si¢ ,,adwokatem” podmiotu danych, powinien by¢
w swoich dziataniach niezalezny od administratora i mie¢ swobode wyboru instrumentow
wsparcia osoby, ktérej dane dotycza, bez obawy, ze poniesie konsekwencje za swoje dziatania

zgodne z przepisami 22,

119 P. Fajgielski, Prawo ochrony danych osobowych. Zarys wykiadu, op. cit., str. 148

120 S. Hady-Gtowiak, ABI/ IOD - wyspecjalizowany audytor ds. bezpieczenstwa informacji, Kontroler Info nr 8 z
2017 r., str. 58

121 K. Hamelusz, Zadania 10D wzgledem ABI - analiza prawno-poréwnawcza, op. cit.

122 E. Kulesza, Problem niezaleznosci inspektora ochrony danych, op. cit., str. 117
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Podkresli¢ nalezy, ze dane kontaktowe inspektora beda musialy zosta¢ ujawnione
w trakcie zbierania danych od o0sob, ktorych one dotycza jako jeden z elementéw spelnienia
obowiazku informacyjnego. W przypadku dzialan zapewniajacych zostaly one znacznie
rozbudowane o konieczno$¢ prowadzenia szkolen personelu i dziatan zwigkszajacych
swiadomo$¢, udzielania zalecen informowania oséb, ktore przetwarzaja dane osobowe,
0 obowiazkach spoczywajacych na nich na mocy rozporzadzenia oraz innych przepisoéw Unii
lub panstw cztonkowskich o ochronie danych i doradzanie im w tej sprawie. Ponadto zamiast
prowadzenia sprawdzen pojawil si¢ obowigzek monitorowania przestrzegania rozporzadzenia,
innych przepisow Unii lub panstw cztonkowskich o ochronie danych oraz polityk
administratora lub podmiotu przetwarzajacego i prowadzenia powigzanych z tym audytow.
Wszystkie te zadania musza uwzglednia¢é odpowiednig analize ryzyka zwigzanego
Z operacjami przetwarzania, majac na uwadze charakter, zakres, kontekst i1 cele przetwarzania.
Przepisy RODO wskazuja takze, iz inspektor ochrony danych moze przeprowadzaé¢ audyty
w zakresie przestrzegania wytycznych ustanowionych w przepisach. W RODO nie
sprecyzowano terminéw przeprowadzania ewentualnych audytow. Wydaje si¢ jednak, Ze nie
powinny by¢ one by¢ rzadsze niz raz w roku. Okres ten pozwala inspektorowi na ocen¢ zmian,
jakie zachodza w systemie przetwarzania danych funkcjonujacym w organizacji, jak i pozwala
na wprowadzenie rekomendacji wydanych przy poprzednim audycie. Europejski ustawodawca
przewidziat réwniez mozliwo$¢ wyznaczenia jednego inspektora ochrony danych przez grupe
przedsiebiorstw. Warunkiem jest mozliwo$¢ tatwego nawigzania kontaktu z inspektorem
ochrony danych z kazdej jednostki organizacyjnej 123

Jezeli chodzi o powotanie 1 odwotanie ABI to Administrator danych obowigzany byt
zglosi¢ do rejestracji GIODO jego powotanie i odwotanie w terminie 30 dni od dnia jego
powolania lub odwotania. GIODO prowadzit ogdlnokrajowy, jawny rejestr administratoroéw
bezpieczenstwa informacji. Powyzsza kwestia zostala znacznie uproszczona w RODO, ktore
wskazuje, ze Administrator lub podmiot przetwarzajacy publikujg dane kontaktowe inspektora
ochrony danych i zawiadamiaja o nich organ nadzorczy 2. Organ ochrony danych w takich
sytuacjach bedzie zatem prowadzit wewnetrzng ewidencje inspektorow o charakterze

pomocniczym 1%,

123 S. Hady-Gtowiak, ABI/ IOD - wyspecjalizowany audytor ds. bezpieczenstwa informacji, op. cit., str. 57

124 A. Kaczmarek, Wyznaczenie Inspektora Ochrony Danych [w:] red. B. Marcinkowski, Ustawa o ochronie
danych osobowych, Komentarz, Wolters Kluwer Warszawa 2018, str. 44

125 D. Lubasz, Wyznaczenie Inspektora Ochrony Danych, [w:] D. Lubasz (red.), Ustawa o ochronie danych

osobowych. Komentarz, Wolters Kluwer, Warszawa 2019, str. 86
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Ze wzgledu na fakt, ze IOD ma pehi¢ funkcje punktu kontaktowego dla osob, ktorych
dane dotycza, jego dane kontaktowe (osobowe) beda podlegaty publikacji. Informacje te beda
takze musiaty by¢ przekazywane podmiotom danych w zwigzku z realizacja obowigzku
informacyjnego zarowno przy zbieraniu danych od osoby, ktorej dane dotycza, jak 1 w razie
pozyskania ich w inny sposob. Imi¢ i nazwisko oraz dane kontaktowe IOD beda rowniez
umieszczane w rejestrze czynnosci przetwarzania danych, obowigzkowo prowadzonym przez
wybranych administratorow. Informacje identyfikujace IOD stanowig takze element zgloszenia
organowi nadzorczemu przypadku naruszenia ochrony danych osobowych 128,

Podobnie jak w przypadku ABI na gruncie poprzednio obowigzujgcej ustawy,
administrator danych oraz podmiot przetwarzajacy zobowigzani sg zawiadomic¢ Prezesa Urzedu
0 wyznaczeniu Inspektora. Zawiadomienie to powinno zosta¢ wystane w terminie 14 dni od
wyznaczenia Inspektora i powinno wskazywac imi¢, nazwisko oraz adres poczty elektroniczne;j
oraz adres inspektora. W zawiadomieniu ponadto powinno znajdowac si¢: imi¢ i nazwisko oraz
adres zamieszkania/ nazwa firmy oraz adres prowadzenia dziatalno$ci gospodarczej
administratora, pelng nazwe¢ oraz adres siedziby, numer identyfikacyjny REGON.
Zawiadomienie 0 odwotaniu Inspektora sktada si¢ do Prezesa Urzedu w terminie 14 dni od
zmiany ww. danych. W przeciwienstwie do poprzednio obowigzujacej ustawy zgloszenie
Inspektora moze odby¢ si¢ jedynie elektronicznie (poprzednio dopuszczano zgloszenia
papierowe) za posrednictwem formularza dostgpnego w Internecie. Zgloszenie musi by¢
opatrzone kwalifikowanym podpisem elektronicznym lub podpisem potwierdzonym profilem
zaufanym na e PUAP. 12
Podmiot ktory wyznaczyt Inspektora udostepnia dane inspektora w postaci imienia, nazwiska,
adresu poczty elektronicznej, lub numeru telefonu inspektora, niezwlocznie po jego
wyznaczeniu, na swojej stronie internetowej, a jezeli nie prowadzi wlasnej strony internetowe;
w sposob ogdlnie dostepny w miejscu prowadzenia dziatalno$ci.

Ponadto, wspolny IOD moze zosta¢ wyznaczony dla kilku organdéw lub podmiotow
publicznych, jednak z uwzglednieniem ich struktury organizacyjnej 1 wielkosci. Nalezy
zauwazy¢, ze odmiennie niz w przypadku powotania jednego 10D dla grupy przedsiebiorstw

art. 38 ust. 3 RODO nie wprowadza wymogu tatwego nawigzania kontaktu z inspektorem.

126 T. A.J. Banys, J. Luczak, Ochrona danych osobowych w praktyce. Jak unikngé bledow i ich konsekwencji
prawnych, op. cit., str. 79
127 A. Kaczmarek, Wyznaczenie Inspektora Ochrony Danych [w:] red. B. Marcinkowski, Ustawa o ochronie

danych osobowych, op. cit., str. 44-45
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Uzna¢ jednak nalezy, ze ze wzgledu na zadania naktadane na IOD bezposrednio przez przepisy
RODO te same wymogi komunikacyjne powinny by¢ spetnione takze w tym przypadku, co
potwierdza w swoich wytycznych Grupa Art. 29 128,

Doswiadczenie audytowe w sektorze publicznym wskazuje, iz takie podmioty maja problemy
z zabezpieczeniem organizacyjnym i technicznym danych osobowych. Dlatego tez nalezy
ostroznie podchodzi¢ do wyznaczenia jednego inspektora ochrony danych dla kilku podmiotow
publicznych, gdyz moze to powodowac fikcyjny nadzor nad systemem ochrony danych w tych
podmiotach !?°. Wskazane powyzej rozwigzania przyjete w ogdlnym rozporzadzeniu
spowodujg, ze znaczenie 10D, w porownaniu z rolag ABI w organizacjach, jeszcze wzrosnie,
a jego status w ramach struktur ADO ulegnie dodatkowemu wzmocnieniu. Ten zabieg prawny
— w zamiarze prawodawcy unijnego — powinien doprowadzi¢ do zapewnienia wickszego
poziomu ochrony danych osobowych. Jednocze$nie nieco odmienny charakter 10D
w poréwnaniu do ABI powoduje konieczno$¢ weryfikacji pelnienia dotychczasowych

obowiazkow przez osoby zajmujace si¢ ochrona danych w ramach organizacji **°.

I.7. Funkcjonowanie IOD w ujeciu empirycznym

Podsumowujac nalezy zwrdci¢ uwage na pewne eclementy statystyk. W celu ich
pozyskania zwrocono si¢ do organu nadzorczego, tj. Prezesa Urzgdu Ochrony Danych
Osobowych o przekazanie informacji w zakresie:
- liczby zarejestrowanych ABI przed zmiang przepisow o ODO,
- liczby obecnie zgloszonych 10D do PUODO,
- wysokos$ci natozonych kar pieni¢znych z podziatem na poszczegdlne lata w jednostkach,
gdzie funkcjonowat ABI, z uwzglednieniem rodzaju naruszenia,
- wysokosci natozonych kar po zmianie przepiséw ODO w jednostkach, gdzie funkcjonuje IOD
z uwzglednieniem rodzaju naruszenia,
- liczby skierowanych skarg do GIODO za poszczego6lne lata przed zmiang przepisow o ODO
wraz z liczbg przeprowadzonych kontroli za poszczegdlne lata (z wyszczegdlnieniem

jednostek, gdzie funkcjonowat ABI),

128 J. Luczak, Inspektor ochrony danych w sektorze publicznym, Lex/ el. 2018, dostep z dnia 04.04.2019 r.

129 S. Hady-Gtowiak, ABI/ IOD - wyspecjalizowany audytor ds. bezpieczenstwa informacji, op. cit., str. 57

130 T. AJ. Banys, J. Luczak, Ochrona danych osobowych w praktyce. Jak unikngé bledow i ich konsekwencji
prawnych, op. cit., str. 82
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- liczby skierowanych skarg do PUODO za poszczegoélne lata po zmianie przepisow o ODO
wraz z liczbg przeprowadzonych kontroli za ostatni okres (z wyszczeg6lnieniem jednostek,
gdzie funkcjonowatl I0D),
- liczby zgloszonych naruszen do PUODO po zmianie przepisOw ustawy i sposobu reakcji
organu - liczby podmiotéw od ktorych przyjeto wyjasnienia i na tym zakonczono czynnosci
oraz podmiotéw u ktorych organ przeprowadzit kontrole lub podjat decyzje o jej
przeprowadzeniu (z wyszczegdlnieniem jednostek, gdzie funkcjonowat I0OD).
Zwrocono si¢ rowniez o wskazanie rodzaju/branzy podmiotdw z uwzglednieniem podziatu na
jednostki publiczne i prywatne.

Z odpowiedzi przekazanej przez UODO ! wynika, Ze do 24 maja 2018 r. ogolna liczba
ABI wpisanych do jawnego, ogoélnopolskiego rejestru ABI wyniosta 28 206. Jednakze organ
zaznaczyt, ze liczba ta odzwierciedla zarejestrowane zgloszenia powolania ABI a nie liczbg osob,
ktore pehity t¢ funkcje, poniewaz w czesci przypadkéw zgloszenia pochodzity od administratorow,
ktorzy powotali do petnienia tej funkcji te samg osobg. Z kolei w odniesieniu do liczby zgloszonych
IOD organ wskazat, ze od dnia 25 maja 2018 r. do Urzedu wptyneto kilkadziesiat tysiecy pism
zwigzanych z powolaniem inspektoréw ochrony danych. Organ przy tym zaznaczyl, ze zgodnie
z obowigzujacymi przepisami nie prowadzi ewidencji w tym zakresie.
W odpowiedzi na pozostate pytania organ wskazat, ze :
-0d 25.05.2018 r. do 31.12.2018 r. do UODO wptyneto 5714 skarg i wszczeto 43 postepowania
kontrolne,
- 0d 1.01.2019 r. do 26.04.2019 r. do UODO wptyneto 2239 skarg 1 wszczeto 41 postepowan
kontrolnych.
- od 25.05.2018 r. do 31.03.2019 r. do UODO zgloszono 3799 naruszen ochrony danych
osobowych.  Najwigcej  naruszen  pochodzi z  sektora  ubezpieczeniowego
i telekomunikacyjnego.
Podsumowujac w 2017 r. byto okoto 2,9 tys. skarg. Rok pdzniej byto ich juz ponad 5,5 tys., ale
tylko po 25 maja 2018 roku, gdy zaczelismy stosowaé RODO wptyneto ich prawie 4,5 tys. %2,
Rok 2019 to nieco ponad 9,3 tys. skarg. W roku 2020, co prawda liczba skarg zmalata, jednak
nadal utrzymywata si¢ wysoko — 6,4 tys. W 2019 roku UODO otrzymat ponad 6 tys. zgtoszen
naruszen. W calym 2020 roku wptyneto ich tacznie ponad 7,5 tys., na co wplyw miato

przeorganizowanie dziatalno$ci administratoréw, ktorzy na skutek pandemii niejednokrotnie

131 Pismo UODO sygn. Z0.0143.104.2019.AK.2 z dnia 3 czerwca 2019 roku
132 M. Rzemka, Urzqd blizej obywateli, Newsletter UODO dla Inspektoréw Ochrony Danych, nr 9/2019, str. 2
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musieli rozpoczaé prace w trybie zdalnym oraz dostarcza¢ towary i ustugi za posrednictwem
Internetu. Ponadto w minionych trzech latach odnotowaé nalezy znaczny wzrost liczby
wptywajacych do UODO pytan prawnych dotyczacych stosowania RODO, jak i zgloszen
naruszen ochrony danych, dokonywanych przez administratorow. To $wiadczy o tym, ze
administratorzy danych osobowych, inspektorzy ochrony danych, jak i sami obywatele bardzo
szybko identyfikuja problemy i oczekuja wskazowek 133,

Wedlug szacunkowych wyliczen International Association of Privacy Professionals
(IAPP) w konsekwencji ukonstytuowania statusu, jak i zadan inspektorow ochrony danych
w RODO, w Europie zaistniala potrzeba powotania 28 000 inspektorow ochrony danych
osobowych. W skali catego globu liczbe te szacuje sie na 75 000 ® . Zapotrzebowanie na
inspektorow ochrony danych jest przy tym szczegdlnie wysokie w takich branzach, jak: nowe
technologie, marketing cyfrowy, finanse, stuzba zdrowia i handel detaliczny 3,

Z powyzszych statystyk jednoznacznie wynika, ze organ nadzorczy nie posiada wiedzy
i nie prowadzi biezacych dziatan nadzorczych w zakresie spetnienia przez podmioty obowigzku
ustawowego w zakresie wyznaczenia I0D. Z kolei liczba skarg i przeprowadzonych kontroli
od dnia 25.05.2018 r., znaczaco wzrosta w stosunku do poprzednich, gdzie GIODO realizowat
okoto 10 % kontroli. Nalezy przy tym podkresli¢ jednoznacznie zapotrzebowanie na fachowych
IOD nie tylko w sektorze publicznym, ale rowniez w sektorze prywatnym, a w szczegdlnosci
w obszarze teleinformatycznym (telekomunikacja i nowe technologie), finansow, stuzby
zdrowia oraz ubezpieczeniowym.

Przeprowadzono takze badanie dotyczace ksztalttowania si¢ 1 funkcjonowania instytucji
IOD w wybranych jednostkach administracji samorzadu terytorialnego. Wsrdd jednostek
objetych badaniem nalezy wyr6zni¢ m.in. Starostwo Powiatowe w Bochni, Jarostawiu,
Kros$nie, Tarnowie, Krakowie, Zakopanem, Urzad Gminy Nowy Targ, Urzad Gminy Tarnéw,
Urzad Miasta Jarostaw, Urzad Miasta Krosno, Urzad Miasta Rzeszowa, Urzad Miasta Stary
Sacz oraz Urzad Miasta Nowy Sacz. Do kazdej z jednostek skierowano w drodze informacji
publicznej ankiete zawierajacg 15 pytan, a jej wyniki zostang szczegétowo omowione w
kolejnych rozdzialach niniejszej rozprawy stanowigc niezbedny element rozwazan
funkcjonowania IOD w praktyce od instytucji ABI do obecnego stanu prawnego. Pozwolg one
rowniez na wskazanie wystepujacych nieprawidlowosci oraz wskazanie prawidtowych

rozwigzan prawnych w tym zakresie.

133 Za nami trzy lata RODO, https://uodo.gov.pl/pl/138/2059 , dostep z dnia 4.06.2021 r.

134 M. Otto, Pozycja prawna inspektora ochrony danych — zarys prawnoporéwnawczy, op. cit., str. 261
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Z przeprowadzonych badan wynika jednoznacznie, ze funkcja ABI byta sprawowana
we wszystkich badanych jednostkach. W wigkszos$ci badanych jednostek funkcje IOD petnia
osoby, ktore dotychczas wykonywaty funkcje ABIL. Powyzsze pozwala na wysunigcie wniosku,
1z osoby te posiadajg wymagane doswiadczenie zawodowe do sprawnego wykonywania zadan
na danym stanowisku. W 8 z 13 badanych jednostek ABI, a obecnie IOD wykonuje czynnosci
na innych stanowiskach, takich, jak sekretarz powiatu, naczelnik wydziatu organizacyjnego,
informatyk, czy kierownik wydzialu ds. informatyki, co jednoznacznie moze powodowac
konflikt interesow. IOD nie moze zajmowaé¢ w organizacji funkcji pociggajacej za sobg
okreslanie sposobow i celow przetwarzania danych, co ww. stanowiska potwierdzaja. Zdaniem
jednostek badanych w zadnym z tych przypadkow nie istnieje konflikt interesow, co budzi
powazne watpliwosci w zakresie braku $wiadomosci kierownikow tych jednostek. Nalezy
zada¢ rowniez pytanie, czy w jednostkach tych jest zapewniony odpowiedni stopien
bezpieczenstwa przetwarzania danych osobowych i informacji prawnie chronionych. Po
wejsciu w zycie RODO inspektorzy ochrony danych zostali wyznaczeni oraz zgloszeni do
Prezesa Ochrony Danych Osobowych. We wszystkich badanych jednostkach, na stronie
internetowej jednostki zostaty udostgpnione dane 10D w postaci imienia, nazwiska, adresu
poczty elektronicznej, lub numeru telefonu inspektora, niezwtocznie po jego wyznaczeniu.
W 11 z badanych jednostek, ktore obj¢to wyzej wymienionym badaniem przeprowadzonym
przez autora niniejszej pracy mozna stwierdzi¢, ze IOD zatrudniony byl najczgs$ciej na
podstawie umowy o pracg, a jedynie w jednym podmiocie na podstawie umowy
cywilnoprawnej. Jedna z jednostek nie wskazata podstawy zatrudnienia IOD. We wszystkich
badanych jednostkach stanowisko IOD zostalo wyodrgbnione w strukturze organizacyjnej
jednostki jako samodzielne stanowisko podlegte bezposrednio Kierownikowi jednostki.
Powyzsze budzi powazne watpliwosci w jednostkach administracji publicznej, ktére czgsto nie
realizujg powyzszego z uwagi choéby na brak przestanek ustawowych, co w jednostkach
samorzadu terytorialnego jest realizowane, jak wskazano powyze;.

Niepokoj budzi fakt, ze w niektorych z badanych jednostek 10D oprécz zajmowanego
stanowiska, petni rowniez tg funkcje w innych podmiotach. W wigkszo$ci badanych jednostek
10D wykonuje swoje zadania w ramach pelnego etatu.

W 11 badanych jednostkach nie zgloszono zadnego przypadku naruszenia do PUODO
po zmianie przepisOw ustawy, natomiast w dwodch jednostkach zgloszono po jednym
przypadku. Ponadto w wigkszosci badanych jednostek 10D prowadzi planowe
audyty/sprawdzenia oraz dorazne wynikajace z konkretnie zaistnialej sytuacji. IOD prowadzi

szkolenia z poszczegdlnymi pracownikami indywidualnie, bagdz w matych grupach- zawsze
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przed dopuszczeniem do pracy nowo przyjetego pracownika i co dwa lata dla pozostatych
pracownikow. Ponadto 10D kontaktuje si¢ z pracownikami z wlasnej inicjatywy badz na
prosbe pracownika w celu rozwigzania konkretnego problemu z zakresu ochrony danych.
Wyniki ankiety wskazaty co najmniej 2 przypadki nieprawidlowosci w zwigzku
z funkcjonowaniem 10D, o ktérych mowa powyzej. Pozostate elementy zostang szczegdélowo

omowione na konkretnych przyktadach w kolejnych rozdziatach niniejszej pracy.

I1. Status IOD w instytucji w ujeciu prawnym i pragmatycznym

II.1. Zasady prawidlowego wyznaczania i usytuowania IOD w instytucji w ujeciu
sektorowym.

Zgodnie z zasadami wynikajacymi z art. 37 ust. 1 RODO, o czym wspomniano
W poprzednim rozdziale, Administrator i podmiot przetwarzajacy ma obowiazek wyznaczy¢
inspektora ochrony danych zawsze, gdy:
1) przetwarzania dokonuja organ lub podmiot publiczny, z wyjatkiem sadéow w zakresie
sprawowania przez nie wymiaru sprawiedliwosci;
2) gléwna dziatalno$¢ administratora polega na operacjach przetwarzania, ktore ze wzgledu na
swoj charakter, zakres lub cele wymagaja regularnego i systematycznego monitorowania osob,
ktorych dane dotycza, na duza skale;
3) glowna dzialalno$¢ administratora polega na przetwarzaniu na duzg skal¢ danych osobowych
wrazliwych oraz danych osobowych dotyczacych wyrokow skazujacych 1 naruszen prawa.

Ustawa z 10 maja 2018 r. odmiennie od ustawy o ochronie danych osobowych z 1997 r.
1 regulacji dotyczacych powotania administratora bezpieczenstwa informacji (ABI), naktada
og6lny obowigzek powotlania IOD na administratora danych i podmiot przetwarzajacy, jezeli
spelniaja oni przestanki wskazane w art. 37 RODO. Nalezy podkresli¢, ze nowe regulacje
(RODO 1 UODO) rozszerzyty obowiazek powotania Inspektora na podmioty przetwarzajace,
co stanowi nowos¢ w porownaniu ze starg ustawg. Obowigzek powotania Inspektora dotyczy
zaréwno podmiotow ze sfery prywatnej i publicznej *°.

Z treSci art. 8. UODO wynika, ze ,,Administrator i podmiot przetwarzajacy sa
obowigzani do wyznaczenia inspektora ochrony danych, zwanego dalej "inspektorem”,

w przypadkach i na zasadach okreslonych w art. 37 rozporzadzenia 2016/679.”

135 A. Kaczmarek, Wyznaczenie Inspektora Ochrony Danych op. cit., str. 38
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Mozna wyrazi¢ watpliwos¢ co do zasadno$ci wprowadzenia do krajowej regulacji
prawnej tego rodzaju przepisu, gdyz komentowany artykul nie niesie ze sobg nowej tresci
normatywnej, a zawarte w tym artykule odestanie w zaden sposéb nie uszczegdtawia ani nie
modyfikuje ogélnych norm okreslonych w unijnym rozporzadzeniu, nie ma wigc znaczenia
prawnego 3¢,

Pierwsza  przestanka powotania  Inspektora ma  charakter podmiotowy
(art. 37 ustep 1 lit. a RODO), a dwie pozostate — przedmiotowy (art. 37 ust. 1 lit. b i c RODO).
Rozporzadzenie nie zdefiniowato pojecia ,,organ” i ,,podmiot publiczny” ',

Jednym z istotnych problemoéw jest brak jednoznacznie okreslonych kategorii
administratorow i podmiotow przetwarzajacych zobligowanych do wyznaczenia IOD, a takze
bardzo waski katalog organow i1 podmiotéw publicznych obowigzanych do jego wyznaczenia.
wskazany w UODO. Powyzsze wskazuje jednoznacznie na brak jednolitego stanowiska
ustawodawcy w tym zakresie, majac na uwadze choc¢by realizacj¢ zadan w interesie publicznym
oraz wytyczne GR art. 29 wskazujace wykazanie istnienia obowigzku wyznaczenia IOD albo
jego braku.

Majac na uwadze wskazane wyzej regulacje i w celu dalszych rozwazan konieczne jest
wyjasnienie pojecia "organu lub podmiotu publicznego", na ktore wskazuje RODO. Grupa
Robocza Art. 29 ds. ochrony danych (zwana dalej GR Art. 29) w wytycznych dotyczacych
Inspektorow Ochrony Danych stoi na stanowisku, ze takie pojecie powinno zosta¢ okreslone
na poziomie przepisow krajowych. Taki obowigzek bedzie mial miejsce w przypadku
wszystkich organow 1 podmiotoéw publicznych (niezaleznie od zakresu przetwarzanych
danych), jak rowniez w stosunku do podmiotdéw, ktore w ramach swojej gldéwnej dziatalnosci
regularnie i na duzg skalg¢ monitorujg osoby lub jezeli dziatalno§¢ podmiotu przetwarzajacego
polega na przetwarzaniu na duza skale szczegdlnych kategorii danych osobowych 38, Warto
podkresli¢, ze GR Art. 29 odsytata w Wytycznych do akcesoryjnego wykorzystania definicji
»organdw sektora publicznego” zawartej w art. 2 dyrektywy 2003/98/WE Parlamentu
Europejskiego i Rady z 17.11.2003 r. w sprawie ponownego wykorzystania informacji sektora

publicznego °. W $wietle tego przepisu, organem sektora publicznego sa panstwowe,

136 P. Fajgielski, Komentarz do ustawy o ochronie danych osobowych, op. cit., str. 735

137 A. Kaczmarek, Wyznaczenie Inspektora Ochrony Danych, op. cit., str. 40

138 Wytyczne Grupy Roboczej art. 29 ds. ochrony danych dotyczace inspektorow ochrony danych przyjete
w dniu 13 grudnia 2016 r. z pézn. zm., str. 5, https://uodo.gov.pl/pl/10/7 dostep z dnia 3.04.2019 1.

139 Dyrektywa 2003/98/WE Parlamentu Europejskiego i Rady z 17.11.2003 r. w sprawie ponownego

wykorzystania informacji sektora publicznego Dz. Urz. UE L 345, str.90, ze zm.
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regionalne lub lokalne wtadze, podmioty prawa publicznego oraz stowarzyszenia utworzone
przez jedna lub kilka wtadz albo jeden lub kilka takich podmiotéw prawa publicznego. Podmiot
prawa publicznego zostat zdefiniowany jako jakikolwiek organ posiadajacy osobowos¢
prawna, ustanowiony w szczegolnym celu zaspakajania potrzeb w interesie ogoélnym, ktory nie
ma charakteru przemystowego lub handlowego, finansowany w przewazajacej czesci przez
panstwo, wladze regionalne lub lokalne, czy tez inne podmioty prawa publicznego. Z kolei
W polskim porzadku prawnym pojecie organdw publicznych i podmiotow publicznych przed
wejsciem w zycie komentowanej ustawy bylo przede wszystkim przedmiotem ogo6lnych
definicji normatywnych zawartych odpowiednio w art. 5 paragraf 2 pkt 3 k.p.a. oraz art. 9
ustawy z dnia 27.8.2009 r. o finansach publicznych *°, co korespondowato z powyzszymi
definicjami z dyrektywy 2003/98/WE !, Pojecie jednostki sektora finanséw publicznych 142
zostato zdefiniowane w art. 9 u.f.p. 1*3 Majac powyzsze na uwadze do powotania inspektora
zobowigzane sg takie podmioty jak np. jednostki samorzadu terytorialnego, organy witadzy

publicznej, ZUS, NFZ, uczelnie publiczne, PAN. Do kategorii organéow i1 podmiotéw

140 Ustawa z dnia 27 sierpnia 2009 r. o finansach publicznych Dz. U. z 2019 1. poz. 869 z p6zn. zm., zwana dalej
u.o.f.p.

141 D. Lubasz, Wyznaczenie Inspektora Ochrony Danych, op. cit., str. 81

142 1) organy wiadzy publicznej, w tym organy administracji rzadowej, organy kontroli panstwowej i ochrony
prawa oraz sady i trybunaly;

2) jednostki samorzadu terytorialnego oraz ich zwiazki;

3) zwigzki metropolitalne;

4) jednostki budzetowe;

5) samorzgdowe zaktady budzetowe;

6) agencje wykonawcze;

7) instytucje gospodarki budzetowej;

8) panstwowe fundusze celowe;

9) Zaktad Ubezpieczen Spotecznych i zarzadzane przez niego fundusze oraz Kasa Rolniczego Ubezpieczenia
Spotecznego i fundusze zarzadzane przez Prezesa Kasy Rolniczego Ubezpieczenia Spolecznego;

10) Narodowy Fundusz Zdrowia;

11) samodzielne publiczne zaktady opieki zdrowotnej;

12) uczelnie publiczne;

13) Polska Akademia Nauk i tworzone przez nig jednostki organizacyjne;

14) panstwowe i samorzadowe instytucje kultury;

15) inne panstwowe lub samorzadowe osoby prawne utworzone na podstawie odrgbnych ustaw
w celu wykonywania zadan publicznych, z wylaczeniem przedsigbiorstw, instytutow badawczych, bankow
i spotek prawa handlowego.

143 Ustawa z dnia 27 sierpnia 2009 r. o finansach publicznych Dz. U. z 2019 r. poz. 869 z p6zn. zm.
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publicznych prawodawca zaliczyl rowniez instytuty badawcze. W mysl art. 1 ust. 1 ustawy
z dnia 30.4.2010 r. o instytutach badawczych #*, instytutem badawczym jest panstwowa
jednostka organizacyjna, wyodrebniona pod wzgledem prawnym, organizacyjnym
i ekonomiczno-finansowym, ktéora prowadzi badania naukowe 1 prace rozwojowe
ukierunkowane na ich wdrozenie i zastosowanie w praktyce 1%,

Podmiotem publicznym obowigzanym do wyznaczenia IOD, zgodnie z art. 9 ustawy,
jest rowniez Narodowy Bank Polski, ktory jest bankiem centralnym Rzeczypospolitej Polskiej,
a jego status i zadania okreslone sa w ustawie z 29.8.1997 r. o Narodowym Banku Polskim ¢,

Pomimo ogdlnych definicji systemowych ustawodawca polski zdecydowat si¢ jednak
uregulowa¢ autonomicznie pojecia organdéw 1 podmiotow publicznych w  UODO,
pozostawiajac odwotanie do u.f.p. z pominigciem regulacji k.p.a. Jak stusznie wskazuje si¢
w doktrynie, pojecie sektora finansow publicznych i pojecie sektora publicznego nie jest jednak
tozsame 7. Z tego tez wzgledu nalezy podkreslié brak konsekwencji ustawodawcy w tym
zakresie w aktualnym brzmieniu UODO i znacznie ogranicza krag podmiotéw publicznych
obowigzanych do wyznaczenia IOD.

Ponadto nalezy zauwazy¢, ze zadanie moze by¢ realizowane w interesie publicznym lub
moze by¢ sprawowana wiladza publiczna nie tylko przez organy lub podmioty publiczne.
Zadanie moze by¢ rowniez realizowane przez inne osoby fizyczne i prawne podlegajace prawu
publicznemu lub prywatnemu, czy w sektorach - zgodnie z krajowymi regulacjami kazdego
panstwa cztonkowskiego - takich jak np. transport publiczny, dostarczanie wody i energii,
infrastruktura drogowa, radiofonia i telewizja publiczna, budynki uzytecznos$ci publicznej albo
przez organy powotlane dla zawodow regulowanych. W tych przypadkach sytuacja oséb,
ktorych dane dotycza moze by¢ bardzo podobna do sytuacji przetwarzania ich danych przez
organy lub podmioty publiczne. W szczegdlnosci dane moga by¢ przetwarzane w podobnych
celach, a mozliwo$¢ wplywu osob, ktérych dane dotycza, na charakter tego przetwarzania moze
by¢ ograniczona badz wylaczona, co moze wymagac¢ dodatkowej ochrony, jaka daje powotanie
IOD. Dziatalnos¢ IOD powinna obejmowac rowniez wszelkie operacje przetwarzania
prowadzone przez jednostke, w tym te niezwigzane z zadaniami realizowanymi w interesie

publicznym 1 (np. zarzadzanie baza danych pracownikéw). GR Art. 29 podkresla jednak,

144 Ustawa z dnia 30 kwietnia 2010 r. o instytutach badawczych Dz. U. z 2019 r. poz. 1350 z pézn. zm.

145 A. Kaczmarek, Wyznaczenie Inspektora Ochrony Danych, op. cit., str. 42

146 Ustawa z dnia 29.8.1997 1. o Narodowym Banku Polskim Dz. U. z 2019 r., poz. 1810 z p6zn. zm.

147 D. Lubasz, Wyznaczenie Inspektora Ochrony Danych, op. cit, str. 83

148 E. Bielak-Jomaa, Administrator i podmiot przetwarzajgcy, [w:] E. Bielak-Jomaa (red.), D. Lubasz (red.),
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ze cho¢ dla takich podmiotéw obowigzek nie wynika z przepisow, to wtasnie wobec istnienia
pierwiastka publicznego w procesie przetwarzania, co moze wymagac¢ dodatkowej ochrony,
jaka daje powotanie 10D, warto by administratorzy rozwazyli zasadno$¢ wyznaczenia
inspektora 149,

Majac powyzsze na uwadze nalezy podkresli¢, ze wskazany w UODO katalog organow
1 podmiotéw publicznych obowigzanych do wyznaczenia IOD jest bardzo waski, poniewaz nie
dotyczy choc¢by panstwowych jednostek organizacyjnych nieposiadajacych osobowosci
prawnej, niebedacych przedsigbiorstwem, czy instytucji lub jednostek organizacyjnych
wykonujacych zadania w interesie publicznym, zatem w takiej sytuacji analiza dobrowolnego
powotania IOD wydaje si¢ jedynym prawidlowym rozwigzaniem. Dodatkowo warto zauwazyc¢,
ze obowigzek wyznaczenia inspektora spoczywa¢ moze zardwno na administratorze, jak i na
podmiocie przetwarzajacym, zaleznie od tego, kto spetlnia przestanki obowigzkowego
wyznaczenia IOD. W braku jednoznacznie okreslonych kategorii administratoréw i podmiotow
przetwarzajacych zobligowanych do wyznaczenia 10D kluczowe jest wskazanie istnienia
obowiazku albo wykazanie jego braku. W tej sytuacji, zgodnie z wytycznymi GR Art. 29, kazdy
podmiot powinien przeprowadzi¢ analize, ktora pozwoli ustali¢ istnienie badZz nie obowigzku
wyznaczenia 10D, albo — po ustaleniu braku obowigzku — nalezy rozwazy¢, czy w konkretnych
okoliczno$ciach wyznaczenie IOD nie jest zasadne. W celu podjecia odpowiedniej decyzji
administrator powinien przeprowadzi¢ analiz¢ oraz udokumentowaé ja. Po trzecie, tresc
komentowanego przepisu jednoznacznie wskazuje, ze pozostali administratorzy (niewskazani
w nim) mogg powotywa¢ I0OD, bowiem art. 37 RODO nie wprowadza zakazu wyznaczenia
inspektora ochrony danych w przypadkach niemieszczacych si¢ w ust. 1 analizowanego
przepisu °,

W zwiazku z bardzo ograniczonym katalogiem organdéw i podmiotow publicznych
wskazanych w UODO obowigzanych do wyznaczenia IOD kazda instytucja lub jednostka
organizacyjna wykonujaca zadania w interesie publicznym, a takze prywatne jednostki
realizujgce zadania w interesie publicznym lub sprawujace wiladze publiczng powinny
kazdorazowo przeprowadzi¢ analiz¢ wykazujaca istnienie lub brak obowigzku wyznaczenia
IOD i udokumentowac ja. Rozwigzanie przyjete w tym zakresie w polskim porzadku prawnym

pozostawia wiele do zyczenia z uwagi na wskazanie bardzo waskiego katalogu podmiotow

RODO. Ogolne rozporzqdzenie o ochronie danych. Komentarz, WKP, Warszawa 2018, str. 774
149 D. Lubasz, Wyznaczenie Inspektora Ochrony Danych, op. cit., str. 83
150 E. Bielak-Jomaa, Administrator i podmiot przetwarzajgcy, op. cit., str. 770
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obowigzanych do wyznaczenia IOD w poréwnaniu z dotychczasowa praktyka obowiazujaca
winnych panstwach czltonkowskich. W ustawodawstwach poszczegélnych panstw
cztonkowskich z jednej strony wskazywano w ustawodawstwie krajowym obowigzek
powotania IOD w zaleznos$ci od liczby zatrudnionych oséb, a z drugiej strony wskazywano
podmioty obje¢te obowigzkiem powotania inspektorow ochrony danych osobowych, o czym
wspomniano w rozdziale 1.3. Majac powyzsze na uwadze najlepszym rozwigzaniem bytoby
jednoznaczne wskazanie przez ustawodawce obowiazku wyznaczenia 10D przez podmioty
z sektora publicznego, w tym podmioty powigzane z sektorem publicznym, a w przypadku
sektora prywatnego uzalezniajace obowigzek powotania stosownego inspektora ochrony
danych od liczby zatrudnionych osob.

Nalezy réwniez nawigza¢ do przeprowadzonych badan dotyczacych ksztaltowania sie
i funkcjonowania instytucji IOD w wybranych jednostkach administracji samorzadu
terytorialnego, o ktérych wspomniano w I rozdziale niniejszej pracy. Sposrod jednostek
objetych badaniem wszystkie z nich byly obowigzane do wyznaczenia IOD, zatem
przeprowadzenie analizy, ktora pozwolitaby ustali¢ istnienie, badz brak jego wyznaczenia
okazato si¢ zbyteczne. Funkcja ABI byla sprawowana we wszystkich badanych jednostkach.
W 12 z badanych jednostek funkcj¢ IOD petnig osoby, ktére dotychczas wykonywaty funkcje
ABI. W 1 przypadku na stanowisku IOD wyznaczono osobe, ktora nie petnita wezesniej funkcji
ABI. Z doswiadczenia i praktyki wynika rowniez, ze analiza istnienia, badz braku koniecznosci
obowiazku wyznaczenia IOD jest prowadzona m.in. przez panstwowe jednostki organizacyjne
nieposiadajgce osobowosci prawne;.

Druga przestanka dotyczy sytuacji, gdy gldéwna dziatalno$¢ administratora lub podmiotu
przetwarzajacego polega na operacjach przetwarzania, ktore ze wzgledu na swoj charakter,
zakres lub cele wymagaja regularnego i systematycznego monitorowania osob, ktorych dane
dotycza, na duza skale. Zdaniem Grupy Roboczej Art. 29 (Wytyczne WP 243) przetwarzanie
danych osobowych jest ,,gtowng dziatalnoscig administratora”, jezeli oznacza jego zasadnicze,
a nie poboczne czynnosci. Gléwng dzialalno$cig bedzie dzialalno$¢ kluczowa z punktu
widzenia osiggniecia celéw administratora albo podmiotu przetwarzajacego dane. Z kolei
0 tym, czy przetwarzanie nast¢puje na duzg skalg, powinny swiadczy¢ takie czynniki, jak:

— liczba o0sob, ktorych dane dotycza — konkretna liczba albo procent okreslonej grupy
spoleczenstwa;

— zakres przetwarzanych danych osobowych;

— okres, przez jaki dane sg przetwarzane;

— zakres geograficzny przetwarzania danych osobowych.
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Natomiast poj¢cie ,,regularne” powinno by¢ rozumiane jako:

— stale albo wystepujace w okreslonych odstepach czasu przez ustalony okres;
— cykliczne albo powtarzajace si¢ w okreslonym terminie;

— odbywajace sig¢ stale lub okresowo.

Monitorowanie systematyczne oznacza za$§ monitorowanie zgodnie z okreslonym
systemem; zaaranzowane, zorganizowane lub metodyczne; odbywajace si¢ w ramach
generalnego planu zbierania danych; przeprowadzone w ramach okreslonej strategii.
W wytycznych podano tez przyktady regularnego i systematycznego monitorowania 0sob oraz
przetwarzania danych na duza skale, tj. obstuga sieci telekomunikacyjnej; §wiadczenie ustug
telekomunikacyjnych; przekierowywanie poczty elektronicznej; dziatania marketingowe
oparte na danych itd.

Trzecig przestanka jest sytuacja, gdy gtowna dziatalno§¢ administratora polega na
przetwarzaniu na duza skale danych osobowych wrazliwych oraz danych osobowych
dotyczacych wyrokow skazujacych i naruszen prawa. Jak wskazano w Wytycznych 243,
chociaz przepis uzywa stowa ,,i”, nie ma powodu, dla ktorego obie przestanki powinny by¢
stosowane jednocze$nie. Zastosowanie powinna mie¢ alternatywa nieroztaczna ,,lub”.
Wystarczy zatem, gdy gtéwna dziatalnos¢ ADO polega na przetwarzaniu na duza skale danych
osobowych wrazliwych lub danych osobowych dotyczacych wyrokéw skazujacych i naruszen
prawa. Powyzsze wskazowki nie daja oczywiscie jednoznacznej odpowiedzi na pytanie, kiedy
administrator lub podmiot przetwarzajacy powinni wyznaczy¢ 10D °,

Do wyznaczenia inspektora sg zobowigzane rowniez podmioty, ktore w ramach swojej gtowne;j
dzialalnosci regularnie 1 na duzg skale monitorujg osoby, czyli takze profiluja, zwtaszcza przy
dziatalno$ci  marketingowej,  sprzedazowej.  Nie  jest  dokladnie  okreslone
1 zdefiniowane pojecie duzej skali, ale wigkszos$¢ firm marketingu bezposredniego, banki, firmy
ubezpieczeniowe, dostawcy ustug telefonicznych lub internetowych, przetwarzanie zwigzane
z geolokalizacja, spersonalizowang reklama, bedzie zobowigzana wyznaczy¢ 1OD.
W podmiotach, ktorych dziatalno$¢ polega na przetwarzaniu na duza skale szczegolnych
kategorii danych osobowych, czyli na przyktad i migdzy innymi dotyczacych stanu zdrowia,
trzeba bedzie obowigzkowo wyznaczyé IOD %2, "Gléwnej dziatalnoéci” nie nalezy
interpretowa¢ w sposob wylaczajacy dzialalnos¢ w zakresie przetwarzania danych

nierozerwalnie zwigzang z dzialalnoScia glowng administratora lub podmiotu

151 A. Krecisz — Sarna, Kiedy w podmiocie trzeba powotac 10D, Oficyna Prawa Polskiego, nr 62/2019, str. 21
152 P. Glen, 10D — kosztowny obowigzek czy luksus, Oficyna Prawa Polskiego, nr 58/2019, str. 14
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przetwarzajacego. Dla przykladu dziatalnos$cig gldwna szpitali bedzie zapewnianie opieki
medycznej. Natomiast prowadzenie efektywnej opieki medycznej nie byloby mozliwe bez
przetwarzania danych medycznych jak np. historii choroby pacjenta. W zwigzku z tym
dziatalno$¢ polegajaca na przetwarzaniu historii choroby pacjenta rOwniez powinna zostaé
zaklasyfikowana jako dziatalno$¢ gléwna. Ponadto kazda placéwka medyczna, spetniajaca
wymog duzej skali przetwarzania danych osobowych, bedzie zobowigzana do powolania
Inspektora Ochrony Danych. "duzej skali" przetwarzania. Warto rowniez w przypadku ,,duzej
skali” przetwarzania odwota¢ si¢ do projektu Medycznego Kodeksu Branzowego, zgodnie
z ktérym powotanie 10D nie bedzie konieczne:

1. co do zasady, indywidualnych praktykach lekarskich i pielegniarskich, chyba ze nie
spetniaja wymogow okre§lonych w pkt 2 1 3;

2. placowkach udzielajacych §wiadczen ambulatoryjnych, w tym AOS, ktére w ostatnich
trzech miesigcach zrealizowaly §wiadczenia dla nie wigcej niz 600 pacjentow;

3. placowkach wytacznie udzielajacych §wiadczenia w ramach POZ i nieposiadajacych wigcej
niz 2750 przypisanych pacjentdw w ostatnich 3 miesigcach;

4. placowkach udzielajacych stacjonarnych 1 calodobowych $§wiadczen zdrowotnych:
szpitalnych, ktore udzielaly §wiadczen zdrowotnych dla nie wigcej niz 100 pacjentow oraz
innych niz szpitalne, ktore udzielaty §wiadczen zdrowotnych dla nie wiecej niz 150 pacjentow
153 Zatem kazda placowka medyczna, spetniajaca wymog duzej skali przetwarzania danych
osobowych, bedzie zobowigzana do powotania Inspektora Ochrony Danych, tym samym
szpitale.

Kolejnym przyktadem moze by¢ spotka swiadczaca ustugi ochrony mienia, prowadzaca
monitoring w szeregu prywatnych centréw handlowych i przestrzeni publicznej. Jej
dziatalno$cig glowna jest ochrona, natomiast zwigzane z tym bezposrednio jest przetwarzanie
danych osobowych, co oznacza, ze takie spotki rowniez muszg powota¢ IOD. Z drugiej strony
wszystkie podmioty, spotki i inne organizacje prowadzg okre§lone dziatania wspierajace, np.
prowadzac list¢ ptac albo korzystajac ze standardowej obstugi IT. Sg to przyktady niezbednych
dziatan wspierajacych prowadzenie dzialalnosci gldwnej. Mimo Ze dziatania te sa konieczne
lub niezbedne, zazwyczaj uznawane sg za raczej za dziatania dodatkowe niz za glowna

dziatalno$é °*. Nalezy podkresli¢, iz nawet jesli administrator spetnia warunki wyznaczenia

153 M. Lokaj, Czy kazda placowka medyczna bedzie zobowigzana do posiadania Inspektora Ochrony Danych
osobowych (I0D)?, Lex/el. 2017, dostep z dnia 3.04.2019 1.
154 Wytyczne Grupy Roboczej art. 29 ds. ochrony danych dotyczace inspektorow ochrony danych przyjete w dniu
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IOD, to podmiot przetwarzajacy na rzecz tego administratora takiego obowigzku mie¢ nie musi.
Wyznaczenie przez niego IOD moze jednak by¢ spetnione w ramach dobrej praktyki.

Inaczej rzecz ma si¢ wowczas, gdy administrator lub podmiot przetwarzajacy co prawda
nie jest zobowigzany do wyznaczenia IOD, ale jest zainteresowany jego powotaniem, poniewaz
uznaje potrzeb¢ wskazania osoby do wypelniania zadan zwigzanych z ochrong danych
osobowych. Mamy woéwczas do czynienia nie z wyznaczeniem IOD, ale ze wskazaniem
pracownika albo zewnetrznego konsultanta, ktorzy beda zajmowacé si¢ kwestiami ochrony
danych osobowych w organizacji, ale nie bedg pehili funkcji IOD, a wi¢c nie muszg podlegaé
wymogom wskazanym w analizowanych przepisach. W przypadku powotania takiej osoby
istotne jest, aby nazwa stanowiska, status pracownika, pozycja i jego zadania nie wprowadzaty
w btad. W zwigzku z tym Grupa art. 29 zaleca poinformowanie pracownikdéw organizacji, jak
réwniez organdw ochrony danych, osob, ktérych dane dotycza, 1 ogdtu spoteczenstwa, iz osoba
zatrudniona nie jest IOD w $wietle przepisow rozporzadzenia 2016/679 °.

Przed przyjeciem RODO, GR Art. 29 stata na stanowisku, ze 10D jest warunkiem
rozliczalnosci, a powotanie IOD moze ulatwi¢ przestrzeganie przepisow jak roéwniez
przyczyni¢ si¢ do wzrostu konkurencyjnosci przedsigbiorstwa. Procz zapewnienia
przestrzegania przepisOw poprzez wprowadzenie mechanizmoéw rozliczania (np. ulatwienie
dokonania oceny skutkéw dla ochrony danych lub przeprowadzania audytow) IOD odgrywaja
role posrednikow pomigdzy zainteresowanymi stronami (np. organem ochrony danych
osobowych, osobami, ktérych dane dotycza albo jednostkami w ramach przedsigbiorstwa) *°°.
Dla poréwnania zrewidowane ustawodawstwo krajowe obowigzujace w Niemczech wyraznie
przewiduje obowigzek wyznaczenia inspektorow ochrony danych w stosunku do organdow
publicznych, ktére przetwarzaja dane osobowe w sposob zautomatyzowany, a takze podmiotow
prywatnych. Nalezy tu mie¢ na uwadze sytuacje, jezeli co najmniej 10 osob jest stale
zatrudnionych przy automatycznym przetwarzaniu danych osobowych lub niezaleznie od
liczby 0s6b zatrudnionych przy automatycznym przetwarzaniu, gdy:

— administrator lub podmiot przetwarzajacy podejmuje si¢ przetwarzania podlegajacego ocenie

skutkow dla ochrony danych (art. 35 RODO),

13 grudnia 2016 r. z pézn. zm., str. 21, https://uodo.gov.pl/pl/10/7 dostep z dnia 3.04.2019 r.

155 E. Bielak-Jomaa, Administrator i podmiot przetwarzajgcy, op. cit., str. 771
156 Wytyczne Grupy Roboczej art. 29 ds. ochrony danych dotyczace inspektorow ochrony danych przyjete w dniu
13 grudnia 2016 r. z pdzn. zm., str. 5, https://uodo.gov.pl/pl/10/7 dostep z dnia 3.04.2019 r.
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— dziatalno§¢ administratora obejmuje przetwarzanie danych do celéw sprzedazy danych
(tzw. brokerzy danych), przekazania danych anonimowo lub badania rynku lub opinii ¥’
Majac powyzsze na uwadze dobrg praktyka bedzie obowiagzek wyznaczenia IOD w zaleznosci
od liczby zatrudnionych oséb 1 zaproponowane wczesniej rozwigzanie wskazania tego
obowigzku w ustawodawstwie krajowym.

Zgodzi¢ si¢ nalezy z E. Bielak-Jomaa, ze art. 37 RODO w istocie pozbawia 10D
kompetencji zwigzanych z ochrong danych w obszarze dzialan orzeczniczych, nie dajac
w istocie podstawy do zwolnienia sadow jako szczegolnej kategorii administratoréw bedacych
podmiotami publicznymi z obowigzku powotania IOD. Zatem takze w sagdach IOD powinni
zosta¢ powolani, przy czym beda oni realizowaé swoje obowigzki w odniesieniu do
przetwarzania danych przez administratora w kazdej sferze poza zwigzang ze sprawowaniem
wymiaru sprawiedliwosci *°8,

Do wylaczenia obowigzku wyznaczenia inspektora ochrony danych nie wystarczy
uznanie danego organu za organ sadowy, lecz ma ono zastosowanie jedynie do przetwarzania
danych w kontekscie przetwarzania danych w ramach sprawowania wymiaru sprawiedliwosci.
W istocie nie mamy wigc tutaj do czynienia z wylagczeniem podmiotowym, lecz z okres$leniem
obszarow, w ktorych powotany inspektor ochrony danych nie bedzie mial kompetencji do
wykonywania swoich zadan. Z zakresu kompetencji IOD beda wytaczone jedynie operacje
przetwarzania danych $ciSle mieszczace si¢ w ramach czynno$ci orzeczniczych
(np. w odniesieniu do postgpowania dowodowego), gdyz ratio tego wylaczenia jest
zapewnienie gwarancji niezawistosci sedziowskiej. W pozostalym zakresie sady maja
obowiazek wyznaczenia IOD °°,

Przepis art. 10 UODO wprowadza obowigzek zawiadomienia o wyznaczeniu 10D
Prezesa Urzedu Ochrony Danych Osobowych, ktory prowadzi wewnegtrzng ewidencje
zawiadomien. Obowigzek ten spoczywa na podmiocie wyznaczajacym: administratorze lub
procesorze i powinien by¢ spetniony w terminie 14 dni od dnia wyznaczenia IOD 1
Obowigzek ustawowy koresponduje z wymogami art. 37 ust. 7 RODO 1 ogranicza si¢ zatem do
zawiadamiania PUODO o danych kontaktowych inspektora, z czym nie wiaze si¢ jakikolwiek

skutek prawny zwigzany ze skutecznoscia jego wyznaczenia (brak konstytutywnego charakteru

157 M. Otto, Pozycja prawna inspektora ochrony danych — zarys prawnoporownawczy, op. cit., str. 265 - 266
158 J. Luczak, Inspektor ochrony danych w sektorze publicznym, op. cit.

159 E. Bielak-Jomaa, Administrator i podmiot przetwarzajgcy, op. cit., str. 775

160 G. Bar, Inspektor ochrony danych — miejsce w organizacji, rola i zadania, op. cit., str. 9
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zgloszenia). Czynno$¢ przyjecia zawiadomienia ma charakter materialno-techniczny
nieskutkujacy wydaniem zadnego rozstrzygniecia administracyjnego 6%,

Jednoczesnie przepisy nie precyzuja, czy w umowie o $wiadczenie ustugi 10D
(zawieranej przez administratora lub procesora z podmiotem delegujacym) ta konkretna osoba
musi by¢ wskazana. Nalezy przyja¢, ze nie ma takiego wymogu, chociaz jest to z pewnoscig
rekomendowane. W takiej umowie nalezy okres§li¢ mechanizm wyznaczania konkretnej osoby
fizycznej petnigcej funkcje I0D. Konkretyzacja tej osoby moze nastgpi¢ w ramach realizacji
umowy 162,

ADO musi publikowa¢ na swojej stronie internetowej aktualne dane kontaktowe 10D —
w tym jego imig, nazwisko oraz adres e-mail lub numer telefonu. Po drugie, powinien
w uporzadkowany sposob podawaé dane kontaktowe IOD, w ramach realizacji obowigzkow
informacyjnych przy zbieraniu danych zgodnie z art. 13 i 14 RODO %, Jesli dany podmiot nie
prowadzi wilasnej strony internetowej, to takiej publikacji powinien dokona¢ w sposob ogodlnie
dostepny w miejscu prowadzenia dziatalnosci. Rozwigzanie to wydaje si¢ niezgodne z RODO.
Artykut 37 ust. 7 RODO nie wymaga bowiem publikowania imienia i nazwiska inspektora,
a jedynie podania jego danych kontaktowych, czyli np. adresu korespondencyjnego, numeru
telefonu kontaktowego lub dedykowanego adresu e-mail. Zgodnie z Wytycznymi GR Art. 29
wskazanie dodatkowych informacji moze by¢ dobra praktyka, ale decyzja o tym,
czy w okreslonych okoliczno$ciach udostgpnienie tych danych moze by¢ konieczne lub
pomocne, zaleze¢ powinno od administratora lub podmiotu przetwarzajacego i 10D %4, Brak
opublikowania wymaganych danych IOD czy publikacja niepelnych danych (np. bez imienia
I nazwiska) jest naruszeniem wymogoéw RODO oraz UODO — co niestety czesto mozna
zauwazyé 1%°. Jednakze w przypadku jednostek samorzadu terytorialnego objetych badaniem
ankietowym, o ktorym mowa wszystkie udostepnity na swojej stronie internetowej dane 10D
w postaci imienia, nazwiska, adresu poczty elektronicznej lub numeru telefonu inspektora,
niezwlocznie po jego wyznaczeniu. Majac powyzsze na uwadze nalezy tutaj przytoczy¢ zasade
pierwszenstwa prawa UE przed przepisami konstytucyjnymi panstw czlonkowskich
wynikajaca z wyroku Trybunatu Sprawiedliwosci z dnia 17 grudnia 1970 r. 11/70. Tym samym

prawidlowym rozwigzaniem bedzie usunigcie niezgodno$ci przepisOw prawa krajowego

161 D. Lubasz, Wyznaczenie Inspektora Ochrony Danych, op. cit., str. 87

162 M. Gumularz, Ochrona danych osobowych w sektorze publicznym, Wolters Kluwer, Warszawa 2018, str. 245
163 M. Byczkowski, Doswiadczenia w wykonywaniu funkcji inspektora ochrony danych, op. cit., str. 12

164 G. Bar, Inspektor ochrony danych — miejsce w organizacji, rola i zadania, op. cit.

165 M. Byczkowski, Doswiadczenia w wykonywaniu funkcji inspektora ochrony danych, op. cit., str. 9
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z art. 37 ust. 7 RODO, a dobrg praktyka publikowanie dodatkowych informacji przez ADO
utatwiajacych kontakt z IOD.

I1.2. Wyznaczenie jednego IOD dla wielu podmiotéw.

Natozenie na organy i podmioty publiczne obowigzku wyznaczenia IOD spowodowato
zwigkszenie zapotrzebowania na osoby mogace petni¢ t¢ funkcj¢ oraz ukazato deficyt osob
merytorycznie przygotowanych do pelnienia tej funkcji na rynku pracy. Swego rodzaju
ztagodzeniem probleméw wynikajacych z niedostatkow kadrowych w tym zakresie jest
rowniez mozliwo$¢ sprawowania funkcji inspektora ochrony danych przez jedng osobg dla
wielu administratoréw (lub podmiotéw przetwarzajacych) 1.

RODO przewiduje mozliwo$¢ wyznaczenia przez organy lub podmioty publiczne
wspoélnego 10D dla kilku takich podmiotéw lub organdéw, przy czym w procesie tym musi
zosta¢ uwzgledniona struktura organizacyjna i wielko$¢ administratorow °7.

W praktyce jest to konstrukcja do$¢ czgsto wykorzystywana, cho¢ niekiedy nasuwa
watpliwosci, co do faktycznej mozliwosci wykonywania zadan przez 10D dla wszystkich
obslugiwanych w ten sposdéb podmiotow (np. jeden inspektor wspdlny dla wszystkich badz
bardzo wielu jednostek organizacyjnych podleglych duzej gminie miejskiej) .
Nadinterpretacja tego przepisu przez organy administracji publicznej powodowana czgsto
checia uzyskania nadmiernych oszczednosci prowadzi najczeéciej do naruszeh przepisow
| wptywa na wiasciwe i rzetelne wypetnianie przez 10D jego podstawowych zadan, a co za tym
idzie brak efektywnosci 1 skutecznosci zadan realizowanych przez organ administracji
publicznej. RODO nie wskazuje, w jaki sposéb podmioty te ustalajg miedzy sobg wlasciwos¢
w tym zakresie, czy 1 pod jakimi warunkami moga odstapi¢ od podjetej wezesniej decyzji
0 wyznaczeniu wspélnego 10D %°. Glowng role w zakresie wyznaczenia wspdlnego 10D dla
kilku takich podmiotéw lub organdéw odgrywaé powinna przede wszystkim dostgpnos¢ 10D,
bowiem czgste nadinterpretacje tego przepisu prowadzg do stworzenia fikcyjnego stanowiska
oraz braku mozliwosci faktycznej realizacji zadan przez IOD 1 sprzyjaja naruszeniom

przepiséw o ochronie danych osobowych przez jednostki sektora finanséw publicznych. Biorac

pod uwagg fakt, iz IOD posiada wiele zadan, administrator albo podmiot przetwarzajacy musi

166 P. Fajgielski, Inspektor Ochrony Danych w sektorze publicznym, [w:] T. Wyka (red.), M. A. Mielczarek (red.),
Administrator i inspektor ochrony danych osobowych, WKP Warszawa 2019, str. 157

167 J. Luczak, Inspektor ochrony danych w sektorze publicznym, op. cit.

168 P. Fajgielski, Inspektor Ochrony Danych w sektorze publicznym,, op. cit., str. 157

169 E. Bielak-Jomaa, Administrator i podmiot przetwarzajgcy, op. cit., str. 775
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mie¢ pewnos¢, ze jeden IOD, z zespotem, jesli jest to niezbedne, pozytywnie wypetni swoje
obowiazki pomimo wyznaczenia go dla kilku podmiotéw i organéw publicznych 17°. Ponadto
nie jest jasne, czy bedzie on reprezentantem kazdego z administratorow w kazdej sprawie, czy
tez prezentowac bedzie wspdlne stanowisko wszystkich. Jeden inspektor wyznaczony np. dla
kilku ministerstw nie zawsze bedzie mogt realizowaé swoje zadania w sposob wtasciwy, biorac
pod uwage rozne cele i zakres dziatan roznych ministerstw. Analiza art. 37-39 wskazuje na to,
ze wyznaczenie jednego inspektora mozliwe bedzie, jezeli administrator bgdzie mial pewnos¢,
ze jeden IOD pozytywnie wypelni swoje obowiazki pomimo wyznaczenia go dla kilku
podmiotéw 1iorgandow publicznych. W tym przypadku administratorzy powinni wigc
przeanalizowa¢ mozliwosci faktycznego dzialania we wszystkich podmiotach po to, aby
upewnic si¢, ze bedzie on mogl wypetia¢ swoje obowiazki w sposob prawidlowy. To oznacza,
ze ani liczba tych podmiotéw nie moze by¢ zbyt duza, ani ich struktura i organizacja
W zasadniczy sposob nie moga rézni¢ si¢ od siebie, a wspolny inspektor powinien by¢
wyznaczony przez organy, ktore sg ze sobg powigzane. Nalezy roéwniez pamictad,
ze administratorzy, ponoszac odpowiedzialno$¢ za procesy prawidlowego przetwarzania
danych, powinni by¢ najbardziej zainteresowani w zapewnieniu wlasciwych narzedzi
I mechanizmow wspotpracy z 10D oraz w zapewnieniu im niezaleznos$ci. Pierwszorzgdne
znaczenie ma wigc fakt, ze IOD petnigcy funkcje na rzecz kilku podmiotéw publicznych musi
zna¢ nie tylko przepisy 1 procedury ochrony danych, ale takze przepisy procedur
administracyjnych oraz przepisy dotyczace przetwarzania danych przez organy lub podmioty
w zakresie wykonywanych przez nie zadan publicznych, a takze wlasciwe przepisy ustrojowe.
Poszczegodlne organy/podmioty muszg mie¢ zapewniony tatwy kontakt z inspektorem ochrony
danych 71,

Majac powyzsze na uwadze w badaniu ankietowym, o ktorym mowa w [ rozdziale pracy
w 7 sposrod 13 jednostek samorzadu terytorialnego objetych badaniem IOD prowadzi
jednoczesnie obstuge innych podmiotow, a w 4 z nich osoba ta wykonuje réwniez inne zadania.
Powyzsze stanowi potwierdzenie tezy, iz ch¢¢ uzyskania nadmiernych oszczgdnosci moze
powodowaé brak rzeczywistego nadzoru IOD nad przestrzeganiem przepisOw z zakresu
ochrony danych osobowych, co wplywa na jako$¢ oraz rzetelne wypehianie podstawowych

zadan w tym zakresie. Powyzsze wskazuje na brak mozliwosci rzetelnej realizacji natozonych

170 Wytyczne Grupy Roboczej art. 29 ds. ochrony danych dotyczace inspektorow ochrony danych przyjete
w dniu 13 grudnia 2016 r. z pdzn. zm., str. 12, https://uodo.gov.pl/pl/10/7 dostep z dnia 3.04.2019 .

171 E. Bielak-Jomaa, Administrator i podmiot przetwarzajgcy, op. cit., str. 777

66


https://uodo.gov.pl/pl/10/7

na IOD zadan ustawowych, co w konsekwencji prowadzi do naruszen przepiséw o ochronie
danych osobowych. Prawidlowym rozwigzaniem dla kazdego ADO przed wyznaczeniem
jednego 10D dla kilku podmiotow 1 organdéw publicznych bedzie przeprowadzenie wnikliwej
analizy zapewniajacej spelnienie kryterium dostepnosci i tatwego kontaktu z inspektorem oraz
co najwazniejsze petng realizacj¢ przez IOD swoich obowigzkow ustawowych.

Przepisy RODO (art. 37 ust. 6) dopuszczajg mozliwos$¢ sprawowania funkcji inspektora
ochrony danych przez osobe, ktora nie jest pracownikiem administratora (podmiotu
przetwarzajacego), a wykonuje zadania inspektora na podstawie umowy o $wiadczenie ustug
(umowy zlecenia). Na tym tle zrodzita si¢ w praktyce watpliwos¢, czy ta sama osoba moze
petié¢ funkcje 10D na podstawie umowy o $wiadczenie ustug dla wielu ré6znych podmiotdw.
Niekiedy neguje si¢ taka mozliwos¢ uzasadniajac, ze skoro prawodawca wyraznie przewidzial
mozliwo$¢ wyznaczenia wspolnego inspektora ochrony danych dla kilku organéw lub dla
grupy przedsiebiorstw, a nie zawart w RODO przepisu odnoszacego si¢ do petnienia funkcji
inspektora ochrony danych dla réznych podmiotow, to takiej mozliwosci nie ma. Tego rodzaju
interpretacja nie wydaje si¢ wtasciwa, wnioskowanie acontrario z braku przepisow moze
prowadzi¢ do btgdnej wyktadni. Fakt braku szczegdlnego unormowania petnienia funkcji
inspektora ochrony danych dla r6znych podmiotow nie powinien by¢ uznawany za podstawe
formutowania zakazu w tym zakresie, gdyz w przepisach RODO tego rodzaju zakaz nie zostat
ustanowiony. Z kolei przepisy wskazujace na mozliwo$¢ petnienia funkeji inspektora ochrony
danych na podstawie umowy o §wiadczenie ustlug wskazuja, ze prawodawca dopuszcza takg
mozliwos$¢, z zastrzezeniem jednak, ze pelnienie funkcji IOD nie powinno prowadzi¢ do
konfliktu interesow 172,

Reasumujac, prawodawca unijny nie wprowadza obowigzku powotania dla kilku
organdéw/podmiotdw publicznych jednego inspektora ochrony danych. Powotanie jednego IOD
traktuje jako uprawnienie uzasadnione ekonomicznie i racjonalne z punktu widzenia
zapewnienia prawidlowego przetwarzania danych osobowych przez podmioty publiczne, jezeli
spetnione s3 wskazane w przepisach rozporzadzenia 2016/679 warunki. W RODO brak jest
regulacji dotyczacych sposobu powotywania oraz odwoltywania wspolnego 10D. Prawodawca
europejski nie wyznaczyt takze formalnej granicy, przez ile podmiotéw moze zosta¢ powolany
ten sam IOD, jednak wyznaczenie inspektora dla kilku podmiotow nie moze negatywnie
wptywaé na wykonywanie powierzonych mu zadan. Powinien on zatem mdc wywigzywac si¢

w pelni ze wszystkich obowigzkéw zwigzanych z ochrong danych osobowych, u kazdego

172 P. Fajgielski, Inspektor Ochrony Danych w sektorze publicznym, op. cit., str. 158
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z administratorow. Uzna¢ nalezy, ze moze on w tym zakresie korzystac ze wsparcia podlegtego
mu zespotu czy zastepcéw 10D, jesli tacy zostang wyznaczeni w strukturze administratora,
zgodnie z dokumentacja wewnetrzng (np. polityka ochrony danych) 3. Zapewnieniu
efektywnosci stuzy¢ majg uprawnienia i pozycja IOD. Inspektor zas dziata w interesie kazdego
z administratorow oddzielnie. Co istotne, aby zapewni¢ zgodno$¢ dziatania organizacji
Z przepisami z zakresu ochrony danych osobowych, w szczeg6lnosci w przypadku incydentow
bezpieczenstwa czy innego rodzaju naruszenia praw podmiotéw danych, rekomendowane jest
cho¢by ramowe okreslenie czasu reakcji IOD na okreslone kategorie zdarzen. Wskazane jest
takze umozliwienie inspektorowi ochrony danych pozostawania w kontakcie z pracownikami
administratora poza godzinami pracy IOD, np.poprzez dostgp do skrzynki mailowej
lub skorzystanie z telefonu stuzbowego. W przypadku naruszenia ochrony danych osobowych,
zgodnie z trescig art. 33 ust. 1 RODO, administrator bez zbednej zwtoki — w miar¢ mozliwosci
nie pdzniej niz w terminie 72 godzin po stwierdzeniu naruszenia — zglasza je organowi
nadzorczemu 1. Dlatego administratorzy przed podjeciem decyzji o wyznaczeniu jednego
inspektora dla kilku organéw powinni odpowiedzialnie rozwazy¢, czy z uwagi na charakter
dziatalnosci, cele i zadania, ktore organ/podmiot publiczny realizuje, wyznaczenie jednego 10D
bedzie spetniato standardy jego niezaleznosci i zapewni efektywno$¢ jego dziatan, tak aby
wpiera¢ administratora i monitorowa¢ prawidlowos¢ procesow przetwarzania danych
osobowych 17

Na zasadzie analogii skonstruowana zostata dobrowolno$¢ wyznaczenia 10D dla kliku
podmiotéw w ramach podmiotow publicznych oraz w grupie przedsiebiorstw 176

Nalezy zauwazy¢, ze odmiennie niz w przypadku powotania jednego 10D dla grupy
przedsigbiorstw art. 38 ust. 3 RODO nie wprowadza wymogu tatwego nawigzania kontaktu
z inspektorem. Uznac¢ jednak nalezy, ze ze wzgledu na zadania naktadane na IOD bezposrednio
przez przepisy RODO te same wymogi komunikacyjne powinny by¢ spetnione takze w tym
przypadku, co potwierdza w swoich wytycznych Grupa art. 29. RODO nie wprowadza wymogu

173 J. Luczak, Inspektor ochrony danych w sektorze publicznym, op. cit.

174 K. Koziet, S. Sieniewicz, Weryfikacja kwalifikacji IOD-a i zadan przez niego realizowanych ze wskazaniem
Srodkow kontroli, Lex/el. 2018, dostgp z dnia 18.05.2019 r.

175 E. Bielak-Jomaa, Administrator i podmiot przetwarzajqcy, op. cit., str. 777

176 M. Czaplinska, /0D dla grupy przedsigbiorstw, komentarz praktyczny, LEX/el. 2018, dostgp z dnia
4.04.2019r.
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powolania jednego IOD dla tych samych organéw i podmiotéw publicznych (organdéw
i podmiotow tego samego rodzaju) 77,

Artykut 37 (2) stanowi, 1z grupa przedsi¢gbiorstw moze wyznaczy¢ jednego inspektora
ochrony danych, o ile "mozna bedzie tatwo nawigza¢ z nim kontakt z kazdej jednostki
organizacyjnej". Pojecie tatwosci kontaktu odnosi si¢ do zadan 10D zwigzanych z komunikacja
z osobami, ktorych dane dotyczg i obowigzkami punktu kontaktowego dla organu nadzorczego,
jak réwniez funkcjonowaniem wewnatrz podmiotu, biorgc pod uwage fakt, iz jednym z zadan
IOD jest "informowanie administratora, podmiotu przetwarzajacego oraz pracownikow, ktorzy
przetwarzaja dane osobowe, o obowigzkach spoczywajacych na nich na mocy niniejszego
rozporzadzenia". Warto zauwazy¢, ze pojgcie tatwosci kontaktu — przy uwzglednieniu zadan
IOD — odnosi¢ si¢ bedzie, po pierwsze, do sprawnego komunikowania si¢ z inspektorem
ochrony danych, a wiec udostepnienia jego danych kontaktowych zaréwno wszystkim
administratorom zrzeszonym w grupie przedsigbiorstw, jak i osobom, ktérych dane dotycza.
Osoby te maja prawo kontaktowac si¢ z inspektorem ochrony danych we wszystkich sprawach
zwigzanych z przetwarzaniem ich danych osobowych oraz z wykonywaniem praw im
przystugujacych. Po drugie, latwo$¢ nawigzania kontaktu zrealizowana moze by¢ poprzez
zapewnienie odpowiedniego organizacyjnego i technicznego wsparcia inspektorowi. Latwos¢
odnosi si¢ bowiem takze do mozliwosci sprawnego dzialania, co oznacza réwniez,
ze komunikacja musi odbywac si¢ w jezyku lub jezykach uzywanych przez organy nadzorcze
i osoby, ktérych dane dotycza 178,

Zgodnie z powyzszym IOD, przy pomocy zespotu, jesli to niezbedne, powinien miec¢
mozliwos¢ sprawnego komunikowania si¢ z osobami, ktérych dane dotycza 1 wspotpracy
z whasciwym organem nadzorczym 17°,

RODO nie daje wskazowek co do tego, w jaki sposob IOD ma by¢ zatrudniony przez
spotki z grupy. Moze by¢ on pracownikiem kazdej ze spotek zatrudnionym na cze$¢ etatu badz
swiadczy¢ dla nich prace w ramach umow cywilnoprawnych. Spotki z grupy moga podpisac
wspolne porozumienie dotyczace wyznaczenia jednego I0D. Moga by¢ rowniez wprowadzone
odpowiednie postanowienia do polityki ochrony danych w grupie kapitatowej. W porozumieniu
nalezy ustali¢, jak bedg rozliczane koszty dotyczace IOD w grupie. Jezeli bedzie on zatrudniony

przez jedna ze spotek, np. spotke matke, to zapewni ona oprocz wynagrodzenia réwniez

177 J. Luczak, Inspektor ochrony danych w sektorze publicznym, op. cit.
178 E. Bielak-Jomaa, Administrator i podmiot przetwarzajgcy, op. cit., str. 785
179 M. Czaplinska, IOD dla grupy przedsigbiorstw, komentarz praktyczny, op. cit.
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niezbg¢dne $rodki do wykonywania funkcji IOD. Nalezy zatem ustali¢, czy w zwigzku z tym
pozostate spotki-corki zostang obcigzone kosztami administracyjnymi w tym zakresie. Nalezy
pamigta¢, ze kazda ze spotek ma obowigzek odrebnie powiadomi¢ Prezesa UODO
0 wyznaczeniu 10D, zgodnie z wymaganiami art. 10 UODO oraz opublikowa¢ informacje
0 wyznaczonym 10D zgodnie z art. 11 UODO &,

Zatem w celu dopetienia formalnosci zwigzanych z wyznaczeniem 10D dla grupy
przedsigbiorstw podmioty z grupy powinny zawrze¢ umowe formutujacg deklaracje, ze jedna
ze spotek dokona wyznaczenia 10D dla grupy przedsigbiorstw, ktorg stanowia, zawierajac
w tym celu umowe z 10D, ktdrej postanowienia w zakresie wykonywania zadan przez 10D
oraz obowiazkéw wynikajacych z RODO beda wigzaé wszystkie strony umowy. Istotne
pozostaje ztozenie przez podmioty z grupy oswiadczenia, ze z IOD wyznaczonym dla grupy
przedsiebiorstw bedzie mozna tatwo nawigza¢ kontakt z kazdej ze spoltek bedacych strong
umowy, wskazujac jednoczeénie sposob realizacji tego postanowienia umownego 8.

Innym rozwigzaniem, ktére spotykam w grupach kapitalowych, jest wyznaczanie
odrgbnych IOD dla kazdej ze spotek i powotanie wspolnego zespotu inspektorow dla grupy
kapitatowej, ktorego przewodniczacym zwykle jest IOD w spotce matce. Taki zespot ustala
wspolne standardy i wytyczne dotyczace zapewnienia przestrzegania przepisow RODO
w grupie 182,

W ramach wspolnego wyznaczenia IOD strony takiej umowy winny takze o$wiadczy¢,
ze kazda z nich osobno dopelni obowigzku zawiadomienia Prezesa Urzedu Ochrony Danych
Osobowych o wyznaczeniu IOD na zasadach okreslonych w art. 10 ustawy z 10.05.2018 r.
0 ochronie danych osobowych. Z punktu widzenia IOD powotanego dla catej grupy istotne jest,
ze jego dzialania dotyczyly monitorowania przestrzegania przepisow RODO 1 polityk
funkcjonujacych dla poszczegolnych przedsigbiorstw 18,

Powotanie wspdlnego IDO mozliwe bedzie, np. w ramach placowek medycznych
prowadzonych w formie spotek prawa handlowego tworzacych jedng grupe kapitatlowa. Z kolet
W odniesieniu do placowek publicznych mozna zastosowaé rozwigzanie, zgodnie z ktorym

jezeli administrator lub podmiot przetwarzajacy sa organem lub podmiotem publicznym, dla

180 M. Byczkowski, Doswiadczenia w wykonywaniu funkcji inspektora ochrony danych, op. cit., str. 7-8
181 M. Czaplinska, /0D dla grupy przedsi¢biorstw, komentarz praktyczny, op. cit.

182 M. Byczkowski, Doswiadczenia w wykonywaniu funkcji inspektora ochrony danych, op. cit., str. 8
183 M. Czaplinska, 10D dla grupy przedsiebiorstw, komentarz praktyczny, op. cit.
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kilku takich organow lub podmiotow mozna wyznaczy¢ - z uwzglednieniem ich struktury
organizacyjnej i wielkosci - jednego inspektora ochrony danych 84,

Niezaleznie od przyjetych wyzej wymienionych rozwigzan do prawidlowego
wykonywania funkcji IOD zarowno dla kilku podmiotow i organdéw publicznych, czy w grupie
przedsigbiorstw niezbedne jest rowniez:

- wykluczenie mozliwos$ci wystgpienia konfliktu intereséw,

- zapewnienie standardow niezaleznosci i efektywnos¢ dziatan IOD w zakresie monitorowania
prawidtowosci procesOw przetwarzania danych osobowych i skutecznej reakcji 10D
w przypadku incydentow bezpieczenstwa czy innego rodzaju naruszenia praw podmiotow
danych,

- utworzenie rozwigzan umozliwiajacych zapewnienie tatwego kontaktu z inspektorem
zardbwno wszystkim administratorom zrzeszonym w grupie przedsigbiorstw, jak i osobom,
ktérych dane dotycza oraz realizacj¢ obowigzkéw punktu kontaktowego dla organu
nadzorczego,

- zapewnienie odpowiedniego organizacyjnego i technicznego wsparcia IOD w realizacji zadan
poprzez utworzenie zespolu czy zastepcow IOD w ramach w struktury organizacyjnej

administratora.

11.3. Kompetencje i kwalifikacje 10D

Inspektor ochrony danych nie jest zawodem regulowanym. Nie ma tez mechanizmow
weryfikujacych umiejetnosci kandydatow na to stanowisko. Czgsto administratorzy nie potrafiag
zaakceptowac rzeczywistego celu powotania 10D, czyli profesjonalnego doradcy ds. ochrony
danych osobowych, petniacego nadzor nad systemem ich przetwarzania i ochrony, a nie osoby
odpowiedzialnej za tworzenie i utrzymanie tego systemu w organizacji. Brakuje tez wyraznego
doprecyzowania, czy IOD to tylko nowe zadanie w zakresie obowigzkéw pracownika lub
wspolpracownika, nowa funkcja w organizacji (a W rzeczywisto$ci — czy to nastgpca ABI,
dziatajacego wedtug zasad wynikajacych z u.o.d.o., znowelizowanej w 2014 r.), czy tez nowe,
nadal tworzace si¢ w Swiadomosci pracodawcow stanowisko o charakterze eksperckim, dla
ktorego nie przewidziano odpowiednich nawigzan w przepisach dotyczacych klasyfikacji

zawodoéw i stanowisk w organizacjach 185,

184 M. Lokaj, Kiedy kilka publicznych placéwek medycznych bedzie moglto mie¢ wspolnego IDO?, Lex/el. 2017,
dostep z dnia 4.04.2019 1.
185 M. Kotodziej, Podstawy prawne powolania inspektora ochrony danych, op. cit., str. 28
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Najwazniejsza kwestig w zakresie funkcjonowania 10D i realizacji przez niego zadan
jest brak jednoznacznych przestanek prawnych okreslajacych wymogi na tym stanowisku.
Zgodzi¢ si¢ nalezy z twierdzeniem, ze rozporzadzenie nie dostarcza jednak szczegotowych
wytycznych w zakresie wymaganych kompetencji oraz sposobow ich weryfikacji,
cO W praktyce moze budzi¢ watpliwosci 1°.

Nalezy przy tym mie¢ na uwadze zaréwno specyfike branzy, znajomos¢ RODO
| przepisow szczegdlowych, do$wiadczenie zawodowe w realizacji audytow w zakresie
bezpieczenstwa informacji oraz wiedze praktyczng dotyczaca najlepszych praktyk
zabezpieczen w zakresie przetwarzania informacji chronionych (metoda tradycyjng oraz za
pomoca urzadzen takich jak komputer stacjonarny, laptop, smartphone, tablet,
czy zewnetrznych nosnikow danych).

Ostatecznie pozadanym obszarem $wiadomosci, wiedzy i1 umieje¢tnosci IOD sg kwestie
dotyczace spraw organizacyjnych i proceduralnych. Jest to na pewno umiejetnos¢ analizowania
ryzyka, tworzenia i stosowania polityk, procedur i instrukcji, a w obszarze kompetencji
migkkich — zdolno$¢ do zbierania wiedzy o potencjalnych kierunkach ataku w organizaciji,
przyktadowych profili mozliwych napastnikow oraz budowania kultury bezpieczenstwa
w organizacji 87, Powyzsze zapewni organizacji fachowa pomoc i doradztwo w zakresie
zapewnienia ciggtosci dziatania jednostki.

| tak zgodnie z art. 37 ust. 5 RODO Inspektor ochrony danych jest wyznaczany na
podstawie kwalifikacji zawodowych, a w szczegodlnosci wiedzy fachowej na temat prawa
I praktyk w dziedzinie ochrony danych oraz umiej¢tnosci wypeknienia zadan, o ktérych mowa
w art. 39. Z kolei z rozporzadzenia Ministra Pracy i Polityki Spotecznej z dnia 7 sierpnia 2014
r. w sprawie klasyfikacji zawodow 1 specjalnosci na potrzeby rynku pracy oraz zakresu jej
stosowania, wynika, ze zawod ten zostat sklasyfikowany pod pozycja audytor/kontroler
w ramach specjalistow do spraw administracji 1 rozwoju. Proby skonkretyzowania tych
kryteriow odnajdziemy zaré6wno w praktyce stosowania przepisow krajowych o ochronie
danych osobowych, jak i1 przepiséw unijnych. Przyktadem sa przepisy dotyczace stanowisk
I szczegdtowych zasad wynagradzania urzednikow i innych pracownikéw sadow i prokuratury,

wprowadzajace stanowisko inspektora ochrony danych w sadach powszechnych i wojskowych.

186 K. Koziet, S. Sieniewicz, Weryfikacja kwalifikacji IOD-a i zadan przez niego realizowanych ze wskazaniem
srodkow kontroli, Lex/el. 2018, Lex/el. 2018, dostep z dnia 18.05.2019 r.

187 M. Gruszezynski, T. Wacirz, Cechy dobrego inspektora ochrony danych [[w:] M. Kotodziej (red.), Vademecum
Inspektora Ochrony Danych, C.H. Beck, Warszawa 2020, str. 55
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Co ciekawe w tym wypadku wymaga si¢ jedynie dodatkowo, zeby IOD miat ukonczone studia
drugiego stopnia. Innym przyktadem jest wykaz stanowisk urzedniczych w Biurze Krajowej
Rady Radiofonii i Telewizji. Od osoby zatrudnionej na stanowisku IOD wymaga si¢
wyksztalcenia wyzszego magisterskiego oraz 7 lat pracy (w tym na stanowisku kierowniczym)
188 Dobrg praktyka moze byé uwzglednienie wytycznych dla inspektoréw ochrony danych
w instytucjach EU, w ktorych zalecane jest wymaganie od IOD co najmniej siedmiu lat
odpowiedniego doswiadczenia, aby dana osoba mogta petni¢ funkcje inspektora ochrony
danych w instytucji lub organie, w ktorych ochrona danych jest zwigzana z podstawowa ich
dziatalnoécig lub ktore majg istotny wolumen operacji przetwarzania danych osobowych 1.
Konieczne kwalifikacje zawodowe i specjalistyczna wiedza obejmuja:
1) doswiadczenie w zakresie unijnych przepisdéw o ochronie prywatnosci i ochrony danych
osobowych;
2) wiedze dotyczacg zastosowan technologii informacyjno-komunikacyjnych i bezpieczenstwa
teleinformatycznego;
3) dobre zrozumienie sposobu, w jaki funkcjonuje instytucja lub organ, tego, jak sg w niej
przetwarzane dane osobowe;
4) umiejetnos¢é interpretacji  odpowiednich przepisow dotyczacych ochrony danych
w tych instytucjach lub organach. Prawidtowa realizacja zadan przez IOD bedzie czgsto
wymagata w praktyce posiadania przez nich wiedzy z bardzo réznych dziedzin, nie tylko
z zakresu przepisOw prawa o ochronie danych osobowych — znajomosci funkcjonowania
systemow teleinformatycznych, wiedzy z zakresu przeprowadzania szkolen, metodologii
prowadzenia kontroli i opracowywania specjalistycznej dokumentacji, ale takze — a moze nawet
przede wszystkim — umiejetnosci wspotpracy z ludzmi w ramach konsultacji
z innymi jednostkami w danej instytucji i poza nig %. Istotno$¢ roli przypisanej 10D
w ramach modelu ochrony danych osobowych wynika z faktu, Ze zostata ona zaprojektowana
jako swoisty gwarant wlasciwego przestrzegania przepisow o ochronie danych osobowych,
dlatego tez 10D musi spelnia¢ wymagania dotyczace kwalifikacji zawodowych, wiedzy,
doswiadczenia, umiejetnosci, warunku doksztatcania si¢ °%. Motyw 97 przewiduije,

ze niezbedny poziom wiedzy fachowej nalezy ustali¢ w szczegolnosci w swietle prowadzonych

188 M. Byczkowski, Doswiadczenia w wykonywaniu funkcji inspektora ochrony danych, op. cit., str. 5
189 G. Bar, Inspektor ochrony danych — miejsce w organizacji, rola i zadania, op. cit., str. 7
190 E. Bielak-Jomaa, Administrator i podmiot przetwarzajgcy, op. cit., str. 788

191 M. Czaplinska, 10D dla grupy przedsigbiorstw, komentarz praktyczny, op. cit.
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operacji przetwarzania danych oraz ochrony, ktérej wymagaja przetwarzane dane osobowe.
Nalezy zauwazy¢, ze okreslony w RODO poziom wiedzy fachowej nie jest nigdzie
jednoznacznie okre$lony, ale musi by¢ wspotmierny do charakteru, skomplikowania i ilo$ci
danych przetwarzanych w ramach jednostki. Dla przyktadu, w przypadku wyjatkowo
skomplikowanych proceséw przetwarzania danych osobowych lub w przypadku przetwarzania
duzej ilosci danych szczegodlnych kategorii, IOD moze potrzebowac wyzszego poziomu wiedzy
1 wsparcia. Ponadto inaczej sytuacja przedstawia¢ si¢ bedzie w przypadku podmiotoéw
regularnie przekazujacych dane do panstw trzecich niz w przypadku, gdy przekazywanie takie
ma charakter okazjonalny. W zwigzku z tym wybor IOD powinien by¢ dokonany
z zachowaniem nalezytej staranno$ci i bra¢ pod uwage charakter przetwarzania danych
w ramach podmiotu 12, Osoba zatrudniona na stanowisku IOD powinna na biezaco zapewniaé
1 doradza¢ najwyzszemu kierownictwu w podejmowaniu decyzji (cechowac si¢ znajomoscia
specyfiki branzy, w ktoérej funkcjonuje administrator danych/podmiot przetwarzajacy,
np. jednostki o$wiatowe, shuzba zdrowia, itp.) 1 prowadzi¢ systematyczny monitoring
przestrzegania przepisow ODO (zaré6wno przepisow prawa krajowego, jak i europejskiego),
m.in. w obszarach takich, jak zamdwienia publiczne, proces zatrudnienia, wtasciwe stosowanie
monitoringu wizyjnego, nadzorowanie procesOw udostepniania i powierzania danych
osobowych. Nie sposob przy tym nie zauwazy¢, ze wiedza wymagana od osoby zajmujacej si¢
ochrong danych w placowkach medycznych bgdzie tozsama z wiedza osoby pelnigca funkcje
IOD w innych branzach, jak placowki o$wiatowe, czy podmioty publiczne. Dobry 10D
powinien oprze¢ swoje dziatania na rzetelnym audycie zerowym w organizacji 1 prze§ledzeniu
wszystkich proceséw zwigzanych z przetwarzaniem danych osobowych. Taki audyt zerowy
pozwoli inspektorowi zorientowa¢ si¢ nie tylko w organizacji i przebiegu procesow
przetwarzania, pozna¢ personel administratora, ale rowniez oceni¢ poziom systemu ochrony
prywatnoéci i przygotowaé plan dziatah na kolejne miesigce %. Nalezy zauwazy¢ brak
u dotychczasowych ABI i obecnych 10D kompetencji do prowadzenia audytéw w oparciu
0 metodyke ISO/IEC 27001 zar6wno w obszarze bezpieczenstwa zasobow ludzkich, zgodnosci
z regulacjami prawnymi, organizacji bezpieczenstwa informacji, a takze zadan zwigzanych
z identyfikacja, przegladem zagrozen inaruszen danych osobowych i w obszarze

bezpieczenstwa teleinformatycznego (wymagana znajomos¢ systemoéw informatycznych oraz

192 Wytyczne Grupy Roboczej art. 29 ds. ochrony danych dotyczace inspektorow ochrony danych przyjete w dniu
13 grudnia 2016 r. z pézn. zm., str. 12, https://uodo.gov.pl/pl/10/7 dostep z dnia 3.04.2019 r.

193 M. Gruszczynski, T. Wacirz, Cechy dobrego inspektora ochrony danych, op. cit., str. 51
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ich zabezpieczen). Inspektor ochrony danych realizuje zadania z pogranicza prawa oraz
technologii teleinformatycznych. Sama znajomo$¢ przepisow nie wystarczy, by 10D pehit
swoja funkcje¢ w sposob prawidlowy, zwlaszcza ze technologia i1 zagrozenia zwigzane
Z cyberbezpieczenstwem rozwijaja si¢ tak dynamicznie, ze prawo i wytyczne za tym nie
nadazaja (chociazby ze wzgledu na dhugi proces legislacyjny). Inspektor powinien $ledzi¢
rozwigzania technologiczne oraz dobre praktyki w zakresie bezpieczenstwa infrastruktury
teleinformatycznej, zwlaszcza w obszarach dotyczacych aktualizacji oprogramowania, metod
autoryzacji 1 uwierzytelniania, stosowania silnych hasel, identyfikacji uzytkownikow,
czy analizy anomalii i incydentéw. Inspektor powinien mie¢ swiadomos¢ tego, jakie sg metody
dziatania cyberprzestepcow i sposoby przeprowadzania tego typu atakow oraz w jakie obszary
organizacji najczesciej s3 wymierzane. W omawianym obszarze 10D powinien zwrdci¢ uwage
np. na: zasady szyfrowania i ochron¢ przed ransomware, oraz ataki i zagrozenia IT.
W obszarach technologicznych, w zakresie przedmiotu, IOD powinien mie¢ przynajmniej
podstawowg wiedze i $wiadomos¢ dotyczaca technicznych srodkéw, takich jak:

1) narzegdzia zabezpieczen stacji roboczych i przechowywania haset,

2) rozwigzania polegajace na mikrosegmentacji i segmentacji,

3) narzgdzia shuzace zarzadzaniu aktualizacjami i1 poprawkami,

4) narzedzia szyfrowania danych,

5) rozwigzania zapewniajace backup — sprzetowe 1 programowe,

6) rozwiazania stuzace wspieraniu analizy incydentow,

7) narzedzia shuzace analizie szkodliwego oprogramowanial®.

Podsumowujac nalezy
stwierdzi¢, ze cho¢ artykut 37 ust. 5 nie wskazuje konkretnych kwalifikacji zawodowych, jakie
nalezy bra¢ pod uwage wyznaczajac IOD, to jednak istotne jest, by inspektor posiadal
odpowiednig wiedz¢ z zakresu krajowych i europejskich przepiséw o ochronie danych
osobowych 1 praktyk, jak réwniez doglebng znajomos¢ RODO. Istotne jest takze, aby przy
dokonywaniu wyboru wzig¢ pod uwage konieczno$¢ unikania konfliktu interesu oraz
zweryfikowa¢ faktycznie posiadang wiedzg potencjalnego kandydata. Wskazane jest
przeprowadzenie testu wiedzy, uwzgledniajacego przepisy szczeg6Olne, istotne dla

administratora 1®°. Jednakze sam test wiedzy w tym wypadku nie zweryfikuje kompetencji

I umiejetnosci IOD, co do rzetelnego i fachowego wypelniania przez niego zadan. Nalezy wzig¢

194 M. Gruszczynski, T. Wacirz, Cechy dobrego inspektora ochrony danych, op. cit., str. 54
195 S. Czub-Kietczewska, Okiem 10D-a: status i zadania 10D-a - dobre praktyki, op. cit.
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pod uwagg przede wszystkim znajomo$¢ specyfiki branzy i zbada¢ umiej¢tnos¢ wydawania
zalecen oraz przeprowadzania zadan audytowych, czy analizy ryzyka.

Do pehienia funkcji IOD przydatne sg w szczeg6lnosci nastepujace kompetencje:

1) umiejetnosci z zakresu prowadzenia audytu wewnetrznego,

2) wiedza z zakresu szacowania ryzyka,

3) wiedza dotyczaca funkcjonowania systemu informatycznego,

4) umiejetnosci zwigzane z opracowywaniem dokumentacji dotyczacej ochrony danych,

5) umiejetnosci zwiazane z prowadzeniem szkolen '°°. Dlatego umiejetno$¢ obrony wiasnej
opinii, prawidlowego argumentowania i prezentowania problematyki ochrony danych moze
by¢ niezwykle istotnym elementem w pracy IOD. Trzeba pami¢taé, ze IOD jest rowniez osoba,
ktéra zajmuje si¢ podnoszeniem wiedzy pracownikéw administratora. To on powinien
prowadzi¢ regularne szkolenia wewnatrz organizacjil®’. Propagowanie odpowiednich
I regularnych szkolen dla inspektoréw ochrony danych przez organy nadzorcze rowniez moze
by¢ przydatne. Nie nalezy jednak zgodzi¢ si¢ ze stanowiskiem, iz do potwierdzenia wiedzy
zochrony danych moga by¢ przydatne rdéznego rodzaju dyplomy, zaswiadczenia
czy certyfikaty ukonczenia specjalistycznych szkolen, warsztatow, kursow czy studiow
W zakresie przetwarzania danych zgodnie z RODO czy wykonywania zadan 10D 1%,
Potwierdza to stanowisko Prezesa UODO wskazujace, iz wymagany od inspektora poziom
wiedzy fachowej nie jest jednoznacznie okreslony, ale zgodnie z wytycznymi dotyczacymi
IOD musi by¢ on wspotmierny do charakteru, skomplikowania 1 ilo$ci danych przetwarzanych
w ramach jednostki. Nalezy réwniez doda¢, iz zaréwno wigkszo$¢ programow studiow
podyplomowych na wuczelniach wyzszych, jak rowniez szkolen specjalistycznych
proponowanych na rynku skupia si¢ w wigkszo$ci na zagadnieniach dotyczacych przepisow
z zakresu ochrony danych osobowych i prawnego otoczenia funkcjonowania 10D, co nie
pozwala na nabycie faktycznej wiedzy 1 umiejetnosci do rzetelnego i fachowego wykonywania
zadan na tym stanowisku. Zagadnienia, o ktorych mowa powyzej powinny stanowi¢ jedynie
30% wymaganych zagadnien programowych. Wsrdd pozostatych zagadnien nalezy wymienic¢
m.in. planowanie 1 realizacji kontroli, sprawdzen i1 audytow w zakresie zwigzanym
z zabezpieczeniem informacji oraz infrastruktury informatycznej, projektowanie i kontrole

obszaru bezpieczenstwa fizycznego i srodowiskowego. Nie sposdb nie wspomnie¢ rowniez

196 M. Byczkowski, Doswiadczenia w wykonywaniu funkcji inspektora ochrony danych, op. cit., str. 5
197 M. Gruszczynski, T. Wacirz, Cechy dobrego inspektora ochrony op. cit., str. 53

198 M. Byczkowski, Doswiadczenia w wykonywaniu funkcji inspektora ochrony danych, op. cit., str. 5
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0 zagadnieniach zwigzanych z zarzadzaniem ryzykiem w obrebie ochrony danych osobowych,
czy o systemowym podej$cie do zarzadzania bezpieczenstwem informacji zgodnie
z wymaganiami normy ISO/IEC 27001:2013, itp. Powyzsze wynika z braku dostatecznej ilosci
0sob fachowo zajmujacych si¢ przedmiotowg tematykg. IOD powinien réwniez posiadacé
odpowiednig wiedze¢ na temat operacji przetwarzania danych, systemow informatycznych oraz
zabezpieczen stosowanych u administratora i jego potrzeb w zakresie ochrony danych.
W przypadku organdéw i podmiotow publicznych IOD powinien rowniez posiada¢ wiedze
w zakresie procedur administracyjnych i funkcjonowania jednostki. Priorytetem 10D powinno
by¢ zapewnienie przestrzegania rozporzadzenia. IOD odgrywa kluczowa role w zakresie
wspierania "kultury ochrony danych™ w ramach podmiotu oraz pomaga w implementacji
niezb¢dnych elementow RODO, w tym zasad przetwarzania danych osobowych, praw osob,
ktorych dane dotycza, ochrony danych w fazie projektowania oraz domyslnej ochrony danych,
rejestru czynnosci przetwarzania, wymogow bezpieczenstwa przetwarzania i zgloszenia
naruszen %, Punktem wyjscia dla kazdego 10D moze by¢ prawidtowo opracowany rejestr
czynnos$ci przetwarzania. Prawidlowe opracowanie takiego rejestru pozwoli IOD na doglebne
poznanie proceséw, w jakich przetwarzane sa dane osobowe w organizacji. Wychodzac od
przestanki legalno$ci przetwarzanych danych, nalezaloby zajaé¢ si¢ podstawami prawnymi
w tych wlasnie procesach. W wielu przypadkach to wlasnie tam pojawi si¢ katalog przepiséw,
ktore beda podstawami prawnymi przetwarzania i o ktére, poza RODO, inspektor powinien
uzupetni¢ swoja wiedze. Dobry IOD w toku wykonywania swoich obowigzkéw powinien
umie¢ zweryfikowac, czy przepisy daja administratorowi danych osobowych przestanke
legalnos$ci przetwarzania danych osobowych w realizowanym procesie. Nalezy zauwazy¢, ze
akty prawne, na podstawie ktorych administrator ma przestanke legalnosci przetwarzania, beda
definiowa¢ rowniez kwestie zwigzane z retencja danych. Poza rejestrem czynnosci
przetwarzania jednym z narzedzi rekomendowanych inspektorom jest dokument tabeli rol.
Okresla on:

1) wlascicieli procesOw w organizacji,

2) osoby informowane,

3) osoby konsultowane,

4) poziomy uprawnien i dostepu do informacji zgodnie z zasadg minimalnej wiedzy koniecznej

(need to know). Inspektor bedzie w stanie sprawnie funkcjonowac w organizacji oraz wypehiac

199 Wytyczne Grupy Roboczej art. 29 ds. ochrony danych dotyczace inspektoréw ochrony danych przyjete
w dniu 13 grudnia 2016 r. z p6zn. zm., str. 13, https://uodo.gov.pl/pl/10/7 dostep z dnia 3.04.2019 r.
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swoje obowiazki, jesli pozna strukture organizacyjng i procesy zachodzace w $rodowisku
administratora 2%°.

Wymog uaktualniania wiedzy i zapewnienia na to srodkéw finansowych jest zupetnie
uzasadniony, biorgc pod uwage wyzwania zwigzane z szybkim postepem technologicznym,
globalizacja, rosngca w duzym tempie skalg zbierania i wymiany danych. Jednym slowem —
fachowa wiedza, przekladajaca si¢ na konkretne umiejetnos$ci praktyczne, jest nie tylko
kryterium wyboru danej osoby do pelnienia funkcji inspektora ochrony danych, ale tak
naprawde fundamentem, na ktorym zbudowa¢ mozna w danej organizacji caty system
skutecznej ochrony danych osobowych 2%, Ponadto nalezy pamicta¢, iz zgodnie z art. 53
UODO Prezes Urzgdu udostepnia w BIP:
1)standardowe klauzule umowne, o ktorych mowa w art. 28 ust. 8 RODO,
2)zatwierdzone kodeksy postepowania,
3)przyjete standardowe klauzule ochrony danych (wg art. 46 ust 2 lit. d),
4)rekomendacje okreslajace $rodki techniczne i organizacyjne stosowane w celu zapewnienia
bezpieczenstwa przetwarzania danych osobowych. Jednakze wskazany przepis jak na razie jest
traktowany troch¢ po macoszemu, jednakze IOD powinien na biezaco $ledzi¢ wytyczne
zaréwno polskiego, jak i europejskiego organu nadzorczego.

Najistotniejsze w pelnieniu funkcji IOD jest nie tylko posiadanie odpowiednich
kwalifikacji zawodowych zgodnie z art. 37 ust. 5 RODO, lecz roéwniez odpowiednia postawa
osoby petnigcej t¢ funkcje. Chodzi o postawe etyczna tej osoby, ktora daje gwarancjg, ze prawo
do prywatnos$ci osob, ktorych dane sg przetwarzane, bedzie przestrzegane. Osoba taka powinna
chroni¢ prywatnos$¢ osob nie tylko w pracy, ale rowniez na co dzien. Nie mozemy zapominac,
ze prawo do prywatnosci to jedno z podstawowych praw kazdego czlowieka — zawarte réwniez
w art. 12 Powszechnej Deklaracji Praw Cztowieka 202,

W panstwach cztonkowskich, ktore obecnie reguluja kryteria powotania inspektora,
moga by¢ one uksztaltowane réznorodnie. Tym samym wymogi na stanowisku 10D powinny
zosta¢ szczegdtowo uregulowane w ustawodawstwie krajowym, podobnie, jak to ma miejsce
w innych krajach cztonkowskich. Dla przyktadu w mysl § 4f ust. 2 BDSG 2% 10D moze by¢

tylko taka osoba, ktora posiada specjalistyczng wiedze 1 daje r¢kojmie wilasciwego

200 M. Gruszcezynski, T. Wacirz, Cechy dobrego inspektora ochrony danych, op. cit., str. 51-53
201 E. Bielak-Jomaa, Administrator i podmiot przetwarzajqcy, op. cit., str. 789
202 M. Byczkowski, Doswiadczenia w wykonywaniu funkcji inspektora ochrony danych, op. cit., str. 3

203 Bundesdatenschutzgesetz, zwana dalej BDSG — niemiecka ustawa o ochronie danych osobowych
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wykonywania swoich obowigzkéw. Wymagany poziom wiedzy specjalistycznej ustala si¢
W szczegélnosci w zaleznosci od zakresu przetwarzania danych przez administratora
I zwigzanych z tym wymogow ich ochrony. Ze wzgledu na watpliwosci w praktyce dziatalno$ci
administratorow z sektora prywatnego niemieckie organy ochrony danych osobowych
zrzeszone w tzw. Kregu Diisseldorfskim przyjety w 2010 r. rezolucje, w ktorej wyjasniono
W szczegblnosci rozumienie kryteriow fachowosci, ktore musi spetnia¢ inspektor ochrony
danych. W konsekwencji inspektor powinien mie¢ podstawowg wiedze o przepisach o ochronie
danych osobowych, w tym wiedze dotyczacg zard6wno regulacji na poziomie konstytucyjnym,
jak i na poziomie federalnego ustawodawstwa o ochronie danych osobowych. Wiedza ta musi
rowniez obejmowac organizacyjne i techniczne $rodki zabezpieczenia. Ponadto inspektor
ochrony danych w zalezno$ci od wielkosci administratora oraz sektora, w ktorym ten
administrator dziala, a takze charakteru przetwarzanych danych 1 wdrozonych $§rodkow
technicznych ich przetwarzania powinien mie¢ rowniez pelng wiedz¢ o majacych zastosowanie
przepisach sektorowych. Jednoczesnie od inspektora ochrony danych wymaga si¢ takze wiedzy
o technologiach informacyjno-komunikacyjnych oraz roznych kwestiach dotyczacych
bezpieczenstwa danych. Inspektor ochrony danych powinien mie¢ réwniez podstawowa wiedzg
o dziatalno$ci administratora w odniesieniu do zarzadzania zasobami ludzkimi, ksiggowoscia,
sprzedaza czy marketingiem, a zarazem powinien zna¢ strukture organizacyjng administratora.
Jednoczesnie powinien mie¢ praktyczng wiedz¢ o wdrazaniu mechanizméw zarzadzania
ochrong danych osobowych (m.in. chodzi o przeprowadzanie audytow, ocen¢ ryzyka,
czy wspotprace z radami zaktadowymi, ktore w niemieckim systemie ochrony danych
osobowych rowniez odgrywajg pewng rolg w dziedzinie ochrony danych osobowych). Nalezy
doda¢, ze w $wietle omawianej rezolucji niezbedng wiedze i umieje¢tnosci IOD co do zasady
powinien posiadaé juz przed powolaniem na to stanowisko 2%,

Z kolei we Francji, aby zosta¢ 10D, trzeba przejs¢ trzydziestopigciogodzinne szkolenie
zakonczone egzaminem, ktore uprawnia do tego, by zosta¢ inspektorem podstawowego
szczebla na trzy lata. Jesli chcesz by¢ inspektorem o szczebel wyzej, to musisz przejs¢ kurs
panstwowy, ktory trwa juz 90 godzin. Przy czym we Francji, tak jak u nas, inspektorem moze
by¢ cztowiek z ulicy. Tyle Ze administrator we Francji ma wiedze 1 wskazowke, ze jesli kto$
przeszedt taki, nazwijmy to, panstwowy kurs i uzyskal uprawnienia to ma odpowiednie

przygotowanie 2%, Pomimo, iz rozwigzania przyjete we Francji stanowig istotny krok naprzéd

204 E. Bielak-Jomaa, Administrator i podmiot przetwarzajgcy, op. cit., str. 788

205 https://prawo.gazetaprawna.pl/artykuly/1445350,jaroslaw-felinski-nie-kazdy-powinien-byc-inspektorem-
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w celu zdobycia przez IOD odpowiednich kwalifikacji zawodowych to nie sposob nie zgodzic¢
si¢ ze wskazanym wyzej stanowiskiem, ktore nie potwierdza posiadania przez 10D
odpowiedniego doswiadczenia zawodowego. Francuska Komisja ds. Wolnosci oraz
Informatyki (CNIL) wydata pierwsze zezwolenie 12 lipca 2019 r. spotce Afnor na okres 5 lat
zgodnie z ramami akredytacji dotyczacymi certyfikacji umieje¢tnosci inspektora ochrony
danych (IOD) przyjetymi we wrzesniu 2018 r. Zgodnie ze wskazang ustawg uprawniony do
tego CNIL przyjat 20 wrzesnia 2018 r. dwa standardy certyfikacji umiejetnosci IOD:

- system odniesienia do certyfikacji, ktory okresla w szczegdlnosci warunki dopuszczalnosci
wnioskéw oraz liste 17 umiejetnosci 1 know-how, ktére majg zosta¢ certyfikowane,

- wzorzec akredytacji, ktory okresla kryteria majace zastosowanie do jednostek, ktére chca
uzyska¢ upowaznienie CNIL do poswiadczania umiejetnosci inspektora ochrony danych na
podstawie wzorca certyfikacji opracowanego przez CNIL. Jest to dobrowolny mechanizm,
ktory pozwala kazdemu specjaliscie udowodni¢, ze spelnia wymogi dotyczace umiejetnosci
i wiedzy DPO okreSlone w rozporzadzeniu. Bedac kluczowym graczem w zakresie
przestrzegania RODO, 10D musi w szczegolnos$ci posiadac specjalistyczng wiedze na temat
przepisow 1 praktyk dotyczacych ochrony danych. Certyfikat jest wektorem zaufania zar6wno
dla organizacji korzystajacej z tych certyfikowanych osoéb, jak i dla jej uzytkownikéw,
klientow, dostawcow, agentéw czy pracownikow 2%,

Z informacji znajdujacych si¢ na stronach internetowych stowackiego organu
nadzorczego wynika, ze funkcje IOD moze sprawowac osoba, ktora zdata egzamin panstwowy.
Egzamin jest bezptatny, a przerwa dtuzsza niz dwa lata w wykonywaniu tej funkcji wymaga
ponownego przeprowadzenia egzaminu 2%,

Hiszpanski organ ochrony danych wskazuje, ze IOD, aby modgl realizowaé swoje
funkcje, musi mie¢ odpowiednig wiedze i umiejetnosci, aby:
a)zbiera¢ informacje w celu zidentyfikowania czynnos$ci przetwarzania,
b)analizowac¢ 1 sprawdzac zgodno$¢ dziatan zwigzanych z przetwarzaniem,
c)informowac¢, doradza¢ 1 wydawac¢ zalecenia administratorowi lub przetwarzajacemu,
d)zbiera¢ informacje w celu nadzorowania rejestru czynnosci przetwarzania,

e)zapewnia¢ doradztwo w zakresie stosowania zasady privacy by design i privacy by default,

ochrony-danych.html, dostep z dnia 19.11.2020 .

206 https://www.cnil.fr/fr/certification-des-competences-du-dpo-la-cnil-delivre-son-premier-agrement, ~dostep

z dnia 19.11.2020 r.

207 https://dataprotection.gov.sk/uoou/sk/content/zodpovedna-osoba-ss-23-nasl , dostep z dnia 19.11.2020 r.

80


https://prawo.gazetaprawna.pl/artykuly/1445350,jaroslaw-felinski-nie-kazdy-powinien-byc-inspektorem-ochrony-danych.html
https://www.cnil.fr/fr/certification-des-competences-du-dpo-la-cnil-delivre-son-premier-agrement
https://dataprotection.gov.sk/uoou/sk/content/zodpovedna-osoba-ss-23-nasl

f)doradzac¢:

— czy nalezy przeprowadzi¢ oceng skutkow dla ochrony danych czy tez nie,

— jaka metodologia powinna by¢ stosowana przy przeprowadzaniu oceny skutkow dla ochrony
danych,

— czy ocena skutkéw dla ochrony danych powinna by¢ przeprowadzana wewngtrznie czy
zlecona na zewnatrz,

— jakie zabezpieczenia (w tym $rodki techniczne i1 organizacyjne) nalezy zastosowa¢ w celu
minimalizacji ryzyka dla praw i interesOw 0s6b, ktorych dane dotycza,

— czy ocena skutkow zostata przeprowadzona prawidlowo,

g)priorytetyzowac swoja dzialalno$¢ i koncentrowa¢ wysitki na kwestiach, ktore wigza si¢

Z wigkszym ryzykiem dla ochrony danych,

h)doradza¢ administratorowi danych:

— jaka metodologi¢ nalezy zastosowaé¢ w odniesieniu do oceny skutkow dla ochrony danych,

— ktore obszary powinny podlega¢ wewnetrznemu lub zewnetrznemu audytowi ochrony
danych,

— w zakresie prowadzenia wewnetrznych szkolen 28,

Na stronie Hiszpanskiego organu ochrony danych pojawity si¢ kryteria pozwalajace na
mozliwo$¢ uzyskania certyfikacji IOD, ktore beda przyznawane przez podmioty certyfikujace
nalezycie akredytowane przez ENAC 2%, Certyfikacja nie jest obowigzkowa, a program jest
systemem certyfikacji, ktory umozliwia zaswiadczenie, ze IOD posiadaja kwalifikacje
zawodowe 1 wiedz¢ wymagane do wykonywania zawodu. Jedynymi podmiotami, ktore moga
certyfikowac 10D to te, ktore zostaly akredytowane przez ENAC zgodnie z normg UNE-EN
ISO / IEC 17024: 2012 oraz systemem certyfikacji delegatow ds. ochrony danych. Podmioty
zainteresowane uzyskaniem akredytacji do certyfikacji DPD powinny skontaktowac¢ si¢
z ENAC i poprosi¢ o informacje o tym, jak rozpoczaé proces akredytacji 2%°.

Majac na uwadze praktyke 1 rozwigzania przyjete w poszczegolnych krajach
cztonkowskich oraz brak szczegdélowych wymogow 1 regulacji dotyczacych zawodu 10D
W polskim porzadku prawnym, jak réwniez mechanizmoéw weryfikujacych umiejetnosci

kandydatow na to stanowisko zasadnym wydaje si¢ ich unormowanie na gruncie przepisow

208 M. Gumularz, Ochrona danych osobowych w sektorze publicznym, op. cit., str. 243
209 Entidad Nacional de Acreditacion — stowarzyszenie koordynujace i zarzadzajace systemem ewaluacji zgodnie
z kryteriami ustalonymi przez UE.

210https://www.aepd.es/es/derechos-y-deberes/cumple-tus-deberes/medidas-de-cumplimiento/delegado-de-

proteccion-de-datos/certificacion , dostep z dnia 19.11.2020 r.
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krajowych. Zasadnym rozwigzaniem wydaje si¢ wprowadzenie obowigzku ukonczenia studiow
podyplomowych z zakresu bezpieczenstwa informacji i ochrony danych osobowych
konczacych sie egzaminem zawodowym oraz obowigzek odbycia co najmniej dwuletniej
praktyki pod nadzorem doswiadczonego IOD. Program studiéw, jak wspomniano wczesniej
powinien by¢ oparty nie tylko na zagadnieniach dotyczacych przepisow z zakresu ochrony
danych osobowych i prawnego otoczenia funkcjonowania IOD, ale rowniez w zakresie
planowania 1 realizacji kontroli, sprawdzen 1 audytow w zakresie zwigzanym
z zabezpieczeniem informacji oraz infrastruktury informatycznej, projektowania i kontroli
obszaru bezpieczenstwa fizycznego i srodowiskowego. Kluczowe beda rowniez zagadnienia
zwigzane z zarzadzaniem ryzykiem w obrebie ochrony danych osobowych, czy systemowe
podejscie do zarzadzania bezpieczenstwem informacji zgodnie z wymaganiami normy
ISO/IEC 27001:2013. Zamiast obowiazku ukonczenia studidow podyplomowych nalezy
réwniez dopusci¢ mozliwos¢ uzyskania certyfikacji 10D, ktore beda przyznawane przez
podmioty certyfikujace akredytowane przez Prezesa UODO. Odbycie dwuletniej praktyki
powinno by¢ odpowiednio udokumentowane i okre§lone w ustawie poprzez potwierdzenie
przez kierownika jednostki wykonywania czynnosci, o ktorych mowa w art. 39 ust. 112 RODO
pod nadzorem 10D, podobnie jak to ma miejsce w przypadku audytorow

wewnetrznych okreslonych w art. 286 u.o.f.p. 2!, Nieodzownym elementem kwalifikujacym

211 Art. 286. [Wymagania kwalifikacyjne na audytora wewngtrznego]

1. Audytorem wewngetrznym moze by¢ osoba, ktora:

1) ma obywatelstwo panstwa cztonkowskiego Unii Europejskiej lub innego panstwa, ktorego obywatelom, na
podstawie uméw miedzynarodowych lub przepisbw prawa wspdlnotowego, przystuguje prawo podjecia
zatrudnienia na terytorium Rzeczypospolitej Polskiej;

2) ma pelng zdolnos$¢ do czynno$ci prawnych oraz korzysta z petni praw publicznych;

3) nie byla karana za umyslne przestepstwo lub umysine przestepstwo skarbowe;

4) posiada wyzsze wyksztalcenie;

5) posiada nastgpujace kwalifikacje do przeprowadzania audytu wewnetrznego:

a) jeden z certyfikatow: Certified Internal Auditor (CIA), Certified Government Auditing Professional (CGAP),
Certified Information Systems Auditor (CISA), Association of Chartered Certified Accountants (ACCA), Certified
Fraud Examiner (CFE), Certification in Control Self Assessment (CCSA), Certified Financial Services Auditor
(CFSA) lub Chartered Financial Analyst (CFA), lub

b) ztozyta, w latach 2003-2006, z wynikiem pozytywnym egzamin na audytora wewngtrznego przed Komisja
Egzaminacyjna powotang przez Ministra Finansoéw, lub

C) uprawnienia bieglego rewidenta, lub

d) dwuletnia praktyke w zakresie audytu wewnetrznego i legitymuje si¢ dyplomem ukonczenia studiow

podyplomowych w zakresie audytu wewngtrznego, wydanym przez jednostke organizacyjng, ktora w dniu
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do wykonywania funkcji IOD sg rowniez: rzetelne podejscie i wysoki poziom etyki zawodowe;j
212

I1. 4. Niezaleznos¢ IOD w instytucji a rola ADO.

W poréwnaniu z dotychczas obowigzujacymi przepisami RODO wprowadza daleko
idace organizacyjne, finansowe i funkcjonalne gwarancje niezaleznosci 10D i zdecydowanie
umacnia jego pozycje 2%,

Obowigzkiem kierownika jednostki jest zapewnienie IOD nie tylko odpowiedniego wsparcia
W wypehianiu zadan. Ma on takze zapewni¢ mu warunki niezbedne do niezaleznego
I skutecznego ich wykonywania, do ktorych naleza:
— bezposrednia podlegtos¢ kierownikowi jednostki,
— udziat we wszystkich sprawach zwigzanych z ochrong danych osobowych,
— nieotrzymywanie instrukcji dotyczacych wykonywania zadan,
— brak mozliwosci odwotania lub ukarania za wypetnianie przez IOD jego zadan,
— nieotrzymywanie innych zadan iobowigzkow, ktéore moglyby powodowaé konflikt
interesow 214,
Obowigzki te nalezy rozumie¢ szeroko — chodzi o wszystkie sprawy, ktore moga miec¢

wplyw na przetwarzanie danych osobowych, a wigc IOD powinien by¢ wlaczany na przyktad

wydania dyplomu byta uprawniona, zgodnie z odrebnymi ustawami, do nadawania stopnia naukowego doktora
nauk ekonomicznych lub prawnych.

2. Za praktyke w zakresie audytu wewnetrznego, o ktorej mowa w ust. 1 pkt 5 lit. d, uwaza si¢ udokumentowane
przez kierownika jednostki wykonywanie czynno$ci, w wymiarze czasu pracy nie mniejszym niz 1/2 etatu,
zwigzanych z:

1) przeprowadzaniem audytu wewnetrznego pod nadzorem audytora wewnetrznego;

2) realizacja czynno$ci w zakresie audytu gospodarowania §rodkami pochodzacymi z budzetu Unii Europejskiej
oraz niepodlegajacymi zwrotowi §rodkami z pomocy udzielanej przez panstwa czlonkowskie Europejskiego
Porozumienia 0 Wolnym Handlu (EFTA), o ktorym mowa w ustawie z dnia 16 listopada 2016 r. o Krajowej
Administracji Skarbowej (Dz. U. z 2018 r. poz. 508, z pézn. zm.);

3) nadzorowaniem lub wykonywaniem czynnos$ci kontrolnych, o ktérych mowa w ustawie z dnia 23 grudnia 1994
r. 0 Najwyzszej Izbie Kontroli (Dz. U. z 2019 r. poz. 489)

212 Poradnik Prezesa Urzedu Ochrony Danych Osobowych,
https://sip.lex.pl/#/publication/151350208/prezes-urzedu-ochrony-danych-osobowych-wyznaczenie-i-status-iod-
wytyczne-puodo?cm=SREST.

213 J. Luczak, Inspektor ochrony danych w sektorze publicznym, op. cit.

214 Zasady wspotpracy audytora wewngtrznego i IOD okreslone przez Ministerstwo Finansoéw i Prezesa UODO,

https://uodo.gov.pl/pl/138/445 dostep z dnia 4.04.2019 1.
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w organizacj¢ nowej akcji promocyjnej firmy, programu lojalno$ciowego czy w reorganizacje
instytucji, poniewaz mogg one mie¢ wplyw na sposob przetwarzania danych osobowych
pracownikow 2%,

W praktyce najcze$ciej spotykanym rozwigzaniem jest powierzanie funkcji 10D
osobom zatrudnionym na innych stanowiskach. Nie ma tu reguly — wyznaczani 10D sa
zatrudniani na r6znych stanowiskach. Dobrze jest, aby osoba wyznaczona do petnienia funkcji
IOD wykonywata zadania zbiezne z ochrong danych osobowych, np. zwigzane
Z bezpieczenstwem innych rodzajow informacji, czy z audytem wewnetrznym. Kluczowa
kwestig jest zapewnienie niezalezno$ci w wykonywaniu zadan 10D, dlatego tak istotne jest to,
aby inne zadania, ktére wykonuje inspektor, nie kolidowaty z wykonywaniem zadan 10D
okreslonych w RODO. W takiej sytuacji istotna jest tez podleglos¢ stuzbowa. Jezeli przelozony
osoby wyznaczonej do petnienia funkcji IOD nie bedzie zapewnia¢ mozliwosci wykonywania
przez nig zadan, to takie wyznaczenie bedzie w tym wypadku fikcja 2. Podobnie bedzie
w sytuacji, gdy bezposredni przetozony pracownika bedacego 10D, np. kierownik kadr bedzie
naciskal na zrealizowanie wprowadzonych przez IOD zalecen.

Inspektor ochrony danych powinien by¢ réwniez osoba usytuowang poza strukturg
dzialu compliance. Z pewnos$cig nie powinien taczy¢ swojej funkcji z zadaniami oficera
compliance. O ile bowiem w zakresie funkcji prewencyjnej systemu compliance, ktorej
zadaniem bedzie zapewnienie zgodno$ci dziatan struktury z przepisami o ochronie danych
osobowych, interesy inspektora ochrony danych oraz dzialu compliance bgda zbiezne, o tyle
w zakresie funkcji §ledczej systemu compliance tak juz nie bedzie. Dziat compliance moze by¢
zainteresowany zastosowaniem mechanizmow, ktore z punktu widzenia inspektora ochrony
danych beda mogty stanowi¢ naruszenie zasad przetwarzania danych z uwagi przyktadowo na
zbyt duzg ingerencj¢ w prawo do prywatnosci. Dlatego funkcja inspektora ochrony danych
powinna znajdowac si¢ organizacyjnie poza systemem compliance i by¢ od niego niezalezna
217

Istotng nieprawidlowos$cig z punktu widzenia funkcjonowania IOD w administracji

publicznej jest wyznaczanie na tym stanowisku z jednej strony 0sob zajmujacych samodzielne

215 A. Mednis, Odpowiedzialnosé Inspektora Ochrony Danych, [w:] T. Wyka (red.), M. A. Mielczarek (red.),
Administrator i inspektor ochrony danych osobowych, WKP Warszawa 2019, str.143

216 M. Byczkowski, Doswiadczenia w wykonywaniu funkcji inspektora ochrony danych, op. cit., str. 4

217 D. Lubasz, W. Chomiczewski, Compliance w zakresie ochrony danych osobowych, [w:] B. Jagura (red.), B.
Makowicz (red.), Systemy zarzadzania zgodnos$cia. Compliance w praktyce, WKP 2020, doste¢p z dnia 4.06.2021

T.

84



lub kierownicze stanowiska, ktoérych zadania i obowigzki moga powodowac¢ konflikt interesow.
Z drugiej strony wystepuje sytuacja, gdzie bezposrednia podlegtos¢ 10D najwyzszemu
kierownictwu administratora lub podmiotu przetwarzajgcego jest pozorna, co uniemozliwia mu
wlasciwe funkcjonowanie 1 realizacj¢ zadan. Przyktadem takich nieprawidtowosci jest
wyznaczanie na stanowisku IOD osob, ktore w strukturze organizacyjnej jednostki zajmuja
réwnoczesnie stanowisko, gdzie bezposrednim przetozonym takiego pracownika jest naczelnik
lub dyrektor departamentu podlegly jednoczesnie temu samemu Administratorowi, juz nie
mowigc o wykonywaniu przez IOD zadan biorgcych udzial w okreslaniu celéw i1 sposobow
przetwarzania danych. Powyzsze nieprawidlowosci potwierdzaja wyniki badania ankietowego,
gdzie jak wskazano w poprzednim rozdziale w 8 z 13 badanych jednostek ABI, a obecnie 10D
wykonuje czynno$ci na innych stanowiskach. Nalezy tu wymieni¢ stanowiska samodzielne
bezposrednio podlegte Kierownikowi jednostki takie, jak Kierownik Referatu/Wydzialu oraz
Glowny Specjalista i stanowiska nizsze, jak archiwista zakladowy, podinspektor,
czy stanowisko ds. elektronicznych technik pracy i zintegrowanego systemu zarzadzania.
Tylko w 4 jednostkach zatrudnienie na stanowisku IOD nie powoduje konfliktu intereséw,
gdzie w 2 sposrod wymienionych stanowisk podlegaja bezposrednio Kierownikowi jednostki.
IOD nie moze zajmowac¢ w organizacji stanowiska pociagajacego za sobg okreslanie sposobow
i celow przetwarzania danych, co ww. przypadki potwierdzaja. Zdaniem jednostek badanych
w zadnym z tych przypadkow nie istnieje konflikt interesow, co budzi powazne watpliwosci
w zakresie braku $wiadomosci kierownikow tych jednostek. Jednym z powodow takich
btednych interpretacji moze by¢ brak odpowiednich dziatan legislacyjnych uwzgledniajacych
stanowisko Inspektora Ochrony Danych w tabeli grup stanowisk urzedniczych, wymienionych
w zataczniku nr 1 do rozporzadzenia Prezesa Rady Ministrow z dnia 29 stycznia 2016 r.
W sprawie okres$lenia stanowisk urzedniczych, wymaganych kwalifikacji zawodowych, stopni
stuzbowych urzednikow stuzby cywilnej, mnoznikow do ustalania wynagrodzenia oraz
szczegotowych zasad ustalania 1 wyptacania innych $wiadczen przystugujacych cztonkom
korpusu stuzby cywilnej 2*8.

Nalezy wskazaé, ze Inspektor moze by¢ cztonkiem personelu administratora lub

podmiotu przetwarzajacego, czy wykonywac¢ zadania na podstawie umowy o $wiadczenie

218 Rozporzadzenie Prezesa Rady Ministrow z dnia 29 stycznia 2016 r. wsprawie okreslenia stanowisk
urzgdniczych, wymaganych kwalifikacji zawodowych, stopni stuzbowych urzednikéw stuzby cywilne;j,
mnoznikéw do ustalania wynagrodzenia oraz szczegdtowych zasad ustalania i wyptacania innych §wiadczen

przystugujacych cztonkom korpusu stuzby cywilnej Dz. U. z 2018 r., poz. 807 z pdzn. zm.
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ustug, czego nie wyklucza obecna UODO. Dodatkowo RODO wskazuje administratorowi
danych lub podmiotowi przetwarzajagcemu obowigzek wspierania IOD w wypetnianiu przez
niego zadan, zapewniajac mu zasoby niezbedne do wykonania tych zadan oraz dost¢p do
danych osobowych i1 operacji przetwarzania, a takze zasoby niezbedne do utrzymania jego
wiedzy fachowej. Zapewniaja oni rowniez, by 10D nie otrzymywal instrukcji dotyczacych
wykonywania tych zadan. Powyzsze wskazuje na peing niezalezno$¢ 10D i daje gwarancje
bezstronnosci w wykonywaniu przez niego zadan. Ponadto RODO idzie dalej precyzujac,
ze 10D nie jest odwolywany ani karany przez administratora ani podmiot przetwarzajacy za
wypetnianie swoich zadan. Inspektor ochrony danych bezposrednio podlega najwyzszemu
kierownictwu administratora lub podmiotu przetwarzajacego 21°.

Wsparcie IOD moze polega¢ m.in. na zapewnieniu:

1)zasobow finansowych, infrastruktury (lokali, obiektow, sprzet) oraz personelu;

2)dostepu do zasobow, np. IT, dotyczacych bezpieczenstwa itp., tak aby IOD otrzymat
niezbgdne wsparcie oraz informacje;

3)zespolu IOD. W takich przypadkach wewnetrzna struktura zespotu i1 zadania oraz
odpowiedzialno$¢ kazdego z jego cztonkéw powinna by¢ jasno sprecyzowana. Podobnie jest,
gdy funkcja IOD jest wykonywana przez zewnetrznego ustugodawce 2%,

Nalezy zgodzi¢ si¢ ze stanowiskiem wyrazonym przez M. Byczkowskiego,
iz W rzeczywistosci IOD dowiaduje si¢ wiec o wielu sprawach, procesach czy projektach czgsto
W ostatniej chwili albo podczas okresowego audytu zgodno$ci procesoOw przetwarzania danych
z RODO. Aby zapewni¢ realizacj¢ tego obowigzku, potrzebna jest ciggla akcja informacyjna
I szkoleniowa. Inspektor powinien realizowac jg z poparciem kierownictwa administratora lub
podmiotu przetwarzajacego 2.,

Wymog niepowodowania konfliktu interesow jest $ciSle zwigzany z wymogiem
wykonywania zadan w sposdb niezalezny, co oznacza, ze IOD nie moze zajmowaé
W organizacji stanowiska pociggajacego za sobg okreslanie sposobdéw 1 celow przetwarzania
danych. Stanowiska niekompatybilne z funkcja IOD (powodujace konflikt interesow) to m.in.:
stanowiska kierownicze (dyrektor generalny, dyrektor ds. operacyjnych, dyrektor finansowy,
dyrektor ds. medycznych, kierownik dziatu marketingu, kierownik dziatu HR, kierownik dzialu

IT). Dotyczy to rowniez nizszych stanowisk, jezeli biorg udziat w okreslaniu celow 1 sposobow

219 S. Hady-Gtowiak, ABI, 10D jako wyspecjalizowany audytor ds. bezpieczenstwa informacji, op. cit., str. 57
220 M. Gumularz, Ochrona danych osobowych w sektorze publicznym, op. cit., str. 246

221 M. Byczkowski, Doswiadczenia w wykonywaniu funkcji inspektora ochrony danych, op. cit., str. 9
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przetwarzania danych 22, W szczegoélnosci funkcji 10D nie powinien sprawowaé pracownik
rozliczany z wyniku finansowego, ktéry efekt biznesowy méglby przedktada¢ ponad potrzebe
ochrony prywatnosci 223. Ponadto, konflikt interesow moze powstaé, gdy zewnetrzny 10D
zostanie poproszony o reprezentowanie administratora lub podmiotu przetwarzajacego przed
sadem w sprawie dotyczacej ochrony danych osobowych 24, Szczegdlne watpliwosci co do
niezaleznej opinii IOD moze rodzi¢ sytuacja, gdy ta sama osoba fizyczna bedzie inspektorem
zarOwno u administratora, jak 1 procesora (tj. wzgledem tych samych kategorii danych
osobowych), poniewaz IOD powinien monitorowac przestrzeganie przepisOw o ochronie
danych takze u procesora 22°.

Artykut 38 ust. 3 RODO wyznacza pewien zakres gwarancji, ktérych celem jest
umozliwianie 10D wykonywania obowigzkéw z odpowiednim stopniem niezaleznosci
w ramach organizacji. Administrator lub podmiot przetwarzajacy maja w szczegdlnosci
zapewni¢, by inspektor ochrony danych nie otrzymywat instrukcji dotyczacych wykonywania
tych zadan. IOD ma wprawdzie mozliwos¢ wykonywania innych zadan i obowigzkow
W ramach wspotpracy z danym podmiotem, jednak ,,administrator lub podmiot przetwarzajacy
zapewniaja, by takie zadania 1 obowigzki nie powodowaly konfliktu interesow”
(art. 38 ust. 6 RODO) 22°,

Ponadto w ramach wypetniania zadan zgodnie z art. 39 10D nie moze otrzymywac
instrukcji dotyczacych sposobu rozpoznania sprawy, $srodkow jakie majg zosta¢ podjete
czy celu jaki powinien zosta¢ osiagniety, czy tez faktu, czy nalezy skontaktowac si¢ z organem
nadzorczym. Nie moze réwniez zosta¢ zobligowany do przyjecia okreslonego stanowiska
W sprawie z zakresu prawa ochrony danych, np. okreslonej wyktadni przepisow 2%’
Rozwigzaniem zgodnym w RODO jest podleganie 10D bezposrednio najwyzszemu
kierownictwu administratora lub podmiotu przetwarzajacego (art. 38 ust. 3 zdanie ostatnie
RODO). Takie rozwigzanie jest rekomendowane takze przez stowarzyszenie [OD (Network of

IODs) dla instytucji i organéow UE. Wytyczne te stanowia, ze jedng z najlepszych praktyk

222 G. Bar, Inspektor ochrony danych — miejsce w organizacji, rola i zadania, op. cit., str. 7

223 M. Gumularz, Ochrona danych osobowych w sektorze publicznym, op. cit., str. 255

224 Wytyczne Grupy Roboczej art. 29 ds. ochrony danych dotyczace inspektoréw ochrony danych przyjete
w dniu 13 grudnia 2016 r. z pézn. zm., str. 17, https://uodo.gov.pl/pl/10/7 dostep z dnia 3.04.2019 .

225 M. Gumularz, Ochrona danych osobowych w sektorze publicznym, op. cit., str. 256

226 G. Bar, Inspektor ochrony danych — miejsce w organizacji, rola i zadania, op. cit., str. 7

227 Wytyczne Grupy Roboczej art. 29 ds. ochrony danych dotyczace inspektorow ochrony danych przyjete
w dniu 13 grudnia 2016 r. z p6zn. zm., str. 16, https://uodo.gov.pl/pl/10/7 dostep z dnia 3.04.2019 r.
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pomagajaca zapewnic¢ niezaleznos¢ IOD jest zapewnienie, aby raportowat on bezposrednio do
szefa instytucji lub organu, ktéry powinien by¢ odpowiedzialny za weryfikacje wykonywania
obowiazkow przez 10D zgodnie z rozporzadzeniem. W sytuacji podjecia przez administratora
lub podmiot przetwarzajacy decyzji niezgodnej z przepisami RODO i zaleceniami IOD ten
powinien mie¢ mozliwo$¢ jasnego przedstawienia swojej odrgbnej opinii najwyzszemu
kierownictwu i osobom podejmujacym decyzje 2.

Jednoczesnie po raz kolejny nalezy podkresli¢, ze osoba petnigca funkcje 10D, takze
w zakresie wykonywania zadan dodatkowych powinna podlega¢ bezposrednio najwyzszemu
kierownictwu administratora (np. w urzgdzie wojewddzkim IOD bedzie bezposrednio podlegat
wojewodzie, w urzedzie gminy — wojtowi, a w szkole wyzszej — rektorowi) 22°. Inspektor ma
W ten sposob zapewniong mozliwo$¢ przedstawiania swoich opinii i stanowisk wobec
procesOw przetwarzania danych w organizacji bezposrednio kierownictwu danej organizacji.
Cala organizacja, a nie tylko IOD, powinna chroni¢ dane osobowe, inspektor niejako ,,z boku”
kontroluje sposob ochrony danych przez organizacje. Prawodawca unijny uznat w ten sposob
wage ochrony danych osobowych, szczegolnie w przypadkach wymienionych w art. 37 ust. 1
RODO, i przewidziat ,,dodatkowa pare oczu” w postaci niezaleznej funkcji inspektora 2%°.
W odniesieniu do zakazu nakladania na inspektora dodatkowych zadan, mogacych
spowodowac¢ konflikt interesow, nalezy doda¢, ze wymog ten zobowigzuje kierownictwo
podmiotu publicznego w kazdej konkretnej sytuacji do starannego przeanalizowania, czy
jakiekolwiek inne zadania funkcje, jakimi zamierzatby obarczy¢ inspektora, nie utrudnityby mu
wlasciwego wykonywania jego okreslonych w art. 39 RODO obowiazkow. W tym zakresie
brane muszg by¢ pod uwage rozmaite i liczne czynniki, np. ilo§¢ czasu potrzebnego na
wykonywanie poszczegdlnych obowigzkow, stopien skomplikowania iwazno$ci zadan,
rezerwa czasowa na nieplanowane zadania, ilo$¢ i rodzaj danych osobowych oraz procesow
i systemoéw informatycznych stuzacych do ich przetwarzania 2%!. Zatem majac na uwadze oraz
gwarancje niezaleznoS$ci, bezstronnosci i bezposredniej podlegtosci kierownikowi jednostki
oraz wsparcie 1 zasoby niezbedne do wykonania zadan 1 utrzymania fachowej wiedzy przez

10D wynikajace z RODO niepokojacy jest fakt, iz do Urzgdu Ochrony Danych Osobowych,

228 G. Bar, Inspektor ochrony danych — miejsce w organizacji, rola i zadania, op. cit., str. 7

229 J. Luczak, Inspektor ochrony danych w sektorze publicznym, op. cit.

230 A. Mednis, Odpowiedzialnosc¢ Inspektora Ochrony Danych, op. cit., str.141

231 Prezes UODO, W tabeli grup stanowisk urzednikow Stuzby Cywilnej konieczne jest dodanie stanowiska IOD,
https://uodo.gov.pl/pl/138/923, dostep z dnia 3 kwietnia 2019 r.
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zglaszane sa czgste niewlasciwe praktyki przypisywania IOD obowigzkéw w formie
dodatkowych zadan juz zatrudnionym pracownikom.

Nie mozna zatem wplywaé w zaden sposob na IOD w celu zalatwienia przez niego danej
sprawy w okreslony sposob (np. w sprawie stanowiska inspektora w konsultacjach oceny
skutkow przetwarzania). Inspektor nie moze zosta¢ odwolany ani ukarany za wypetnianie
swoich zadan. Zakaz nie dotyczy niewlasciwego wypeliania tych zadan ani zadan
dodatkowych niedotyczacych ochrony danych. Inspektor moze wykonywa¢ inne zadania
i obowiazki, z zastrzezeniem, ze nie mogg one powodowaé konfliktu interesow 232,

W doktrynie wyrazono poglad wykluczajacy wykonywanie przez 10D jakichkolwiek
zadan (wymogow) wyraznie natozonych na administratora (lub procesora). Jak si¢ wskazuje
w doktrynie, na gruncie RODO wylaczona zatem bedzie mozliwos$¢ przeniesienia na I0D
cigzaru podejmowania decyzji, ktory zostal nalozony wprost na administratora lub procesora.
Wydaje sig, iz jest to zbyt daleko idacy poglad. Natomiast wykluczy¢ nalezy mozliwosé
natozenia na IOD obowigzkow, ktére moglyby podwazy¢ jego niezalezng pozycje, w tym takze
poprzez wiaczenie go w proces decyzyjny — o celach i $rodkach przetwarzania danych 2%,

Nieprawidlowe s3 rowniez praktyki dotyczace prob pomijania stanowiska IOD
w strukturze organizacyjnej podmiotu, czy oczywistego naruszenia zasady bezposredniej
podlegtosci IOD najwyzszemu kierownictwu, o ktorych mowa powyzej. Powyzsze
jednoznacznie potwierdza zasadno$¢ i konieczno$¢ uwzglednienia stanowiska ,,inspektora
ochrony danych” w tabeli grup stanowisk urzedniczych w stuzbie cywilnej 1 stanowisko
Prezesa Urzedu Ochrony Danych Osobowych w tym zakresie. Sytuacja ta moze niekorzystnie
wptywaé na poziom ochrony danych osobowych, przestrzeganie obowigzujacych w tym
zakresie ww. przepisow oraz prawidlowe wypetnianie przez 10D jego podstawowych zadan.
Warto wskaza¢, ze przyktadem dostosowania przepisow innych aktow normatywnych do
regulacji w zakresie ochrony danych osobowych jest rozporzadzenie Prezydenta
Rzeczypospolitej Polskiej z dnia 22 marca 2011 r. w sprawie stanowisk i wymaganych
kwalifikacji urzednikow sadowych 1 innych pracownikow oraz szczegdélowych zasad
wynagradzania referendarzy sagdowych, starszych referendarzy sadowych, asystentow s¢dziow,
starszych asystentow sedziow, urzednikéw oraz innych pracownikow wojewodzkich sadow

administracyjnych 2%, W zafaczniku nr 1, tabela A, odnoénie stanowisk, zaszeregowan

232 A. Mednis, Odpowiedzialnos¢ Inspektora Ochrony Danych, op. cit., str.142
233 M. Gumularz, Ochrona danych osobowych w sektorze publicznym, op. cit., str. 250

234Rozporzadzenie Prezydenta Rzeczypospolitej Polskiej z dnia 22 marca 2011 r. w sprawie stanowisk
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I kwalifikacji urzednikow sadowych 1 innych pracownikow wojewodzkich sadow
administracyjnych, na mocy nowelizacji z dnia 26 pazdziernika 2018 r., dodano stanowisko
inspektora ochrony danych (l.p. 8 w tabeli). Innym przyktadem wprowadzenia stanowiska
inspektora ochrony danych do wykazu stanowisk byly zmienione na wniosek Prezesa UODO
przepisy rozporzadzenia Prezesa Rady Ministrow z dnia 15 maja 2018 r. w sprawie
wynagradzania pracownikéw samorzadowych #*°. W chwili obecnej zatacznik nr 1 do tego
rozporzadzenia okreslajacy wykaz stanowisk obejmuje stanowisko inspektora ochrony danych.
Szef Stuzby Cywilnej wskazany w RODO obowigzek wyznaczenia w podmiotach publicznych
inspektora ochrony danych nie stanowi jednocze$nie koniecznosci tworzenia nowych
stanowisk. W opinii Szef Stuzby Cywilnej powotuje si¢ m.in. na art.38 ust. 6 RODO, ktory
stanowi, ze IOD moze wykonywa¢ inne obowigzki. Obecnie obowiazujacy wykaz stanowisk
pozwala na dostosowanie struktury zatrudnienia do ilo$ci obowigzkéw wynikajacych z ochrony
danych osobowych. Ponadto zdaniem Szefa Stuzby Cywilnej obowigzek utworzenia nowych
stanowisk znaczaco wplynie na wzrost zatrudnienia. Nie mozna si¢ zgodzi¢ z tak przyjeta
argumentacja. Z uwagi na duzg liczbg i1 charakter zadan inspektorow trudno sobie wyobrazic,
ze wwielu przypadkach instytucji publicznych (w tym np.: ministerstwach, urz¢dach
centralnych czy urzedach wojewodzkich zatrudniajagcych kilkaset pracownikéw) nie ma
mozliwosci powierzenia takich zadan pracownikowi zatrudnionemu na wyodrgbnionym w tym
celu stanowisku. Prezes UODO podkreslit réwniez, ze 10D powinien wykonywa¢ swoje
dziatania w sposob skuteczny i niezalezny 2%, Majac powyzsze na uwadze nie sposéb nie
wspomnie¢ o art. 38 RODO, ktory stanowi, iz administrator oraz podmiot przetwarzajacy
zapewniaja, "by inspektor ochrony danych byl wiasciwie 1 niezwlocznie wilaczany we
wszystkie sprawy dotyczace ochrony danych osobowych." Okreslenie ,,wlasciwie” odnosi¢
mozna do wlasciwosci rzeczowej inspektora, ktora obejmuje wszelkie kwestie zwigzane z
przetwarzaniem i ochrong danych osobowych, natomiast sformutowanie ,niezwtocznie”

wskazuje, ze inspektor powinien by¢ zaangazowany w sprawy w najkrotszym mozliwym czasie

i wymaganych kwalifikacji urzednikow sadowych i innych pracownikow oraz szczegbélowych zasad
wynagradzania referendarzy sadowych, starszych referendarzy sadowych, asystentow sedziow, starszych
asystentow sedzidow, urzednikow oraz innych pracownikéw wojewodzkich sagdow administracyjnych Dz. U. z2011
r., Nr 72, poz. 384 z p6zn. zm.

235 Rozporzadzenie Prezesa Rady Ministrow z dnia 15 maja 2018 r. w sprawie wynagradzania pracownikow
samorzadowych Dz. U. z 2018 r., poz. 936 z p6zn. zm.

236 Stanowisko Prezesa UODO w sprawie tabeli grup stanowisk urzednikow Shtuzby Cywilnej,
https://uodo.gov.pl/pl/138/1193, dostep z dnia 3 kwietnia 2019 r.
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237 W wytycznych Grupy Roboczej Art. 29 dotyczacych wyznaczania IOD wprost czytamy, ze
w zwigzku z tym organizacja powinna zapewni¢ mi¢dzy innymi udziat IOD w spotkaniach
przedstawicieli wyzszego 1 S$redniego szczebla organizacji, uczestnictwo 10D przy
podejmowaniu decyzji dotyczacych przetwarzania danych osobowych. Niezbedne informacje
powinny zosta¢ udostgpnione IOD odpowiednio wczesniej, umozliwiajac Inspektorowi zajecie
stanowiska. Oprocz kontaktow zdalnych nieodzowne wigc beda osobiste wizyty inspektora u
administratora 2%8. Stanowisko I0D powinno byé zawsze brane pod uwage. GR Art. 29 zaleca,
w ramach dobrych praktyk, dokumentowanie przypadkéw i powodow postepowania
niezgodnego z zaleceniem IOD. | tak w przypadku stwierdzenia naruszenia albo innego
zdarzenia zwigzanego z danymi osobowymi powinien istnie¢ obowigzek natychmiastowej
konsultacji si¢ z IOD. W okre§lonych przypadkach administrator lub podmiot przetwarzajacy
powinni stworzy¢ wytyczne ochrony danych osobowych, ktore wskazywalyby przypadki
wymagajace konsultacji z IOD 2°. Niedopehienie lub nienalezyte wypetnienie omawianego
obowigzku moze przybra¢ posta¢ pomijania IOD w sprawach zwigzanych z przetwarzaniem i
ochrong danych lub informowania go ze znacznym opdznieniem, co moze prowadzi¢ do
naruszen przepisow o ochronie danych 24°. W polityce lub procedurach nalezy wprowadzi¢
obowigzek zapraszania IOD na spotkania organizowane przez najwyzsze kierownictwo oraz
poszczegolne komorki organizacyjne administratora lub podmiotu przetwarzajacego, podczas
ktorych sa omawiane kwestie lub podejmowane decyzje zwigzane z przetwarzaniem danych
osobowych w ramach biezacych lub projektowanych proceséw realizowanych w organizacji.
Powyzsze rozwigzanie nie jest w mojej ocenie wystarczajace. Nalezy rozszerzy¢ udziat IOD do
wszelkich czynnosci, jak udziat w Komisjach (np. w Komisji przetargowej), Zespotach i innych
czynno$ciach, gdzie mamy do czynienia z przetwarzaniem danych osobowych, jak np.
brakowanie dokumentacji, czy utylizacja sprzetu. Istotne jest to, aby przy wykonywaniu tych

zadan 10D wzbudzat zardwno zaufanie, jak i respekt 24,

237 P. Fajgielski, Ogdlne Rozporzgdzenie o ochronie danych. Ustawa o ochronie danych osobowych. Komentarz,
Wolters Kluwer, Warszawa 2018, str. 431

238 P. Glen, 10D — kosztowny obowiqzek czy luksus, op. cit., str. 15

239 Wytyczne Grupy Roboczej art. 29 ds. ochrony danych dotyczace inspektorow ochrony danych przyjete w dniu
13 grudnia 2016 r. z pézn. zm., str. 15, https://uodo.gov.pl/pl/10/7 dostep z dnia 3.04.2019 r.

240 P. Fajgielski, Ogolne Rozporzgdzenie o ochronie danych. Ustawa o ochronie danych osobowych. Komentarz,
op. cit., str. 431

241 M. Byczkowski, Doswiadczenia w wykonywaniu funkcji inspektora ochrony danych, op. cit., str. 10
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Podmiot powolujacy IOD powinien okresli¢ (np. w polityce ochrony danych), jakie
uprawnienia bedg przystugiwa¢ I0D. Oczywiscie musza one stuzy¢ realizacji zadan 10D.
Szczegdtowe kompetencje IOD moga obejmowac:
)staty dostgp do wszystkich pomieszczen, sprzetu, nosnikéw i instalacji stuzacych do
przetwarzania danych osobowych;
2)mozliwo$¢ zadania od pracownikéw 1 wspdtpracownikoéw organizacji dostepu do informacji,
dokumentow, pomieszczen, nosnikow danych itp.;
3)mozliwos¢ prowadzenia wewnetrznych postgpowan w sprawach zwigzanych z ochrong
danych osobowych oraz wnioskowania o uzyskanie zewnetrznej opinii prawne;j.
W pismiennictwie wyrazono poglad, iz wewnatrzorganizacyjne kompetencje 10D mozna
porowna¢ do uprawnien podmiotow kierujacych komorka audytu wewnetrznego. Mozna je
porowna¢ rowniez do osob kierujacych komorka do spraw zapewnienia zgodno$ci zgodnie
z zasadami tadu korporacyjnego dla podmiotow nadzorowanych przyjetymi przez Komisje
Nadzoru Finansowego 242,

Przy ocenie skutkow dla ochrony danych RODO wprost wskazuje na zaangazowanie
IOD istanowi, ze administrator powinien konsultowa¢ si¢ z inspektorem przy okazji
dokonywania takiej oceny. Informowanie 10D i konsultowanie si¢ z nim w poczatkowych
fazach wspomoze zapewnienie zgodno$ci z RODO i uwzgledniania ochrony danych w fazie
projektowania. W zwiazku z tym angazowanie IOD powinno by¢ standardowa procedura
W organizacji. Ponadto wazne jest, aby IOD byt postrzegany jako partner w dyskusji i wiaczany
w prace grup roboczych poswigconych procesom zwigzanym z przetwarzaniem danych
osobowych w ramach organizacji 243

Dla poréwnania, zgodnie z BDSG niemieccy inspektorzy nie moga otrzymywacé
zadnych instrukcji dotyczacych wykonywanych przez nich zadan, a o swojej dzialalnos$ci
raportuja bezposrednio do najwyzszego szczebla zarzadczego danego organu czy podmiotu.
Co do zasady inspektorzy ochrony danych moga wykonywaé inne zadania i obowigzki.
Niemniej jednak administrator lub podmiot przetwarzajacy zobowigzani sg dopilnowac,
aby wszelka dodatkowa dziatalno$¢ inspektorow nie prowadzita do konfliktu interesow.
Inspektorzy ochrony danych objeci sg przy tym tzw. zatrudnieniem chronionym, tj. nie moga
zosta¢ zwolnieni, chyba Ze pracodawca przedstawi fakty, ktore przemawiaja

za natychmiastowym wypowiedzeniem umowy o pracg. Dodatkowo w stosunku do

242 M. Gumularz, Ochrona danych osobowych w sektorze publicznym, op. cit., str. 255
243 J. Luczak, Inspektor ochrony danych w sektorze publicznym, op. cit.

92



inspektoréw ochrony danych obejmujacych nowe stanowiska w pelnym wymiarze w innym
miejscu struktury organizacyjnej, niezwigzanym z ochrong danych osobowych, ochrona
zatrudniania rozciaga si¢ na rok po zaprzestaniu petnienia funkcji inspektora. BDSG utrzymuje
jednoczes$nie niemiecky zasade zachowania przywilejow, tzn. jesli inspektor ochrony danych
przy wykonywaniu swoich zadan powezmie informacje o jakiejkolwiek sprawie, w ramach
ktorej kierownictwo podmiotu lub inny pracownik podmiotu moéglby skorzystac¢ z przywileju
tajemnicy adwokackiej lub przedsigbiorstwa, wowczas moze on roéwniez z takowego
przywileju skorzystaé 244,

Z punktu widzenia rozmiaru i struktury jednostki oraz zadan, w szczegdlnosci
audytowych realizowanych przez IOD, a takze koniecznosci jego zastepstwa w czasie jego
usprawiedliwionej nieobecnosci w pracy bardzo waznym elementem jest to, aby ADO zadbat
o powotanie zespotu wspomagajacego prace IOD, w tym zastepce IOD. Stuszne wydaje si¢ by¢
stwierdzenie, ze ich wtasciwa realizacja bedzie mozliwa dopiero po wprowadzeniu okreslonych
rozwigzan organizacyjnych, np. utworzeniu odregbnego zespolu bezposrednio podlegajacego
10D, ktérego dziatania bedzie nadzorowat 24°. W przepisach prawa lub wytycznych GR Art. 29
nie zostaly wskazane Zzadne ograniczenia co do tego, w jakim zakresie IOD moze delegowac
swoje kompetencje na pracownikow zespotu. Nie ulega jednak watpliwosci, iz w stosunkach
zewngtrznych zwigzanych z petniong przez 10D funkcja, zawsze powinien on wystepowac
osobi$cie. Podobnie rzecz ma si¢ z podejmowaniem decyzji, co do przeprowadzenia kontroli
w kwestii zgodnosci z RODO przetwarzania danych osobowych oraz wyrazania opinii co do
dziatan rekomendowanych administratorowi. Szczegdlowy podziat kompetencji i obowigzkow
powinien okresla¢ regulamin zespotu IOD lub inne wewng¢trzne regulacje w danej organizacji
246
Podsumowujac nalezy stwierdzi¢, ze gwarancje niezaleznosci IOD wynikajace z RODO zostaty
jasno i precyzyjnie okreslone, jednak czesta ich nadinterpretacja przez ADO oraz brak
stosownych dziatan legislacyjnych spowodowane checig uzyskania nadmiernych oszczgdnosci
prowadza do wystgpowania licznych nieprawidtowosci. Nieprawidtowosci te z jednej strony sg
wynikiem niewlasciwych praktyk polegajacych na przypisywaniu IOD obowigzkow w formie
dodatkowych zadan juz zatrudnionym pracownikom i wyst¢gpowania konfliktu interesow oraz

brakiem udzialu IOD we wszystkich sprawach zwigzanych z ochrong danych osobowych.

244 M. Otto, Pozycja prawna inspektora ochrony danych — zarys prawnoporownawczy, op. cit., str. 266
245 J. Luczak, Inspektor ochrony danych w sektorze publicznym, op. cit.

246 G. Bar, Inspektor ochrony danych — miejsce w organizacji, rola i zadania, op. cit., str. 9
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Z kolei z drugiej strony oczywiste pomijanie stanowiska ,,inspektora ochrony danych” w tabeli
grup stanowisk urzgdniczych w shuzbie cywilnej moze powodowaé naruszenie zasady
bezposredniej podlegtosci 10D najwyzszemu kierownictwu. Jednym z przedstawionych
rozwigzan przeciwdzialania tego typu nieprawidtowosciom bedzie powierzenie funkcji IOD
osobie, ktorej stanowisko nie powoduje konfliktu intereséw i nie pocigga za sobg mozliwos$ci
okreslania sposobow i celow przetwarzania danych. Osoba wyznaczona do petnienia funkcji
IOD moze wykonywaé¢ zadania zbiezne z ochrong danych osobowych, np. zwigzane
Z bezpieczenstwem informacji. Udziat IOD we wszystkich sprawach zwigzanych z ochrong
danych osobowych powinien obejmowaé obowigzek zapraszania IOD na spotkania
organizowane przez najwyzsze kierownictwo oraz poszczegélne komorki organizacyjne
administratora lub podmiotu przetwarzajacego, podczas ktorych sa omawiane kwestie lub
podejmowane decyzje zwigzane z przetwarzaniem danych osobowych w ramach biezacych lub
projektowanych procesow realizowanych w organizacji. Powinien réwniez obejmowaé
uczestnictwo w Komisjach, Zespotach i innych czynnos$ciach, gdzie mamy do czynienia
Z przetwarzaniem danych osobowych, jak np. brakowanie dokumentacji, czy utylizacja sprzetu.
Niezbedne informacje powinny zosta¢ udostgpnione IOD odpowiednio wcze$niej,
umozliwiajac Inspektorowi zajecie stanowiska. Na koniec nalezy podkresli¢, ze ustawodawca
powinien podjaé pilne kroki legislacyjne w celu uwzglednienia stanowiska 10D w tabeli grup
stanowisk urze¢dniczych, wymienionych w zataczniku nr 1 do rozporzadzenia Prezesa Rady
Ministrow z dnia 29 stycznia 2016 r. w sprawie okreslenia stanowisk urze¢dniczych,
wymaganych kwalifikacji zawodowych, stopni stluzbowych urzgdnikow stuzby cywilne;,
mnoznikoOw do ustalania wynagrodzenia oraz szczegoétowych zasad ustalania 1 wyplacania

innych $§wiadczen przystugujacych cztonkom korpusu stuzby cywilne;.

IL.5. Odpowiedzialnos¢ 10D.

Inspektorem Ochrony Danych moze by¢ wylacznie osoba fizyczna. Inspektor moze by¢
pracownikiem Administratora Danych Osobowych — dalej ADO Ilub podmiotu
przetwarzajacego, albo wykonywaé zadania na podstawie umowy o $wiadczenie ushug.
Pracodawca (ADO) wytycza nam, na podstawie jakiej umowy moze peti¢ funkcje 10D i tak
mamy wskazany stosunek pracy albo umowy cywilnoprawnej, za$ celem zatrudnienia ma by¢
tylko 1 wylacznie §wiadczenie ustug z zakresu petnienia funkcji 10D, ale od tej zasady moze
by¢ wyjatek, a RODO dopuszcza $wiadczenie pracy, z innego zakresu. Artykut 37 ust. 6 RODO
wskazuje, iz Inspektor Ochrony Danych moze wykonywac¢ swoje zadania na podstawie umowy

o Swiadczenie ustug, czyli, wcale nie musi by¢ pracownikiem organizacji, oczywiscie duzg
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zaletg takiego IOD jest, jeSli jest pracownikiem organizacji macierzystej, poniewaz,
doswiadczenie w organizacji jest nieocenionym dobrem i skarbnicg wiedzy. Trzeba rowniez
pamigtac, ze IOD ma gwarancje¢ niezaleznos$ci, ma on pehi¢ funkcj¢ ekspercko-doradczg oraz
by¢ punktem kontaktowym dla organu nadzorczego i osob. Jesli organizacja zdecyduje si¢ na
skorzystanie z funkcji outsourcingu funkcji IOD to musi wiedzieé¢, ze w praktyce dziatania
moga by¢ wykonywane przez jedna osobg dedykowang do obstugi organizacji jak i zespot, ale
z zastrzezeniem w umowie o powierzenie danych, ze konkretnym "koordynatorem™ 10D jest
dana osoba. To na koordynatorze spoczywaja dziatania formalno-prawne, a takze
odpowiedzialno$¢ prawna jak za swoje czyny podleglych inspektoréow realizujacych biezace
dziatania w obstugiwanej organizacji. IOD zatrudniony w ramach stosunku pracy odpowiada
za swoje dzialania zgodnie z zakresem czynno$ci i wykonywaniem zadan na podstawie ustawy
z dnia 26.06.1974 r. — Kodeks pracy (dalej k.p.) 2*’, natomiast IOD wspotpracujacy w oparciu
o umowe B2B wg ustalen stron 28, Nalezy zwrdcié uwage czy podmioty §wiadczace ustugi
IOD spetniaja formalne wymogi prowadzenia dziatalnosci, czyli legitymuja si¢ odpowiednimi
uprawnieniami w zakresie zgtoszenia PKD w ramach swojej dziatalnosci 24°.

W art. 82 RODO - okreslone zostaty zasady odpowiedzialnosci odszkodowawczej
administratorow 1 podmiotdw przetwarzajacych wobec osoby, ktéra poniosta szkode
majatkowa badz niemajatkowa wskutek naruszenia przepisow RODO. Zgodnie z tym
przepisem kazda osoba, ktéra poniosta szkode majatkowa lub niemajatkowa w wyniku
naruszenia przepisow RODO, ma prawo uzyska¢ od administratora lub podmiotu
przetwarzajacego odszkodowanie za poniesiong szkode. Przepis art. 82 RODO nie zawiera
pelnej regulacji zasad odpowiedzialnosci odszkodowawczej, dlatego tez w zakresie
nieuregulowanym badz uregulowanym wybidrczo mozna zastosowac przepisy ustawy z dnia
23.04.1964 r. — Kodeks cywilny?° — dalej k.c. 2%

To administrator danych, a nie inspektor, ponosi odpowiedzialno$§¢ za skuteczne
zabezpieczenie danych osobowych. Zdarzato si¢, ze uchwatami zarzadéw czy zarzadzeniami

organéw podmiotow publicznych ,,przenoszono” odpowiedzialno$¢ za zapewnienie poufnosci

247 Ustawa z dnia 26 czerwca 1974 r. Kodeks pracy Dz. U. z 2020 1., poz. 1320 z pdzn. zm.

248 A. Dawidowska, Jaka jest odpowiedzialnos¢ inspektora ochrony danych?, Lex /el. 2018 dostep z dnia 3.04.
2019r.

249 M. Kotodziej, Podstawy prawne powolania inspektora ochrony danych, op. cit., str. 41

250 Ustawa z dnia 23 kwietnia 1964 r. Kodeks cywilny Dz. U. z 2020 r., poz. 1740, t.j.

251 B. Kaczmarek-Templin, Prawo do odszkodowania na drodze cywilnej za naruszenie ochrony danych zarowno

w sektorze publicznym i prywatnym, LEX/el. 2018
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danych osobowych na inspektora ochrony danych. Takie dziatanie jest nieskuteczne
i bezcelowe. Po pierwsze, przepisy wyraznie wskazuja, ze to administrator decyduje o celach
| sposobach przetwarzania danych, po drugie, inspektor nie ma sity sprawczej administratora
danych, ktéra pozwolitaby mu wypeti¢ to zobowigzanie. W szczegodlnosci nie decyduje
o0 sposobach realizacji budzetu (wydatki na zabezpieczenia, szkolenia, systemy informatyczne)
ani o zatrudnieniu specjalistbw od  bezpieczenstwa informacji, osobowego,
teleinformatycznego, prawnego. Inspektor jest odpowiedzialny za nadzor 1 przygotowywanie
niezb¢dnych zalecen, a nie za wdrazanie tych zalecen. Artykut 38 ust. 3 RODO wskazuje,
ze ,,Inspektor nie jest odwolywany ani karany przez administratora ani podmiot przetwarzajacy
za wypelnianie swoich zadan”. Wskazana tre§¢ przepisu ma podkresli¢ niezaleznos¢
w wykonywaniu obowiazkéw IOD. Warto zwréci¢ uwage na fakt, ze powyzszy przepis
umozliwia jednak administratorowi odwotanie lub ukaranie inspektora, jezeli nie wypeltnia on
swoich obowigzkow wskazanych w RODO, poniewaz odnosi si¢ do sposobu wypehiania
obowiazkow i jego niezaleznosci, a nie zaniechania w tym zakresie??,

IOD nie ponosza odpowiedzialnosci w przypadku niezgodnosci z RODO.
Z rozporzadzenia jasno wynika, ze to administrator lub podmiot przetwarzajacy zobowigzany
jest do zapewnienia i udowodnienia zgodno$ci przetwarzania danych osobowych z przepisami
prawa (artykut 24'). Przetwarzanie danych zgodne z rozporzadzeniem jest obowigzkiem
administratora lub podmiotu przetwarzajacego?.
Kary w $wietle RODO niedozwolone s3 tylko w przypadkach, gdy sa nalozone w zwiazku
z wypeklianiem przez IOD swoich zadan. Na przyktad 10D moze uzna¢ okreslone
przetwarzanie za wysoce ryzykowne 1 =zaleci¢ administratorowi lub podmiotowi
przetwarzajagcemu przeprowadzenie oceny skutkow dla ochrony danych, ale administrator
lub podmiot przetwarzajacy nie zgadza si¢ z oceng IOD. W takiej sytuacji [OD nie moze zostaé
odwotany ani karany za udzielenie okreslonego zalecenia. Kary moga przybraé¢ szereg form
1 mogg by¢ bezposrednie albo posrednie. Moga polega¢ na braku albo opdznieniu awansu,
utrudnieniu rozwoju zawodowego, ograniczeniu dostepu do korzysci oferowanych pozostatym
pracownikom. Nieistotny jest przy tym fakt natozenia kary, gdyz sama mozliwos¢ jej
wykonania i obawa z tym zwigzana moze by¢ wystarczajaca do utrudnienia IOD wykonywania

zadan. Zgodnie z normalnymi regutami, przepisami karnymi i prawa pracy, jak w przypadku

252 S. Czub-Kietczewska, Okiem IOD-a: status i zadania I0OD-a - dobre praktyki, op. cit.
253 Wytyczne Grupy Roboczej art. 29 ds. ochrony danych dotyczace inspektoréw ochrony danych przyjete w dniu
13 grudnia 2016 r. z pdzn. zm., str. 5, https://uodo.gov.pl/pl/10/7 dostep z dnia 3.04.2019 r.
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kazdego innego pracownika czy zleceniobiorcy, IOD moze =zosta¢ odwotany
w uzasadnionych sytuacjach z przyczyn innych niz wykonywanie obowigzkéow 10D
(np. kradziez, nekanie fizyczne i psychiczne, molestowanie seksualne, ci¢zkie naruszenie
obowiazkow). W tym kontekscie RODO nie wyjasnia jak i kiedy IOD moze zosta¢ odwotany
| zastapiony inng osobg. Jednak im stabilniejszy kontrakt i szerszy zakres ochrony przed
odwotaniem, tym wigksza szansa na wykonywanie zadan IOD w sposob niezalezny. GR Art. 29

zaleca stosowanie takiej polityki 2.

Nie nalezy réwniez zapomina¢ o zasadach
odpowiedzialno$ci 1 uprawnieniach pracownikow wynikajacych z ustaw szczegoOlnych,
bowiem zgodnie z art. 9 § 1k.p. ,,ilekro¢ w Kodeksie pracy jest mowa o prawie pracy, rozumie
si¢ przez to przepisy Kodeksu pracy oraz przepisy innych ustaw i aktow wykonawczych,
okreslajace prawa i obowiazki pracownikow 1 pracodawcéw, a takze postanowienia uktadow
zbiorowych pracy 1 innych opartych na ustawie porozumien zbiorowych, regulaminow
I statutow okreslajacych prawa i obowigzki stron stosunku pracy.”

Brak podstawy do odwotania IOD nie oznacza jednak bezwzglednego zakazu jego
odwotania. Jedyne ograniczenie w tym zakresie przynosi wspomniany art. 38 ust. 3.
Administrator lub podmiot przetwarzajacy moga rozwigza¢ umowg¢ o prace z osoba petniaca
funkcje 10D, jesli nie realizuje ona zadan okreslonych w umowie o prace, dokumencie
okreslajacym zakres obowigzkow lub czynnosci, do ktorych zobowigzala si¢ w umowie
cywilnoprawnej. Pamigta¢ nalezy takze, ze IOD bedacy pracownikiem podlega przepisom
prawa pracy, a wigc zwolnienie go z pracy nastapi¢ moze w przypadkach przewidzianych
w Kodeksie pracy i przepisach szczegdlnych®®.

Jednoczesnie jednak zauwaza si¢, ze im stabilniejszy kontrakt 1 wigksza ochrona przed
odwotaniem, tym wigksza szansa na realizacje zadan inspektora ochrony danych w sposob
niezalezny. W tym kontekScie nalezy stwierdzi¢, ze zdecydowanie wigksza stabilno$¢
zatrudnienia zapewni IOD stosunek pracy niz wi¢z cywilnoprawna. Wigze si¢ to przede
wszystkim z ochrong pracownika przed wypowiedzeniem lub rozwigzaniem umowy o prace
oraz ze $rodkami odwolawczymi przystugujacymi pracownikowi z tytutu bezzasadnego lub
niezgodnego z prawem wypowiedzenia lub rozwigzania niezwlocznego umowy o prac¢ przez

pracodawce. Tego typu gwarancji nie przewiduje k.c. 2.

254 Wytyczne Grupy Roboczej art. 29 ds. ochrony danych dotyczace inspektoréw ochrony danych przyjete w dniu
13 grudnia 2016 r. z pézn. zm., str. 17, https://uodo.gov.pl/pl/10/7 dostep z dnia 3.04.2019 r.

255 E. Bielak-Jomaa, Administrator i podmiot przetwarzajqgcy, op. cit., str. 793
256 M. Kuba, Podstawy prawne zatrudnienia Inspektora Ochrony Danych [w:] T. Wyka (red.), M. A. Mielczarek
(red.), Administrator i inspektor ochrony danych osobowych, WKP Warszawa 2019, str.135
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Zgodnie z ogdlnymi zasadami dotyczacymi odpowiedzialnosci deliktowej poszkodowany za
kazdym razem bedzie musiat wykaza¢ zaistnienie szkody, zawinionego dziatania podmiotu,
ktorego dziatanie wywotato szkode, 1 zwigzku przyczynowego migdzy dziataniem a skutkiem
w postaci szkody, przy czym dziatanie wywotujace szkody musi wynika¢ z naruszenia
przepisow RODO (w tym takze, jak wynika z motywu 146 RODO, przepisow aktéw
delegowanych i wykonawczych przyjetych na podstawie RODO oraz przepisow panstwa
cztonkowskiego doprecyzowujacych RODO). W mysl ogolnej reguty, ze ,,ciezar udowodnienia
faktu spoczywa na osobie, ktora z faktu tego wywodzi skutki prawne” (art. 6 k.c.), wydaje sig,
ze ciezar dowodu bedzie zatem obcigzal poszkodowanego. Jednak biorac pod uwage zasade
rozliczalnosci ustanowiong w art. 5 ust. 2 RODO, zgodnie z ktérg administrator musi by¢
w stanie wykaza¢ przestrzeganie zasad przetwarzania danych osobowych, cigzar w istocie
zostanie przerzucony na niego (zaraz po zgtoszeniu przez podmiot danych naruszenia). Zgodnie
zmotywem 146 RODO: ,,Poj¢cie szkody nalezy interpretowac szeroko, w §wietle orzecznictwa
Trybunalu Sprawiedliwosci, w sposob w pelni odzwierciedlajacy cele niniejszego
rozporzadzenia. Nie ma to wptywu na roszczenia z tytutu szkod wynikajacych z naruszenia
innych przepiséw prawa Unii lub prawa panstwa cztonkowskiego”. Uwzglednienie szkody
niemajatkowej, o ktérej mowa w przepisie art. 82 RODO, z cata pewnos$cig musi wigzac si¢
Z naruszeniem dobra osobistego. Niezaleznie od ADO odpowiedzialny moze by¢ takze podmiot
przetwarzajacy dane, jednak jego odpowiedzialnos$¢ jest proporcjonalna do jego uprawnien
I obowigzkow. Oznacza to, ze begdzie on ponosit odpowiedzialno$¢ wytacznie wowczas, gdy
nie dopethit swoich obowigzkéw, ktore wynikaja z RODO (np. nie wdrozyt $srodkow
bezpieczenstwa lub nie zgtosit administratorowi naruszenia ochrony danych osobowych), lub
gdy dziatat poza zgodnymi z prawem instrukcjami administratora albo wbrew tym instrukcjom
257

Majac na uwadze odpowiedzialno$¢ 10D za skutki niewlasciwego przetwarzania danych
osobowych lub za zaniedbania czy btedy w zakresie wykonywanych przez niego obowigzkow,
zalecane jest rozwazenie objegcia go ubezpieczeniem odpowiedzialnosci cywilnej z tytutu
wykonywanej funkcji 2%8. Nalezy tutaj réwniez zaznaczyé, aby podmioty $wiadczace ustugi
IOD spetialy formalne wymogi prowadzenia dzialalno$ci, czyli legitymowatly si¢

odpowiednimi uprawnieniami w zakresie zgtoszenia PKD w ramach swojej dziatalnosci

257 B. Kaczmarek-Templin, Prawo do odszkodowania na drodze cywilnej za naruszenie ochrony danych zaréwno
w sektorze publicznym i prywatnym, op. cit.

258 M. Kotodziej, Podstawy prawne powolania inspektora ochrony danych, op. cit., str. 42
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Podsumowujac nalezy réwniez podkresli¢, ze zgodnie z art. 38 ust. 3 RODO ,,Inspektor nie jest
odwolywany ani karany przez administratora ani podmiot przetwarzajacy za wypehianie
swoich zadan. Powyzszy przepis umozliwia jednak administratorowi odwotanie lub ukaranie
inspektora, jezeli nie wypelnia on swoich obowigzkow wskazanych w RODO, poniewaz odnosi
si¢ do sposobu wypelniania obowiazkow i jego niezaleznosci, a nie zaniechania w tym zakresie.
IOD zatrudniony w ramach stosunku pracy odpowiada za swoje dziatania zgodnie z zakresem
czynnosci 1 wykonywaniem zadan na podstawie k.p. 1 ustaw szczegdétowych, natomiast IOD
wspotpracujacy w oparciu o umowe B2B wg ustalen stron. Nalezy przypomnie¢ rowniez
0 niedozwolonych klauzulach w uchwatach zarzadéw i zarzadzeniach podmiotéw publicznych
polegajacych na prdbie przenoszenia odpowiedzialno$ci za zapewnienie poufnosci danych

osobowych na IOD. Takie dziatanie jest nieskuteczne i bezcelowe.

I1.6. Obsluga klienta zewnetrznego i wewnetrznego przez 10D we wszystkich
sprawach zwigzanych z przetwarzaniem danych osobowych oraz z wykonywaniem
praw przyshugujacych im na mocy RODO.

Inspektor jest wyznaczany, aby zapewni¢ u administratora nadzorowanie poszanowania
praw i wolnosci 0sob w zwigzku z przepisami o ochronie danych osobowych. Poza wskazanymi
powyzej obowiagzkami jest on przede wszystkim punktem kontaktowym, do ktérego moga one
si¢ zwraca¢ w zwiazku z mozliwoscig skorzystania z przystugujacych im praw. Bardzo czesto
rola 10D jest udzielanie osobom, ktérych dane dotycza, wyjasnien w zakresie legalno$ci
przetwarzania ich danych, a takze mozliwos$ci usunigcia ich danych. Prezes UODO kontaktuje
si¢ z IOD w sprawach dotyczacych przetwarzania danych przez administratora. W praktyce
bardzo czgsto kieruje do IOD dodatkowe pytania dotyczace zgloszonego przez administratora
naruszenia lub skargi osob, ktorych dane dotycza, na odmoéwienie realizacji ich praw.
Przyspiesza to wyjasnienie sprawy i utatwia wzajemng komunikacje 2*°. Zgodnie z u.0.d.o.,
ABI nie wykonywat podobnych zadan, o czym wspomniano w poprzednim rozdziale.

Zadania dotyczace zadan oséb w zakresie realizacji ich uprawnien okreslonych
w RODO powinny zosta¢ opisane w instrukcji postgpowania w zakresie realizacji praw osob,
ktorych dane dotycza, wdrazanej przez administratora w ramach dokumentacji polityki ochrony
danych. Nalezy w niej ustali¢, poprzez jakie kanaty komunikacji bedg wptywac wnioski, oraz

wskaza¢ komorke organizacyjng odpowiedzialng za to zadanie. Oczywiscie osoby moga

259 S. Czub-Kietczewska, Okiem IOD-a: status i zadania I0OD-a - dobre praktyki, op. cit.
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kontaktowa¢ si¢ w tych sprawach z IOD za pomoca danych kontaktowych podanych
w klauzulach informacyjnych lub zamieszczonych na stronie internetowej administratora
danych. W takim wypadku IOD bedzie przekierowywac zapytania do wyznaczonych osob
W organizacji, okreslonych w specjalnej instrukcji postepowania w zakresie realizacji praw
0sob, informujac o tym réwniez osoby, ktorych dane dotycza. Do zadan 10D wynikajacych
Z instrukcji beda nalezaty:

1) nadzorowanie i konsultowanie odpowiedzi na wnioski lub zadania wplywajace od osob,
w tym ocena zasadno$ci wniosku oraz pilnowanie wymaganego czasu przestaniajg odpowiedzi
do osoby,

2) przygotowanie wzoréw odpowiedzi na zapytania os6b w odniesieniu do realizacji
poszczegblnych praw przyznanych im w RODO,

3) udzielanie wytycznych co do postgpowania dla poszczegdlnych dziatdow, np. IT lub obstugi
klienta, w zakresie wykonywania dziatan zwigzanych z realizacja wniosku, np. dotyczacego
usunigcia danych lub przygotowania kopii danych,

4) weryfikacja wykonanych dziatan dotyczacych realizacji wnioskow przez wiasciwe komorki
organizacyjne,

5) prowadzenie rejestru wnioskéw lub nadzér nad jego prowadzeniem oraz przechowywanie
dokumentacji dotyczacej wptywajacych wnioskow i udzielanych odpowiedzi.

Przy realizacji powyzszych zadan IOD moze wspomagac si¢ swoim zespotem, jezeli taki zostat
powolany przez administratora danych. Zadania IOD dotyczace sytuacji naruszenia ochrony
danych, realizowane w zwigzku z przestanym zawiadomieniem zgodnie z art. 34 ust. 2 RODO
powinny zosta¢ opisane w instrukcji postepowania w sytuacji naruszenia ochrony danych,
wdrazanej przez administratora w ramach dokumentacji polityki ochrony danych. Nalezy
W niej opisa¢ zadania IOD dotyczace zawiadamiania osob, ktorych dotyczylo naruszenie,
W tym wzor takiego zawiadomienia wraz z danymi kontaktowymi do IOD. W tym zakresie
IOD bedzie odpowiada¢ za przygotowanie zawiadomienia oraz nadzér nad jego wystaniem
oraz za dalsze kontakty z osobami, ktérych dane dotycza?®°.

Dane kontaktowe IOD powinny zawiera¢ dane umozliwiajagce osobom, ktorych dane dotycza,
1 organom nadzorczym nawigzanie kontaktu w tatwy sposob (adres korespondencyjny, telefon
kontaktowy lub dedykowany adres email). Gdy to wtasciwe, powinny rowniez zostac
udostepnione inne $rodki komunikacji dla ogotu spoteczenstwa, np. dedykowania infolinia,

formularz kontaktowy z IOD na stronie internetowej organizacji. Wyzej wymieniony przepis

260 M. Byczkowski, Doswiadczenia w wykonywaniu funkcji inspektora ochrony danych, op. cit., str.24
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nie wymaga publikowania imienia i nazwiska 10D. Podczas gdy wskazanie tych informacji
moze by¢ dobrg praktyka, to decyzja o tym, czy w okre§lonych okolicznos$ciach udostepnienie
tych danych moze by¢ konieczne lub pomocne, zaleze¢ bedzie od administratora lub podmiotu
przetwarzajacego i 10D 281 Poglad o zasadno$ci rozszerzenia katalogu danych inspektora
wskazywanych przez administratora lub podmiot przetwarzajacy wspiera rowniez GR Art. 29
w Wytycznych dotyczacych IOD, podnoszac, ze decyzja o tym, czy w okreSlonych
okolicznosciach udostepnienie tych danych jest konieczne lub pomocne, zaleze¢ bedzie od
administratora. Jednakze w ramach dobrej praktyki GR Art. 29 zaleca o informowanie
0 imieniu, nazwisku i danych kontaktowych 10D %2, Z kolei zgodnie z art. 11 UODO
»Podmiot, ktory wyznaczyt inspektora, udostepnia dane inspektora, o ktorych mowa w art. 10
ust. 1, niezwlocznie po jego wyznaczeniu, na swojej stronie internetowej, a jezeli nie prowadzi
wlasnej strony internetowej, w sposob ogolnie dostepny w miejscu prowadzenia dziatalnosci.”
Majac powyzsze na uwadze nalezy przypomnie¢ tutaj, iz zgodnie z zasadg pierwszenstwa
prawa UE przed przepisami konstytucyjnymi panstw cztonkowskich wynikajacg z wyroku
Trybunatu Sprawiedliwosci z dnia 17 grudnia 1970 r. 11/70, o czym mowa w punkcie II.1
niniejszego rozdzialu, prawidlowym rozwigzaniem bedzie usunigcie niezgodnosci tresci
art. 11 UODO z art. 37 ust. 7 RODO. Z kolei dobra praktyka jest publikowanie dodatkowych
informacji przez ADO utatwiajacych kontakt z IOD.

Powiadomienie powinno nastgpowaé zard6wno po wyznaczeniu inspektora, jak
i w przypadku zmiany osoby na tym stanowisku oraz w przypadku zmiany jej danych
kontaktowych. Komentowany przepis nie wprowadza obowigzku rejestracji inspektorow
ochrony danych ani prowadzenia ich jawnego rejestru przez organ ochrony danych.
Ustawodawca europejski skoncentrowal si¢ na publikowaniu danych kontaktowych przez
administratora i podmiot przetwarzajacy 23,

Przy tym nalezy zauwazy¢ aktualizacj¢ przepisow UODO poprzez dodanie art. 11a
pozwalajacego na wyznaczenie zastepcy 10D, o czym wspomniano w | rozdziale niniejszej
dysertacji. Brak mozliwosci powotania formalnego zastepcy nie pozwat na faktyczna realizacje
biezacych zadan przez osobe wspomagajaca I0D. Niezwykle istotne jest, by IOD, lub jego

zespol, byl zaangazowany od najwcze$niejszego etapu we wszystkie kwestie zwigzane

261 Wytyczne Grupy Roboczej art. 29 ds. ochrony danych dotyczace inspektorow ochrony danych przyje¢te w dniu
13 grudnia 2016 r. z pézn. zm., str. 14, https://uodo.gov.pl/pl/10/7 dostep z dnia 3.04.2019 r.

262 D. Lubasz, Wyznaczenie Inspektora Ochrony Danych, op. cit., str. 88
263 E. Biclak-Jomaa, Administrator i podmiot przetwarzajqcy, op. cit., str. 792-793
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Z ochrong danych. Zatem problem ciggto$ci wykonywania funkcji IOD jest istotny z punktu
widzenia realizacji obowigzkéw administratora lub podmiotu przetwarzajacego zgodnie
z RODO 2%, Dobrym rozwiazaniem zatem bedzie powotanie zastepcy lub zastepcow 10D na
stale, jako Zespotu wspierajacego realizacje przez IOD jego zadan ustawowych 1 da
zapewnienie cigglosci dziatania w tym zakresie.

Organizacja powinna przygotowaé szablony potwierdzen i réznych odpowiedzi
W zaleznos$ci od poszczegolnych sytuacji, a nawet od ptci osoby wnioskujacej o wykonanie
prawa do jej danych. Szablony powinny zosta¢ przettumaczone na wszystkie potrzebne jezyki,
aby utatwic¢ centralnemu zespotowi obstugi praw 0s6b, odpowiadanie nawet w przypadku braku
Znajomosci danego jezyka. Szablony mozna ttumaczy¢ dowolnym sposobem, ale zawsze warto
takie thumaczenie zweryfikowa¢ przy pomocy personelu postugujacego si¢ danym jezykiem?®®,

O ile w relacji zewnetrznej aktywno$¢ IOD nie zawsze bedzie inicjowana przez samego
10D, bowiem to nie on jest dysponentem uprawnien nadzorczych czy praw osob, ktorych dane
dotycza, o tyle w relacjach wewnetrznych jego dzialania moga by¢ z reguly inicjowane wedlug
zaplanowanego wraz z podmiotem, ktory dokonat jego wyznaczenia, schematu. Bezsporne jest
zatem, ze funkcja IOD generuje aktywno$¢ osoby wyznaczonej do tej roli przez administratora
nie tylko w momentach, jakich wymaga tego RODO. Inspektor ochrony danych musi liczy¢ sig¢
z tym, ze dokumentowanie jego dziatania ma miejsce nie tylko w sytuacji wystgpienia
incydentu czy naruszenia, ktorego skutkiem jest dokonanie oceny, czy kierowa¢ zawiadomienie
do osoby, ktorej dane dotycza, czy zglasza¢ naruszenie organowi nadzoru. Dzialalno$¢
inspektora ochrony danych nie jest takze wymagana tylko 1 wylacznie w zakresie aktualizacji
prowadzonej zgodnie z RODO dokumentacji czy w ramach wspotpracy przy realizacji praw
osob, ktorych dane dotycza. Inspektor ochrony danych, bedac podmiotem uprawnionym
i zobowigzanym do czuwania nad prawidtlowoscig funkcjonowania systemu ochrony danych,
musi mie¢ zamysl wykonywania swojej pracy w taki sposob, aby nie tylko on,
ale i administrator mogl wykaza¢ przed organem nadzoru, ze nie pelni swojej roli w sposob
bierny. Powyzsze obliguje inspektora ochrony danych do zaplanowania sekwencji czynnos$ci
podejmowanych wobec stosowania systemu ochrony danych we wszystkich obszarach

zwigzanych z wdrozeniem RODO. W sferze zainteresowania inspektora ochrony danych beda

264 M. Byczkowski, Doswiadczenia w wykonywaniu funkcji inspektora ochrony danych, op. cit., str. 7

265 P. Wieckowski, Organizacja wypelniania obowigzkow dotyczgcych ochrony danych osobowych w grupie
przedsiebiorstw [w:] M. Kotodziej (red.), Vademecum Inspektora Ochrony Danych, C.H. Beck, Warszawa 2020,
str. 95
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musialy si¢ zatem znalez¢ dzialania podejmowane przez administratora w zakresie spetnienia
przez niego obowigzkoéw informacyjnych wobec 0sob, ktorych dane dotycza, lub pracownikow
administratora. Obszarem sprawdzen objetym przez IOD beda na pewno relacje
z podmiotami przetwarzajgcymi, $wiadczgcymi ustugi zewngtrzne administratorowi danych.
W zaleznosci od stanu faktycznego stosowanych systemow monitorujacych dziatania IOD beda
obejmowac takze kwestie oceny ryzyka w kontek$cie mechanizmow i potrzeb monitoringu.
Dalszym zakresem aktywno$ci winna pozostawa¢ analiza praktyk stosowania
zaprojektowanych procedur RODO w relacji z osobami fizycznymi, w tym analiza
skutecznosci organizacyjnego podziatu zadan i sposobu komunikacji wewnatrz organizacji 2°.
Nalezy tu podkresli¢ istote¢ dziatan wewnetrznych poprzez obowigzki udziatu 10D we
wszystkich sprawach zwigzanych z ochrong danych osobowych, o czym wspomniano
w punkcie IL.5 niniejszego rozdzialu. Jako dobra praktyke wskazano jego udziat 10D
w spotkaniach organizowanych przez najwyzsze kierownictwo oraz poszczegoédlne komorki
organizacyjne administratora lub podmiotu przetwarzajacego, podczas ktorych sa omawiane
kwestie lub podejmowane decyzje zwigzane z przetwarzaniem danych osobowych w ramach
biezacych lub projektowanych proceséw realizowanych w organizacji. Ponadto wskazano na
uczestnictwo 10D w Komisjach, Zespotach i innych czynnosciach, gdzie mamy do czynienia
Z przetwarzaniem danych osobowych, jak np. brakowanie dokumentacji, czy utylizacja sprzetu.

Reasumujac, 10D jest wysokiej klasy specjalista, ktéry ma za zadanie wspiera¢ swoja
wiedza i do§wiadczeniem administratora danych w realizacji jego obowigzkow wynikajacych
z przepisow o ochronie danych osobowych. Jednakze jego rola jest w duzym stopniu rolg
doradcza, wiec bez Scistej wspotpracy z administratorem oraz zaangazowania personelu jego
wysitki beda nieskuteczne?®’. Jednak nie nalezy zapominaé o kluczowej roli IOD w procesie
dotyczacym realizacji zadan osob w zakresie realizacji ich uprawnien okreslonych w RODO.
Dobra praktyka bedzie tu wdrozenie z inicjatywy IOD instrukcji postgpowania w zakresie
realizacji praw osob, ktorych dane dotycza i1 kanaly ulatwiajace komunikacje w tym zakresie
Z klientami zewnetrznymi, o czym mowa powyzej. Kluczowg role IOD w tym zakresie
wzmacnia nadzor nad jego prowadzeniem rejestru wnioskow oraz przechowywanie
dokumentacji dotyczacej wplywajacych wnioskow i udzielanych odpowiedzi dotyczacych

realizacji praw osob, ktorych dane dotycza. Kluczowym elementem jest réwniez wdrozenie

266 M. Czaplinska, /0D dla grupy przedsigbiorstw, komentarz praktyczny, op. cit.
267 S. Czub-Kietczewska, Okiem IOD-a: status i zadania I0OD-a - dobre praktyki, op. cit.
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we wspotpracy z 10D instrukcji postgpowania w sytuacji naruszenia ochrony danych
ze wskazaniem konkretnych zadan w zakresie zawiadamiania oséb, ktorych dotyczyto
naruszenie oraz wspotpracy z organem nadzorczym. Nieodzownym elementem takiej

procedury powinien by¢ wzor takiego zawiadomienia wraz z danymi kontaktowymi do 10D.

Rozdzial III Audyt bezpieczenstwa informacji i ochrony danych osobowych, jako
podstawowe zadanie IOD oceniajace aktualny stan bezpieczenstwa informacji i ochrony

danych osobowych w jednostce.

III.1. Pojecie i istota oraz metody realizacji audytu w obszarze bezpieczenstwa
informacji i ochrony danych osobowych

Na wstgpie nalezy zaznaczy¢, ze obowigzek zapewnienia okresowego audytu
wewnetrznego w zakresie zarzadzania bezpieczenstwem informacji w jednostkach sektora
finanséw publicznych wynika z przepisow prawa, co nie zwalnia podmiotdw prywatnych
Z koniecznosci jego prowadzenia w celu weryfikacji prawidtowos$ci funkcjonowania jednostki
w tym zakresie. Odpowiedzialno§¢ za zapewnienie skutecznego dzialania tego systemu
| uprawnienia z tym zwigzane zostaty przypisane kierownikowi jednostki. Dopuszczenie do
wystapienia dysfunkcji w obszarze bezpieczenstwa informacji moze spowodowac
w konsekwencji znieksztalcenia w zachowaniu cigglos$ci dziatania i realizacji zatozonych
celow 1 zadan. Moga takze pojawi¢ si¢ problemy w utrzymaniu rezimu dotyczacego
zarzadzania finansami jednostki, co negatywnie moze wplyna¢ na wynik finansowy, a w dalszej
kolejnosci — na jego ocen¢ przez bieglego rewidenta lub przedstawicieli komisji rewizyjne;.
Brak skutecznej kontroli nad bezpieczenstwem informacji oznacza takze mozliwo$é
wystapienia powaznego ryzyka zwigzanego z utrata danych liczbowych czerpanych
z elektronicznych systemow przetwarzajagcych dane w rachunkowo$ci. Moze to by¢
uzasadnionym problemem w procesie tworzenia stosownych analiz ekonomiczno-finansowych
pomocnych w zarzadzaniu jednostka. Nalezy pokresli¢, ze w kazdej organizacji — niezaleznie
od formy prawnej — informacja stanowi podstawe do podejmowania decyzji zarzadczych, przez
co powinna by¢ kompletna, dokladna, wiarygodna, elastyczna, szybko przetwarzana
I ekspediowana na potrzeby kadry zarzadzajacej. A co najwazniejsze — powinna by¢ skutecznie

chroniona zgodnie z wymaganiami stawianymi przez prawo 268,

268 P. Sottyk, System zarzqdzania bezpieczenstwem informacji w jednostce samorzqdu terytorialnego

przedmiotem oceny audytu wewnetrznego - waqtpliwosci interpretacyjne, Finanse Komunalne, 2016, nr 1-2.
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Nalezy podkresli¢ kluczowa kwestie, iz realizacja zadania audytowego powinna
dotyczy¢ nie tylko ochrony danych osobowych, ale przede wszystkim wszelkich informacji
prawnie chronionych. Niezwykle istotnym eclementem funkcjonowania wielu podmiotow,
czesto nawet nieu$wiadomionym, jest bezpieczenstwo informaciji — i to nie tylko tych, ktore
stanowig dane osobowe. Nalezy podkresli¢, ze w wiekszosci przypadkéw, podczas
opracowywania i wdrazania systemu ochrony danych osobowych zostaja uregulowane takie
elementy funkcjonowania organizacji, ktore dotad nie zostalty wdrozone, a bezposrednio rzutujg
na bezpieczenstwo wszystkich posiadanych przez podmiot informacji. Ochrona danych
osobowych praktycznie zawsze bezposrednio przektada si¢ na poprawe bezpieczenstwa
wszystkich innych aktywow informacyjnych. Reasumujac, procedury wprowadzane w ramach
ochrony danych osobowych bezposrednio wptywaja na bezpieczenstwo innych informacji,
ktorych organizacja ujawnia¢ nie chce badz nawet nie moze (np. w sytuacji, gdy stanowig one
jednoczesnie informacje niejawne), zatem ich wdrozenie jest ze wszech miar niezbedne
i korzystne 2%°. Nalezy tu odwota¢ si¢ do § 20 ust. 1 rozporzadzenia z dnia 12.04.2012 r.
w sprawie Krajowych Ram Interoperacyjnosci (dalej KRI) 279, ktéry precyzuje, ze podmiot
realizujacy zadania publiczne opracowuje i ustanawia, wdraza i eksploatuje, monitoruje
i przeglada oraz utrzymuje i doskonali system zarzadzania bezpieczenstwem informacji
zapewniajacy poufno$é, dostgpno$¢ 1 integralno$¢ informacji z uwzglednieniem takich
atrybutow, jak autentyczno$¢, rozliczalno$é, niezaprzeczalnos$¢ i niezawodno$¢. Analogicznie
zastosowanie ma metodyka ISO/IEC 27001 27!, W $wietle wymienionego aktu prawnego
kierownik jednostki jest zobowigzany zapewni¢ warunki umozliwiajace realizacje

I egzekwowanie dziatan wymienionych w § 20 ust. 2 pkt 1-14 KRI. Katalog ten nie jest

str. 126-133, https://sip.lex.pl/#/publication/151278164, dostep z dnia 23.08.2020 r.

269 M. Korga, Z praktyki zespolu audytorow — jak przygotowac jednostke do zmian, ktore niesie za sobg
Rozporzqdzenie unijne? 1AP nr 3/2017 r., C.H.Beck, str. 16, Legalis.pl, dostep z dnia 28.05.2020 r.

270 Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systeméw teleinformatycznych Dz.U. z 2017 r. poz. 2247, t,].

271 ISO/IEC 27001 to migdzynarodowa norma opracowana dla zarzgdzania bezpieczenstwem informacji. Norma
Norma ta okresla wymagania dotyczace ustanowienia, wdrozenia, utrzymania i ciaglego doskonalenia systemu
zarzadzania bezpieczenstwem informacji w odniesieniu do organizacji. Norma obejmuje rowniez wymagania
dotyczace szacowania i postgpowania z ryzykiem dotyczacym bezpieczenstwa informacji, dostosowanych do
potrzeb organizacji. Wymogi okre§lone w niniejszej Normie Migdzynarodowej sa ogolne i maja zastosowanie do

wszystkich organizacji, niezaleznie od typu, wielkoSci i charakteru.
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zamknigty z uwagi na uzycie w treSci przywolanego przepisu sformulowania
W ,,szczegdlnosci”, co oznacza mozliwosci dopuszczenia do podejmowania takze innych
dziatan stuzacych zapewnieniu skutecznego zarzadzania bezpieczenstwem informacji.
Do przyktadowych dziatan w tym zakresie nalezy zaliczy¢ wdrozenie 1 aktualizacj¢ regulacji
wewnetrznych w zakresie zarzadzania bezpieczenstwem informacji, czy aktualizacje sprzgtu
I oprogramowania shuzagcego do realizacji warunkéw Dbezpiecznego przetwarzania
i archiwizowania informacji, a takze dbanie o respektowanie podstawowych zasad
gwarantujgcych bezpieczng i higieniczng prace przy przetwarzaniu informacji w srodowisku
informatycznym. Bardzo istotne jest przeprowadzanie co najmniej raz w roku
udokumentowanej analizy ryzyka w zakresie utraty integralnosci, dostepnosci lub poufnosci
informacji oraz zapewnienie, aby osoby zaangazowane w proces zarzadzania bezpieczenstwem
informacji zostaly wyposazone w stosowne certyfikaty, uprawnienia po uprzednim odbyciu
specjalistycznych szkolen. Nie nalezy zapomnie¢ o zapewnieniu odpowiedniego poziomu
bezpieczenstwa w systemach teleinformatycznych polegajacego w szczegolnosci na dbatosci
0 aktualizacj¢ oprogramowania, zapewnieniu bezpieczenstwa plikow systemowych oraz
kontroli zgodnosci systemow teleinformatycznych z odpowiednimi normami i politykami
bezpieczenstwa. Ponadto podczas realizacji audytu w tym obszarze zadaniem audytora jest
takze wyrazanie niezaleznej opinii o skuteczno$ci dziatania systemow bezpieczenstwa
informacji na podstawie rozwigzan wynikajacych z ustawy z dnia 6.09.2001 r. o dostepie do
informacji publicznej 272, a takze wymogow ustanowionych w ustawie z dnia 17.02.2005 r. 273
0 informatyzacji dziatalno$ci podmiotow realizujgcych zadania publiczne 274,

Z kolei, aby przetwarzanie odbywato si¢ zgodnie z zasadami RODO12, administrator
lub podmiot przetwarzajacy obowigzany jest wdrozy¢ ,,odpowiednie”, a wigc spelniajace
wymagane warunki srodki techniczne 1 organizacyjne, polityki ochrony danych, czy tez zakresy
dziatalnoéci. Dla uznania czy zastosowane instrumenty ochrony danych sa odpowiednie,
administrator 1 podmiot przetwarzajacy powinien samodzielnie to ustali¢, uwzgledniajac
charakter, zakres, kontekst i1 cele przetwarzania danych, a w zakresie bezpieczenstwa

przetwarzania rowniez stan wiedzy technicznej, koszt wdrazania oraz ryzyko naruszenia praw

272 Ustawa z dnia 6.09.2001 r. o dostgpie do informacji publicznej Dz. U. z 2019 r., poz. 1429 z p6zn. zm.

273 Ustawa z dnia 17.02.2005 r. o informatyzacji dziatalnosci podmiotow realizujacych zadania publiczne Dz. U.
z 2020 r., poz. 346 z pdzn. zm.

274 P. Sottyk, System zarzqdzania bezpieczenstwem informacji w jednostce samorzqdu terytorialnego

przedmiotem oceny audytu wewnetrznego - wgtpliwosci interpretacyjne, op. cit., str. 126-133,
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lub wolnosci o0s6b fizycznych o réznym prawdopodobienstwie wystagpienia 1 wadze.
Na powyzsze wskazuje réwniez Wojewodzki Sad Administracyjny w Warszawie, ktory
w wyroku z 26 sierpnia 2020 r., sygn. Il SA/Wa 2826/19, stwierdzit, ze art. 32 RODO (...) nie
wymaga od administratora danych wdrozenia jakichkolwiek $rodkéw technicznych
I organizacyjnych, ktéore maja stanowi¢ $rodki ochrony danych osobowych, ale wymaga
wdrozenia $srodkoéw adekwatnych. Takg adekwatno$¢ ocenia¢ nalezy pod katem sposobu i celu,
w jakim dane osobowe sa przetwarzane, ale tez nalezy bra¢ pod uwage ryzyko zwigzane
Z przetwarzaniem tych danych. Sad podkreslit rowniez, ze przyjete srodki majg mie¢ charakter
skuteczny, w konkretnych przypadkach niektore s$rodki begda musiaty by¢ Srodkami
0 charakterze niwelujagcym niskie ryzyko, inne — musza niwelowaé ryzyko wysokie, wazne
jednak jest, aby wszystkie $rodki (a takze kazdy z osobna) byly adekwatne 1 proporcjonalne do
stopnia ryzyka 27>

Rozporzadzenie wlasciwie wprost od administratora nie wymaga prowadzenia
audytow, a w konsekwencji takze nie okresla ich ram, przedmiotu czy charakteru. W to miejsce
RODO wymaga wykazywania zgodno$ci z przepisami tego rozporzadzenia, w tym
zastosowania si¢ administratora do wymogéw zasad rozliczalno$ci przetwarzania okreslonych
w art. 5 RODO. Nalezy tu wskaza¢ uwzglednienie charakteru, zakresu, kontekstu i celow
przetwarzania oraz ryzyka naruszenia praw lub wolnosci 0so6b fizycznych o réznym
prawdopodobienstwie i wadze, wdrozenia odpowiednich $rodkéw  technicznych
| organizacyjnych, aby przetwarzanie odbywato si¢ zgodnie z RODO, wykazywania, ze $rodki
te sg poddawane przegladom 1 uaktualniane. Jezeli jednak przyjmiemy, ze RODO, z jednej
strony, naktadajac rozne obowiazki, nie okresla, w jaki sposéb maja by¢ one speinione,
pozostawiajac inwencje¢ administratorowi, ale z drugiej strony wymaga od administratora —
niekiedy wprost, a niekiedy posrednio, aby wykazal, ze obowigzki te zostaly przez niego
spetnione, to dojdziemy do konkluzji, Ze narzgdziem wykazywania owej zgodnosci z RODO
moze by¢ audyt wewnetrzny 276,

Nalezy wskaza¢, ze jednym z (oproécz wyze] wymienionych) obowigzkow
W przedmiocie zarzadzania bezpieczenstwem informacji jest rowniez zapewnienie okresowego
przeprowadzania audytu wewnetrznego. Co wigcej, zadanie audytowe o tej tematyce ma zostac

przeprowadzone nie rzadziej niz raz na rok — przedmiotowy obowigzek wynika z tresci § 20

275 S. Hady — Glowiak, D. Koztowski, Dekalog ochrony danych osobowych- stosowanie zasad przestrzegania
danych osobowych jako podstawa bezpieczenstwa przetwarzanych danych, op. cit., str. 12-13

276 M. Czaplinska, IOD dla grupy przedsigbiorstw, komentarz praktyczny, op. cit.

107



ust. 2 pkt 14 rozporzadzenia w sprawie Krajowych Ram Interoperacyjnosci. Sformutowanie
wynikajace z tego przepisu prawa wzbudzilo uzasadnione watpliwosci interpretacyjne
srodowiska zawodowego audytoréw wewnetrznych zatrudnionych w jednostkach sektora
finanséw publicznych. Z przepisow prawa nie wynika bowiem, czy do audytu wewnetrznego
0 tej problematyce nalezy stosowaé przepisy rozdziatu drugiego — zatytutowanego ,,Sposéb
sporzadzania, elementy oraz realizacja planu audytu” — rozporzadzenia Ministra Finansow
z 1.02.2010 r. w sprawie przeprowadzania i dokumentowania audytu wewnetrznego. Chodzi tu
o rozwigzania metodyczne audytu wewnetrznego zwigzane m.in. z dokonywaniem
identyfikacji ryzyka oraz jego analizy. Jezeli przyja¢, ze audyt w zakresie bezpieczenstwa
informacji ma by¢ przeprowadzany nie rzadziej niz raz na rok, to nie jest jasne, czy w planie
rocznym audytu wewnetrznego nalezy ujac to zadanie bez wzglgdu na otrzymany wynik analizy
ryzyka. Dla audytora wewngtrznego przeciez ten obszar niekoniecznie musi zosta¢ uznany za
obarczony bardzo powaznym ryzykiem, wigc ocena potrzeb realizacji audytu bezpieczenstwa
informacji moze si¢ okaza¢ zbyt niska. Woéwczas nie zachodzitaby koniecznos$¢ ujecia tego
audytu w rocznym planie audytu wewnetrznego 277,

Zidentyfikowanie rodzajow przetwarzanych danych i stosowanych w zwigzku z tym
procesow pozwoli podjaé nastepne dziatania zmierzajace do zaplanowania wewngtrznych
zasad postgpowania, opracowania dokumentacji i1 dobrania adekwatnych sposobow
zabezpieczania danych.

W zwiazku z tym warto dokonaé przegladu, cho¢ RODO wprost nie naktada takiego
obowigzku, celem ustalenia jakie rodzaje danych osobowych sg przetwarzane w danej
placowce oraz czy dane gromadzone w zbiorach sg uporzadkowane, czy sg rozproszone oraz
czy mozna je skatalogowaé wedhug jakiego$ wspolnego kryterium 278,

Audyt pozwala na odpowiednie zaprojektowanie systemu ochrony danych osobowych,
adekwatne reagowanie na zmiany, zagrozenia, potrzeby biezace i1 dlugofalowe, wzrost
swiadomosci osob odpowiedzialnych za przetwarzanie danych osobowych 1 stosowane
zabezpieczenia, uzyskiwanie informacji co do efektywno$ci wprowadzonych rozwigzan oraz
kierunkow ich przeobrazen. Audyt, w toku ktorego ustalone zostang: charakter, zakres, kontekst

1 cele przetwarzania, a takze ryzyko naruszenia praw lub wolnosci osob fizycznych, nastepnie

277 P. Sottyk, System zarzqdzania bezpieczenstwem informacji w jednostce samorzqdu terytorialnego
przedmiotem oceny audytu wewnetrznego - wqtpliwosci interpretacyjne, op. cit., str. 126-133
278 J. Lesinska Joanna, Harmonogram wdrozenia RODO — krok po kroku, Lex/el. 2018, dostep z dnia 28.05.2020

T.

108



dokonana bedzie ocena zastosowanych $rodkéw technicznych 1 organizacyjnych dla
przetwarzania zgodnie z RODO i efektywnosci tych srodkow 27°.

Jednym z najwazniejszych elementow zapewniania zgodnosci z przepisami RODO, jest
stosowanie srodkow ochrony adekwatnych do ryzyk zwigzanych z przetwarzaniem (art. 24 i 32
RODO) 280,

Przepisy rozporzadzenia w sprawie Krajowych Ram Interoperacyjnosci milcza
odnos$nie do wskazania, jaki rodzaj audytu wewngtrznego nalezy zastosowaé do oceny systemu
zarzadzania bezpieczenstwem informacji. W literaturze przedmiotu dokonano podziatu audytu
na wiele jego rodzajow. Przy czym do podstawowych realizowanych w jednostkach sektora
finanséw publicznych nalezy =zaliczy¢: audyt finansowy, audyt operacyjny i audyt
informatyczny 28!, Dotychczas w obrebie ochrony danych osobowych szczegdlng
popularnos$cig cieszyl si¢ ,,audyt informatyczny” rozumiany jako niezalezna ocena rozwigzan
informatycznych i organizacyjnych sktadajacych si¢ na systemy informatyczne dziatajace w
organizacjach 282, Jak podkre$la Kazimiera Winiarska, audyt informatyczny ma na celu
kontrole systemow informatycznych dziatajagcych w jednostce, przez co istnieje mozliwos¢
identyfikacji ryzyka oraz ewentualnych luk w tym systemie. Natomiast wedtug Krzysztofa
Czerwinskiego obecne uzaleznienie od IT jest bardzo duze i powigksza si¢ z kazdym rokiem,
dlatego organizacje muszg kontrolowa¢ swoje systemy informatyczne, poniewaz koszty
btgdow 1 nieprawidtowosci wynikajace z braku kontroli sg zwykle bardzo wysokie 1 pociagaja
negatywne skutki dla organizacji. Realizujac audyt wewnetrzny w obszarze zarzadzania
bezpieczenstwem informacji, badaniem nalezy obja¢ w szczegdlnosci takie zagadnienia, jak
misja IT oraz uzgodnione cele i1 zadania dzialan zwigzanych z IT, czy strategia IT, plany jej
wdrozenia oraz monitorowanie postgpu. Nie bez znaczenia pozostaja rOwniez uzgodnienia
polityk uzytkowania i ochrony IT oraz monitorowanie ich stosowania, samoocena systemu
kontroli, raporty z kontroli dotyczace IT, czy procedury dotyczace przetwarzania danych

w srodowisku informatycznym.

279 M. Sakowska — Baryta, Dokumentacja audytow wewnetrznych, [w:] M. Jagielski (red.) Dokumentacja ochrony
danych osobowych ze wzorami], Wolters Kluwer, Warszawa 2019, str. 187

280 S. Czub-Kietczewska, Okiem IOD-a: dokumentacja ochrony danych zgodna z RODO - zadania IOD-a, Lex/el.
2019, dostep z dnia 28.05.2020 r.

281 P. Sottyk, System zarzqdzania bezpieczenstwem informacji w jednostce samorzqdu terytorialnego
przedmiotem oceny audytu wewnetrznego - wqtpliwosci interpretacyjne, op. cit., str. 126-133

282 M. Sakowska — Barylta, Dokumentacja audytow wewnetrznych, [w:] M. Jagielski (red.) Dokumentacja ochrony

danych osobowych ze wzorami] op. cit., str. 186
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Wyniki prac audytu informatycznego powinny stanowi¢ dla kierownictwa odpowiedz
na pytanie, czy jest zapewniona poprawna eksploatacja systeméw w Srodowisku
informatycznym, a takze czy skutecznie odbywa si¢ zarzadzanie bezpieczenstwem informacji,
zapewniajac jej poufnos¢, integralnos¢ i dostepnos¢ osobom upowaznionym. Audyt, o ktérym
tu mowa obejmowac bedzie takze audyt bezpieczenstwa danych osobowych definiowany na
podstawie normy ISO 27000 jako systematyczny, niezalezny i udokumentowany proces
uzyskiwania dowodu z audytu oraz jego obiektywnej oceny w celu okreslenia stopnia
spetnienia kryteriow audytu, cho¢ tak okre§lony zakres audytu nie wyczerpuje kwestii
weryfikacji przetwarzania danych osobowych z punktu widzenia zgodnosci z RODO.
Wykazywanie zgodnosci z RODO dotyczy¢ musi bowiem réznych obszaréw systemu ochrony
danych osobowych i r6znych przepiséw tego rozporzadzenia 28,

Wybrane wymagania wynikajace z normy PN-ISO/IEC 27001 to :

— zrozumienie organizacji i jej kontekstu — co oznacza, ze organizacja powinna okresli¢
czynniki zewnetrzne 1 wewnetrzne istotne dla celu jej dziatania i takie, ktore wptywaja na
zdolno$¢ do dziatania w systemie zarzadzania bezpieczenstwem;

— okreslenie zakresu systemu zarzadzania bezpieczefstwem informacji — CO 0znacza
koniecznos¢ okreslenia granic i mozliwosci zastosowania systemu bezpieczenstwa informacji,
przy czym zakres powinien by¢ dostgpny w formie udokumentowanej informacji,

— planowanie dziatan odnoszacych si¢ do ryzyk i szans — oznacza obowigzek okreslenia
czynnikow ryzyka 1 szans w celu zapewnienia m.in., ze system zarzadzania bezpieczenstwem
informacji osiggnie zamierzony wynik, a takze organizacja powinna opracowac 1 wdrozy¢
proces szacowania ryzyka w tym obszarze;

— postgpowanie z ryzykiem bezpieczenstwa informacji — zobowiazuje organizacje do
opracowania 1 wdrozenia procesu postgpowania z ryzykiem bezpieczenstwa, a w szczegolnosci
sformutowania planu postgpowania z tym ryzykiem;

— komunikacja — co oznacza konieczno$¢ okreslenia potrzeb w zakresie komunikacji
wewnetrznej 1 zewnetrznej dotyczacej systemu zarzadzania bezpieczenstwem informacji;

— dzialania operacyjne, planowanie i nadzor nad dziataniami operacyjnymi — co zobowigzuje
organizacje¢ do zaplanowania, wdrozenia i nadzorowania procesu niezbednego do spehienia
wymagan w zakresie bezpieczenstwa informacji; w tym celu konieczne staje si¢ wdrozenie

stosownych planéw bezpieczenstwa;

283 M. Sakowska — Baryla, Dokumentacja audytow wewnetrznych, op. cit., str. 186
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— monitorowanie, pomiar, analiza i ocena — co oznacza konieczno$¢ dokonywania oceny
wynikéw i dziatan na rzecz bezpieczenstwa informacji;

— audyt wewnetrzny — ktory nalezy przeprowadza¢ w zaplanowanych odstgpach czasu, w celu
dostarczenia informacji o tym, czy system zarzadzania bezpieczenstwem spetnia wymagania
z wlasnymi zatozeniami, politykami oraz regulacjami prawa oraz jest skutecznie wdrozony
i utrzymywany 284,

W zaleznos$ci od przyjetej metodologii audytow planowych mozna okresli¢ zakres
audytow w oparciu o poszczegolne procesy przetwarzania danych osobowych lub w oparciu
0 poszczegodlne wymogi prawa 282,

Uogolniajac, czynnosci kontrolne 1 audytowe w zakresie zgodnos$ci przetwarzania i jako
takiej ochrony danych osobowych z przepisami prawa wykonywane sg przez podmioty, ktére
przetwarzaja dane i stanowi on jeden z mechanizmoéw zarzadzania. To kontrola, ktorag mozna
okresli¢ mianem ,kontroli funkcjonalnej”, poniewaz sprawowana jest w ramach funkcji
kontrolnych, bedacych istotnym elementem biezacego zarzadzania procesami przetwarzania
danych osobowych 22,

W RODO nie sprecyzowano termindw przeprowadzania ewentualnych audytow.
Wydaje si¢ jednak, ze nie powinny by¢ one by¢ rzadsze niz raz w roku. Okres ten pozwala
inspektorowi na ocen¢ zmian, jakie zachodza w systemie przetwarzania danych
funkcjonujagcym w organizacji, jak i pozwala na wprowadzenie rekomendacji wydanych przy
poprzednim audycie 287. Normy ISO zalecaja przeprowadzanie audytow wewnetrznych
w cyklu rocznym, oczywiscie decyzje w tym zakresie podejmuje najwyzsze kierownictwo 288,

Wykazywanie zgodnosci z RODO moze nastgpowac réwniez wobec administratora,
gdy odpowiednio podmiot przetwarzajacy, subprocesor, czy przedstawiciel wykaza¢ maja

administratorowi, ze zapewnili wystarczajgce gwarancje wdrozenia odpowiednich §rodkow

284 P. Sottyk, System zarzqdzania bezpieczenstwem informacji w jednostce samorzqdu terytorialnego
przedmiotem oceny audytu wewnetrznego - wgtpliwosci interpretacyjne, op. cit., str. 126-133

285 K. Galaj-Emilianczyk, Inspektor ochrony danych. Kompetencje, obowiqzki i odpowiedzialnos¢. Poradnik
praktyka z wzorami dokumentow, op. cit., str. 96

286 M. Sakowska — Baryta, Dokumentacja audytow wewnetrznych, op. cit., str. 188 - 189

287 M. Zadorozny, Inspektor ochrony danych (I0D) jako nastepca ABI [w:] A. Dmochowska (red.), M. Zadorozny
(red.) Unijna reforma ochrony danych osobowych, C. H. Beck, Warszawa 2018, str. 146

288 K. Galaj-Emilianczyk, Inspektor ochrony danych. Kompetencje, obowiqzki i odpowiedzialnosc. Poradnik

praktyka z wzorami dokumentow, op. cit., str. 89
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technicznych 1 organizacyjnych, by przetwarzanie spelnialo wymogi niniejszego
rozporzadzenia i chronito prawa 0sob, ktorych dane dotyczg 2.

Warto, aby przyszty inspektor ochrony danych zapoznat si¢ z normg PN-EN 1SO 19011
(wytyczne dotyczace audytowania systemOw zarzadzania jakoscig i/lub zarzadzania
srodowiskowego), ktora opisuje m.in. zasady przeprowadzania audytu. Zadaniem inspektora
jest przedstawienie wiarygodnych informacji najwyzszemu kierownictwu organizacji
dotyczacych przetwarzania i ochrony danych osobowych. Aby 10D posiadat takie informacje,
zobowigzany jest do przeprowadzania systematycznych audytow. Aby audyt byt wiarygodnym
i efektywnym narzedziem do dostarczania niezbednych informacji dla kierownictwa
organizacji, powinien opierac si¢ na kilku zasadach przedstawionych w przedmiotowej normie
ISO 2%,

Majac powyzsze na uwadze oraz do§wiadczenie audytowe i wiedz¢ specjalistyczng
kazdy 10D powinien wraz z zespotem ekspertow realizowa¢ zadania audytowe w oparciu
0 wyzej wskazane normy i przepisy, poniewaz sg one ze sobg bezposrednio powigzanie, a nie

jedynie opiera¢ si¢ na przepisach RODO w tym zakresie.

I1l. 2. Rola 1OD w zakresie audytu bezpieczenstwa informacji i ochrony danych
osobowych
Jak wspomniano w pierwszym rozdziale niniejszej pracy jednym z kluczowych zadan
IOD zgodnie z art. 39 ust. 1 RODO jest ,monitorowanie przestrzegania niniejszego
rozporzadzenia, innych przepisow Unii lub panstw czlonkowskich o ochronie danych oraz
polityk administratora lub podmiotu przetwarzajagcego w dziedzinie ochrony danych
osobowych, w tym podziat obowigzkow, dzialania zwigkszajace Swiadomos¢, szkolenia
personelu uczestniczacego w operacjach przetwarzania oraz powigzane z tym audyty”.
Wspomniano réwniez o jego kwalifikacjach jako audytora wynikajacych z RODO oraz
zrozporzadzenia Ministra Pracy 1 Polityki Spolecznej z dnia 7 sierpnia 2014 r.
w sprawie klasyfikacji zawodow i specjalnosci na potrzeby rynku pracy oraz zakresu jej
stosowania. Z powyzszego wynika, ze zawod ten zostal sklasyfikowany pod pozycja
audytor/kontroler w ramach specjalistow do spraw administracji i rozwoju. Podkreslono
réwniez, ze kluczowa w tym zakresie wydaje si¢ by¢ znajomos$¢ specyfiki branzy, RODO

| przepisow szczegotowych, a takze posiadanie stosownego doswiadczenia zawodowego,

289 M. Sakowska — Baryta, Dokumentacja audytow wewnetrznych, op. cit., str. 188
290 M. Zadorozny, Inspektor ochrony danych (I0D) jako nastegpca ABI, op. cit., str. 147
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w tym w zakresie realizacji audytow bezpieczenstwa informacji i ochrony danych osobowych,
jak rowniez weryfikacji sposobdw zabezpieczenia informacji przetwarzanych zarowno metoda
tradycyjng, ale réwniez przy uzyciu urzadzen inos$nikow informacji. Zatem wiedza 10D
W obszarze bezpieczenstwa teleinformatycznego, atakze oceny ryzyka 1 dziatan
zapewniajacych i doradczych okazuje si¢ fundamentalna w celu wtasciwej realizacji jego zadan
ustawowych.

Rozpoczynajac rozwazania oraz w celu okreslenia roli IOD, jako audytora realizujgcego
swoje zadania w zakresie bezpieczenstwa informacji i ochrony danych osobowych nalezy
w pierwszej kolejnosci omowic 1 odrozni¢ czgsto pojawiajacy si¢ problem kumulowania si¢
kompetencji i roli audytu wewngtrznego w tym zakresie. Nalezy tutaj mocno podkresli¢
I rozrozni¢ zakres kompetencji i zadania IOD oraz audytora wewnetrznego w przedmiotowym
zakresie. Zaréwno rola, jak rowniez i zadania tych osob sg caltkowicie odmienne. Z kolei sposdb
wykonywania zadan oraz zasady pracy audytora, jego usytuowanie i zasady niezalezno$ci
powinny by¢ realizowane w oparciu o kodeks etyki, zgodnie z normg PN-EN 1SO 19011,
a takze zgodnie z migdzynarodowymi standardami praktyki zawodowej audytu wewngtrznego
(zwane dalej standardami). Kodeks etyki jest konieczny i wrecz nieodzowny dla audytu
wewnetrznego, poniewaz sprawg podstawowg jest zaufanie poktadane w udzielanym przez
audyt obiektywnym zapewnieniu dla tadu organizacyjnego, zarzadzania ryzykiem i kontroli
291" co jest niezwykle istotne roéwniez podczas audytu bezpieczefstwa informacji.
W rozumieniu normy PN-EN ISO 19011 wsrod zasad dotyczace audytorow nalezy wskazac
postepowanie etyczne bedace podstawag profesjonalizmu. Zaufanie, rzetelnos¢, poufnos¢ sg
istotne dla audytowania. Kolejng zasadg jest rzetelna prezentacja — obowigzek przedstawienia
spraw doktadnie i zgodnie z prawda. Ustalenia i wnioski oraz raporty z audytu odzwierciedlaja
dziatania audytowe doktadnie i zgodnie z prawda. Znaczace przeszkody napotkane podczas
audytu oraz nierozstrzygni¢te lub rozbiezne opinie pomig¢dzy zespotem audytowym
a audytowanym sg odnotywane w raporcie. Nie nalezy zapomnie¢ o nalezytej starannos$ci
zawodowej przejawiajacej si¢ w postaci pracowitosci i rozsadku w audytowaniu. Audytorzy
wskazujg staranno$¢ odpowiednig do waznos$ci zadan, jakie wykonuja oraz do zaufania, jakie
maja do nich klienci audytu i inne strony zainteresowane. Wazne, aby audytorzy mieli

odpowiednie kompetencje. Z kolei wsrdéd zasad audytowania dotyczacych audytu mozemy

291 Kodeks etyki oraz Migdzynarodowe standardy praktyki zawodowej audytu wewnetrznego, Ttumaczenie na

jezyk polski, THE INSTITUTE OF INTERNAL AUDITORS, wrzesien 2016, https:/www.iia.org.pl/o-

nas/standardy, dostep z dnia 21.05.2020 r., str. 4
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wyr6zni¢ niezalezno$¢ bedaca podstawa bezstronnosci audytu i obiektywno$¢ wnioskéw
Z audytu. Audytorzy sa niezalezni od dziatalno$ci poddanej audytowi oraz wolni od uprzedzen
i konfliktow interesow. Audytorzy zachowujg obiektywizm podczas catego procesu audytu,
aby zapewni¢, ze wnioski oraz ustalenia z audytu beda oparte wylaczenie na dowodach
z audytu. Kolejng zasadg jest podejscie oparte na dowodach jako racjonalna metoda uzyskania
wiarygodnych i odtwarzalnych wnioskow z audytu w systematycznym procesie audytu. Dowod
z audytu jest weryfikowalny. Poniewaz audyt prowadzony jest w ograniczonym czasie
Z uzyciem ograniczonych zasobow, jest ograniczony do probek dostepnych informacji.
Odpowiedni dobor probki zwigzany jest Scisle z zaufaniem, jakie mozna mie¢ do wnioskow
zaudytu 2°2, Z kolei celem Standardow jest dostarczenie wskazdwek, jak przestrzegaé
obowigzkowych elementow Miedzynarodowych ramowych zasad praktyki zawodowej. Istotne
jest rdwniez wyznaczenie ramowych zasad wykonywania i upowszechniania szerokiego
zakresu ustug audytu wewngtrznego, przysparzajacych organizacji wartosci dodanej. Celami
Standardow sa réwniez stworzenie podstaw oceny dzialalno$ci audytu wewngtrznego
| przyczynienie si¢ do usprawniania procesow i dziatalnosci operacyjnej organizacji 2%,

W celu lepszego zrozumienia roli i zadan I0OD oraz audytora wewngtrznego nalezy zwrdcic¢
uwage na ustawowe regulacje tych stanowisk. Zwykle przez ,,audyt” rozumie si¢ niezalezng
ocene zgodnosci ze specyfikacjg, standardami, umowg lub innymi kryteriami 2%4. Pojecie audyt
wewnetrzny zostato sprecyzowane w art. 272 u.o.f.p. jako dziatalno$¢ niezalezna i obiektywna,
ktorej celem jest wspieranie ministra kierujacego dziatem lub kierownika jednostki w realizacji
celow i zadan przez systematyczng ocen¢ kontroli zarzadczej 2% oraz czynno$ci doradcze.
Ocena, oktéorej mowa powyzej, dotyczy w szczegdlnosci adekwatnos$ci, skuteczno$ci
i efektywnosci kontroli zarzadczej w dziale administracji rzadowej lub jednostce.
Z wytycznych zaprezentowanych przez Ministerstwo Finansow wynika, Ze realizacja audytu
0 tematyce bezpieczenstwa informacji powinna nastgpowac zgodnie z wymogami okreslonymi

w przepisach u.o.f.p., a takze rozporzadzenia w sprawie przeprowadzania i dokumentowania

292 M. Zadorozny, Inspektor ochrony danych (I0D) jako nastegpca ABI, op. cit., str. 147
293 Kodeks etyki oraz Migdzynarodowe standardy praktyki zawodowej audytu wewnetrznego, Ttumaczenie na

jezyk polski, THE INSTITUTE OF INTERNAL AUDITORS, wrzesien 2016, https://www.iia.org.pl/o-

nas/standardy, dostgp z dnia 21.05.2020 r., str. 9

294 M. Sakowska — Baryta, Dokumentacja audytow wewnetrznych, op. cit., str. 186

295 Zgodnie z art. 68 ust. 1 uv.o.f.p. kontrol¢ zarzadcza w jednostkach sektora finanséw publicznych stanowi og6t
dziatan podejmowanych dla zapewnienia realizacji celéw i zadan w sposob zgodny z prawem, efektywny,

oszczgdny i terminowy.

114


https://www.iia.org.pl/o-nas/standardy
https://www.iia.org.pl/o-nas/standardy

audytu z uwzglednieniem standardow zawodowych audytu wewnetrznego. Resort finansow
wskazuje, ze wymogi dotycza w szczegolnosci takich zagadnien, jak roczne planowanie audytu
wewnetrznego, przygotowanie programu zadania audytowego, czy prezentowanie wynikow
zadania w formie sprawozdania. Powyzsze oznaczatoby konieczno$¢ umieszczania tego
zadania w planie audytu. W przypadku, gdy =zadanie to nie wynikatoby wprost
z przeprowadzonej analizy ryzyka, podstawa do uwzgledniania zadania w obszarze
bezpieczenstwa informacji w planie audytu moze by¢ § 7 ust. 1 pkt 3 rozporzadzenia w sprawie
przeprowadzania i dokumentowania audytu wewnetrznego 2%. Nalezy rowniez podkresli¢,
ze ochrona zasobow jest tylko jednym z 7 celow kontroli zarzadczej 2°7, co jednoznacznie
wskazuje na konieczno$¢ wsparcia dzialan przez 10D, jako wykwalifikowanego fachowca
i jego kluczowej roli w tym zakresie. Potwierdza to opinia prawna Grzegorza Sibigi, z ktorej
wynika, ze ,(...) czynnosci audytowe moga narusza¢ niezalezno$¢ ABI w rozumieniu
przedstawionym w pkt 2.8, gdy dotycza audytowania wykonywanych przez niego zadan. Juz
same zalecenia stanowig ingerencj¢ w realizacj¢ zadan przez ABI. Zalecenia zawarte
w sprawozdaniu z audytu wewngtrznego sa monitorowane przez audytora wewnetrznego, ktory
po uplywie terminu do realizacji zalecen przeprowadza czynno$ci sprawdzajace. To kolejna
ingerencja, ktorej nie mozna pogodzi¢ z niezaleznoscia ABI. Ponadto, jezeli ABI odmoéwi
wykonania zalecen, to na podstawie § 19 ust. 3 rozporzadzenia Ministra Finansow z 4 wrze$nia
2015 r. w sprawie audytu wewngtrznego oraz informacji o pracy i wynikach tego audytu bedzie
zobowigzany przedstawi¢ pisemne stanowisko kierownikowi jednostki oraz audytorowi
wewnetrznemu, podczas gdy formalnie ABI nie moze w zaden sposob podlega¢ audytorowi

wewnetrznemu. Wobec powyzszego ustawowa gwarancja niezaleznosci ABI stanowi

296 P. Sottyk, System zarzgqdzania bezpieczenstwem informacji w jednostce samorzgdu terytorialnego

przedmiotem oceny audytu wewnetrznego - wagtpliwosci interpretacyjne, Finanse Komunalne, 2016, nr 1-2. str.

126-133, https://sip.lex.pl/#/publication/151278164, dostep z dnia 23.08.2020 r.

297 Celem kontroli zarzadczej jest zapewnienie w szczegdlnosei:

1) zgodnosci dziatalno$ci z przepisami prawa oraz procedurami wewngtrznymi;
2) skutecznosci i efektywnos$ci dzialania;

3) wiarygodnosci sprawozdan;

4) ochrony zasobow;

5) przestrzegania i promowania zasad etycznego postgpowania;

6) efektywnosci i skutecznosci przeptywu informacji;

7) zarzadzania ryzykiem.
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ograniczenie przeprowadzania wobec niego audytu wewnetrznego (...)” 2%8. Dotychczas zakres
planu sprawdzen (audytu) byl $cisle uregulowany przepisami prawa, warto jednak podkresli¢,
ze stan rzeczy ulegt zmianie po przeksztatceniu funkcji ABI w 10D. Zgodnie z definicja
wynikajacg z norm ISO: ,,plan audytu to opis dziatan oraz ustalen organizacyjnych zwigzanych
z audytem” 2%,

Wykonywanie zadan IOD podobnie, jak audytora wewngtrznego jest zwigzane
Z analizg ryzyka oraz szeroko rozumiane czynno$ci doradcze. IOD pelni réwniez funkcje
punktu kontaktowego zarowno dla oséb z zewnatrz, jak rowniez dla organu nadzorczego.
Audytor wewnetrzny wykonuje swoje zadania w oparciu o roczny plan audytu wewngtrznego
przygotowany na podstawie analizy ryzyka. Podobnie powinien to wykonywaé¢ 10D,
o jednoznacznie wynika z analizy jego zadan ustawowych. Ponadto zaré6wno 10D, jak
I audytor wewngetrzny podlegaja bezposrednio Kierownikowi jednostki. Audytor wewnetrzny
ma prawo wstepu do pomieszczen jednostki oraz wgladu do wszelkich dokumentow, informacji
1 danych oraz do innych materiatdw zwigzanych z funkcjonowaniem jednostki, w tym
utrwalonych na elektronicznych nosnikach danych, jak réwniez do sporzadzania ich kopii,
odpisow, wyciggow, zestawien lub wydrukéw, z zachowaniem przepisOw o tajemnicy
ustawowo chronionej.
RODO nie precyzuje kompetencji IOD wewnatrz organizacji administratora lub procesora.
Podmiot powotujacy IOD powinien okres$lic (np. w polityce ochrony danych), jakie
uprawnienia beda przystugiwa¢ IOD. Oczywiscie muszg one shuzy¢ realizacji zadan 10D.
Szczegotowe kompetencje IOD moga obejmowac staty dostep do wszystkich pomieszczen,
sprzgtu, no$nikow 1 instalacji stuzacych do przetwarzania danych osobowych oraz mozliwos¢
zadania od pracownikow 1 wspdtpracownikow organizacji dostepu do informacji, dokumentow,
pomieszczen, nosnikow danych itp. Nalezy rowniez pokresli¢c mozliwos¢ prowadzenia
wewnetrznych postepowan w sprawach zwigzanych z ochrong danych osobowych oraz
wnioskowania o uzyskanie zewnetrznej opinii prawne;.

W piSmiennictwie wyrazono poglad, iz wewnatrzorganizacyjne kompetencje 10D

mozna poréwna¢ do uprawnien podmiotéw kierujacych komoérka audytu wewnetrznego lub

298 K. Hudzik, Inspektor ochrony danych osobowych a audytor wewnetrzny zatrudniony w jednostce sektora
finansow publicznych. Lgczenie funkcji, zasady wspoipracy, 1AP nr 4/2019, str. 27, Legalis.pl, dostgp z dnia
28.05.2020 r.

299 K. Galaj-Emilianczyk, Inspektor ochrony danych. Kompetencje, obowiqzki i odpowiedzialnos¢. Poradnik

praktyka z wzorami dokumentow, op. cit., str. 89
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osob kierujacych komoérka do spraw zapewnienia zgodnosci majac na uwadze zasady tadu
korporacyjnego dla podmiotéw nadzorowanych przyjetymi przez Komisje Nadzoru
Finansowego 3,

Jednakze na nadrzgdng role IOD w zakresie ochrony danych osobowych okreslaja
regulacje art. 38 RODO, gdzie wskazano, ze IOD ma by¢ wlasciwie i niezwlocznie wlaczany
we wszystkie sprawy dotyczace ochrony danych osobowych, a Administrator oraz podmiot
przetwarzajacy zapewniaja, by IOD nie otrzymywal instrukcji dotyczacych wykonywania
swoich zadan ustawowych. Ponadto Administrator oraz podmiot przetwarzajacy wspieraja
inspektora ochrony danych w wypekianiu przez niego zadan, o ktéorych mowa w art. 39,
zapewniajac mu zasoby niezbedne do wykonania tych zadan oraz dostep do danych osobowych
| operacji przetwarzania, a takze zasoby niezb¢dne do utrzymania jego wiedzy fachowe;.

W przypadku komorki audytu wewnetrznego, w ktorej jest zatrudniony tylko jeden
audytor lub gdy realizacja obowigzku prowadzenia audytu nastgpuje poprzez ustugodawce
niezatrudnionego w jednostce, przyjecie jednego obszaru do oceny pod nazwa zarzadzanie
bezpieczenstwem informacji do przeprowadzania nie rzadziej niz raz na rok moze
destabilizowaé prac¢ audytora przy realizacji ewaluacji w innych obszarach dzialalno$ci
jednostki. Dodatkowo sprawe moga komplikowac stabe kwalifikacje audytora lub ich brak albo
brak do§wiadczania w problematyce realizacji audytu IT. Kwestia dobrej znajomos$ci metodyki
tego rodzaju audytu odgrywa wazna rolg w formutowaniu rekomendacji odnos$nie do dziatania
systemu zarzgdzania bezpieczenstwem informacji 3°2.

Podsumowujac nalezy stwierdzi¢, ze zarowno 10D, jak i audytor wewnetrzny wspieraja
kierownika jednostki sektora finanséw publicznych w realizacji celow i zadan tej jednostki.
Jednostki sektora finansow publicznych bedgce administratorami danych ponoszg bowiem
odpowiedzialno$§¢ za pelng 1 catoSciowa zgodno$¢ przetwarzania danych osobowych
Z przepisami prawa. Do zadan 10D nalezy monitorowanie zgodnosci przetwarzania danych
osobowych z obowiazujacymi przepisami prawa. Natomiast do zadan audytora wewnetrznego
nalezy m.in. ocena zgodnos$ci dzialalno$ci jednostki z przepisami prawa (a zatem roéwniez
przepisami prawa o ochronie danych osobowych) oraz procedurami wewng¢trznymi, a takze

skuteczno$ci 1 efektywnos$ci dzialania, ochrony zasobow oraz zarzadzania ryzykiem.

300 M. Gumularz, Ochrona danych osobowych w sektorze publicznym, op. cit.
301 P. Sottyk, System zarzqdzania bezpieczenstwem informacji w jednostce samorzqdu terytorialnego

przedmiotem oceny audytu wewnetrznego - watpliwosci interpretacyjne, op. cit., str. 126-133
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W zwigzku z tym dziatania audytorow wewngtrznych i inspektoréw ochrony danych powinny
by¢ komplementarne. W celu wsparcia prawidtowego funkcjonowania jednostki powinni oni
wymienia¢ informacje i dokumenty niezbedne dla prawidlowej realizacji swoich zadan.
Zarowno inspektorzy ochrony danych, jak i audytorzy podlegaja bezposrednio kierownikowi
jednostki, a ich praca moze podlega¢ jego kontroli, w tym kontroli zleconej przez kierownika
podmiotom wewnetrznym lub zewnetrznym. Zaréwno w przypadku audytora wewnetrznego
jak 1 inspektora ochrony danych kluczowg role odgrywa niezalezno$¢ w realizowaniu zadan.
Stad audytorzy 1 inspektorzy musza w swojej pracy uwzglednia¢ wzajemng niezaleznos¢ i nie
wplywac na jej ograniczanie. W przypadku, gdy audyt obejmuje zadania realizowane przez IOD
audytor wewngtrzny powinien odnosi¢ si¢ do badanego obszaru, nie formutujac wnioskow
dotyczacych bezposrednich dzialan IOD. W tym zakresie ostateczne decyzje podejmuje
Kierownik jednostki. Jezeli IOD nie zgadza si¢ ze stanowiskiem kierownika jednostki sektora
finanséw publicznych, powinien mie¢ mozliwos¢ przedstawienia swojego stanowiska, ktore
powinno zosta¢ uzasadnione i udokumentowane. Material ten moze by¢ przydatny w celach
dowodowych w przypadkach oceny prawidtowosci wykonywania funkcji IOD w kontekscie
jego odpowiedzialno$ci na gruncie przepisow prawa pracy lub kodeksu cywilnego
(odpowiedzialnos$ci kontraktowej) przez wiasciwe organy, co omoédwiono szczegdlowo
w rozdziale drugim niniejszej pracy 3°2.

Nie sposob nie wspomnie¢ rowniez o kwestii mozliwos$ci tgczenia funkcji audytora
wewnetrznego 1 [OD. Audytor wewnetrzny, co do zasady, nie powinien bra¢ udzialu
w okre$laniu celow i sposoboéw przetwarzania danych w jednostce. Dodatkowo audytor,
podobnie jak IOD, podlega bezposrednio kierownikowi jednostki (w przypadku jednoosobowej
komorki audytu wewngtrznego, w wieloosobowej komorce, to kierownik komoérki audytu
wewnetrznego podlega bezposrednio kierownikowi jednostki). Dlatego tez wydaje si¢, ze nie
powinno dojs¢ do konfliktu interesow, o ktorym mowa w RODO przy laczeniu funkcji audytora
wewnetrznego oraz inspektora ochrony danych. Jednak, jak wskazuje Grupa Robocza Art. 29,
z uwagi na indywidualny charakter kazdej organizacji aspekt naruszenia niezaleznoS$ci

inspektora ochrony danych powinien by¢ analizowany dla kazdego podmiotu oddzielnie 303,

302 Zasady wspolpracy audytora wewnetrznego i inspektora ochrony danych przy realizacji zadan w jednostce

sektora finansow publicznych, https://uodo.gov.pl/pl/138/445, dostep z dnia 21.05.2020 r.

303 K. Hudzik, Inspektor ochrony danych osobowych a audytor wewnetrzny zatrudniony w jednostce sektora

finansow publicznych. Lqczenie funkcji, zasady wspoipracy, op. cit., str. 26
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I11.3. Plan, cele oraz metody realizacji audytu (w zakresie bezpieczenstwa informacji
I ochrony danych osobowych) w oparciu o metodyke 1SO/IEC 27001, KRI, RODO

Nie ma jednego modelu prowadzenia dokumentacji audytowej. Wazne jest jednak, by
rzeczywiscie stuzyla udoskonalaniu systemu ochrony danych osobowych i pozwalata na
wykazywanie zgodnosci z RODO, KRI i innymi przepisami czy normami, o ktoérych
wspomniano w 1 czgéci niniejszego rozdzialu. Audyt, stanowigc instrument weryfikacji
przetwarzania danych osobowych z punktu widzenia zgodnosci z RODO, kazdorazowo
dokonywany powinien by¢ w zaleznos$ci od kontekstu, charakteru, zakresu, celu czy podstawy
przetwarzania danych 394,

Inspektor powinien dokonywac okresowych przegladow polityk ochrony danych.
Przyjmuje si¢, ze przeglad powinien by¢ wykonywany nie rzadziej niz raz do roku,
ale w zasadzie, poszczegolne procedury beda oceniane wraz z kazdym audytem
przeprowadzanym w tym obszarze przez inspektora. Monitorowanie dokumentacji etapami,
wraz z poszczegolnymi audytami zgodnosci prowadzonymi przez 10D jest bardzo dobrym
rozwigzaniem, gdyz pozwala na biezaco dokonywac niezbednych zmian w procedurach, a takze
analizowac¢ ich zgodno$¢ z wcigz zmieniajagcymi si¢ przepisami prawa. Inspektor dokonujac
analizy dokumentacji powinien zwréci¢ uwage na to, czy tresci poszczegdlnych polityk sa
dostepne i1 sg znane odpowiednim pracownikom, a nastgpnie czy sa stosowane. Jezeli nie sa
stosowane, to jakie sa przyczyny, czy w szczeg6lnosci nie jest to kwestia tego, ze procedura
jest nieadekwatna do procesu przetwarzania lub zbyt skomplikowana 3%,

Czegstotliwos¢ audytow okre§lamy w tresci dokumentacji ochrony danych osobowych,
a zalezy ona od rozproszenia organizacji administratora danych oraz od ztozonos$ci proceséw
przetwarzania danych osobowych. Warto pamig¢tac, ze audyty nie musza obejmowac kazdego
przypadku faktycznego przetwarzania danych osobowych, a jedynie procesy ich przetwarzania
pod katem zgodnosci z przepisami prawa ochrony danych osobowych 3%,

Dokumentacja audytu wewnetrznego (kontroli, sprawdzen) powinna by¢ prowadzona
w taki sposob, by spehiata dwojakiego rodzaju zadania. Po pierwsze, aby byta pomocna

podmiotowi, ktory audyt przeprowadza, w weryfikacji zastosowanych rozwigzan,

304 M. Czaplinska, /0D dla grupy przedsigbiorstw, komentarz praktyczny, op. cit.

305 S. Czub-Kielczewska, Okiem 10D-a: dokumentacja ochrony danych zgodna z RODO - zadania 10D-a, op.
cit.

306 K. Gataj-Emilianczyk, Inspektor ochrony danych. Kompetencje, obowiqzki i odpowiedzialnos¢. Poradnik

praktyka z wzorami dokumentow, op. cit., str. 95
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systematyzowaniu przedsigwzigtych dzialan, udoskonalaniu systemu ochrony danych
osobowych. Po drugie, aby mogta postuzy¢ wykazywaniu zgodnosci z RODO gléwnie w relacji
z organem nadzorczym, w trakcie prowadzonych przez niego kontroli czy postgpowan, jak
rowniez w wykazywaniu zgodnosci z rozporzadzeniem wdrozonych rozwigzan technicznych
1 organizacyjnych wobec administratora, na ktorego rzecz dziata lub ma dziata¢ podmiot
przetwarzajacy, subprocesor, przedstawiciel 3°7.

Jedng z kluczowych zasad przeprowadzania audytu wewnetrznego jest, aby inspektor
przeprowadzajacy audyt przygotowal programu audytu. IOD musi podjaé¢ decyzje czy audyt
bedzie dotyczyt catej organizacji, czy tylko wybranych obszarow. Zasadniczo kazdy audyt
wewnetrzny powinien sktada¢ si¢ z kilku etapdéw. Nalezy pamigtac, ze audytor nie dziata
z zaskoczenia, dlatego date audytu ustala si¢ przynajmniej na kilka lub kilkanascie dni przed
planowanym terminem audytu. Pozwoli to réwniez osobom bioragcym udziat w audycie na
przygotowanie si¢ i zebranie odpowiednich materiatéw. Kolejng wazng zasada jest,
ze rozpoczecie audytu powinno zosta¢ poprzedzone spotkaniem otwierajagcym, majagcym na
celu przedstawienie zakresu audytu, jego porzadku itd. Samo przeprowadzenie audytu
obejmuje analize¢ dokumentacji dotyczacej kontrolowanego obszaru dziatalnosci organizacji
oraz badania bezposrednio stanowisk pracy, a, co do zasady, polega na przeprowadzeniu
odpowiednich wywiadu i obserwacji. Audyt powinien by¢ zakonczony spotkaniem
zamykajacym, podczas ktorego przekazywane sg pierwsze oceny. Z kazdorazowego audytu
wewnetrznego powinien zosta¢ opracowany dla najwyzszego kierownictwa raport z audytu.
Raport powinien zawieraé: datg, zakres 1 cele audytu; wskazanie danych inspektora
przeprowadzajacego audyt i osob biorgcych w nim udzial; charakterystyke organizacji;
przedstawienie dokumentéw zwigzanych z badaniem; zaobserwowane niezgodnoS$ci, uwagi
pozytywne 1 potencjaly doskonalenia. Opinie inspektora w kwestii stopnia zgodnosci
przedmiotu badania z przepisami RODO i wiasciwg dokumentacje obowigzujagca w danej
jednostce. Raport powinien zosta¢ przekazany przez najwyzszemu kierownictwu. Jezeli audyt
wykaze niezgodnosci, konieczne jest podjecie odpowiednich dziatan korygujacych. Wdrozenie
1 nadzorowanie tych dziatan jest domeng najwyzszego kierownictwa. Inspektor ochrony danych
powinien rdwniez nadzorowac, czy 1 jak wdrazane s3 dziatania korygujace zaproponowane

w raporcie 308,

307 M. Sakowska — Baryta, Dokumentacja audytow wewnetrznych, op. cit., str. 189
308 M. Zadorozny, Inspektor ochrony danych (I0D) jako nastepca ABI, op. cit., str. 148
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Wazne jest jednak, by dokumentacja audytowa rzeczywiscie stluzyta udoskonalaniu
systemu ochrony danych osobowych i pozwalata na wykazywanie zgodnosci z RODO. Warto
takze skorzysta¢ z rozwigzan wypracowanych jeszcze w poprzednim stanie prawnym na
podstawie ustawy o ochronie danych osobowych z 1997 r. oraz rozporzadzenh wydanych z jej
delegacji, a mianowicie: rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych 1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych 3% oraz rozporzadzenia Ministra
Administracji i Cyfryzacji z 11 maja 2015 r. w sprawie trybu i sposobu realizacji zadan w celu
zapewnienia przestrzegania przepisow o ochronie danych osobowych przez administratora
bezpieczenstwa informacji (zwanego dalej r.t.s.r.z.) 310, Zwlaszcza ten ostatni akt moze
stanowi¢ dobry punkt wyjscia do opracowania wlasnego systemu prowadzenia dziatan
audytowych i ich odpowiedniego dokumentowania 311,

Przed przystgpieniem do opracowania planu zadania audytowego dotyczacego oceny
aktualnego stanu bezpieczenstwa informacji i ochrony danych osobowych w jednostce Zespot
audytujacy powinien w mojej ocenie posiada¢ niezbedne informacje w formie stosownej
ankiety/formularza. Ankiecta ta zawiera odpowiedzi na kluczowe pytania dla Zespotu
audytujacego, m.in. co do wielkos$ci organizacji/instytucji, liczby urzadzen koncowych oraz
serwerow 1 uzywanych aplikacji 1 systemow IT, posiadanej dokumentacji z zakresu
bezpieczenstwa informacji 1 ochrony danych osobowych i przeprowadzonych audytoéw w tym
zakresie, czy liczby partneréw biznesowych, z ktérymi nastgpuje automatyczna wymiana

danych komercyjnych.

309 Rozporzadzenie Ministra Spraw Wewngtrznych i Administracji z 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadac
urzadzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych Dz. U. z 2004 r., nr 100, poz.
1024

310 Rozporzadzenie Ministra Administracji i Cyfryzacji z 11 maja 2015 r. w sprawie trybu i sposobu realizacji
zadan w celu zapewnienia przestrzegania przepisow o ochronie danych osobowych przez administratora
bezpieczenstwa informacji Dz. U. z 2015 r., poz. 745

311 M. Sakowska — Baryla, Dokumentacja audytow wewnetrznych, [red. M. Jagielski Dokumentacja ochrony

danych osobowych ze wzorami], Wolters Kluwer, Warszawa 2019, str. 190 - 191
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L.p.

Pytania ankietowe/informacje

niezbedne

Wymagane
dane

Informacje

dodatkowe

Liczba pracownikow (ogotem)

np. pracownicy
nieetatowi
korzystajacy ze
sprzetu i
oprogramowania
ADO

Czy wszystkie osoby
majace dostep do
danych osobowych
posiadaja aktualne
upowaznienie do
przetwarzania
danych osobowych
I podpisaty aktualne
oswiadczenia

0 poufnosci

Liczba oraz doktadne lokalizacje

audytowanej jednostki

Nalezy wskazaé
réowniez dokladne
adresy kolejnych

lokalizacji/oddziatlow

Liczba pracownikow korzystajacych z
dostepu do systemow IT z
uwzglednieniem wykonywania zadan

w formie zdalnej

Informacje
0 $wiadczeniu pracy

w formie telepracy

Urzadzenia koncowe (stacja robocza,

laptop, terminal, smartphone)

Nalezy
wyszczegolnié
urzadzenia uzywane

do wykonywania
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telepracy oraz pracy

zdalnej
5. Lokalizacja data center/serwerowni Nalezy uwzglednié
odleglosci pomiedzy
poszczegdlnymi
lokalizacjami
6. Serwery (fizyczne/wirtualne) Nalezy uwzglednic¢
liczbe serwerdw i
obstugiwanych
systemow
7. Aplikacje stuzacych do przetwarzania Prosze wskazaé
danych osobowych maksymalny
tolerowany czas
niedostepnos$ci
8. Informacje w zakresie Tak/nie i w jakim
wykorzystywania przez jednostke stopniu
scentralizowanego zarzadzania
procesami 1 urzadzeniami IT (np. Actve
Directory)
9. Struktura i funkcjonowanie Tak/nie i liczba
dedykowanej komorki organizacyjnej pracownikow
odpowiedzialnej za IT
10. Struktura i funkcjonowanie komorki Tak/nie i liczba
organizacyjnej odpowiedzialnej za pracownikow oraz
bezpieczenstwo informacji zakres ich zadan
I odpowiedzialnosci
11. Informacje nt. wdrozenia przez Tak/nie

jednostke systemu zarzgdzania

bezpieczenstwem informacji
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12. Informacje nt. posiadanej przez Tak/nie 1 wskazanie
jednostke dokumentacji w zakresie posiadanej
bezpieczenstwa informacji i ochrony dokumentacji
danych osobowych, tj. polityki
bezpieczenstwa, polityk, instrukcji
zarzadzania systemami
informatycznymi stuzgcym do
przetwarzania danych osobowych
I innych dokumentéw wewnetrznych
dotyczacych bezpieczenstwa i
funkcjonowania IT
13. Informacje nt. prowadzenia rejestru Liczba procesow
czynno$ci przetwarzania i rejestru przetwarzania
kategorii czynnosci przetwarzania danych osobowych i
ich wyszczegolnienie
14. Informacje nt. realizacji obowigzkow Kanaly dystrybucji
informacyjnych wobec 0sob, ktorych klauzul
dane dotycza informacyjnych
15. Informacje nt. prowadzenia rejestru Nalezy uwzglednié
naruszen 1 incydentow zgloszenie lub nie
naruszenia do
Prezesa UODO
16. Informacje nt. outsourcingu Tak/nie i liczba
kluczowych funkcji IT podmiotow
realizujacych
17. Informacje nt. powotania IOD, w tym Tak/nie

pisemnego uzasadnienia braku jego

powotania
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18. Informacje nt. realizacji audytow w Tak/nie i data
zakresie bezpieczenstwa informacji ostatniego audytu i
i ochrony danych osobowych z jego zakres
wyszczegolnieniem daty ostatniego
audytu
19. Liczba partnerow biznesowych z Informacja, czy
ktoérymi nastgpuje automatyczna zawarto z tymi
wymiana danych komercyjnych podmiotami
stosowne
postanowienia
0 poufnosci oraz
wymagane
przepisami umowy
powierzenia
przetwarzania
danych osobowych
20. Liczba podmiotow, z ktérymi zawarto Zawarto/nie zawarto
umowe/porozumienie w zakresie 1 liczba podmiotow
wspotadministrowania danymi
osobowymi

Zrédto: opracowanie wlasne autora na podstawie doswiadczenia nabytego podczas
wspolpracy z firma Locos P. Blaszcze¢

Zgodnie z § 3 ust. 2 pkt 2 r.t.s.r.z. wprowadzono instytucj¢ sprawdzenia doraznego
realizowanego w przypadku nieprzewidzianym w planie sprawdzen, w sytuacji powzigcia przez
administratora bezpieczenstwa informacji wiadomo$ci o naruszeniu ochrony danych
osobowych lub uzasadnionego podejrzenia wystgpienia takiego naruszenia.

Analogicznie przeprowadzenie audytu pozaplanowego — doraznego mozna bra¢ pod
uwage w sytuacji, gdy stwierdzono naruszenie ochrony danych osobowych, zachodzi
przypuszczenie, ze doszto do naruszenia, w tym w podobnych okolicznos$ciach przetwarzania
U innego administratora lub u podmiotu przetwarzajacego. Dotyczy to roéwniez sytuacji, gdzie
konkretny obszar przetwarzania danych osobowych objety jest zagrozeniem wystgpienia

naruszen. Przeprowadzenie audytu pozaplanowego nalezy bra¢ réwniez pod uwage w sytuacji,
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gdy dochodzi do nieplanowanych wcze$niej zmian w procesie przetwarzania danych
osobowych, planowane jest powierzenie przetwarzania danych osobowych lub zawarcie
umowy o wspotadministrowanie, czy dokonuje si¢ zmiany podmiotu przetwarzajgcego.
Z audytem pozaplanowym bedziemy mie¢ roéwniez do czynienia, gdy osoba, ktorej dane
dotycza, wniosta skarge na niezgodne z prawem przetwarzanie danych osobowych, a takze, gdy
organ nadzorczy wydal wytyczne dotyczace danego obszaru przetwarzania danych osobowych.
Audyt pozaplanowy moze okaza¢ si¢ skuteczny, gdy pojawig si¢ orzeczenia sadow
administracyjnych lub powszechnych w odniesieniu do zblizonych okolicznos$ci przetwarzania
danych osobowych oraz gdy konieczne jest zweryfikowanie standardow przetwarzania danych
osobowych u procesora. Administrator moze rowniez w ramach audytu pozaplanowego polecic¢
przeprowadzenie audytu wewnatrz wlasnej organizacji, u podmiotu przetwarzajacego lub
u subprocesora. Nalezy tu rowniez mie¢ na uwadze realizacj¢ audytu pozaplanowego w ramach
biezacych czynnosci nadzorczych administratora lub inspektora ochrony danych (np. kontrola
zabezpieczenia pomieszczen, kontrola realizacji zasady ,.czystego biurka”, kontrola
przestrzegania tzw. polityki kluczy, kontrola czgstotliwos$ci zmiany haset itp.) 312,

Plan audytow wewnetrznych pozwala na odpowiednie przygotowanie si¢
kontrolujacego i samej organizacji do przeprowadzenia czynnosci audytowych. Analiza, ktére
z obszarow systemu ochrony danych osobowych wymagaja weryfikacji i w jakiej kolejnosci,
umozliwia zaprojektowanie w czasie dzialan zaradczych. Plan audytu pozwala na zastosowanie
audytu, jako instrumentu cyklicznego nadzoru, jesli konkretne procesy przetwarzania, zbiory
danych, czy operacje przetwarzania audytowanie sg systematycznie, badz wtornie. Przy
planowaniu audytéw nalezy okresli¢ czas, w jakim plan ma by¢ wykonany oraz to, aby plan
audytow byl zakreslony w taki sposob, by dziatania audytowe przyniosty pozadany skutek
W postaci oceny stanu zgodnosci przetwarzania danych osobowych z prawem oraz weryfikacjg
zastosowanych §rodkéw technicznych i1 organizacyjnych. Przed jego konstruowaniem warto
réwniez zorientowac si¢ co do projektowanych w czasie objetym planem przedsigwzigc zadan,
inwestycji, zmian organizacyjnych czy technologicznych, ktore moga wplyna¢ na
przetwarzanie danych osobowych. Cho¢ z przepiséw RODO nie wynika zatwierdzanie planow
audytow przez administratora, nie wydaje si¢, aby takie audyty mogly odbywac si¢ poza jego

wiedzg 313,

312 M. Sakowska — Baryta, Dokumentacja audytow wewnetrznych, op. cit., str. 194
313 M. Sakowska — Baryla, Dokumentacja audytéow wewnetrznych, op.cit., str. 191
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Plan dziatan IOD winien zaklada¢ dokonywanie okresowych sprawdzen w zakresie
przestrzegania kazdej z zasad rozliczalnosci przetwarzania danych osobowych wynikajacych
zart. 5 RODO oraz dopuszczalno$ci przetwarzania danych zwyktych na podstawie art. 6
RODO, dopuszczalno$ci przetwarzania danych wrazliwych. Plan okresowych audytow 10D
powinien rowniez obejmowac weryfikacje prawidtowosci pozyskiwania zgdd na przetwarzanie
danych osobowych oraz przetwarzania danych na tej podstawie, w tym wyrazania zgody przez
dzieci w przypadku ustug spoteczenstwa informacyjnego. Weryfikacja powinna dotyczy¢ takze
realizacji kazdego z praw osob, ktérych dane dotycza, zabezpieczen fizycznych i technicznych
danych osobowych, organizacji ich przetwarzania, czy procesOw przetwarzania danych
osobowych. Nalezy réwniez sprawdzi¢ zasady udostepniania danych osobowych,
przetwarzania danych osobowych w poszczegdlnych zbiorach danych i organizacji tego
przetwarzania oraz czy uwzgledniano ochron¢ danych osobowych w fazie projektowania
| zastosowanie zasady domysSlnej ochrony danych osobowych. Istotne jest sprawdzenie
funkcjonowania obszaru rejestrowania czynno$ci przetwarzania i poszczegdlnych czynnosci
przetwarzania, obstugi naruszen, raportowania o naruszeniach, dokumentowania naruszen,
czy przeprowadzania oceny skutkow dla ochrony danych. IOD powinien dokona¢ réwniez
okresowej weryfikacji przestrzegania zasad wynikajacych z wigzacych regul korporacyjnych,
procedur obowigzujacych w przypadku kontroli organu nadzorczego, czy w przypadku
wystapienia z roszczeniem cywilnoprawnym na podstawie art. 79 lub 82 RODO. Na koniec
nalezy rowniez wzig¢ pod uwage okresowg analizg przetwarzania danych osobowych dla celow
archiwalnych oraz prowadzenia przewidzianej w wewnetrznych regulacjach administratora lub
podmiotu przetwarzajacego dokumentacji z zakresu ochrony danych osobowych, osobowej,
organizacyjnej 314,

Cele oraz poszczegdlne etapy zadania audytowego powinny by¢ jasno okre$lone
i obejmowa¢ m.in. ocen¢ prawidtowosci dziatan jednostki w zakresie ochrony danych
osobowych i bezpieczenstwa informacji, w tym weryfikacje wymaganej dokumentacji
w przedmiotowym zakresie. Analiza powinna obejmowac rowniez, czy przetwarzanie danych
nastgpowato wylgczenie na polecenie administratora przez osoby upowaznione zgodnie
z art. 29 RODO, oraz weryfikacj¢ posiadanych przez pracownikow uprawnien w systemach
teleinformatycznych. Istotna jest rowniez realizacja oceny zgodnosci funkcjonowania
bezpieczenstwa informacji w jednostce wzgledem najlepszych praktyk stosowanych w zakresie

bezpieczenstwa informacji i ochrony danych osobowych, a takze zapewnienia zgodno$ci

314 M. Czaplinska, IOD dla grupy przedsigbiorstw, komentarz praktyczny, op. cit.

127



z prawem. Nalezy przy tym uwzgledni¢ réwniez identyfikacj¢ zasobow, zagrozen, podatnosci,
incydentow oraz istniejacych mechanizméw kontrolnych oraz ocen¢ prawdopodobienstwa
wystapienia ryzyka z obszaru teleinformatycznego i1 jego konsekwencji. Cele 1 poszczegdlne
etapy zadania audytowego powinny obejmowac¢ rekomendacje w stosunku do wybrania
I implementacji dziatan korygujacych i zapobiegawczych oraz zapewnienie zgodnoS$ci dziatan
z obowigzujacymi przepisami prawa, a takze Sporzadzenie raportu-sprawozdania
| przedstawienie wnioskoéw oraz rekomendacji po przeprowadzonym audycie.

Ostatnim elementem planu audytu, jaki powinni§my okresli¢, jest metoda prowadzenia
audytow. Przy analizie systemOéw informatycznych wybrana metodologia czg¢sto decyduje
o skuteczno$ci audytu. Na przyktad opieranie si¢ jedynie na wywiadzie osobowym
z administratorem systemoéw informatycznych stwarza bardzo wysokie ryzyko braku
rzetelno$ci w procesie audytu. Przy audycie systemow informatycznych powinno si¢ potozy¢
wiekszy nacisk na metody, ktorych wynikiem jest dowod audytowy (np. w postaci wyciggu
z systemu informatycznego lub zrzutu ekranu) 3%°.

Audyt w gléwnej mierze powinien opiera¢ si¢ (w zaleznosci od wielkosci organizacji)
na wywiadzie osobowym z pracownikami uczestniczacymi w procesie przetwarzania danych
przez organizacj¢ oraz na szeroko rozumianej wizji lokalnej, tj. weryfikacji, czy fakty
przedstawiane przez pracownikéw uczestniczacych w audycie majg odzwierciedlenie
w rzeczywistosci 316,

Kazdy IOD musi wypracowa¢ wlasne narzedzia petnienia nadzoru dostosowane do jego
charakteru 1 posiadanego dos$wiadczenia. Nalezy zgodzi¢ si¢ ze stanowiskiem K. Galaj
Emilianczyka, ze do§wiadczony IOD jest w stanie przeprowadzi¢ skutecznie wywiad osobowy
lub wizj¢ lokalng bez wczesniejszego przygotowania niemal w kazdej organizacji. Natomiast
poczatkujacy IOD musi opiera¢ si¢ na wczesniej przygotowanej liScie kontrolnej, tak by nie
poming¢ zadnego obszaru, ktory musi zosta¢ zweryfikowany, lub nie zapomnie¢ zadac
odpowiednich pytan. Przed przystgpieniem do audytu IOD powinien przygotowac

harmonogram poszczegdlnych czynnosci sktadajacych si¢ na audyt. W praktyce chodzi

315 K. Galaj-Emilianczyk, Inspektor ochrony danych. Kompetencje, obowiqzki i odpowiedzialnosc. Poradnik
praktyka z wzorami dokumentow, op. cit., str. 98

316 M. Zadorozny, Inspektor ochrony danych (IOD) jako nastepca ABI, [w:] A. Dmochowska (red.),
M. Zadorozny (red.) Unijna reforma ochrony danych osobowych, C. H. Beck, Warszawa 2018, str. 147
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0 wyznaczenie oséb do wywiadow osobowych, okreslenie przedzialu czasowego potrzebnego
na przeprowadzenie wizji lokalnej, jak rowniez na okre$lenie czasu na analize dokumentow 317,
Zgodnie z przepisami niecobowigzujacego juz co do zasady rozporzadzenia w sprawie trybu
1 sposobu realizacji zadan w celu zapewniania przestrzegania przepisow o ochronie danych
osobowych przez administratora bezpieczenstwa informacji plan sprawdzen mial obejmowaé
wskazanie sposobu i zakresu dokumentowania sprawdzen (§ 3 ust. 3 r.t.s.r.z.). Niemnigj,
analogicznie jak to bylo na gruncie przywotanego rozporzadzenia, nalezy dazy¢ do tego, aby
czynnos$ci przeprowadzone w toku audytu (sprawdzenia) byly dokumentowane w zakresie
niezb¢dnym do oceny zgodnos$ci przetwarzania danych osobowych z przepisami RODO oraz
do opracowania raportu (sprawozdania) z audytu. Dokumentowanie czynnosci w toku audytu
moze polega¢ w szczegdlnos$ci na:

1) utrwaleniu danych z systemu informatycznego stuzacego do przetwarzania lub
zabezpieczania danych osobowych na informatycznym nosniku danych,

2) dokonaniu wydruku tych danych,

3) sporzadzeniu notatki z czynnoSci, w szczegdlnosci z zebranych wyjasnien,
przeprowadzonych ogledzin oraz z czynno$ci zwigzanych z dostgpem do urzadzen, nosnikow
oraz systemow informatycznych stuzacych do przetwarzania danych osobowych,

4) odebraniu wyjasnien osoby, ktorej czynnosci objeto sprawdzeniem,

5) sporzadzeniu kopii otrzymanego dokumentu,

6) sporzadzeniu kopii obrazu wyswietlonego na ekranie urzadzenia stanowigcego czgsé
systemu informatycznego stuzacego do przetwarzania lub zabezpieczania danych osobowych,
7) sporzadzeniu kopii danych pochodzacych z rejestréw systemu informatycznego stuzacego
do przetwarzania danych osobowych lub danych dotyczacych konfiguracji technicznych
srodkow zabezpieczen tego systemu 318,

Majac powyzsze na uwadze oraz doswiadczenie wlasne autora oparte na realizacji
czynno$ci audytorskich opracowano plan audytu obecnego stanu bezpieczenstwa informacji
i ochrony danych osobowych w jednostce zgodnie z wymogami normy ISO/IEC 27001, KRI
oraz RODO, ktory przedstawia si¢ nastepujaco:

317 K. Galaj-Emilianczyk, Inspektor ochrony danych. Kompetencje, obowiqzki i odpowiedzialnos¢. Poradnik
praktyka z wzorami dokumentow, op. cit., str. 101

318 M. Sakowska — Baryta, Dokumentacja audytow wewnetrznych, op. cit., str. 196
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https://sip.lex.pl/#/document/18198091?unitId=par(3)ust(3)&cm=DOCUMENT

Temat audytu:

Audyt obecnego stanu bezpieczenstwa informacji i ochrony

danych osobowych w jednostce

Zgodnosé Z przepisami,
normami: ISO/IEC 27001,
KRI, RODO

Audytor wiodacy i cztonkowie zespotu audytujacego: ......c.vviiiiiiiiiiiii e

Termin rozpoczecia audytu: .......ooovvviiiiiiniinnnnn..

Tematyka

Zespol

Zaangazowane osoby

Data:

Audytor:

Strona audytowana:

Spotkanie otwierajace.
Przedstawienie celu i zakresu audytu oraz sposobu

realizacji czynnosci audytowych.

Kierownictwo organizacji,
Kierownicy komorek

organizacyjnych

Krotkie omowienie przez Zamawiajacego procesoOw
przetwarzania informacji w organizacji. Organizacja
bezpieczenstwa informacji i systemu ochrony danych
osobowych.

Weryfikacja podstawowych stref przetwarzania

informacji, pomieszczen i zabezpieczen fizycznych.

Osoba odpowiedzialna za
bezpieczenstwo informacji

i ochron¢ danych osobowych.

Bezpieczenstwo zasobdw ludzkich.

Weryfikacja procesu rekrutacyjnego oraz procesow
zwigzanych z zatrudnieniem.

Weryfikacja obowigzujacych procedur w zakresie

wykonywania pracy zdalnej i telepracy

Osoba odpowiedzialna za HR,

Osoba odpowiedzialna za kadry.

Dziatania nadzorczo-kontrolne w obszarze
bezpieczenstwa informacji.

Bezpieczenstwo fizyczne i srodowiskowe.
Bezpieczenstwo sprzetu.

Kontrola dostgpu.

Pozyskiwanie i rozw6j systemow informatycznych.
Relacje z dostawcami

Aspekty zarzadzania cigglo$cig dziatania.

Osoba odpowiedzialna za
administracj¢ budynkami

i zabezpieczenia fizyczne.
Osoba odpowiedzialna za
bezpieczenstwo informacji

i ochrone danych osobowych.

Osoba odpowiedzialna za IT.

Zgodnos$¢ z regulacjami prawnymi (RODO, KRI),

w tym dotyczacymi ochrony danych osobowych.

Osoba odpowiedzialna za
zgodno$¢. Dzial promocji

i marketingu.

130




Weryfikacja podstawowych rejestrow, ewidencji,
wykazow, upowaznien (rejestr incydentow, rejestr
udostepnionych danych osobowych, ewidencja 0sob
upowaznionych do przetwarzania danych
osobowych, wykaz zawartych umow powierzenia
przetwarzania danych osobowych).

Weryfikacja obowigzkéw spoczywajacych na ADO

w zakresie:

— dostosowanie systemow przetwarzania danych
do zasad konstytuowanych przez RODO —art. 5
i 25 RODO;

—  spelnianie obowigzku informacyjnego — art. 13
I 14 RODO;

— zawarcie lub aktualizacja uméw powierzenia
danych — art. 28 RODO (ewentualnie zawarcie
uzgodnienia na podstawie art. 26 RODO);

—  przeprowadzenie analizy ryzyka w celu
wdrozenia odpowiednich $rodkow technicznych
| organizacyjnych, aby zapewnic stopien
bezpieczenstwa odpowiadajacy temu ryzyku —
art. 24 i 32 RODO; w uzasadnionych
przypadkach sporzadzenie oceny skutkow dla
ochrony danych —art. 35 RODO;

— aktualizacja/opracowanie wewnetrznej
dokumentacji (polityk ochrony danych) — art. 24
ust. 2 RODO;

—  zapewnienie, by przetwarzanie danych
nastepowato wytaczenie na polecenie
administratora przez osoby upowaznione — art.
29 RODO, w tym weryfikacja posiadanych
przez pracownikOw uprawnien w systemach

teleinformatycznych;

Dziat prawny, radca prawny,
Osoba odpowiedzialna za
ochrone¢ danych osobowych/IOD
Wybrani kierownicy komoérek

organizacyjnych.
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—  sporzadzenie rejestru czynnosci przetwarzania/
rejestru kategorii czynnosci przetwarzania — art.
30 RODO;

— opracowanie procedur na wypadek incydentow
I naruszen ochrony danych osobowych oraz
zaprowadzenie rejestru naruszen — art. 33 i 34
RODO;

— wyznaczenie inspektora ochrony danych — art.
37-39 RODO oraz zgodnie z ustawg o ochronie
danych osobowych,

—  w zakresie przestanek legalno$ci przetwarzania
danych osobowych, merytorycznej poprawnosci
danych i ich adekwatnosci do celu przetwarzania
oraz innych wymogoéw wynikajacych z RODO
| przepiséw ustawowych.

Weryfikacja procedur i1 zasad realizacji praw osob,

ktérych dane dotycza

Weryfikacja zasad funkcjonowania Inspektora

Ochrony Danych i wykonywanych przez niego zadan

w jednostce.

Weryfikacja zasad 1 funkcjonowania oceny skutkow

przetwarzania danych osobowych

Dziatania marketingowe.

Profilowanie.

Bezpieczenstwo systemow 1 sieci.

Przetwarzanie mobilne

Kryptografia- wybrane aspekty.

Bezpieczenstwo komunikacji

Krytyczno$é systemow i aplikacji- wybrane aspekty
Eksploatacja 1 utrzymanie systemow
informatycznych.

Zarzadzanie incydentami.

Osoba odpowiedzialna za
systemy teleinformatyczne
I przetwarzanie danych

w systemach IT.
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Zasady zglaszania i postgpowania w przypadku

naruszenia ochrony danych osobowych.

Spotkanie zespotu audytorow -

) ) Osoby wskazane przez
Spotkanie zamykajace
koordynatora.

Zrodto: opracowanie whasne autora na podstawie do§wiadczenia nabytego podczas wspotpracy
z firma Locos P. Blaszcze¢

Przeprowadzenie zadania audytowego mozemy podzieli¢ w praktyce na nastgpujace
etapy:

1) wstepng analize dokumentéw przekazanych przez pracownikow (formularzy, drukow,
umow, wszelkich procedur zwigzanych z ochrong informacji), dokonywana jeszcze przed
przeprowadzeniem rozmow z pracownikami;

2) wywiady audytowe dotyczace procesdw zwigzanych z przetwarzaniem danych osobowych
— w formie osobistych spotkan z pracownikami poszczegolnych dziatow;

3) wizj¢ lokalng w siedzibie audytowanej organizacji oraz poszczeg6lnych jej lokalizacjach,
w ktorych sa przetwarzane dane osobowe;

4) weryfikacje spelniania przez systemy informatyczne stuzace do przetwarzania danych
osobowych wymagan prawa ochrony danych osobowych;

5) weryfikacje wszystkich przekazanych do analizy dokumentoéw stuzacych do przetwarzania
danych osobowych (formularzy, umoéw, drukéw itp.) pod katem adekwatnosci
gromadzonych danych w stosunku do celu przetwarzania, czasowos$ci, celowosci,
merytorycznej poprawnosci, legalnosci;

6) opracowanie raportu podsumowujgcego wyniki audytu wraz z wykazem niezgodnosci
oraz wskazaniem rozwigzan stuzacych wyeliminowaniu ewentualnych naruszen

| przekazanie go kadrze zarzadzajgcej w celu zapoznania sie i wspolnego omdwienia 31,

Fakt, ze ADO odpowiada za przestrzeganie przepisow RODO, nie powinno budzié¢
kontrowersji, iz powinien mie¢ on wiedze¢ i wplyw na to, w jakim zakresie owo przestrzeganie
przepisow RODO bedzie testowane. Dlatego tez sporzadzony plan sprawdzen powinien co
najmniej by¢ przedlozony do jego wiadomosci, a uzasadnione byloby takze nadanie temu
planowi odpowiedniej rangi poprzez jego zatwierdzenie przez administratora. Nie nalezy

zgodzi¢ si¢ z pogladem wyrazonym przez M. Sakowskg -Baryle, ze w zaleznosci od praktyki

319 M. Korga, Z praktyki zespolu audytorow — jak przygotowac jednostke do zmian, ktore niesie za sobg
Rozporzgdzenie unijne? TAP nr 3/2017 r., C.H.Beck, str. 18, Legalis.pl, dostep z dnia 28.05.2020 r.
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konkretnego podmiotu plan sprawdzen podawany jest do wiadomosci jego personelu albo
pozostaje dokumentem, ktérego tre$¢ znana jest wylacznie administratorowi (najwyzszemu
kierownictwu administratora) oraz osobom, ktore audyt wewnetrzny prowadzg, poniewaz moze
to narusza¢ zasade transparentnosci 32°,

Osoby wystepujace w imieniu administratora danych (wlasciciele proceséw) musza
zosta¢ poinformowane o terminie audytu odpowiednio wczesnie przed jego przeprowadzeniem
tak, by zdazyly si¢ do niego przygotowac. Okreslajac terminy poszczegodlnych audytow, nalezy
bra¢ pod uwage takie czynniki, jak liczba oséb, z ktérymi trzeba bedzie przeprowadzié
wywiady osobowe, liczba lokalizacji, w ktérych trzeba bedzie przeprowadzi¢ wizje lokalne,
liczba dokumentow, ktoére trzeba bedzie przeanalizowaé w poszczegdlnych procesach, czy
liczba witryn internetowych i ustug $wiadczonych drogg elektroniczng. Warto réwniez
pamicetaé, ze gromadzenie informacji jest jedynie elementem audytu planowego, kolejno nalezy
przeanalizowa¢ zgromadzone informacje pod katem ich zgodno$ci z przepisami prawa
I wytycznymi organu nadzorczego, co roéwniez wymaga czasu 321,

Rozpoczegcie czynnos$ci  audytowych powinno by¢ poprzedzone spotkaniem
otwierajacym, podczas ktorego dokonuje si¢ przedstawienia celu i zakresu audytu oraz sposobu
realizacji czynnosci audytowych. Istotnym elementem wspomagajacym przeprowadzenie
zadania audytowego, w tym ulatwiajacym prowadzenie wywiaddéw 1 badanie dokumentacji
moze by¢ lista kontrolna porzadkujaca poszczegdlne elementy i1 obszary podlegajace
sprawdzeniu.

Kazdy audyt czy kontrola u administratora w zakresie sposobéw przetwarzania przez
niego danych, rozpoczyna si¢ od zapoznania z obowigzujaca u niego dokumentacja.
W nastepnej kolejnosci jest oceniana zgodno$¢ dokumentacji z przepisami oraz stanem
faktycznym, w tym rydzykami dla ochrony danych. Istotng rolg IOD jest uswiadomienie
administratorowi, jak wazne jest opracowanie i stosowanie dokumentacji ochrony danych,

a takze ciagle szkolenie pracownikéw z wynikajacych z niej zasad 3%2.

320 M. Sakowska — Baryta, Dokumentacja audytow wewnetrznych, op. cit., str. 192
321 K. Galaj-Emilianczyk, Inspektor ochrony danych. Kompetencje, obowiqzki i odpowiedzialnos¢. Poradnik
praktyka z wzorami dokumentow, op. cit., str. 96

322 S. Czub-Kielczewska, Okiem IOD-a: dokumentacja ochrony danych zgodna z RODO - zadania 10D-a,
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Wizja lokalna jest czesto zaniedbywang metoda prowadzenia sprawdzen przez 10D,
jednak jest to jedyna metoda, by w praktyce dokonaé¢ weryfikacji zastosowanych zabezpieczen
323.

Niezwykle istotnym elementem, a zarazem trudnosciag pojawiajaca si¢ podczas
przeprowadzania audytu w poszczegolnych dziatach organizacji, jest duza liczba przepisow
prawnych, ktore odnosza si¢ do roznorakich form jej dziatalno$ci. Nalezy tu w szczegodlnosci
wskaza¢ przepisy prawa pracy wraz z przepisami wykonawczymi w tym zakresie, w tym
dotyczace bezpieczenstwa i higieny pracy, zaktadowego funduszu $wiadczen socjalnych, czy
pracowniczych kas zapomogowo-pozyczkowych. Nie nalezy zapomnie¢ rowniez o przepisach
prawa cywilnego, prawa autorskiego, zamoéwien publicznych, czy o $wiadczeniu ushug droga
elektroniczng. Wskazane powyzej przepisy s3 zazwyczaj punktem wyjScia do analizy
zachodzacych w audytowanej jednostce procesow i dokumentacji. Dochodzg do nich bowiem
przepisy branzowe 1 sektorowe, czy przepisy szczegéOlne, Scisle zwigzane
z obszarem prowadzonej przez podmiot dziatalnos$ci, ktore obligatoryjnie nalezy przed audytem
przeanalizowa¢ 32*. Majac powyzsze na uwadze w przypadku jednostek administracji
publicznej nie sposdb nie wspomnie¢ o koniecznosci weryfikacji takich przepiséw, jak ustawa
z dnia 22 listopada 2018 r. o dokumentach publicznych, czy przepisy oraz instrukcje w sprawie
organizacji i zakresu dziatania archiwow zaktadowych. KRI, czy szeregu regulaminow, polityk,
instrukcji, wytycznych i innych regulacji wewngtrznych obowigzujacych w danej jednostce,
ktore czesto oparte sg na przepisach szczegdtowych, czy branzowych.

Najtrudniejszym elementem analizy dokumentacji zgodno$ci z RODO sg $rodki
techniczne 1 organizacyjne. W przeciwienstwie do pozostatych elementow tego dokumentu
trzeba bowiem zweryfikowa¢ w jego tresci nie tylko to, czy zostaty uwzglednione, ale rowniez
to, jakie jest ich zastosowanie w praktyce. Inaczej mowigc, musimy bra¢ pod lupe konkretne
zabezpieczenia z dokumentacji 1 nastgpnie identyfikowa¢ ich zastosowanie w organizacji.
Procedury opisujace zabezpieczenia techniczne w systemach informatycznych sg praktycznie
niemozliwe do zweryfikowania bez podstawowej wiedzy informatycznej posiadanej przez IOD

i/lub bez wsparcia ASI (administratora systemow informatycznych). Najtrudniejszym

323 K. Galaj-Emilianczyk, Inspektor ochrony danych. Kompetencje, obowiqzki i odpowiedzialnos¢. Poradnik
praktyka z wzorami dokumentow, op. cit., str. 107

324 M. Korga, Z praktyki zespolu audytorow — jak przygotowac jednostke do zmian, ktore niesie za sobg
Rozporzgdzenie unijne? Op. cit., str. 18-19
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elementem weryfikacji jest okreslenie ich funkcjonalno$ci, gdyz sa one czgsto zaszyte
w samym kodzie oprogramowania 3%°.

Inspektor prowadzac audyty zgodnosci z RODO powinien by¢ dociekliwy i1 zaktadaé,
Ze nic nie jest oczywiste 1 niczego nie wie. Jest to jedna z podstawowych zasad prowadzenia
audytow zgodno$ci systemow zarzadzania bezpieczenstwem informacji wedhug normy ISO
27001. Wazne jest, aby nawet podstawowe pytania byly zadawane w sposob otwarty, dajac
mozliwo$¢ udzielenia konkretnych wyjasnien osobie, do ktorej sa kierowane. Bardzo dobrg
praktyka jest prowadzenie audytow zgodnos$ci z RODO na podobnej zasadzie 32°.

Kazde z pytan moze prowokowac¢ kolejne pytania. Z tego wzgledu powinni§my jak
najczesciej zadawac pytania otwarte, czyli niesugerujagce odpowiedzi. W ten sposob
zgromadzimy najwigcej informacji. Tworzac liste pytan, powinni$my sugerowac si¢ nie tylko
wymogami prawa, ale réwniez wytycznymi GR art. 29 ds. ochrony danych, ktére sa
opublikowane i posegregowane tematycznie na stronie Prezesa UODO. Dodatkowo warto
korzysta¢ ze stron internetowych publikujacych informacje o wyciekach danych osobowych
oraz na temat luk w systemach informatycznych. Prowadzac wywiady osobowe, IOD réwniez
uczy si¢ od 0sob z poszczegodlnych dzialdow, jak w praktyce dzialy te funkcjonuja. Wywiady
osobowe sg rowniez bardzo dobra okazja dla IOD, by zweryfikowaé poziom §wiadomos$ci os6b
przetwarzajacych dane osobowe w zakresie bezpieczenstwa informacji 3%7.

Doskonatym punktem wyjscia do kazdego audytu jest przeprowadzenie wywiadow
z pracownikami w zakresie znajomosci wewnetrznych polityk administratora, zaczynajac od
pytania, czy sa jakie§ sformalizowane zasady, jesli tak, gdzie sa dostgpne oraz do czego
zobowiazujg. Uwzglednianie w prowadzonych audytach wewngtrznych zbadania sposobu
stosowania wewnetrznych regulacji dotyczacych przetwarzania danych osobowych, pozwoli
wykry¢ ryzyka zwigzane z tymi procesami®?®,

Przeprowadzenie wizji lokalnej powinno uwzglednia¢é najczescie] wystepujace

zagrozenia w badanym obszarze. Jezeli w trakcie wizji lokalnej znajdziemy zagrozenie, na

325 K. Galaj-Emilianczyk, Inspektor ochrony danych. Kompetencje, obowiqzki i odpowiedzialnos¢. Poradnik
praktyka z wzorami dokumentow, op. cit., str. 108

326 S. Czub-Kietczewska, Okiem IOD-a: dokumentacja ochrony danych zgodna z RODO - zadania I0D-a, op.
cit.

327 K. Galaj-Emilianczyk, Inspektor ochrony danych. Kompetencje, obowiqzki i odpowiedzialnos¢. Poradnik
praktyka z wzorami dokumentow, op. cit., str. 104

328 S. Czub-Kielczewska, Okiem 10D-a: dokumentacja ochrony danych zgodna z RODO - zadania 10OD-a, op.

cit.
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ktére organizacja nie jest przygotowana, czyli nie ma zabezpieczenia, to pojawia si¢
konieczno$¢ przeprowadzenia analizy ryzyka. IOD powinien okresli¢, jak duze jest
prawdopodobienstwo wystgpienia zagrozenia oraz jaka bylaby waga jego nastepstw,
uwzgledniajac istniejace zabezpieczenia. Jezeli w trakcie analizy ryzyka okaze sie, ze jest to
ryzyko nieakceptowalne, IOD powinien przygotowac stosowna rekomendacje obnizajaca
poziom ryzyka 329,

W celu lepszego zobrazowania niniejszej tematyki oraz w oparciu o do$wiadczenie
wlasne autora w zakresie oceny stanu bezpieczenstwa ($rodowiska wewngtrznego oraz
otoczenia obiektu) i ryzyka z tym zwigzanego dokonujac petnego przegladu w obszarze
bezpieczenstwa fizycznego 1 srodowiskowego wskazano ponizej przykladowe zagrozenia dla
organizacji i ich rodzaje. Przeglad, o ktorym mowa powinien dotyczy¢ sprawdzenia (w tym
organoleptycznie) wszystkich rodzajow zabezpieczen mechanicznych, elektronicznych
zainstalowanych w budynku, w pomieszczeniach administracyjnych i innych. Znajomos$¢ tych
zagrozen i ryzyka z nimi zwigzanego znacznie utatwi przeprowadzenie zadania zapewniajacego
przez I0D. Wérdd zagrozen zwiazanych z bezpieczenstwem fizycznym 1 $rodowiskowym
nalezy wyrozni¢ zagrozenia zewnetrzne i wewnetrzne, czy bedace wynikiem dziatania
cztowieka lub od niego niezalezne. I tak wsérdd zagrozen nie bedacych wynikiem dziatania
cztowieka nalezy wyr6zni¢ m.in., kleski zywiolowe (ulewy, wichury, powodzie, itp.), pozary
obiektow, katastrofa budowlana spowodowana dziataniem ,,natury”, czy awarie techniczne.
Zagrozen bedacych wynikiem dziatania czlowieka bedzie znacznie wigcej 1 tu mozemy
wyrozni¢ m.in. uszkodzenie, kradzieze 1 dewastacj¢ mienia, dzialania na rzecz konkurencji,
sabotaz, czy naruszenia bezpieczenstwa informacji i przepisOw prawnie chronionych, w tym
dotyczacych ochrony danych osobowych. Powodem tych dziatan jest niewystarczajace lub
niewlasciwe zabezpieczenie fizyczne dokumentdéw, urzadzen, pomieszczen, w ktorych sg
przechowywane oraz przetwarzane informacje 1 dane osobowe, utatwiajac w ten sposob dostep
do informacji osobom nieuprawnionym. Nalezy tu réwniez wskaza¢ nieprzestrzeganie
podstawowych zasad ,,czystego biurka i1 ekranu”, czy ochrony haset np. poprzez opuszczenie
przez pracownika stanowiska pracy bez zabezpieczenia sprzetu oraz dokumentow. Istotnym
ryzykiem bedzie rowniez niewtasciwe zabezpieczenie sprzgtu IT oraz oprogramowania przed
utratg lub wyciekiem m.in. poprzez uzywanie prywatnych urzadzen, sprzgtu, itp., do realizacji

zadan stuzbowych, w tym nos$nikéw informacji (laptopy, pendrive, aparaty/kamery

329 K. Galaj-Emilianczyk, Inspektor ochrony danych. Kompetencje, obowiqzki i odpowiedzialnos¢. Poradnik

praktyka z wzorami dokumentow, op. cit., str. 105-106
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fotograficzne, telefony komorkowe), ktore moga stuzyé kradziezy danych/informacji,
a jednoczesnie moga wprowadza¢ do komputerow stuzbowych i sieci wewnetrznej wirusy lub
ztosliwe oprogramowanie. Najczestszg przyczyng wystepowania ryzyka s3a bledy
uzytkownikow oraz nieprzestrzeganie lub brak obowigzujacych zasad 1 procedur.

Obecnie nie ma regulacji dotyczacych dokumentowania poszczegdlnych czynnos$ci
audytowych. Istotne jest, aby dazy¢ do tego, zeby czynnosci przeprowadzone w toku audytu
(sprawdzenia) byly dokumentowane w zakresie niezbednym do oceny zgodnos$ci przetwarzania
danych osobowych z przepisami RODO oraz do opracowania raportu (sprawozdania) z audytu.
Bezspornie nalezy rekomendowaé sporzadzanie tego rodzaju dokumentow, ktére beda
stanowi¢ istotne narzedzie w udoskonalaniu systemu ochrony danych osobowych w konkretnej
organizacji 3%,

Po zrealizowaniu audytu bezpieczenstwa informacji audytor powinien przedstawic¢
kierownikowi jednostki rozwigzania, ktore pozwola podja¢ decyzje dotyczaca prac
w przedmiocie projektowania skutecznych mechanizmow kontroli gwarantujacych w ten
sposob pelne bezpieczenstwo zarzadzanej informacji oraz jej integralnos¢. Tylko adekwatne
I skutecznie dzialajace mechanizmy kontroli wspomagaja kierownictwo w zarzadzaniu
jednostka, gdyz w obecnym stanie prawnym tworza spojny system kontroli zarzadczej,
zapewniajacej realizacje zatozonych celéw i zadan w sposob zgodny z prawem, efektywny,
oszczedny 1 terminowy. Generalnie istota 1 cel funkcjonowania mechanizméw kontroli polega
na cigglym zapobieganiu 1 ograniczaniu znaczgcego ryzyka w dzialalnosci jednostki
w konkretnych obszarach. Maja one za zadanie nie dopusci¢ do materializacji powaznego
ryzyka, co w konsekwencji spowodowatoby zaktdcenie realizacji zatlozonych celow i zadan 331,

Wraz z kolejnymi audytami 10D identyfikuje coraz wigkszg liczbe zgodnoSci
z przepisami prawa. Wtedy przed 1OD otwiera si¢ calkiem nowy obszar mozliwosci
modyfikowania 1 upraszczania zabezpieczeh. Najczegdciej wraz ze wzrostem poziomu
zgodnosci z przepisami prawa pracownicy (wlasciciele proceséw) organizacji zdobywaja coraz
wiekszy poziom $wiadomosci co do istniejacych zagrozen, co z kolei umozliwia zastosowanie
nizszego poziomu zabezpieczen, np. fizycznych, czy technicznych. Z drugiej strony mozliwos¢

doskonalenia moze polega¢ réwniez na stosowaniu coraz bardziej zautomatyzowanych

330 M. Czaplinska, /0D dla grupy przedsigbiorstw, op. cit.
331 P. Sottyk, System zarzqdzania bezpieczenstwem informacji w jednostce samorzqdu terytorialnego

przedmiotem oceny audytu wewnetrznego - watpliwosci interpretacyjne, op. cit., str. 126-133
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zabezpieczen w celu uniknigcia zbyt duzej liczby procedur, o ktoérych pracownicy musza
pamietac 332,

Z punktu widzenia IOD, kazdy ,,niedziatajacy wlasciwie” proces przetwarzania danych,
powinien zosta¢ uzdrowiony poprzez opracowanie i wdrozenie do stosowania odpowiedniej
procedury. Nie tylko zminimalizuje to biezace ryzyko, ale pozwoli zminimalizowa¢ je takze
w przysztosci, gdy proces bedzie realizowany przez nowych pracownikdw 333,

W dobie outsourcingu warto kontrolowa¢ procesorow pod katem stosowanych przez
nich zabezpieczen. Coraz czes$ciej bowiem do incydentdw ochrony danych osobowych
dochodzi po stronie tych osob, podczas gdy to administrator danych moze ponies¢
odpowiedzialno$¢ za brak nadzoru nad powierzonymi do przetwarzania danymi. Uzbrojony
w efektywne narzgdzia pelnienia nadzoru IOD moze ostatecznie przejs¢ do audytu
poczatkowego systemu ochrony danych osobowych 334,

Efektem przeprowadzonego audytu jest zazwyczaj raport podsumowujacy jego wyniki
oraz ustalajacy rzeczywisty stan ochrony danych w jednostce 33°. Uzasadnione jest, by
w raporcie tym wskazano cel przeprowadzonego audytu, opis stanu faktycznego, a wigc
kontekstu przetwarzania danych osobowych oraz uwarunkowan, ktéore miaty wplyw na
prowadzenie ustalen kontrolnych. W raporcie powinny by¢ tez wskazane stwierdzone
uchybienia oraz rekomendacje co do sposobdw i trybu ich usunigcia 336, Bez tego elementu cel,
jakim jest dostosowanie organizacji do wymogow prawa, nie zostanie osiagniety.
Rekomendacje powinny by¢ $cisle powigzane z konkretnymi niezgodno$ciami, a te z kolei
powinny by¢ powigzane z przepisami prawa, do ktérych dostosowujemy stan faktyczny 337,
Nie ma przeszkod, by tre$¢ raportu wzorowana byta na zakresie wspomnianego sprawozdania
ze sprawdzenia, cho¢ — w zalezno$ci od potrzeb konkretnych dziatan kontrolnych — nalezatoby

rozszerzy¢ go o takie jednostki redakcyjne, ktore pozwola na uzyskaniu pelniejszego obrazu

332 K. Galaj-Emilianczyk, Inspektor ochrony danych. Kompetencje, obowiqzki i odpowiedzialnos¢. Poradnik
praktyka z wzorami dokumentow, op. cit., str. 126

333 S. Czub-Kietczewska, Okiem IOD-a: dokumentacja ochrony danych zgodna z RODO - zadania IOD-a, op. cit.
334 K. Galaj-Emilianczyk, Inspektor ochrony danych. Kompetencje, obowiqgzki i odpowiedzialnosé. Poradnik
praktyka z wzorami dokumentow, op. cit., str. 114

335 M. Korga, Z praktyki zespotu audytorow — jak przygotowac jednostke do zmian, ktore niesie za sobq
Rozporzqdzenie unijne? op. cit., str. 19

336 M. Sakowska — Baryta, Dokumentacja audytow wewnetrznych, op. cit., str. 201 - 202

337 K. Galaj-Emilianczyk, Inspektor ochrony danych. Kompetencje, obowiqzki i odpowiedzialnos¢. Poradnik

praktyka z wzorami dokumentow, op. cit., str. 126
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w odniesieniu do audytowanego obszaru oraz zastosowanie odpowiednich rozwigzan
technicznych i organizacyjnych pozwalajacych na uzyskanie stanu zgodnosci przetwarzania
danych osobowych z przepisami RODO lub innych przepisow z zakresu ochrony danych
osobowych. Pamigta¢ nalezy jednoczesnie o doborze zatgcznikoéw do raportu. Stanowié je moze
catos¢ dokumentacji przebiegu i efektow audytu, jak rowniez wybrane dokumenty majace
szczegOlnie istotne znaczenie dla ustalen dokonanych w toku audytu i w raporcie 3%,

Wedlug wytycznych Standardu oznaczonego numerem 15 ,,Mechanizmy kontroli
dotyczace systemow informatycznych” nalezy okresli¢ mechanizmy gwarantujace
bezpieczenstwo danych i systemow informatycznych. Jest to ogdlna wytyczna, ktéra stanowi
jedynie wskazowke dla kierownika jednostki co do dalszych dzialan w budowaniu spojnego
modelu kontroli zarzadczej. Przyktadowe mechanizmy kontroli dla obszaru bezpieczenstwa
informacji zarzadzanej w systemach informatycznych moga by¢ nastgpujace:

— mechanizmy kontroli przetwarzania (np. kontrola edycji sumy kontrolnej inne dziatania
zaprogramowane W oprogramowaniu aplikacyjny, $ciezki rewizyjne);

— mechanizmy kontroli wynikéw (np. przeglad danych wyjsciowych, raporty na temat
niestandardowych zdarzen, raporty na temat zmian plikow gtéwnych);

— zgodnos¢ zarzadzania informacja w IT z licencjami na oprogramowanie;

— pisemne procedury w przedmiocie kontroli sprzetu komputerowego;

— plany dotyczace rozwoju 1 modernizacji sprz¢tu IT;

— polityka eksploatacji sprzetu IT 1 zarzadzania zmianami w systemie bezpieczenstwa
informaciji;

— polityka w zakresie nadzoru, szacowania ryzyka, raportowania i postgpowania z ryzykiem
bezpieczenstwa informacji;

— plany awaryjne dotyczace awarii urzadzen w Srodowisku IT;

— zapewnienie okresowych przeglagdow — audytow systeméw informatycznych 33°.

Raport przekazywany jest administratorowi danych (w praktyce kadrze zarzadzajace;j
audytowang jednostka) w celu wspdlnego omodwienia kluczowych wnioskow, mozliwych
rozwigzan, wyjasnienia watpliwosci oraz podjecia ustalen, ktére beda stanowi¢ podstawe do

wdrozenia poszczegolnych elementéw systemu ochrony danych osobowych, a takze stworzenia

338 M. Sakowska — Baryta, Dokumentacja audytow wewnetrznych, op. cit, str. 201 - 202
339 P. Sottyk, System zarzqdzania bezpieczenstwem informacji w jednostce samorzqdu terytorialnego

przedmiotem oceny audytu wewnetrznego - watpliwosci interpretacyjne, op. cit., str. 126-133
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lub uaktualnienia dokumentacji dotyczacej ochrony danych osobowych 349,

Rekomendacje kierowane przez IOD do ADO powinny zawiera¢ przede wszystkim:
€0 ma by¢ zrobione, dlaczego, przez kogo oraz kiedy. Taki ksztalt rekomendacji nie pozostawia
watpliwosci po stronie osoby odpowiedzialnej za konkretny proces przetwarzania danych
osobowych lub za konkretny obszar organizacji administratora danych osobowych. Oczywiscie
rekomendacje mogg by¢ podwazane, a zadaniem 1OD jest takie ich przedstawienie, by byty one
uzasadnione 341,

Warto mie¢ na uwadze, ze koszty opracowania i wdrozenia mechanizméw kontroli nie
powinny przewyzsza¢ oczekiwanych rezultatow. Jest to zwigzane z faktem poszanowania
kardynalnej zasady gloszacej o racjonalizacji wydatkéw publicznych. Utrata kontroli nad
bezpieczenstwem informacji, w szczegélnosci za$ nad poufnoscia, dostepnosciag oraz
integralno$cig informacji, jest klasyfikowana jako bardzo wysokie ryzyko — z uwagi na
dotkliwe skutki w przypadku jego materializacji 342.

Podsumowujac nie sposob nie wspomnie¢ réwniez o wynikach kontroli NIK
w jednostkach samorzadu terytorialnego w wojewodztwie podlaskim. Wszelkie informacje
0 obywatelach, w tym dane wrazliwe, przechowywane w formie elektronicznej przez jednostki
samorzadowe, nie byly odpowiednio zabezpieczone przed nieuprawnionym dostepem. Dane
mogty w kazdej chwili zosta¢ przejrzane, przejete lub zniszczone. Samorzady nie wiedzialy
nawet, kto ma do nich dostgp, gdyz nie monitorowaly tych kwestii. Wiekszos¢
skontrolowanych jednostek nawet nie podejmowata dziatan minimalizujacych ryzyko utraty
informacji 343

Kontrolg objete zostaty 3 starostwa powiatowe, 11 urzgdéw gmin (w tym 1 urzad miasta
na prawach powiatu) oraz 11 o$rodkdw pomocy spotecznej (w tym 1 w miescie na prawach
powiatu). Przy wyborze podmiotéw do kontroli uwzglgdniono zakres oraz aktualnosé
informacji zawartych w rejestrze zbioré6w danych osobowych oraz w rejestrze ABI
prowadzonym przez GIODO. Kontrolg objete zostaty jednostki, ktore zglosity GIODO do

zarejestrowania relatywnie malg liczb¢ zbioréw danych osobowych w poroéwnaniu

340 M. Korga, Z praktyki zespotu audytorow — jak przygotowaé jednostke do zmian, ktore niesie za sobg
Rozporzgdzenie unijne, op. cit., str. 19

341 K. Galaj-Emilianczyk, Inspektor ochrony danych. Kompetencje, obowiqzki i odpowiedzialnos¢. Poradnik
praktyka z wzorami dokumentow, op. cit., str. 128

342 P. Sottyk, System zarzqdzania bezpieczenstwem informacji w jednostce samorzqdu terytorialnego
przedmiotem oceny audytu wewnetrznego - wqtpliwosci interpretacyjne, op. cit., str. 126-133

343 https://www.nik.gov.pl/aktualnosci/bezpieczenstwo/bezpieczenstwo-informacji-woj-podlaskie.html
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Z pozostatymi podmiotami tego rodzaju. Kolejnym czynnikiem byt fakt powolania lub
niepowotania w danej jednostce tzw. administratora bezpieczenstwa informacji (obecnie
podobne funkcje pelni I0D). Przy wyborze podmiotéw brano rowniez pod uwage teren, na
ktorym dziata dana jednostka (wiejski, wiejsko-miejski, miejski), aby wybrana do kontroli
grupa byla reprezentatywna i jak najbardziej oddawata rzeczywisty stan badanej dziatalno$ci
w wojewddztwie podlaskim. Kontrolg we wszystkich jednostkach prowadzono na podstawie
art. 2 ust. 2 ustawy o NIK. Kryteriami kontroli byty legalno$¢ i rzetelno$¢ 344,

O tym jak wazne jest wlasciwe zabezpieczenie informacji gromadzonych w jednostkach
samorzadu terytorialnego $wiadcza przypadki ich utraty naglto$nione przez media w ostatnich
latach. Nalezy tu wskaza¢ przyktad, jak w ciggu dwoch lat (2013-2014) hakerzy okradli pigé
polskich gmin, w tym gmin¢ Jaworzno na prawie milion ztotych. W 2014 r. wyciekty dane
dzieci z przemyskiego Urzgdu Miejskiego. Z kolei w 2017 r. z Urzedu Miasta t.odzi wyciekly
dane z tzw. deklaracji Smieciowych, przez co bez problemu mozna byto pozna¢ dane wtascicieli
todzkich nieruchomos$ci. Nastepnie w 2018 r. wyciekly dane czeSci posiadaczy Karty
Krakowskiej. W ocenie NIK, blisko 70 proc. skontrolowanych urzedow (16 z 23 urzedoéw) nie
radzito sobie z zapewnieniem bezpieczenstwa przetwarzania informacji, co Izba ocenita
negatywnie. Kontrolerzy NIK stwierdzili, ze w ponad 60 proc. badanych urzedéw brakowato
systemowego podejs$cia do zapewnienia bezpieczenstwa informacji, gdyz opracowane w tych
jednostkach regulacje dotyczyty gtéwnie danych osobowych i nie obejmowaty bezpieczenstwa
innych informacji. Ponadto stwierdzono, ze w prawie 3/4 kontrolowanych urzg¢dow brak byto
pelnej 1aktualnej informacji o posiadanych zasobach informatycznych stuzacych do
przetwarzania danych. Oznacza to, ze w przypadku wystapienia powaznej awarii lub innego
zdarzenia losowego (takiego jak zalanie, pozar czy kradziez), utrudnione bgdzie szybkie
odtworzenie infrastruktury i zapewnienie cigglosci $wiadczenia ustug dla obywateli. Kontrola
NIK wykazata, ze w czg$ci urzedow nie przestrzegano obowigzujgcych zasad majacych na celu
zwigkszenie bezpieczenstwa przetwarzania danych. W ponad 80 proc. skontrolowanych
urzedow wystapily nieprawidlowosci w zarzadzaniu uprawnieniami uzytkownikoéw
w systemach informatycznych 34°.

Kolejna kontrola NIK zakofczona we wrzesniu 2020 r. dotyczaca wprowadzenia

RODO w urzgdach duzych miast potwierdzita, ze cho¢ czasu na wprowadzenie w zycie

344 J. Noga-Bogomilska, Kto moze kontrolowaé podmioty w zakresie ochrony danych osobowych?, Lex/el. 2019,
dostep z dnia 18.12.2020 1.
345 https://www.nik.gov.pl/aktualnosci/zeby-elektronicznie-znaczylo-bezpiecznie.html, dostep z dnia 23.02.2020
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unijnego rozporzadzenia byto duzo, to administracja publiczna nie przygotowala sie¢
W wystarczajacy sposéb do wdrozenia potrzebnych procedur. NIK wybrata do kontroli te
urzedy, ktore w najszerszym zakresie przetwarzajg dane osobowe - urzedy wojewodzkie oraz
urzedy duzych miast, a takze MSWiA. Jak ocenia NIK, administracja publiczna radzita sobie
z wyzwaniami zwigzanymi z wprowadzeniem RODO w sposob zadowalajacy. Zanim nowe
unijne przepisy dotyczace ochrony danych osobowych weszty w zycie, wszystkie
kontrolowane urzedy przygotowywaly si¢ do ich wprowadzenia analizujac m.in. stabosci
dotychczas stosowanych rozwigzan. Zwykle zadanie to powierzano powolanym w urzedach
Inspektorom Ochrony Danych czy specjalnym zespotom, ale takze firmom zewngtrznym, ktore
kompleksowo przygotowywaly urzad do wdrozenia RODO. Przeprowadzaty audyt dotyczacy
bezpieczenstwa informacji i ochrony danych osobowych, a nastepnie wskazywaty co trzeba
zmieni¢, np. w obowigzujacych dokumentach czy procedurach, co nalezy oceni¢ pozytywnie.
Jednak by te dzialania byly efektywne i skuteczny niecodzowne jest prowadzenie okresowych
audytow bezpieczenstwa informacji bowiem ich brak moze powodowaé brak mozliwosci
zachowania ciggtosci dzialania jednostki i realizacji zatozonych celow i1 zadan. W kazdym
z kontrolowanych urzedow powotano IOD, ktory powinien podlega¢ tylko administratorowi
tych danych, czyli ministrowi, wojewodzie lub prezydentowi miasta. W jednym przypadku
(Urzad Miejski w zachodniopomorskim Stargardzie), niezgodnie z RODO 10D podlegat, takze
pod wzgledem merytorycznym, sekretarzowi miasta. Zdaniem NIK taka podleglos¢ stwarza
mozliwo$¢ tzw. wladczego oddzialywania na istotne sprawy pozostajace w gestii 10D, czyli
jednostronnego rozstrzygania - w tym przypadku sekretarza miasta - o prawach i obowigzkach
Inspektora Ochrony Danych, co jednoznacznie potwierdza nieprawidtowosci 1 przedstawione
statystyki, o ktérych mowa w poprzednich rozdziatach niniejszej pracy. W wigkszosci
skontrolowanych urzedéw zastosowane $rodki bezpieczenstwa (techniczne, fizyczne
i informatyczne), stuzace utrzymaniu poufnosci, integralnosci oraz dostgpnosci systemoOw
I ustug przetwarzania danych, byly zgodne z wewngtrznymi uregulowaniami obowigzujacymi
wtych urzgdach. Dostep do zasoboéw informatycznych wymagat odpowiedniego
uwierzytelnienia. Pracownicy oraz osoby zatrudniane na podstawie umow cywilno-prawnych
mieli upowaznienia do przetwarzania danych osobowych, ktére powinny by¢ niezwlocznie
odbierane po rozwigzaniu umowy o prace. Jednak w SzeSciu urzgdach na 17 kontrolowanych,
bylym pracownikom nie zablokowano dostepu do zasobow informatycznych. Dla przyktadu
w Urzedzie Miasta Stotecznego Warszawy nieuprawniony dostep do konta - od jednego dnia
do niemal roku - mialo 16 z21 bylych pracownikow Urzgdu Dzielnicy Ochota.

Nieprawidtowosci dotyczace fizycznego zabezpieczenia danych polegaly glownie na
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utrzymywaniu w niewlasciwym stanie technicznym serwerowni, w ktorej gromadzone sa
informacje dotyczace najwazniejszych sfer dziatalno$ci urzedu, aich utrata lub brak
dostepnosci do nich moze doprowadzi¢ do sytuacji kryzysowej. Najbardziej jaskrawy przyktad
to serwerownia jednego z kontrolowanych urzedéw miast, do ktorej wejscie miescito si¢ holu
dostepnym dla petentow. Wejscie to nie bylo zabezpieczone ani alarmami
przeciwwlamaniowymi, ani monitoringiem wizyjnym, ani elektroniczng weryfikacja dostepu.
Drzwi do serwerowni nie mialy atestu antywlamaniowego, a wyposazenie pomieszczenia -
atestu przeciwpozarowego (drzwi drewniane, wyktadzina podtogowa), do tego zamontowany
wewnatrz system gaszenia pozaru nie byt odpowiedni dla sprzetu informatycznego. Stwarzato
to zardwno mozliwo$¢ nieautoryzowanego dostepu do serwerowni osobom postronnym, jak
i niedostatecznie minimalizowato ryzyko zagrozenia pozarowego. We wszystkich
kontrolowanych urzedach przed wejsciem w zycie przepisow RODO opracowano regulacje
dotyczace niezbednych dziatan, ktore powinny zostaé podjete w przypadku ewentualnego
naruszenia ochrony danych osobowych. Ustalono w jaki sposob oceniany bedzie poziom
takiego naruszenia, oraz kto bedzie odpowiadat za konkretne dzialania ijakie one beda.
Kontrola wykazata jednak dwa przypadki nieprawidtowego postgpowania juz po stwierdzeniu
naruszenia ochrony danych osobowych, gdzie nie przekazano informacji o naruszeniu danych
osobowych Prezesowi Urzedu Ochrony Danych Osobowych, co bylo niezgodne z RODO.
Unijne rozporzadzenie przewiduje takze mozliwo$¢ zadania sprostowania badz uzupetnienia
niekompletnych danych. Skala takich zadan w kontrolowanym okresie byta niewielka - od 1 do
7 przypadkow, jedynie w Urzedzie Miasta Stolecznego Warszawy zgloszono ich znacznie
wiecej - 344 osoby zazadaly usuniecia swoich danych. NIK ocenita, ze w wiekszosci
skontrolowanych przypadkow dziatania w reakcji na stwierdzone naruszenia ochrony danych
osobowych oraz zadania ich usunigcia lub sprostowania byty prowadzone prawidlowo.
Whnioski pokontrolne najcze$ciej dotyczyly upowazniania pracownikow do
przetwarzania danych osobowych zchwilg powstania stosownego obowigzku oraz
niezwlocznego odbierania uprawnien dostgpu do systemow informatycznych bytym
pracownikom. Podkreslono réwniez kwesti¢ zabezpieczania pomieszczen serwerowni przed
utratg danych poprzez zminimalizowanie ryzyka nieautoryzowanego dostgpu oraz zagrozenia
pozarowego. Ponadto wskazano na stosowanie bezpiecznych rozwigzan informatycznych

zwigzanych m.in. z systemem autoryzacji dostepu do elektronicznych zasobow danych
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osobowych gromadzonych w jednostce oraz ztworzeniem i przechowywaniem Kkopii
bezpieczenstwa zgromadzonych danych 34,

Powyzsze jednoznacznie potwierdza konieczno$¢ prowadzenia systematycznych audytow
| dzialan monitorujacych przestrzeganie przepisdéw o ochronie danych osobowych przez I0D.
Nalezy w tym miejscu wspomnie¢ o karze administracyjnej w wysokosci 50 tys. zt natozone;j
przez Prezesa UODO bedacej wynikiem stwierdzonego naruszenia ochrony danych osobowych
przez Szkote Glowng Gospodarstwa Wiejskiego w Warszawie. Prezes UODO otrzymat
w listopadzie 2019 roku zgloszenie naruszenia ochrony danych osobowych kandydatéw na
studia w SGGW. Zgloszenie bylo zwigzane z kradziezg przeno$nego prywatnego komputera
pracownika tej uczelni, ktory uzywat tego urzadzenia takze do celow stuzbowych, w tym do
przetwarzania danych osobowych kandydatéw na studia w SGGW na potrzeby czynnosci
rekrutacyjnych. Po kontroli przeprowadzonej na uczelni w zwigzku z naruszeniem ochrony
danych, Prezes UODO wszczal zurzedu postepowanie administracyjne. Decydujac
0 wysokosci kary, organ nadzorczy wzigl pod uwage, ze naruszenie ochrony danych
osobowych dotyczyto kandydatow na studia w SGGW za okres ostatnich pigciu lat,
obejmowato szeroki zakres danych, a liczba 0s6b dotknietych naruszeniem moze wynosi¢ do
100 tys. (goérna granica). Wskazany okres 5 lat byl niezgodny z wyznaczonym okresem
przechowywania danych osobowych kandydatéw na studia, co stanowito naruszenie zasady
ograniczenia przechowywania okreslonej w RODO. Znaczenie dla wysokosci kary miato
réwniez to, ze administrator nie miat wiedzy o przetwarzaniu danych osobowych na prywatnym
komputerze pracownika, a takze nie kontrolowat procesu przetwarzania danych poprzez brak
weryfikacji na jakich nos$nikach sg przetwarzane dane osobowe kandydatow na studia
pobierane z systemu informatycznego oraz brak rejestrowania tej operacji w systemie
informatycznym. Powyzsze okolicznosci $wiadczg o naruszeniu zasady poufno$ci
I rozliczalnosci okreslonej w RODO. Ponadto w wyniku przeprowadzonego postgpowania
ustalono, ze uczelnia nie wdrozyta odpowiednich $rodkéw organizacyjnych i technicznych,
ktore pozwalaja na zapewnienie bezpieczenstwa przetwarzania danych osobowych kandydatow
na studia. Ponadto powinny by¢ one na biezgco poddawane przegladom i uaktualniane do
obowigzujacych przepisow i zmieniajacej si¢ technologii. W ocenie organu nadzorczego
zastosowane przez uczelni¢ srodki obejmujace proces przetwarzania danych kandydatow na
studia byly niewystarczajgce. Jednocze$nie Prezes UODO stwierdzil, ze w przedmiotowej

sprawie 10D wypetnial swoje zadania bez nalezytego uwzglednienia ryzyka zwigzanego

346 https://www.nik.gov.pl/aktualnosci/rodo-w-urzedach-miast.html, dostep z dnia 23.02.2020
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z operacjami przetwarzania. Powotany inspektor ochrony danych nie byt angazowany przez
uczelni¢ w proces rekrutacji na studia obejmujacy funkcjonowanie systemu informatycznego

przeznaczonego do tego dziatania 34

. Wlaczenie inspektora mogloby obnizy¢ ryzyko
niewlasciwego przetwarzania danych, nie wspominajac o konieczno$ci przeprowadzania
regularnych dziatan monitorujacych, o ktéorych mowa powyze;.

Powyzsze potwierdza réwniez kolejna kontrola Prezesa UODO bedaca efektem
naruszenia ochrony danych, w wyniku ktérego nicuprawniona osoba uzyskata dane klientow
z jednej z baz operatora telekomunikacyjnego, co skonczylo si¢ natlozeniem kary w wysokosci
1,9 min zlotych. UODO w toku postgpowania nie zgodzil si¢ z administratorem, ktory
utrzymywatl, ze testowal i monitorowal zastosowane $rodki techniczne, jak i organizacyjne
majace zapewni¢ bezpieczenstwo danych osobowych. Organ nadzoru uznat, Ze te dzialania nie
byly ani regularne, ani kompleksowe, gdyz byly podejmowane incydentalnie i nie obejmowaty
wszystkich systemow, w ktorych przetwarzane sa dane. W toku postepowania okazato si¢, ze
wymiana danych miedzy aplikacjami w systemie informatycznym miata nastgpowaé po
zweryfikowaniu pewnych parametrow z wnioskéw rejestracyjnych klientow ustug prepaid.
Chodzito o to, by program sprawdzit, czy zadanie, w wyniku ktérego mialy by¢ przekazane
dane, wptyngto od uprawnionego podmiotu. W praktyce ta weryfikacja nie dziatata, a przed jej
wdrozeniem mechanizm ten nie zostal przetestowany. Tymczasem podatno$¢ w tym procesie
(polegajaca na braku weryfikacji odpowiednich parametrow) wykorzystata osoba
nieuprawniona, by pozyskac¢ dane. Dopiero po tym incydencie podjeto odpowiednie dziatania
zwigzane z naprawg wspomnianej funkcjonalnosci w systemie informatycznym spoéiki. Organ
nadzoru uznal, ze wdrozenie systemu shuzacego do przetwarzania danych do uzytku bez
poprawnie dziatajacej walidacji zakladanych parametrow jest razacym naruszeniem
administratora. UODO naktadajac kare wzigt pod uwage, ze naruszenie do ktérego doszto
U operatora ma powazny charakter, gdyz stwarza wysokie ryzyko negatywnych skutkdéw
ochrony prawnej dla duzej liczby 0sob (np. ryzyko kradziezy tozsamos$ci). Pomimo, iz osoby
nieuprawnione mialy krotkotrwaty dostep do systemoéw, ale wystarczajacy aby pobra¢ duza
liczbe danych. Ponadto sam stan naruszenia byt dlugotrwaly — podatnos¢ zagrozenia
wyciekiem danych istniata od dawna. Urzad wzial pod uwage réwniez okolicznosci tagodzace,
jak np. dobrg wspotprace administratora, szybkie usunigcie naruszenia po jego wykryciu, ale
I wdrozenie dodatkowych rozwigzan, ktére maja dodatkowo podnies¢ bezpieczenstwo

przetwarzanych danych. Biorac jednak pod uwagg skale naruszen i ich wagg UODO uznat, ze

347 https://uodo.gov.pl/pl/138/1711 dostep z dnia 23.02.2020 r.
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zastosowanie innych $rodkdw naprawczych niz administracyjnej kary pieni¢znej byloby
nieproporcjonalne 348,

Na koniec nalezy rowniez podkresli¢, iz w wyniku kontroli NIK w zakresie ochrony
danych osobowych w szpitalach zmiana w podejsciu do ochrony danych osobowych
I prywatno$ci pacjentdw jest nie tylko konieczna, ale i pilna. Jak wykazata bowiem kontrola
rutyna i utarte schematy dziatania gubig personel szpitali, zobowigzany do dbatosci
0 bezpieczenstwo danych osobowych 1medycznych pacjentéw. Tylko pojedyncze ze
skontrolowanych szpitali wprowadzily rozwigzania, ktore stwarzaly warunki do
odpowiedniego przechowywania papierowej dokumentacji medycznej oraz gwarantowaty
prawo pacjentéw do prywatnosci w trakcie rejestracji lub na salach szpitalnych. W pozostatych
placéwkach nie zapewniono skutecznej ochrony danych osobowych i medycznych przed
ujawnieniem osobom nieupowaznionym. W ponad potowie skontrolowanych szpitali doszto do
naruszen ochrony danych osobowych, z czego w szesdciu sytuacja byta na tyle powazna, ze
konieczne byto powiadomienie Prezesa Urzedu Ochrony Danych Osobowych 34.

Majac powyzsze na uwadze nalezy wysung¢ jednoznaczny wniosek, iz rola fachowego
IOD dla podmiotéw przetwarzajacych dane osobowe stata si¢ kluczowa, celem bezpiecznego
i zgodnego z przepisami przetwarzania danych osobowych, a realizacja systematycznych
audytow w zakresie bezpieczenstwa informacji i1 ochrony danych osobowych wregcz

nieodzowna.

Rozdzial 1V. Dzialania doradcze IOD w wybranych obszarach, a takze dobre praktyki

zwiazane z identyfikacja, przegladem zagrozen i naruszen danych osobowych

10D zostat przyznany szczegdlny status osoby, ktéra w warunkach niezaleznos$ci, wolna
od konfliktu interesow, posiadajaca odpowiednig wiedz¢ na temat prawa i praktyk w dziedzinie
ochrony danych osobowych, wykonuje zadania okreslone w art. 39 ust. 1 RODO 3%,

Rozpoczynajac rozwazania na wstepie nalezy zaznaczy¢, ze czynnosci doradcze 10D
sa jednymi z fundamentalnych 1 kluczowych zadah z punktu widzenia organizacji
wspomagajacych funkcjonowanie administratora 1 wszystkich jego pracownikow.

Jak wspomniano w [ rozdziale niniejszej pracy zadania te zostaly znacznie rozbudowane

348 https://uodo.gov.pl/pl/138/1791, dostep z dnia 18.12.2020 .

349 https://www.nik.gov.pl/aktualnosci/rodo-w-szpitalu.html, dostep z dnia 23.02.2020 r.

350 M. Sakowska-Baryta, Ochrona danych osobowych w warunkach pracy zdalnej, WKP 2020, str. 40
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w stosunku do poprzednika IOD, ktérego zadaniem bylo zapewnianie zapoznania 0soOb
upowaznionych do przetwarzania danych z prawem ochrony danych osobowych. Zadania
informacyjne i doradcze zostaty okreslone w art. 39 ust 1 RODO, jako:”

1) informowanie administratora, podmiotu przetwarzajgcego oraz pracownikow, ktorzy
przetwarzaja dane osobowe, o obowigzkach spoczywajacych na nich na mocy
niniejszego rozporzadzenia oraz innych przepiséw Unii lub panstw cztonkowskich
o0 ochronie danych i doradzanie im w tej sprawie,

2) dziatania zwiekszajace Swiadomos¢, szkolenia personelu uczestniczgcego w operacjach
przetwarzania oraz powigzane z tym dziatania monitorujgce przestrzeganie RODO
i innych przepiséw Unii lub panstw cztonkowskich o ochronie danych oraz polityk
administratora lub podmiotu przetwarzajgcego w dziedzinie ochrony danych
osobowych, a takze audyty.”

Zakres zadan, o ktorych mowa powyzej oraz rola IOD w organizacji powoduja,
ze kazdorazowo w przypadku zmian mogacych wptywac na warunki, zasady, sposob, narzedzia
1 procesy przetwarzania danych osobowych Inspektor powinien podejmowaé dzialania,
0 ktorych mowa w art. 39 RODO. Jednoczes$nie — co w $wietle art. 5 ust. 2 oraz art. 39 ust. 2
RODO zastuguje na rekomendacj¢ — powinien starannie dokumentowaé¢ podejmowane
czynnos$ci, aby moc wykaza¢ zgodnos¢ dziatan administratora z RODO oraz wykonywanie
swoich zadan z nalezytg staranno$cia i uwzglednieniem ryzyka 3.

Nie sposob nie wspomnie¢ rowniez o art. 38 RODO, ktory stanowi, iz administrator oraz
podmiot przetwarzajacy zapewniaja, "by inspektor ochrony danych byt wlasciwie
i niezwlocznie wlaczany we wszystkie sprawy dotyczace ochrony danych osobowych”,
€0 wigze si¢ bezposrednio ze sprawng 1 zgodng z prawem realizacjg zadan przez 10D, o czym
byla mowa szczegétowo w rozdziale 2 niniejszej pracy. Zatem do wszystkich spraw
zwigzanych z zatrudnieniem, w tym organizacja pracy zdalnej oraz wprowadzenia przez
pracodawce zasad funkcjonowania wszelkich form monitoringu, jak réwniez udziat
W procesach udostepniania 1 powierzenia danych do przetwarzania, m.in. poprzez udziat
W czynnosciach zwigzanych z udzielaniem zamowien publicznych ADO powinien

bezzwtoczne angazowac 10D.

351 M. Sakowska-Baryta, Ochrona danych osobowych w warunkach pracy zdalnej, op. cit., str.40
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IV.1.1. Wybrane dzialania doradcze w obszarze zatrudnienia dotyczace pracy zdalnej

Pandemia spowodowana rozprzestrzenianiem si¢ koronawirusa Covid-19 stata si¢
przyczyng rozwoju i wdrozenia pracy zdalnej zar6wno w przedsigbiorstwach prywatnych, jak
réwniez w administracji publicznej. Pandemia COVID-19 sprowokowata zaréwno Urzad
Ochrony Danych Osobowych, jak i Europejska Agencj¢ Bezpieczenstwa Sieci i Informacji do
wydania wytycznych w zwigzku z pracg zdalng. Okolicznosci te zostaly zidentyfikowane jako
podwyzszajace ryzyko naruszenia przepisow RODO %2,

Praktyka pokazuje, ze wielu administrator6w wczesniej — jeszcze przed pandemia
koronawirusa — przewidywato wykonywanie pracy poza siedzibg pracodawcy w zwigzku
Z telepraca badz tez w zwigzku z regulowaniem zagadnien dotyczacych z pracy
z wykorzystaniem urzadzen mobilnych 33, Taka praktyka funkcjonowata w szczegodlnosci
w sektorze prywatnym.

Ten szczegdlny czas jest okazja do zrewidowania dotychczasowych procedur zapewniania
ciggtosci dziatania, ich poprawienia, a takze aktualizacji. I tutaj kluczowa jest rola doradcza
IOD w tym zakresie. Nowe wyzwania powinny takze sktania¢ inspektorow ochrony danych do
wspierania administratorow poprzez proponowanie odpowiednich procedur post¢gpowania,
majacych na celu rozwigzywanie biezacych problemow 34, Przetwarzanie danych osobowych
w warunkach pracy zdalnej powinno sta¢ si¢ takze przedmiotem dziatah i analiz IOD — majac
na uwadze zmiany organizacji pracy mogace wplywac na warunki, zasady, sposob, narzedzia
| procesy przetwarzania danych osobowych oraz zwigzane z tym ryzyka.

10D powinien dokona¢ analizy obowigzujacych w tym zakresie polityk i procedur
wewnetrznych oraz udzieli¢ niezbgdnych wskazowek 1 wytycznych w celu dostosowania ich
do obowigzujacych przepisOw dotyczacych planowania, wykonywania i raportowania pracy
zdalnej, a takze w zakresie zapewnienia warunkow wykonywania przez pracownikéw pracy
zdalnej 1 zapewnienia bezpieczenstwa jej swiadczenia adekwatnie do zagrozen. Niezwykle
istotne jest roOwniez monitorowanie zapoznania si¢ pracownikoOw z warunkami i1 zasadami

wykonywania pracy zdalnej oraz z istniejacymi zagrozeniami w tym zakresie.

352 M. Krzyszkowska-Dabrowska, Praca zdalna. Praktyczny przewodnik, WKP 2020 dost¢p z dnia 11.03.2021
r.

353 M. Sakowska-Baryta, Ochrona danych osobowych w warunkach pracy zdalnej, op. cit., str. 35

354 S. Czub-Kielczewska, Okiem ID-a: ochrona danych osobowych przy pracy zdalnej, Lex/el. 2020, dostep
z dnia 11.03.2021 r.
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Pandemia spowodowata wprowadzenie pewnych rozwigzah na poziomie ustawowym
dotyczacym pracy zdalnej. Od marca 2020 r. w celu przeciwdziatania COVID-19 pracodawca
moze poleci¢ pracownikowi wykonywanie, przez czas oznaczony, pracy okreslonej w umowie
0 prace, poza miejscem jej stalego wykonywania (praca zdalna) 3. | tak zgodnie z art. 3 ust. 1
ustawy z dnia 2 marca 2020 r. o szczegdlnych rozwigzaniach zwigzanych z zapobieganiem,
przeciwdziataniem i zwalczaniem COVID-19, innych choréb zakaznych oraz wywotlanych
nimi sytuacji kryzysowych %% (zwanej dalej u.s.r.z.z) ustawodawca dopuscit mozliwosé
polecenia pracownikowi wykonywanie, przez czas oznaczony, pracy okreslonej w umowie
0 prace, poza miejscem jej stalego wykonywania w celu przeciwdzialania COVID-19.
Powyzszy przepis ma zastosowanie w okresie obowigzywania stanu zagrozenia epidemicznego
albo stanu epidemii, ogloszonego z powodu COVID-19, oraz w okresie 3 miesi¢cy po ich
odwotaniu. Jednakze Pracodawca moze w kazdym czasie cofng¢ polecenie wykonywania pracy
zdalnej. Zostal wiec wydluzony okres, przez ktory praca zdalna moze by¢ polecana.
Poczatkowo byto to 180 dni od dnia wejscia w zycie u.s.r.z.z., tj. do 4 wrzesnia 2020 r. Pojawita
si¢ rowniez propozycja nowelizacji Kodeksu pracy, ktora pozwoli na stale wprowadzi¢
instytucje pracy zdalnej do naszego systemu prawnego >>’. Ponadto w art. 3 ust. 3 ww. przepisu
okreslono, ze wykonywanie pracy zdalnej moze zosta¢ polecone, jezeli pracownik ma
umiejetnosci i mozliwosci techniczne oraz lokalowe do wykonywania takiej pracy i pozwala
na to rodzaj pracy. Narzedzia i materialy potrzebne do wykonywania pracy zdalnej oraz obstuge
logistyczng pracy zdalnej zapewnia pracodawca.

Z przepisu art. 94 pkt 1 1 2 k.p. wynika niewatpliwie obowigzek zarzadzania pracg
lezacy po stronie pracodawcy. Do organizacji pracy w powyzszym kontekscie w szczegolnosci
odnosi si¢ rowniez art. 104' § 1 pkt 1 k.p. Przy czym — jak wynika z orzeczeh Sadu
Najwyzszego — powinno$¢ zaznajomienia pracownikow podejmujacych prace z zakresem ich
obowigzkéw oraz sposobem wykonywania pracy na wyznaczonych stanowiskach, moze by¢
zrealizowana takze ustnie z uwzglednieniem charakteru pracy 1 skali jej zlozonosci,
wyksztalcenia 1 doswiadczenia zawodowego pracownika i nie moze zosta¢ wykonana poprzez
odwotanie regulaminu pracy do regulaminow, instrukcji i przepisOw obowiazujacych na

stanowisku pracownika. Oznacza to, ze pracodawca powinien zapewni¢ pracownikom zdalnym

355 J. Marciniak, Praca zdalna, Lex/el. 2020, dostgp z dnia 11.03.2021 r.

356 Ustawa z dnia 2 marca 2020 r. o szczegolnych rozwiazaniach zwiazanych z zapobieganiem,
przeciwdziataniem i1 zwalczaniem COVID-19, innych chorob zakaznych oraz wywotanych nimi sytuacji
kryzysowych - Dz. U. z 2020 r., poz. 1842 t. j., z p6zn.zm.
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150


https://sip.lex.pl/#/act/18966440/2832416?keyword=Praca%20zdalna&cm=SFIRST

nalezyty instruktaz dotyczacy pracy na danym stanowisku adekwatny do stopnia trudnos$ci
wykonywanych zadan, podobnie jak pracownikom ,stacjonarnym”. Do podmiotu
zatrudniajacego nalezy wyboér $rodka umozliwiajacego realizacje tego celu 3%, Przepis nie
okresla sposobu, czy tez kryteriow, na podstawie ktérych pracodawca miatby zweryfikowac
warunki lokalowe pracownika, czy tez mozliwosci techniczne jakimi dysponuje. Mozna wigc
przyjaé, ze jezeli pracownik ztozy o$wiadczenie, iz nie ma warunkow do pracy zdalnej, to
prawo pracodawcy do wprowadzenia pracy zdalnej zostanie ograniczone 3,

W szczegolnoscei praca zdalna moze by¢ wykonywana przy wykorzystaniu $rodkoéw
bezposredniego porozumiewania si¢ na odlegtos¢ lub dotyczy¢ wykonywania czesci
wytworczych lub ustug materialnych. Poniewaz ustawa nie precyzuje, jakie umiejetnosci
powinien posiada¢ zatrudniony, aby pracowac zdalnie to do pracodawcy nalezy ocena, czy dany
pracownik posiada odpowiednie cechy, wiedze¢ 1 umiej¢tnosci, ktore pozwolg mu efektywnie
wykonywac¢ czynno$ci zawodowe w formule zdalnej. Nalezy przyjac, ze nie chodzi o jakas
dodatkowa, specjalng, oceng¢ dokonywang pod katem pracy zdalnej, ale o np. o analizg
kompetencji pracownika dokonywang na podstawie informacji zebranych juz wczesdniej przez
pracodawce. W szczeg6lnosci praca zdalna moze by¢ wykonywana przy wykorzystaniu
srodkow bezposredniego porozumiewania si¢ na odlegtos¢ lub dotyczy¢ wykonywania czgsci
wytwoérczych lub ustug materialnych. Wspomniane wykonywanie ,,cze$ci wytworczych”,
czy tez S$wiadczenie ustug materialnych, moze oznacza¢ prac¢ na dokumentach,
przygotowywanie dokumentow, czy grafik, ale rowniez analiz (w tym analizy i obrobke danych
dotyczaca konkretnego procesu), weryfikacj¢ informacji, kontakty =z klientami
I wspotpracownikami itp. Jest to rOwniez zwigzane z bardzo szerokim pojeciem "ustug", ktora
mozna okresli¢ jako dowolne dziatanie, jakie jedna strona moze zaoferowac innej. Dla pracy
zdalnej jest charakterystyczne celowe (kontekst epidemii) wykonywanie zlecanych przez
pracodawce czynnosci poza siedzibg firmy i1 wykorzystywanie zarowno do kontaktow
z pracodawcg, jak ido poszczegdlnych czynno$ci w procesie pracy informatycznych,
elektronicznych form facznos$ci 1 komunikacji. Istnieje rowniez wyrazny zwigzek przedmiotu
pracy z informacja jako waznym elementem dziatania (to nie wystgpuje zawsze np. moze by¢
to wykonywanie projektow, ale tak czy inaczej przetwarzanie informacji w jakiej§ formie
dominuje). Ustawodawca dopuscil rowniez mozliwos¢ uzywania narzedzi lub materialow

niezapewnionych przez pracodawce do wykonywania pracy zdalnej pod warunkiem,

358 M. Krzyszkowska-Dabrowska, Praca zdalna. Praktyczny przewodnik, op. cit.
359 J. Marciniak, Praca zdalna, op. cit.
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ze umozliwia to poszanowanie i ochron¢ informacji poufnych i innych tajemnic prawnie
chronionych, w tym tajemnicy przedsigbiorstwa lub danych osobowych, a takze informacji,
ktérych ujawnienie mogloby narazié pracodawce na szkode >¢°.

Nalezy nadmieni¢, ze do podstawowych obowiazkow pracownika nalezy sumienne
| staranne wykonywanie pracy oraz stosowanie si¢ do polecen przetozonych, ktore dotycza
pracy, jezeli nie sa one sprzeczne z przepisami prawa lub umowg o prace (art. 100 § 1 k.p.).
Inne zobowigzania natozone ustawowo na osob¢ zatrudniong dotycza m.in. przestrzegania
czasu pracy ustalonego w zakladzie pracy, przestrzegania regulaminu pracy i ustalonego
w zaktadzie pracy porzadku, przestrzegania przepisoOw oraz zasad bhp, a takze przepiséw
przeciwpozarowych, dbania o dobro pracodawcy, ochrony jego mienia oraz zachowania
W tajemnicy informacji, ktérych ujawnienie narazi¢ mogloby go na szkode, przestrzegania
tajemnicy okreslonej w odrebnych przepisach, a takze przestrzegania w zaktadzie pracy zasad
wspotzycia spolecznego. Wszystkie wskazane powyzej obowigzki beda aktualizowaé sie

podczas pracy zdalnej 361

Tak wigc, nie ma przeszkdd aby firma porozumiata si¢
Z pracownikiem, ze np. w domu pracuje on na prywatnym sprzecie komputerowym (oczywiscie
jesli jest to mozliwe z uwagi np. na dostep do wewngtrznej Sieci elektronicznej pracodawcy).
Samo polecenie pracy zdalnej nie zwalnia pracodawcy z obowigzku dbania o zdrowie i zycie
zatrudnionych oraz zapewnienia bezpiecznych i higienicznych warunkéw pracy. Jesli firma
zleca danej osobie prace z domu, to powinna poinformowac ja o koniecznosci przestrzegania
zasad bhp, zgtaszania nieprzewidzianych zdarzen, pozostawania w kontakcie z pracodawca i do
jego dyspozycji. Jesli w trakcie pracy zdalnej dojdzie do wypadku, to bedzie on kwalifikowany
jako wypadek przy pracy 2.

Istota jest, by dokumentacja pracy zdalnej tworzona przez pracodawce odpowiadata
przepisom prawa, ale i zabezpieczala interesy tegoz pracodawcy, jego pracownikow oraz wielu
grup podmiotowych, ktére z mocy przepisdéw prawa majg wiele uprawnien i gwarancji, ktore
pracodawca zmuszony jest respektowac. Interesy pracodawcy w przypadku pracy zdalnej
mozna rozwaza¢ w réznych aspektach, jednak w kontekscie ochrony danych osobowych warto
zwroci¢ uwage na konieczno$¢ realizacji zasad rozliczalno$ci przetwarzania okreslonych
w art. 5 RODO, ktore z kolei znajduja odzwierciedlenie zar6wno w przepisach okreslajacych

przestanki dopuszczalno$ci przetwarzania danych osobowych, a wigc w art. 6 19 RODO, jak

360 J. Marciniak, Praca zdalna, op. cit.
361 M. Krzyszkowska-Dabrowska, Praca zdalna. Praktyczny przewodnik, op. cit.
362 J. Marciniak, Praca zdalna, op. cit.
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i w wymogach dotyczacych bezpieczenstwa danych osobowych, uwzgledniania ryzyka
naruszen praw lub wolnos$ci osob fizycznych, koniecznos$ci dokumentowania przetwarzania
danych osobowych w odpowiednich politykach, rejestrach, umowach, dokumentacji zwigzanej
z naruszeniami. Kolejnym aspektem jest zabezpieczenie przed odpowiedzialno$cig
administracyjng (uprawnienia naprawcze, w tym administracyjne kary pieni¢zne orzekane
przez organ nadzorczy — Prezesa UODO), przed odpowiedzialno$cig wzgledem osob, ktorych
dane dotyczg oraz przed sporami prawno-pracowniczymi lub roszczeniami pracownikow.
Istotna jest rowniez realizacja obowigzkow pracodawcy w zakresie BHP oraz dotyczacych
niedyskryminacyjnego traktowania (np. ze wzgledu na kompetencje lub ich brak, mozliwosci
techniczne — sprzetowe, lokalowe, sieciowe), a takze w zakresie poszanowania godnos$ci i dobr
osobistych pracownikow (zgodnie z art. 111 k.p.). Nalezy réwniez zwrdci¢ uwage na
bezpieczenstwo finansowe pracodawcy. Dokumentowanie pracy zdalnej 1 postugiwanie si¢
przez pracodawce stosownymi procedurami przeklada si¢ rowniez na respektowanie interesow
pracownikow i innych o0s6b w nastepujacym zakresie: poszanowanie doébr osobistych
pracownika, zapewnienie narz¢dzi, procedur i wsparcia pracownikow wykonujacych prace
zdalng, udzielanie wsparcia logistycznego, przeciwdziatanie nieprawidtowym dziataniom
W sieci, przeciwdziatanie odpowiedzialno$ci pracownikow. Dotyczy to rdwniez zapewnienia
adekwatnego standardu przetwarzania danych osobowych bez wzgledu na to, w jaki sposob,
gdzie 1 za pomocg jakich narzedzi sg przetwarzane, a takze realizacji praw osob, ktorych dane
dotycza, oraz innych praw i wolnosci 0s6b fizycznych 3,

W stosunku do pracownikoéw zdalnych — w przeciwienstwie do telepracownikow — nie
zostaty wprost okreslone obowiazki, tak jak w art. 672 k.p., zgodnie z ktérymi pracodawca
okresla zasady ochrony danych przekazywanych telepracownikowi oraz przeprowadza,
W miarg¢ potrzeb, instruktaz i szkolenie w tym zakresie, a z kolei telepracownik potwierdza na
piSmie zapoznanie si¢ z zasadami ochrony danych, o ktorych mowa w § 1, oraz jest obowigzany
do ich przestrzegania. Nie ma jednak watpliwosci, ze tozsame zasady powinny znalezé
zastosowanie w tym przypadku. Zgodnie z wydawanym szeregiem zalecen Urzgdu Ochrony
Danych Osobowych pracodawcy jako administratorzy danych przetwarzanych przez
pracownikow podczas pracy zdalnej maja obowigzek zapewni¢ przestrzeganie zasad
przetwarzania danych, w tym zagwarantowac ich bezpieczenstwo, biorgc pod uwage wigksze
ryzyko zwigzane z takimi dzialaniami. Odnosi si¢ to zardbwno do przetwarzania danych przy

wykorzystaniu $rodkéw komunikacji elektronicznej, jak i danych zawartych w dokumentach

363 M. Sakowska-Baryta, Ochrona danych osobowych w warunkach pracy zdalnej, op. cit., str. 33 - 35
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papierowych. Pracownicy podczas pracy zdalnej moga przetwarza¢ dane osobowe tylko
w celach zwigzanych z wykonywaniem swoich obowigzkéw stuzbowych oraz musza zapewnié
ich bezpieczenstwo, przestrzegajac wewnetrznych polityk oraz stosujgc si¢ do innych procedur
przyjetych w tym zakresie przez pracodawce. Na pracownikach spoczywa rowniez ogdlny
obowigzek dbatosci o dobro zakladu pracy w zakresie ochrony danych osobowych 34,

W zasadzie we wszystkich poradnikach dotyczacych pracy zdalnej, a takze
regulaminach opracowywanych dla pracownikow pojawia si¢ warunek, ze sprzet stuzbowy nie
moze by¢ wykorzystywany do celow prywatnych. Jest to jedna z zasad minimalizujacych
ryzyko naruszenia poufnosci, np. poprzez zainstalowanie ztosliwego oprogramowania lub
przypadkowe usunigcie danych przez domownika, ktoéry wspétdzieli z pracownikiem
komputer. Juz w pierwszych dniach przestawiania si¢ zaktadow pracy na prace zdalng, okazato
si¢, ze wyzwaniem jest zapewnienie pracownikom odpowiednich narzedzi do ich realizowania.
Wiele firm w ogodle nie bylo na to przygotowanych, w efekcie wymagajac od pracownikow,
aby w domu korzystali ze swojego prywatnego komputera. Brak stuzbowego laptopa oznacza
brak stuzbowego sprz¢tu. Tymczasem bardzo szybko pojawily si¢ glosy, ze przeciez w sytuacji,
gdy pracownik musi pracowa¢ w domu, a do tej pory pracowal na urzadzeniu stacjonarnym
inie ma mozliwosci zapewnienia mu laptopa, mozna wyda¢ mu do domu komputer
stacjonarny. Nalezy zgodzi¢ si¢ ze stanowiskiem S. Czub-Kielczewskiej, iz wydanie
pracownikowi choéby sprzetu stacjonarnego przez pracodawce jest o wiele lepsze, niz
zmuszanie pracownika do pracy w domu na prywatnym komputerze, ktéry po pierwsze moze
nie spetnia¢ nawet minimalnych standardéw bezpieczenstwa, po drugie jest duze
prawdopodobienstwo, ze musi by¢ dzielony z dzie¢mi, ktore od 25 marca rozpoczely
obowiazkowa nauke zdalng. Jezeli pracodawca nie zapewnit pracownikom stuzbowego sprzgtu,
moze okazac si¢, ze nie sg oni w stanie skutecznie realizowa¢ swoich dziatan, poniewaz musza
udostgpni¢ komputer dzieciom. Nie nalezy z kolei zgodzi¢ si¢ z twierdzeniem S. Czub-
Kietczewskiej, 1z warto zweryfikowa¢ z dzialami kadr, HR oraz IT to ilu pracownikow
pracujacych na prywatnym sprzgcie ma dzieci w wieku szkolnym, bowiem powyzsze
informacje nie maja wplywu na konieczno$¢ zapewnienia sprzgtu pracownikowi. Jednoczesnie
dane dotyczace dzieci pracownikdw s3a zbierane w konkretnym celu przewidzianym
W przepisach prawa pracy (tj. zglaszania cztonkow rodziny do ubezpieczenia zdrowotnego,

czy korzystanie z ZFSS), a nie do weryfikacji i zasad przydzielania sprzetu podlegtym

364 M. Krzyszkowska-Dabrowska, Praca zdalna. Praktyczny przewodnik, op. cit.
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pracownikom. Takie przekazanie powinno odby¢ si¢ za pokwitowaniem w formie pisemnej lub
elektronicznej (np. podpisanego przez pracownika skanu protokotu przekazania sprzetu) 3¢°.
Majac powyzsze na uwadze IOD powinien dokona¢ weryfikacji, czy
umowy 0 odpowiedzialno§ci materialnej za powierzone mienie zawieraja Wwymagane
postanowienia dotyczace zasad bezpiecznego uzytkowania sprzetu (bez wzgledu na rodzaj
sprzgtu, tj. laptop, modem, router, czy karta SIM), a takze odpowiedzialnos$ci za sprzet i dane
na nim zawarte zgodnie ze wzorem wynikajagcym z obowigzujacej] w jednostce Polityki
Bezpieczenstwa Informacji. Umowy powierzenia mienia powinny by¢ zawierane na biezaco
z pracownikami jednostki bez wzgledu na rodzaj sprzgtu powierzanego pracownikowi, co
zapewnia realizacj¢ rozliczalnosci wynikajacej z RODO, biezaca inwentaryzacj¢ mienia
firmy/instytucji, a takze realizacje przez pracodawce wymogu ustawowego dotyczacego
dostarczenia pracownikowi narzg¢dzi i materialow potrzebnych do wykonywania pracy zdalnej.
W przypadku realizacji przez pracownika zadan przy uzyciu sprzgtu prywatnego
obowigzkiem pracodawcy, jako ADO jest zapewnienie odpowiednich $rodkéw technicznych
I organizacyjnych dla ochrony danych. Wynika to wprost z przepisow art. 24 i 32 RODO i nie
mozna tego obowigzku przerzuci¢ na osoby przetwarzajace dane z upowaznienia
administratora. Jezeli pracodawca nie jest w stanie zapewni¢ pracownikom sluzbowego
sprzetu, troszczac si¢ o cigglo§¢ wlasnego biznesu, powinien zapewnié¢ przynajmniej
odpowiednie srodki ochrony prywatnego sprzetu. Nalezy przy tym zgodzi¢ si¢ ze stanowiskiem
S. Czub-Kietczewskiej, ktora uwaza, ze nalezy dopusci¢ mozliwos¢ realizowania pracy zdalnej
z wykorzystaniem prywatnych komputeréow, jednakze przy wsparciu dzialow informatyki,
np. poprzez mozliwos¢ potaczenia si¢ zdalnie z komputerem pracownika, by sprawdzi¢
oprogramowanie, doinstalowa¢ niezbedne aplikacje, sprawdzi¢ i poprawnie skonfigurowac
ustawienia antywirusa, zapory 1 aktualizacji systemu. To bardzo wazne, aby nie ignorowac
problemow 1 zapewni¢ odpowiednie wsparcie. Nalezy zgodzi¢ si¢ z twierdzeniem S. Czub-
Kietczewskiej, iz o ile zakup sprzetu komputerowego dla pracownika dla wiekszosci
pracodawcow moze by¢ teraz wyzwaniem, szczegdlnie ze sg to wydatki w tysigcach ztotych,
to zapewnienie dostgpu do Internetu, nie jest juz tak wysokim kosztem, a moze istotnie
zwigkszy¢ nie tylko efektywnos$¢, ale tez bezpieczenstwo pracy. Korzystanie
Z ogolnodostepnych sieci WiFi lub wspoéldzielenie Internetu z domownikami w ramach sieci
domowej stanowi zagrozenie dla bezpieczenstwa przetwarzanych informacji. Problem ten

mozna rozwigza¢ przekazujac pracownikom modemy/routery wraz z kartami SIM

365 S. Czub-Kietczewska, Okiem ID-a: ochrona danych osobowych przy pracy zdalnej, op.cit.
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umozliwiajacymi korzystanie z Internetu, ale takze uswiadamiajac pracownikéw, ze wigkszo$¢
ich telefonow takze daje mozliwos$¢ udostepnienia Internetu w ramach funkcji HotSpot. Jest to
jedno z najtanszych i najprostszych rozwigzan zwigkszajacych bezpieczenstwo pracy zdalne;j.
Inspektor ochrony danych we wspdtpracy z informatykiem moze opracowac prostg instrukcje,
jak uruchomi¢ funkcj¢ HotSpot w telefonie i korzysta¢ z tak udostgpnionego Internetu na
komputerze wykorzystywanym do pracy zdalnej. Pracodawca moze, w miar¢ zapotrzebowania,
zwiekszy¢ pakiety przesytu danych dla poszczegolnych kart SIM. To rozwigzanie odcigzy
takze domowe sieci internetowe, ktore powinny rowniez posiada¢ hasto do routera, co zwigkszy
efektywnos¢ pracy pracownika 3¢, Przenoszenie firmowych danych na prywatne komputery
I urzadzenia mobilne powinno by¢ zabronione. Dyski, karty pamigci oraz pozostate
elektroniczne no$niki danych muszg zosta¢ zaszyfrowane. Pracownicy powinni postugiwac si¢
silnymi hastami oraz uzywa¢ wielopoziomowego uwierzytelniania, co pozwoli ograniczy¢
dostep do urzadzenia oraz ryzyko utraty danych w przypadku jego zgubienia lub kradziezy.
Nalezy uzywacé wytacznie zaufanego dostepu do sieci lub chmury i unika¢ otwartych sieci
publicznych %7, Niezwykle istotnym elementem w przyjetym modelu BYOD jest
zabezpieczenie narz¢dzia przed atakami, czy tez stosowanie zabezpieczen organizacyjnych
poprzez wymuszenie tgczenia si¢ z infrastrukturg pracodawcy przez bezpieczne tacze (VPN).
Europejska Agencja Bezpieczenstwa Sieci i Informacji (ENISA) zalecita wprowadzenie
okreslonych zasad oraz wydala przewodnik zawierajacy podstawowe wskazdéwki mogace
zmniejszy¢ ryzyka (,,cyber hygiene tips”) dla pracodawcow i pracownikow. Dodatkowo, w jej
wytycznych szczegbélny nacisk zostat potozony na ustalenie zakazu instalowania przez
pracownikow aplikacji i oprogramowan na urzgdzeniach stuzbowych, nakazu korzystania przez
nich z okreSlonych programéw antywirusowych, ostrzezenia pracujacych zdalnie przed
mozliwoscig atakow hakerskich i tzw. phishingiem, czy przekazywaniem poufnych danych,
a takze okreslenie obowiazku zabezpieczenia silnym hastem prywatnych sieci internetowych
uzywanych w celach stuzbowych, szyfrowanie przesylanych wiadomosci poczty
elektronicznej, oraz zakaz korzystania z prywatnych skrzynek dla celow stuzbowych lub
przesylania tam materialow. Zalecane jest takze korzystanie z VPN. Znaczenie mogg mie¢
réwniez takie dzialania jak odpowiednia weryfikacja tozsamos$ci uczestnikow telekonferencji

czy wideokonferencji. Szczegolnie ostroznie powinno si¢, zgodnie z przedmiotowymi

366 S. Czub-Kietczewska, Okiem ID-a: ochrona danych osobowych przy pracy zdalnej, op. cit.
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wskazodwkami, zabezpiecza¢ zewngtrzne nosniki danych. Przeprowadzanie szkolen
i utrzymywanie wiasciwych zasobow technicznych jest rowniez rekomendowane %8,
Kolejnym tematem, do$¢ czesto omijanym szerokim tukiem przez specjalistow, jest
koniecznos¢ pracy zdalnej z wykorzystaniem dokumentow papierowych zabranych z biura
pracodawcy. Sg zawody i specjalizacje, ktorych praca w duzej mierze opiera si¢ na analizie
dokumentéw i bez nich, nie majg mozliwosci §wiadczenia pracy z domu. Zdaniem S. Czub
Kielczewskiej wielu administratoréw danych wprowadzitlo bezwzgledne zakazy wynoszenia

jakichkolwiek dokumentéw do domu, 36°

co nalezy oceni¢ pozytywnie. Polecenie
wykonywania pracy zdalnej moze dotyczy¢ tylko okreslonych dni tygodnia (tzw. model
hybrydowy), analogicznie jak dopuszczalna jest telepraca wykonywana w wybrane dni
tygodnia lub tez niektdre tygodnie, przeplatane praca §wiadczong fizycznie w zaktadzie pracy
370

Majac powyzsze na uwadze oraz odpowiedni system zastgpstw wprowadzony zakaz
wynoszenia jakichkolwiek dokumentéw do domu wydaje si¢ by¢ w pelni zasadnym
rozwigzaniem, a dopuszczanie wynoszenia jakiejkolwiek dokumentacji poza siedzibe
pracodawcy wigza¢ si¢ moze z ryzykiem jej zagubienia, zniszczenia oraz dostgpu 0sob
nieuprawnionych.

IOD powinien réwniez zadbaé o sprawng realizacje procedur pracy zdalnej oraz
poinstruowania pracownikow i osoby nadzorujace o koniecznosci:
- zapewnienia wlasciwych warunkéw umozliwiajacych pracownikowi skuteczng pracg zdalng
z zachowaniem wlasciwego poziomu bezpieczenstwa informacji oraz by domownicy nie mieli
wgladu w wykonywang pracg, w szczegolnosci poprzez wlasciwe ustawienie ekranu komputera
oraz innych urzadzen mobilnych
- zakazie wynoszenia jakichkolwiek dokumentéw do domu, a w szczegolnych wypadkach
zapewnienia pracy z dokumentami w sposob uniemozliwiajacy wglad osobom postronnym.
Szczegodlnie istotne jest aby pracownik otrzymat kopie, a nie oryginaty dokumentow, za zgoda
bezposredniego przetozonego, co minimalizuje ryzyka zwigzane z ich utrata, a takze
zapewnienie, ze wszystkie kopie zostang zwrdcone po zakonczeniu pracy osobie
odpowiedzialnej, co zapewnia zachowanie zasady rozliczalno$ci. Jednakze w tej sytuacji

zuwagi na ryzyko zagubienia, zniszczenia oraz dostgpu o0sOb nieuprawnionych do

368 M. Krzyszkowska-Dabrowska, Praca zdalna. Praktyczny przewodnik, op. cit.
369 S. Czub-Kietczewska, Okiem ID-a: ochrona danych osobowych przy pracy zdalnej, op. cit.
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dokumentdéw najbardziej zasadnym rozwigzaniem wydaje si¢ by¢ skanowanie dokumentacji
I jej udostgpnianie po zaszyfrowaniu bezpiecznym kanatem przy uzyciu VPN oraz wdrozenie
adekwatnie do sytuacji odpowiedniego systemu zastepstw,

- realizacji pracy zdalnej z zachowaniem zasady, iz niedozwolone jest podejmowanie pracy
zdalnej w miejscach publicznych, gdzie osoby postronne moglyby uslysze¢ fragmenty
stuzbowych rozméw lub zapozna¢ si¢ z fragmentami wykonywanej pracy,

- wykonywania pracy zdalnej zgodnie z harmonogramem ustalonym z pracodawca,
€O oznacza, ze pracownik jest dostepny i realizuje swoje dziatania w ustalonych godzinach
(zgodnie z wymogami ustawy pracownik ma obowigzek prowadzi¢ ewidencje wykonanych
czynno$ci, uwzgledniajaca w szczegodlnosci opis tych czynnosci, a takze dat¢ oraz czas ich
wykonania (zgodnie z przyjetym wzorem karty czasu pracy zdalnej),

- zapewnienia, ze pracownik odchodzac od komputera lub konczac korzystanie ze stuzbowego
sprzgtu upewnil si¢, ze urzadzenie zostato zablokowane. Nalezy zgodzi¢ si¢ z S. Czub -
Kietczewska, iz bardzo waznym elementem jest rowniez zapewnienie przestrzegania zasad
bezpieczenstwa w przypadku przesylania danych oraz zasad postgpowania z incydentami
i zachowanie zasad ostroznosci w przypadku otrzymywania wiadomosci z nieznanego zrodta
oraz zawierajacych podejrzane linki (malware, phishing). W dobie elektronizacji i koniecznosci
przekazywania danych osobowych $rodkami komunikacji elektronicznej niezbgdne jest
zapewnienie uzytkownikom odpowiednich narzedzi, umozliwiajacych im zabezpieczenie
danych (np. narzedzie kompresujace pliki do zabezpieczonego hastem archiwum), a takze
napisanych w przystepny sposob zasad korzystania z poczty elektronicznej *’*. Powyzsze
zasady powinny zosta¢ udokumentowane w postaci oswiadczen o zapoznaniu si¢ z zasadami
wykonywania pracy zdalnej oraz zachowania poufnosci przez pracownikow, ktore powinny si¢
znalez¢ w aktach osobowych przed rozpoczeciem $wiadczenia pracy zdalnej przez pracownika.
Majac powyzsze na uwadze IOD wykonujac czynno$ci audytowe powinien dokonac
weryfikacji zasad wykonywania pracy zdalnej wynikajacych z PBIi tarczy 4.0 oraz
przeprowadzi¢ wywiady z osobami funkcyjnymi w zakresie sposobu planowania pracy zdalne;,
zabezpieczenia wykonania biezacych zadan, w tym zastgpowalnosci w miejscu wykonywania
pracy, a takze realizacji 1 raportowania wykonanej pracy. IOD powinien réwniez sprawdzi¢
zasady zglaszania nieprawidlowosci 1 wszelkich awarii (sprzetu, braku zasilania, Internetu itp.)

zgodnie z zasadami przyjetymi u danego pracodawcy.

371 S. Czub-Kietczewska, Okiem ID-a: ochrona danych osobowych przy pracy zdalnej, op. cit.
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Jezeli chodzi o kwestie dokumentowania wykonywania pracy zdalnej to w art. 3 ust 6
u.s.r.z.z. wskazano, ze pracownik wykonujacy prace zdalng na polecenie pracodawcy ma
obowiazek prowadzi¢ ewidencje wykonanych czynnos$ci w formie i z czestotliwoscig okreslong
W poleceniu, uwzgledniajacg w szczegolnosci opis tych czynnosci, a takze datg oraz czas ich
wykonania.

Warto w tym miejscu zauwazy¢, ze nie chodzi tutaj tylko o biurokratyczny obowigzek.
Dzieki takiemu podejsSciu pracownicy bedg rozliczani za swoje wyniki. Bedzie miato to wptyw
na ich motywacj¢ do uzyskiwania okreslonych rezultatow i zapewni informacj¢ zwrotna.
Dla pracodawcy sg to dowody, ze czas zdalnych pracownikow byl poswigcony faktycznej
pracy. Wiarygodna ewidencja ma rowniez istotne znaczenie dla opracowywania i doskonalenia
harmonograméw pracy zdalnej w firmie lub instytucji 3’2,

Z uwagi na powyzsze ustalenia dokumentowanie pracy zdalnej pozwala pracodawcy —
odpowiedniemu ADO lub podmiotowi przetwarzajagcemu na gruncie przepisow RODO —
osiggna¢ takie cele, jak w szczego6lnosci zgodnos¢ z przepisami prawa, ustalenie zasad
wykonywania pracy zdalnej przez pracownikOw oraz zapewnienie organizacji pracy zespotu
podczas pracy zdalnej i rozliczalnosci na gruncie RODO. Nie sposéb tutaj nie wspomnie¢
0 ustaleniu spdjnych regul bezpieczenstwa, zapewnieniu przez pracodawce wsparcia dla
personelu pracujacego zdalnie, przeciwdziataniu odpowiedzialnosci prawnej, ewolucji
procesdw organizacyjnych, czy racjonalizacji i dokumentowaniu wydatkow 373, Na koniec
nalezy pomysle¢ o zapewnieniu poufnos$ci danych przetwarzanych na prywatnych urzadzeniach
oraz mozliwos¢ wykorzystywania prywatnego numeru telefonu pracownika do kontaktéw
stuzbowych. Odnosnie bezpieczenstwa, nalezy przyja¢ doktadnie te same standardy, jak
w przypadku stuzbowego komputera. Z kolei w przypadku wykorzystania prywatnego numeru
telefonu pracownika do celéow stuzbowych to nalezy zaznaczy¢, ze kodeks pracy nie wskazuje
prywatnego adresu poczty elektronicznej i numeru prywatnego telefonu jako danych, ktorych
pracodawca ma prawo zada¢ od pracownika. W polskim systemie prawnym nie istnieje tez
zaden przepis, ktory zobowigzywalby osobe fizyczng do posiadania takich $rodkow
komunikacji. Dysponowanie adresem poczty elektronicznej i telefonem jest i powinno
pozosta¢ dobrowolne. Zeby pracodawca mogt przetwarzaé w celach zawodowych dane
kontaktowe do pracownika, ktore pozyskat podczas rekrutacji, takie jak np. adres prywatnej

poczty elektronicznej czy numer prywatnego telefonu komérkowego, musi uzyskac na to jego

372 J. Marciniak, Praca zdalna, op. cit.
373 M. Sakowska-Baryta, Ochrona danych osobowych w warunkach pracy zdalnej, op. cit., str. 36
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zgode (pisemng, okreslajaca zasady kontaktu) 3’4, Tu réwniez IOD powinien zaja¢ odpowiednie
stanowisko i1 zaproponowa¢ ADO alternatywne rozwiazania, jak zakupienie dla pracownikow

kart SIM, tak jak w przypadku zapewnienia pracownikom dost¢pu do internetu.

IV.1.2. Wybrane dzialania doradcze w obszarze zatrudnienia dotyczace stosowania
monitoringu wizyjnego

Stosowanie monitoringu wizyjnego jako formy nadzoru nad osobami niewatpliwie

wigze si¢ z przetwarzaniem danych osobowych wszystkich obserwowanych osob *7°.
Nie ulega watpliwosci, ze wykorzystywanie nowych technologii, przejawiajace si¢
W stosowaniu technik nadzoru i kontroli, w zadnym razie nie omija §rodowiska pracy. Jedng
Z nich, zyskujaca na coraz wigkszym znaczeniu, jest monitoring pracownikow. Oprocz
monitoringu wizyjnego, ktéry jest najbardziej oczywista formga monitorowania pracy,
W miejscu pracy mogg by¢ stosowane inne sposoby kontrolowania pracownikow. Do metod
kontroli nalezg: monitorowanie aktywnos$ci pracownikow w Internecie, sprawdzanie
stuzbowych skrzynek e-mailowych 1 logéw internetowych, przegladanie korespondencji
stuzbowej pracownika, sprawdzanie wykazdéw potaczen wykonanych za pomocg telefonu
stuzbowego, instalacja rejestratorow GPS w samochodach czy analiza urzadzen GSM
rejestrujacych pozycje telefonu, ewidencja czasu pracy przy wykorzystaniu danych
biometrycznych *7®. Naczelny Sad Administracyjny w wyroku z dnia 1 grudnia 2009 r.
(sygn. I OSK 249/09) wskazat na brak rownowagi w relacji pracodawca pracownik, co stawia
pod znakiem zapytania dobrowolno$¢ wyrazeniu zgody na pobieranie i przetworzenie danych
osobowych (biometrycznych). Z tego wzgledu ustawodawca ograniczyl przepisem art. 22
Kodeksu Pracy katalog danych, ktorych pracodawca moze zada¢ od pracownika. Uznanie faktu
wyrazenia zgody, jako okolicznosci legalizujacej pobranie od pracownika innych danych niz
wskazane w art. 22 Kodeksu pracy, stanowiloby obejscie tego przepisu. Sad zaznaczyt rowniez,
ze ryzyko naruszenia swobod i fundamentalnych praw obywatelskich musi by¢ proporcjonalne
do celu, ktoremu stuzy. Skoro zasada proporcjonalnosci, jest gtownym kryterium przy
podejmowaniu decyzji dotyczacych przetwarzania danych biometrycznych, to stwierdzi¢

nalezy, ze wykorzystanie danych biometrycznych do kontroli czasu pracy pracownikow jest

374 https://uodo.gov.pl/pl/138/1636, dostgp z dnia 23.02.2021 r.

375 M. Otto, Przetwarzanie danych osobowych w kontekscie zatrudnienia, op. cit., str.274
376 E. Bielak-Jomaa, Monitoring pracownikow — wybrane zagadnienia [w:] M. Mgdrala (red.) RODO. Ochrona

danych osobowych w zatrudnieniu ze wzorami] WKP, Warszawa 2018, str. 52
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nieproporcjonalne do zamierzonego celu ich przetwarzania. Pracodawca moze monitorowac
poczte elektroniczng swoich pracownikdw, ale musi pamigtaé, ze uprawnienie to dotyczy tylko
stuzbowej poczty elektronicznej. Ma takie prawo jezeli jest to nie-zbedne do zapewnienia
organizacji pracy umozliwiajacej pelne wykorzystanie *’’. Zatem wszystkie wskazane rodzaje
monitorowania pracy pracownikoOw stanowig niewatpliwie duzg dolegliwos¢ dla ich
prywatnosci. Wiaza si¢ jednak z realizowaniem prawa pracodawcy do kontrolowania
pracownika, ktore wynika wprost z art. 22 k.p. i polega na obowigzku pracownika
wykonywania pracy okreslonego rodzaju pod kierunkiem pracodawcy. Rzecz jasna, kierowanie
praca pracownika i, co za tym idzie, jego kontrolowanie, moze odbywaé si¢ wylacznie
W granicach prawa i przy uwzglednieniu charakteru prawnego oraz celéw stosunku pracy i nie
moze przybiera¢ charakteru wiladztwa sprawowanego przez pracodawce nad osobami
zatrudnionymi. Biorgc pod uwagg techniczne mozliwosci stosowania monitoringu, trzeba
zauwazy¢, ze pracodawca moze monitorowa¢ prawie wszystkie dziatania i zachowania
pracownikow zaréwno w miejscu pracy, jak i poza nim, dlatego tak istotne jest wyznaczenie
dopuszczalnych granic monitorowania. W tym zakresie w stosunkach pracy zasadnicze
znaczenie bedzie wigc mialo wywazenie sprzecznych interesow i wartosci stron stosunku
pracy: prawa pracodawcy do kontroli pracownika oraz prawa pracownika do prywatnosci 8.
Podstawowymi  przestankami  wskazujacymi  na  konieczno$¢  uregulowania
przedmiotowego zagadnienia byly czeste praktyki prowadzace do naruszenia dobr osobistych
0sOb obserwowanych, brak zasad okres$lajacych mozliwos¢ prowadzenia monitoringu,
spetnienia obowiazku informacyjnego, czy realizacji praw 0sob, ktorych dane dotycza 37°.
Warto takze zauwazy¢, ze technologie monitorujgce komunikacj¢ moga mie¢ rowniez
negatywny wptyw na podstawowe prawa pracownikéw do organizowania si¢, organizowania
spotkan pracownikéw. Szerokie zastosowanie technologii monitorowania moze réwniez
ograniczy¢ gotowos¢ pracownikow do informowania pracodawcdéw o nieprawidtowosciach lub
niezgodnych z prawem dziataniach przetozonych lub wspolpracownikow. Monitorowanie

naruszajace prawa pracownikow do prywatnosci moze roéwniez zaburzy¢ relacje przez

377 Urzad Ochrony Danych Osobowych, Ochrona danych osobowych w miejscu pracy. Poradnik dla
pracodawcow, pazdziernik 2018 r., https://uodo.gov.pl/pl/138/545 dostep z dnia 13.06.2020 r.

378 E. Bielak-Jomaa, Monitoring pracownikéw — wybrane zagadnienia op. cit., str. 52 - 53

379 S. Hady-Glowiak, K. Kruczek, Prawne aspekty dotyczqce wykorzystania systemu monitoringu wizyjnego
w kontekscie zapewnienia odpowiedniego poziomu bezpieczenistwa jednostki, [w:] K. Zarna (red.),
Bezpieczenstwo - Prawa czlowieka - Stosunki migdzynarodowe, t. III, Wydawnictwo Uniwersytetu

Rzeszowskiego, Rzeszow 2021, str. 72
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zbudowanie by¢ moze mylnego przekonania o obnizeniu zaufania do pracownikow, dotychczas
niepoddawanych takiej formie kontroli, ktorzy nie czuja si¢ zwigzani z ,,podgladajacym” ich
pracodawcg, nie majg potrzeby wspoétdziatania na rzecz rozwoju zaktadu pracy, nie wdrazajg
innowacyjnych pomystéw i rozwigzan dotyczacych procesu pracy. Nadmiernie wkraczajacy
w sfere prywatnosci monitoring moze prowadzi¢ do zmiany postaw pracownikoéw, ktorzy
poczuja si¢ inwigilowani i stracg zainteresowanie budowaniem relacji z innymi pracownikami,
nie beda czu¢ sie czeécia zatogi, nie beda utozsamiaé si¢ wiec z miejscem pracy 0.

W doktrynie prawnej panuje dominujacy poglad o celowosci poinformowania pracownika
0 wykorzystaniu narzedzi monitoringu w jego miejscu pracy. Musi on by¢ poinformowany
osobiscie lub przez wprowadzenie stosownych postanowien wewnatrzzaktadowych. Sa jednak
od tego wyjatki. Doskonatym przyktadem jest orzeczenie ETPC z 5.10.2010 r., 420/07, Kopke
przeciwko Niemcom, HUDOC. Trybunat orzekl, Ze pracodawca jest zwolniony
z poinformowania pracownika o stosowaniu monitoringu w sytuacji, gdy ma on uzasadnione
podejrzenie, ze dziatalno$¢ pracownika jest wymierzona w dobro zaktadu pracy, a zastosowane
srodki monitoringu majg na celu wykrycie czynu zabronionego lub zapobiezenie jego skutkom,
a cel ten nie moze by¢ osiagniety przy uzyciu innych, mniej inwazyjnych metod. Na gruncie
prawa polskiego o takiej koniecznosci wypowiadal si¢ juz NSA w wyroku z 13.02.2015 r.,
I OSK 2436/12, LEX nr 1449889. Naczelny Sad Administracyjny wskazat, ze wymogiem
prowadzonej kontroli jest przede wszystkim zgodno$¢ okreslonych dzialan z literg prawa,
uzasadniony cel, transparentno$¢, uwzglednienie przepiséw o ochronie danych osobowych.
Wyrok ten jednak zostal wydany przed 25.05.2018 r., czyli przed wejsciem w zycie RODO
i przepisow krajowych %81,

Tutaj nalezy podda¢ pod rozwage czesto pojawiajacy si¢ w instytucjach publicznych
schemat proby wykorzystania monitoringu do kontroli obecnosci w pracy podlegtych
pracownikow lub weryfikacji przebywania ich poza stanowiskiem pracy, co jest niezgodne
z celem, zakresem i sposobem stosowania monitoringu.

Jesli pracodawca ma uprawnienia kierownicze w stosunkach pracy, to uzna¢ musimy,
ze uprawnienia te moze realizowaé réznymi dopuszczonymi przez prawo narz¢dziami, w tym

takze przy wykorzystaniu rozwigzan technologicznych 32,

380 E. Bielak-Jomaa, Monitoring pracownikow — wybrane zagadnienia, op. cit., str. 70 - 71
381 M. Jakubik, T. Swietnicki, Indywidualny monitoring pracownika — zagadnienie monitorowania pracownikéw
i ich danych, Lex/el. 2020, dostgp z dnia 19.03.2021 r.

382 E. Biclak-Jomaa, Monitoring pracownikéow — wybrane zagadnienia, op. cit., str.70
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Brak zasad okreslajacych prowadzenie monitoringu, wobec spolecznego przyzwolenia
na jego stosowanie, przejawiat si¢ dowolnoscia przyjmowanych rozwigzan w zakresie jego
organizacji, rozmieszczenia kamer, czasu przechowywania nagran, jak rOwniez
niewypelnianiem obowigzkow dotyczacych zbioru danych osobowych 2z monitoringu
wizyjnego, okreslonych w ustawie o ochronie danych osobowych 383, Niniejsza kwestia na
gruncie prawa polskiego, mimo stosownych zabiegdbw ze strony Rzecznika Praw
Obywatelskich czy Generalnego Inspektora Ochrony Danych Osobowych, do 25.05.2018 r. nie
byta uregulowana. Zgodnie z opinig 4/2004 Grupy Roboczej Art. 29 z 11.02.2004 r. w sprawie
przetwarzania danych osobowych przy nadzorze z uzyciem kamer wideo monitorowanie
pracownikow za pomocag kamer majace na celu sprawdzenie jakosci i ilosci wykonywanej
przez nich pracy uznawano co do zasady za niedopuszczalne. Wyjatek stanowil monitoring
pracownikow dla celow bezpieczenstwa 384,

Jednak polski ustawodawca w zwigzku z rozpoczg¢ciem bezwzglednego stosowania
przepisow RODO — wprowadzil niezbedne zmiany dotyczace wykorzystania monitoringu
wizyjnego do przepisow sektorowych. Najwazniejsze zasady postepowania przy przetwarzaniu
danych osobowych, ktore powinny by¢ przestrzegane podczas przetwarzania danych
osobowych w zwigzku z monitoringiem zostaly okreslone w art. 5 RODO to zgodnos¢
Z prawem, rzetelno$¢ i przejrzystos$¢, ograniczenie celu, minimalizacja danych, prawidtowos¢,
ograniczenie przechowywania, integralno$¢ i poufnos$¢ oraz zasada majaca szczegdlne
znaczenie — rozliczalno$¢. Przepisy ustawy z dnia 10 maja 2018 r. o ochronie danych
osobowych wprowadzity zmiany do szeregu regulacji ustawowych w tym zakresie zarowno
w sektorze publicznym (przepisy prawa pracy oraz ustaw o samorzadzie gminnym,
powiatowym, wojewodzkim, itp.), prywatnym, zdrowia, zatrudnienia, szkolnictwa, jak rowniez
organow $cigania i sadow. Nastepnie przepisy te zostaty ponownie zaktualizowane 3¢,

Nie poddajac poglebionej analizie przepisow odnoszacych si¢ do monitoringu pracownikow,
warto odnotowaé, jakie zagadnienia zwigzane z monitoringiem ustawodawca krajowy

postanowit prawnie uregulowaé. Po pierwsze, trzeba wskazaé, ze przepisy przewiduja

mozliwo$¢ wprowadzenia monitoringu rozumianego jako szczegdlny nadzoér nad terenem

383 S. Hady-Glowiak, K. Kruczek, Prawne aspekty dotyczgce wykorzystania systemu monitoringu wizyjnego
w kontekscie zapewnienia odpowiedniego poziomu bezpieczenstwa jednostki, op. cit., str. 72

384 M. Otto, Przetwarzanie danych osobowych w kontekscie zatrudnienia, [w:] M.Jagielski (red.), Dokumentacja
ochrony danych osobowych ze wzorami, WKP, Warszawa 2019, str. 274

385 S. Hady-Glowiak, K. Kruczek, Prawne aspekty dotyczqce wykorzystania systemu monitoringu wizyjnego

w kontekscie zapewnienia odpowiedniego poziomu bezpieczenstwa jednostki, op. cit., str. 73
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zakladu pracy lub terenem wokot zaktadu pracy w postaci $rodkéw technicznych
umozliwiajacych rejestracj¢ obrazu. Kolejng forma jest monitoring poczty elektronicznej, jezeli
jest to niezbedne do zapewnienia organizacji pracy umozliwiajacej pelne wykorzystanie czasu
pracy oraz wlasciwego uzytkowania udostgpnionych pracownikowi narzedzi pracy.
W przepisach kodeksu pracy mowa jest réwniez o innych formach monitoringu (niz monitoring
poczty elektronicznej), jesli ich zastosowanie jest konieczne do realizacji takich celow, jakie
okre$la monitoring poczty elektronicznej 3%,

Zakres dopuszczalnego monitoringu pracownika wyznaczaja: zasada niezbgdnosci,
zasada ochrony godnosci i dobr osobistych pracownika oraz zasada wolnos$ci i niezalezno$ci
zwigzkow zawodowych. Wskazane zasady sg jako takie spojne z zasadami dotyczacymi
przetwarzania danych osobowych okreslonymi w art. 5 w zw. z art. 6 1 9 RODO.
W konsekwencji pracodawca, aby wykazac, ze przestrzega zasady niezbgdnosci, zobowigzany
bedzie udowodni¢, ze wskazanych powyzej celéw (tj. zapewnienia bezpieczenstwa
pracownikow, ochrony mienia, kontroli produkcji lub zachowania w tajemnicy informacji,
ktorych ujawnienie mogloby narazi¢ pracodawce na szkodg¢) nie byt w stanie osiggna¢ w inny
sposob niz poprzez zastosowanie monitoringu wizyjnego. Okoliczno$ciami, ktore bedg istotne
z punktu widzenia tej oceny, sa rodzaj pracy, jej charakter i stanowisko zajmowane przez
pracownika 387,

Funkcjonowanie monitoringu zwlaszcza wizyjnego w zaktadach pracy nie jest niczym
nowym i wbrew krazacym opiniom, monitoring stosowany przez pracodawcow przed 25 maja
2018 r. nie byl nielegalny. Bez watpienia w zdecydowanie gorszej sytuacji znajdujg si¢
pracodawcy uzwigzkowieni, gdyz aby dokona¢ zmian w regulaminie pracy czy ukladzie
zbiorowym, pracodawcow tych czeka proces konsultacji ze strong zwigzkowg 88,

Zgodnie z obowigzujaca na gruncie RODO reguta celowosci, stosownie do ktorej dane
osobowe mogg by¢ zbierane wylacznie w konkretnych, wyraznych i1 prawnie uzasadnionych
celach oraz nie mogg by¢ dalej przetwarzane w sposob niezgodny z tymi celami (videart. 5 ust.
1 lit. b RODOQO), nagrania obrazu uzyskane w wyniku stosowania monitoringu wizyjnego
pracodawca jest uprawniony wykorzysta¢ wylacznie do celow, dla ktérych zostaty zebrane,

a ktore to w tym przypadku jasno okreslaja przepisy prawa 3%,

386 E. Bielak-Jomaa, Monitoring pracownikow — wybrane zagadnienia, op. cit., str. 71- 72

387 M. Otto, Przetwarzanie danych osobowych w kontekscie zatrudnienia, op. cit., str. 275

388 S. Hady-Glowiak, K. Kruczek, Prawne aspekty dotyczgce wykorzystania systemu monitoringu wizyjnego w
kontekscie zapewnienia odpowiedniego poziomu bezpieczenstwa jednostki, op. cit., str. 80

389 M. Otto, Przetwarzanie danych osobowych w kontekscie zatrudnienia, op. cit., str.277
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Administrator powinien by¢ w stanie wykaza¢ proporcjonalno$¢ zastosowania
monitoringu do celu, w jakim zostat wprowadzony. Zgodnie z opinia GR Art. 29 (obecnie
przeksztalconej w Europejskg Rade Ochrony Danych Osobowych) nr 4/2004 w sprawie
przetwarzania danych osobowych przy nadzorze z uzyciem kamer video (WP 89) urzadzenia
monitoringu wizyjnego moga by¢ stosowane wylacznie jako srodki pomocnicze, gdy istnieje
cel rzeczywiscie uzasadniajacy ich uzycie. Systemy te moga by¢ stosowane, gdy ,,inne srodki
prewencyjne, ochrony i/lub bezpieczenstwa, o charakterze fizycznym i/lub logicznym,
niewymagajace pozyskiwania obrazu [...], okazg si¢ ewidentnie niewystarczajace lub
niemozliwe do zastosowania w zwigzku z powyzszymi prawnie uzasadnionymi celami”.
Pracodawca musi bowiem dokona¢ oceny stanu bezpieczenstwa w zaktadzie 1 odpowiedziec¢
W jej wyniku na pytania: czy kamery faktycznie sg niezbedne, aby proces pracy przebiegat
bezpiecznie? W przypadku, gdy dotychczas stosowane $rodki bezpieczenstwa okazuja si¢
niewystarczajace, istnieje podstawa wprowadzenia monitoringu wizyjnego. Jezeli jednak ocena
procesu pracy w kontekscie jego bezpieczenstwa nie pozwala na stwierdzenie, ze kamery sa
niezbedne, woéwczas instalacja monitoringu wizyjnego moze by¢ uznana za nielegalng
i niecelowg. Monitoring zaktadowy niezbedny dla zapewnienia bezpieczenstwa pracy nie
powinien by¢ wytacznie autonomiczng decyzja pracodawcy. Przyjmujac, ze odnosi si¢ on do
szeroko rozumianej kwestii bezpieczenstwa, zamiar jego zainstalowania powinien byc¢
przedyskutowany z pracownikami w ramach konsultacji bhp lub komisji bhp. Przepis ten
wyraznie wskazuje na konieczno$é uzasadnienia stosowania takiego nadzoru 3. Ze wzgledu
na wyjatkowo inwazyjny charakter monitoringu wizyjnego kazdy administrator powinien
szczegOlnie wnikliwie dokona¢ analizy w zakresie potrzeby jego zastosowania, a takze
dostepnych $rodkow minimalizacji skutkéw jego wprowadzenia dla praw i1 wolnosci
pracownikéw 39, Stosowanie monitoringu musi by¢ niezbedne, tzn. gdy pracodawca nie moze
wykorzysta¢ innego, mniej ingerujacego w prywatno$¢ narzedzia. Urzad Ochrony Danych
Osobowych jest uprawniony do analizy podjetej przez pracodawce decyzji. Warto zauwazyc,
1z ustawodawca nie precyzuje o ochron¢ czyjego mienia chodzi w przedmiotowej regulacji.
Moze to by¢ zarowno mienie nalezace do pracodawcy, jak rowniez pracownikow, klientow,
kontrahentéw czy osob trzecich przebywajacych na terenie zakladu pracy. Dotychczas kontrole

PUODO dotyczace monitoringu wizyjnego ujawnity brak dokonania oceny skutkéw dla ochrony

390 S. Hady-Glowiak, K. Kruczek, Prawne aspekty dotyczgce wykorzystania systemu monitoringu wizyjnego w
kontekscie zapewnienia odpowiedniego poziomu bezpieczenstwa jednostki, op. cit., str. 80

391 M. Otto, Przetwarzanie danych osobowych w kontekscie zatrudnienia, op. cit., str. 279
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danych osobowych. Samorzadowcom trudno$¢ sprawialo takze wtasciwe spelniane obowigzku
informacyjnego np. o zasadach prowadzenia monitoringu. Skutkuje to wzrostem skarg
kierowanych na sektor samorzadu terytorialnego w tym zakresie. Nie sposob nie wspomnie¢
rowniez o fakcie, iz monitoring uregulowany jest w podstawowym zrédle prawa pracy, zatem
legalno$¢ jego stosowania podlega takze kontroli PIP. Przepisy ustawy o PIP daja inspektorom
pracy Szereg uprawnien, ktore sg niezbedne na potrzeby prowadzenia postepowania
kontrolnego, w tym w zakresie weryfikacji stosowania monitoringu wizyjnego w celu
zapewnienia bezpieczenstwa pracy 3%,

Istotnym jest, aby nie stosowaé atrap kamer przemyslowych w miejscach, gdzie
faktycznie monitoring nie jest wykonywany, moze to bowiem wywota¢ mylne poczucie
ingerencji w sfer¢ prywatnosci, a z drugiej strony mylne poczucie zwigkszonego
bezpieczenstwa. Nie jest mozliwe rowniez instalowanie ukrytych kamer rejestrujacych obraz,
poniewaz w takim przypadku pracodawca m.in. nie bylby w stanie wykazaé¢, ze dopehit
obowigzku informacyjnego polegajacego na wyraznym oznaczeniu miejsca, ktore jest
monitorowane 3%,

W zakresie monitoringu wizyjnego ustawodawca wprowadzil bezwzgledny zakaz
objecia monitoringiem wizyjnym pomieszczen udostepnianych zakladowej organizacji
zwigzkowej. Uzasadniajac tg zmiang podano, iz ,,monitoring pomieszczen zwigzkowych rodzi
duze prawdopodobienstwo naruszenia zasady wolnosci 1 niezaleznosci zwigzkow
zawodowych, ktora zostata postawiona wyzej niz chociazby zapewnienie bezpieczenstwa
pracownikow ktore w dotychczasowym brzmieniu przepisu w drodze wyjatku moglo
uzasadnia¢ objecie monitoringiem wizyjnym pomieszczen udostepnianych zaktadowej
organizacji zwigzkowej. Monitoring nie obejmuje rowniez zgodnie z § 2 wskazanego przepisu
»pomieszczen sanitarnych, szatni, stotowek oraz palarni, chyba Ze stosowanie monitoringu
W tych pomieszczeniach jest niezbedne do realizacji celu okreslonego w § 1 i nie naruszy to
godnosci oraz innych dobr osobistych pracownika, w szczegdlnosci poprzez zastosowanie
technik uniemozliwiajacych rozpoznanie przebywajacych w tych pomieszczeniach osob.
Monitoring pomieszczen sanitarnych wymaga uzyskania uprzedniej zgody zakladowej
organizacji zwigzkowej, a jezeli u pracodawcy nie dziata zaktadowa organizacja zwigzkowa -

uprzedniej zgody przedstawicieli pracownikéw wybranych w trybie przyjetym u danego

392 S. Hady-Glowiak, K. Kruczek, Prawne aspekty dotyczgce wykorzystania systemu monitoringu wizyjnego w
kontekscie zapewnienia odpowiedniego poziomu bezpieczenstwa jednostki, op. cit., str. 74

393 M. Otto, Przetwarzanie danych osobowych w kontekscie zatrudnienia, op. cit., str. 279
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pracodawcy.” Uchylenie zakazu monitoringu w tych pomieszczeniach, nawet przy spetnieniu
ww. przestanek, moze budzi¢ jednak kontrowersje. Przynajmniej pomieszczenia sanitarne oraz
szatnie, z uwagi na obowiazek poszanowania godnosci pracownikow (art. 111 KP), powinny
byé pomieszczeniami, w ktorych zakaz monitoringu jest bezwzgledny %4,

Cele, zakres oraz sposOb zastosowania monitoringu wizyjnego pracodawca
zobowigzany jest ustali¢ w uktadzie zbiorowym pracy lub w regulaminie pracy. W sytuacji gdy
pracodawca nie jest objety uktadem zbiorowym ani nie ma obowigzku ustalenia regulaminu
pracy (tj. zatrudnia mniej niz 50 pracownikéw, videart. 104 § 1! k.p.), wskazane powyzej
zagadnienia powinny zosta¢ uregulowane w obwieszczeniu. Niezaleznie od przyjetych
rozwigzan zgodnie z komentowanym przepisem pracodawca niemniej jednak zobligowany jest
poinformowa¢ pracownikéw o wprowadzeniu monitoringu w sposdb u niego przyjety, nie
p6zniej niz dwa tygodnie przed jego uruchomieniem. W odniesieniu do nowych pracownikow
Kodeks pracy wyraznie zastrzega konieczno$¢ poinformowania ich na pi§mie o celach, zakresie
oraz sposobach zastosowania monitoringu wizyjnego 3%. Informacja ma by¢ przekazywana
pracownikowi na pismie. Z kolei zgodnie z § 3 pkt 2 lit. f rozporzadzenia Ministra Rodziny,
Pracy i Polityki Spotecznej z dnia 10 grudnia 2018 r. w sprawie dokumentacji pracowniczej 3%
potwierdzenie poinformowania pracownika o celu, zakresie oraz sposobie zastosowania
monitoringu powinno znalez¢ sie w czeéci B akt osobowych 7.

Obowigzek informacyjny pracodawcy rodzi réwniez konieczno$¢ oznaczenia
pomieszczen oraz terenu monitorowanego w sposob widoczny 1 czytelny, za pomoca
odpowiednich znakéw lub ogloszen dzwickowych, nie pdzniej niz jeden dzien przed jego
uruchomieniem. Wskazany obowigzek moze by¢ spelniony m.in. przez zamieszczenie
wszedzie tam, gdzie monitoring ma miejsce, tablic informacyjnych zawierajacych oprocz
pierwszej warstwy informacyjnej (tj. kto, po co, gdzie i jak dlugo monitoruje) napis ,,Obiekt
monitorowany” lub ,,Teren monitorowany” oraz dodatkowo przez wywieszenie odpowiednich
piktogramow, ktére jednoznacznie beda wskazywac na stosowanie monitoringu. Tablice

informujace o funkcjonowaniu monitoringu powinny by¢ widoczne, umieszczone w Sposob

394 S. Hady-Gtowiak, K. Kruczek, Prawne aspekty dotyczgce wykorzystania systemu monitoringu wizyjnego
w kontekscie zapewnienia odpowiedniego poziomu bezpieczenstwa jednostki, op. cit., str. 81

395 M. Otto, Przetwarzanie danych osobowych w kontekscie zatrudnienia, op. cit., str. 279

396 Dz. U. z 2018 1., poz. 2369

397 S. Hady-Glowiak, K. Kruczek, Prawne aspekty dotyczqce wykorzystania systemu monitoringu wizyjnego
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trwaty w nieduzej odlegltosci od nadzorowanych miejsc, a ich wymiary powinny by¢
proporcjonalne do miejsca, w ktorym zostaty umieszczone 3%,

Okres przechowywania nagran zostat okreslony w art. 222§ 3, jako nieprzekraczajacy
3 miesigcy od dnia nagrania. Z kolei w § 4 ustawodawca dopuscit do jego przedtuzenia
w przypadku, w ktorym nagrania obrazu stanowig dowdd w postgpowaniu prowadzonym na
podstawie prawa lub pracodawca powzigt wiadomos$¢, iz moga one stanowi¢ dowdd
W postepowaniu do czasu prawomocnego zakonczenia postgpowania. Tutaj nalezy rowniez
mieé na uwadze przepis art. 94* KP, ktéry okresla, iz okres przechowywania dokumentacji
pracowniczej mogacej stanowi¢ dowdd w postgpowaniu przediuza sie¢ o 12 miesiecy, natomiast
zgodnie z art. 947 pracodawca niszczy dokumentacje pracownicza w sposob uniemozliwiajacy
odtworzenie jej tresci, w terminie do 12 miesigcy po uptywie okresu przeznaczonego na odbiodr
dokumentacji pracowniczej. Wobec powyzszego z uwagi na spojnos¢ systemowa dobrze
bytoby wydtuzy¢ okres przechowywania nagrania z monitoringu do 12 miesi¢cy. Niewatpliwie
dowodd z nagrania monitoringu moze mie¢ kluczowe znaczenie w takich sprawach, jak
np. roszczenia z tytutu wypadku przy pracy 3%°.

Wedtug art. 223 § 2 k.p. monitorowanie poczty elektronicznej nie moze naruszaé
tajemnicy korespondencji oraz innych dobr osobistych pracownikow. Jednakze w samej
praktyce oznacza to, ze podczas kontroli w przypadku natrafienia przez pracodawce na
jakakolwiek wiadomo$¢ wystang lub otrzymang przez pracownika o charakterze prywatnym,
pracodawca nie bedzie mogt jej w catosci przeczyta¢. Takie stwierdzenie pojawito si¢ juz
W uzasadnieniu do przepisow sektorowych, jest ono jednak do$¢ nieprecyzyjne i zapewne
W przysztosci bedzie powodowa¢ wiele dyskusji. Pracodawca powinien mie¢ mozliwos¢
weryfikowania jedynie poczty stuzbowej. Pracownik, wobec ktdrego prowadzony jest
monitoring poczty, powinien zosta¢ o tym poinformowany w regulaminie pracy lub tez w inny
przyjety u pracodawcy sposob. Informacja ta powinna by¢ przedstawiona pracownikowi przed
przystapieniem do pracy. Do prowadzenia monitoringu poczty elektronicznej czesto sa
wykorzystywane okre§lone systemy 4%,

Przepisy dotyczace monitoringu stuzbowej poczty elektronicznej maja odpowiednie

zastosowanie do innych form monitoringu (np. monitoring floty GPS, odwiedzanych stron

398 M. Otto, Przetwarzanie danych osobowych w kontekscie zatrudnienia, op. cit., str. 280
399 S. Hady-Glowiak, K. Kruczek, Prawne aspekty dotyczqce wykorzystania systemu monitoringu wizyjnego
w kontekscie zapewnienia odpowiedniego poziomu bezpieczenstwa jednostki, op. cit., str. 82
400 M. Jakubik, T. Swietnicki, Indywidualny monitoring pracownika — zagadnienie monitorowania pracownikéw

i ich danych, Lex/el. 2020, dostep z dnia 19.03.2021 r.
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internetowych, wysytanych smséw). Moga one zatem by¢ stosowane jedynie wowczas, gdy
jest to niezbedne do zapewnienia organizacji pracy umozliwiajacej petne wykorzystanie czasu
pracy oraz wilasciwego uzytkowania udostgpnionych pracownikowi narzedzi pracy.
Pracodawca ma prawo monitorowac ruch sieciowy 1 e-maile wychodzace, pod katem roznego
typu danych w celu wychwytywania anomalii zachowania, ktore z kolei moga wskazywac na
naruszenie bezpieczenstwa lub dyscypliny pracy. E-maile wychodzace mozna monitorowac co
do ilo$ci danych przesytanych i domen, np. popularnych darmowych kont pocztowych, aby
wychwytywaé przesytanie danych firmowych na prywatne adresy e-mail. Mozna réwniez
monitorowac: kopiowanie plikoéw lub danych na urzadzenia pamigci masowej; popularne
siedzenie na Facebooku czy innych portalach, nadto mozna geolokalizowa¢ polozenie floty
firmowej lub szczeg6lnych urzadzen firmowych, np. terminali kurierskich. Kontrola zawartosci
poczty elektronicznej moze zosta¢ przeprowadzona w szczegolnosci, gdy pracodawca ma
podejrzenie popelnienia przestgpstwa, ujawnienia tajemnicy przedsi¢biorstwa lub szczegolnej
tajemnicy typu bankowej, naruszenia ochrony danych osobowych, dziatania na szkodg
pracodawcy, naruszenia ciggtosci dziatania proceséw w organizacji lub dzialan majacych
negatywny wplyw na wizerunek i reputacje organizacji 4°*.

Monitoring jest stosowany takze w systemach GPS, czyli systemie monitorowania
I rejestracji tras pojazdow. Niezwykle istotnym elementem jest polityka informacyjna. Przepisy
w tej sprawie mowia, ze o wprowadzeniu systemu GPS przedsigbiorca jest zobowigzany
poinformowa¢ wszystkich pracownikow nie pdzniej niz do dwoéch tygodni przed jego
uruchomieniem. Dodatkowo przedsigbiorca jest zobowigzany oznaczy¢ monitorowane pojazdy
oraz wpisa¢ zasady monitorowania pojazdow do regulaminu lub uktadu zbiorowego pracy
zgodnie z wymogami art. 13 RODO. Niejednokrotnie w samochodach, ktore posiadaja
monitoring GPS, pojawia si¢ naklejka w takim miejscu, by kierowca byt §wiadomy
monitoringu prowadzonego wobec niego. Nadto widoczne jest to w art. 35 ust. 1 RODO, gdy
dany rodzaj przetwarzania moze powodowa¢ wysokie ryzyko naruszenia praw lub wolnos$ci
0sob fizycznych. Przeprowadzenie i udokumentowanie powyzszej oceny ryzyka (nazywanej
DPIA — Data Protection Impact Analysis) moze mie¢ charakter obowigzkowy u pracodawcy
prowadzacego monitoring lokalizacyjny pojazdéw flotowych, na co wskazuje Prezes Urzedu
Ochrony Danych Osobowych w komunikacie z 17.06.2019 r. w sprawie wykazu rodzajow

operacji przetwarzania danych osobowych wymagajacych oceny skutkoOw przetwarzania, dla

401 S. Hady-Glowiak, K. Kruczek, Prawne aspekty dotyczqce wykorzystania systemu monitoringu wizyjnego
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ich ochrony, gdzie przetwarzanie danych lokalizacyjnych pracownikoéw zostalo wyraznie
wskazane przez Prezesa UODO jako forma operacji wymagajaca potencjalnej oceny skutkow
dla ochrony danych 42,

Administrator powinien by¢ w stanie okresli¢ zasady postepowania w przypadku
otrzymania od osoby, ktorej wizerunek zostat utrwalony, zadania kopii nagrania, usuniecia,
przeniesienia, dostgpu, czy anonimizacji wizerunku. W prawnie uzasadnionym interesie
administratora jest przechowywanie wszystkich wnioskow, a takze udzielonych odpowiedzi.
Administrator danych powinien zapewni¢ rozliczalno$é¢, o ktorej mowa w art. 5 RODO, dla
danych gromadzonych w zwigzku ze stosowaniem monitoringu. Oznacza to, ze kazde
udostepnienie danych powinno by¢ uzasadnione, zweryfikowane oraz odnotowane. Jezeli
administrator danych wyznaczyt inspektora ochrony danych, powinien by¢ on niezwlocznie
wlaczony w proces udostepnienia nagrania, w szczegolnosci zaopiniowa¢ administratorowi
sposob odpowiedzi na wniosek. Samo przekazanie nagrania wymaga takze nalezytej
staranno$ci oraz zabezpieczenia, np. przekazania na zaszyfrowanym no$niku danych. Majac
powyzsze na uwadze proces udostepniania danych z systemu monitoringu wizyjnego powinien
by¢ odpowiednio sformalizowany. Po pierwsze Administrator powinien odnotowywac¢ kazdy
wniosek dotyczacy udostepnienia danych osobowych w stosownym rejestrze, nad ktorym
nadzoér prowadzi 10D. Kazdy wniosek powinien mie¢ form¢ pisemng i posiadaé wyrazng
podstawe prawng uprawniajacg podmiot do otrzymania wnioskowanych danych z systemu.
W przypadku braku takiej podstawy nalezy odnotowac przyczyne odmowy udostgpnienia
danych osobowych. Przekazanie danych odbywa si¢ przez osoby odpowiedzialne
merytorycznie oraz wymaga stosownego ich zabezpieczenia %,

W mysl przepisoOw rozporzadzenia pracodawca bedacy administratorem powinien dazy¢
do realizacji zasady rozliczalno$ci przez stworzenie kompleksowego systemu zarzadzania
ochrong danych osobowych w organizacji. Zgodnie z zasada rozliczalno$ci obowigzkiem
pracodawcy jest przede wszystkim przestrzeganie przepisow o ochronie danych oraz
wykazanie, ze wlasciwie spelnit wymogi okreslone w tych przepisach. W efekcie realizacja tej

zasady powoduje, ze pracodawca ma by¢ w stanie rozliczyé si¢ z przestrzegania

402 M. Jakubik, T. Swietnicki, Indywidualny monitoring pracownika — zagadnienie monitorowania pracownikéw
i ich danych, op. cit.
403 S. Hady-Glowiak, K. Kruczek, Prawne aspekty dotyczqce wykorzystania systemu monitoringu wizyjnego
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obowigzujacych przepisow prawa, w szczeg6élnosci przed organami ochrony danych oraz
osobami, ktérych dane dotyczg %4,

Najwyzsza Izba Kontroli podczas przeprowadzanych kontroli zwrocita uwage na to,
ze nagrania bardzo czesto s3 przechowywane na niezabezpieczonych urzadzeniach
komputerowych, ktore znajdujg si¢ w ogdlnodostepnych pomieszczeniach. Administrator
danych powinien zainwestowa¢ we wlasciwg infrastrukture teleinformatyczna, obejmujaca
takze zapewnienie bezpiecznego przechowywania nagran i tworzenie z nich kopii zapasowych.
Nalezy zwroci¢ uwage nie tylko na zabezpieczenia teleinformatyczne, lecz takze fizyczne,
tzn. kontrole dostepu do pomieszczenia, zabezpieczenia ppoz, dostep do nagran tylko
z uprawnionych urzadzen (terminali) po dokonaniu wlasciwego udostepnienia itd. Kazdy
dostep i wykonywana czynnos$¢ powinny by¢ identyfikowane i odnotowywane przez system
monitoringu w celu zapewnienia skutecznego nadzoru i rozliczalno$ci monitoringu. Istotne jest
takze ustawienie monitorow wyswietlajacych obraz z kamer 4%,

Zgodnie z ww. 0golng zasada integralnosci 1 poufnosci danych osoby upowaznione
w zakresie dostepu do monitoringu wizyjnego maja obowiazek zachowania poufnosci
uzyskanych informacji, w tym zasad bezpieczenstwa funkcjonowania monitoringu wizyjnego
406

Jezeli wideonadzoér jest sprawowany poprzez agencj¢ ochrony, niezbedne jest zawarcie
Z nig umowy powierzenia danych osobowych, poniewaz pracownicy agencji otrzymuja wglad
do danych. Bardzo waznym elementem zapewniajagcym odpowiedni poziom bezpieczenstwa
jednostki jest zapewnienie odpowiedniego ustawienia i zasiggu kamer, aby z jednej strony
zabezpieczy¢ si¢ przed dostgpem osdb nieuprawnionych poprzez wydzielenie pomieszczen,
w ktérych prowadzona jest obserwacja przez upowaznione do tego osoby oraz z drugiej strony
ustawienie zasiggu kamer w taki sposob, aby nie powodowato to naruszenia prawa do
prywatno$ci innych osob. Decydujacy glos w tej sprawie powinny mie¢ osoby, ktorych dane
dotycza. Kamery powinny swoim zasi¢giem obejmowac jedynie siedzib¢ administratora oraz
zarzadzany przez niego teren. Jezeli kamera sigga takze na zewnatrz, zasadne jest objecie

zasiegiem tylko najblizszego przylegajacego terenu, np. chodnika i czesci jezdni. Istotnym

404 E. Bielak-Jomaa, Monitoring pracownikow — wybrane zagadnienia, op. cit., str. 69-70
405 S. Hady-Glowiak, K. Kruczek, Prawne aspekty dotyczqce wykorzystania systemu monitoringu wizyjnego
w kontekscie zapewnienia odpowiedniego poziomu bezpieczenstwa jednostki, op. cit., str. 85
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elementem jest rowniez odpowiednie zabezpieczenia urzadzenia rejestrujagcego i nagran
W pomieszczeniu niedostepnym dla 0sob nieupowaznionych 497

Majac na uwadze przedstawione obowigzki ADO 1 wymogi prawne oraz techniczne
zwigzane ze stosowaniem systemu monitoringu IOD powinien dokona¢ weryfikacji, czy
Administrator dokonat analizy w zakresie potrzeby jego zastosowania, majac na uwadze
proporcjonalno$¢ zastosowania monitoringu do celu, w jakim zostat wprowadzony oraz czy
nagrania wykorzystywane sg wylacznie do celow, dla ktorych zostaly zebrane, a ktore to w tym
przypadku jasno okreslaja przepisy prawa. Sprawdzenie realizowane przez IOD dotyczace
przegladu zasad i warunkéw funkcjonowania monitoringu wizyjnego powinno obejmowac
weryfikacje podstaw prawnych jego wprowadzenia, realizacji przez ADO obowigzkéw
informacyjnych, w tym prowadzenia rejestru czynnos$ci przetwarzania, zasad dostepu do nagran
monitoringu oraz okresu przechowywania danych, a takze spelnienia warunkéw technicznych
— rozmieszczenia kamer i urzadzen rejestrujacych. Elementem obowigzkowym weryfikacji
powinno by¢ uzasadnienie jego wprowadzenia oraz przeprowadzona ocena skutkow dla
ochrony danych osobowych. Nie sposob nie wspomnie¢ tu o konieczno$ci weryfikacji sposobu
zabezpieczenia danych, w tym urzadzen i pomieszczen, w ktorych sg one przechowywane na
co zwrocita uwage NIK. Nalezy rowniez wzia¢é pod uwage, fakt, czy ADO wdrozyt
odpowiednie $rodki techniczne i organizacyjne, aby zapewni¢ stopien bezpieczenstwa
odpowiadajacy ryzyku wigzacym si¢ z przetwarzaniem, w szczeg6élnosci wynikajacym
z przypadkowego lub niezgodnego z prawem zniszczenia, utraty, modyfikacji,
nieuprawnionego ujawnienia lub niecuprawnionego dostepu do danych osobowych
przesytanych, przechowywanych lub w inny sposob przetwarzanych. Z drugiej strony
weryfikacja IOD powinna sprawdzi¢, czy ADO zapewnit, aby realizacja celu, jakim jest
monitoring nie powodowata naruszenia prawa do prywatnosci innych osob, np. poprzez
weryfikacje¢, czy monitoring nie obejmuje swym zasiggiem np. pomieszczen sanitarnych,
szatni, stolowek oraz palarni. Nie jest mozliwe rowniez instalowanie ukrytych kamer
rejestrujgcych obraz, poniewaz w takim przypadku pracodawca m.in. nie bylby w stanie
wykaza¢, ze dopelit obowigzku informacyjnego polegajacego na wyraznym oznaczeniu
miejsca, ktdre jest monitorowane. Nie sposob nie wspomnie¢ rowniez o probie wykorzystania
monitoringu do kontroli obecnosci w pracy podlegtych pracownikow lub weryfikacji

przebywania ich poza stanowiskiem pracy. IOD powinien zweryfikowaé, czy ADO przed

407 S. Hady-Glowiak, K. Kruczek, Prawne aspekty dotyczqce wykorzystania systemu monitoringu wizyjnego w
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wprowadzeniem systemu monitoringu wypetnil stosowne obowigzki ustawowe w tym zakresie.
I tak dla przyktadu w przepisach prawa pracy prawodawca wskazal obowigzek wobec
pracodawcy ustalenia celu, zakresu oraz sposobu zastosowania monitoringu wizyjnego
w uktadzie zbiorowym pracy lub w regulaminie pracy nie pdzniej niz dwa tygodnie przed jego
uruchomieniem. Na dodatek potwierdzenie poinformowania pracownika o powyzszym
powinno znalez¢ si¢ w czgsci B akt osobowych. Dotyczy to zar6wno systemu monitoringu
wizyjnego,  shuzbowej poczty elektronicznej, jak rowniez innych form monitoringu
(np. monitoring floty GPS, odwiedzanych stron internetowych, wysytanych smsow). 10D
powinien rdwniez sprawdzi¢ postanowienia ewentualnej umowy powierzenia przetwarzania
danych, jezeli wideo-nadzodr jest sprawowany np. poprzez agencj¢ ochrony oraz czy podmiot
ten zapewnia przewidziang w przepisach ochron¢ na zasadach okreslonych w art. 28 RODO.
Ostatnim elementem istotnym z punktu widzenia IOD powinna by¢ realizacja przez ADO

obowigzku notyfikacji w zakresie naruszenia ochrony danych osobowych.

IV.2. Zadania i rola IOD w zakresie udostepniania i powierzania danych osobowych

Administrator przetwarza dane dla wlasnych potrzeb. Podmiot przetwarzajacy przetwarza
dane dla potrzeb administratora danych — na zlecenie administratora 4%,

Do powierzenia danych osobowych dochodzi, gdy administrator korzysta z ustug
zewngetrznego podmiotu, do ktorych realizacji jest niezbedne przetwarzanie danych. Nie ma
watpliwosci, ze ADO powinien upowaznia¢ do przetwarzania danych wszystkie osoby
zatrudnione na podstawie umowy o prace przy przetwarzaniu danych. Omowienia wymaga
natomiast przypadek, gdy dane sg przetwarzane przez zleceniobiorce, szczegolnie jezeli
prowadzi on jednoosobowa dziatalno$¢ gospodarcza. Wyjasnien w tym zakresie udzielit organ
nadzorczy, zajmujac stanowisko, ze jezeli zleceniobiorca przetwarza dane osobowe na zlecenie
administratora danych, korzystajac z udostepnionych przez niego srodkow i narzedzi, np. biuro,
sprzet komputerowy, nosniki danych, systemy informatyczne, powinien przetwarzac te dane na
podstawie nadanego upowaznienia, tak samo jak inni pracownicy administratora, poniewaz nie
bedzie w wyniku wykonywanych czynno$ci dochodzilo do powierzenia. Jezeli jednak
w wyniku umowy cywilnoprawnej zewnetrzny podmiot przetwarza dane na zlecenie
administratora w sposOb niezalezny, np. jako zewnetrzny konsultant, prowadzacy

jednoosobowg dziatalno$¢ gospodarcza, wowczas przetwarzanie w imieniu administratora

408 M. Gawronski, K. Kloc, M. Wojtas, Obowigzki i rola administratora oraz podmiotu przetwarzajgcego, Lex/el.
2018, dostep z dnia 16.03.2021 .
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powinno odbywac si¢ na podstawie zawartej z administratorem umowy powierzenia danych
osobowych. Art. 28 RODO szczegotowo wskazat obowigzki administratora oraz podmiotu
przetwarzajacego, a takze uregulowal wczes$niej bardzo problematyczng kwesti¢ dalszego
powierzenia danych (tzn. podpowierzenia) 4%,

Sytuacje, w ktorych bedzie konieczne zawarcie umowy powierzenia przetwarzania zgodnie
zart. 28 RODO, beda zachodzity, kiedy na przyktad zadania z zakresu prowadzenia
rachunkowosci, kadr czy plac bedzie wykonywato centrum ustug wspdlnych. Taka sytuacja
bedzie miata miejsce takze przy korzystaniu z ustug podmiotu zewngtrznego w przypadku
kompleksowej obstugi bhp, itp. Decyzja o powierzeniu pewnych zadan podmiotowi
przetwarzajacemu moze by¢ rowniez elementem przeniesienia na tenze podmiot pewnego
rodzaju ryzyka, ktére wiaze sie z przetwarzaniem danych osobowych 410,

Pracodawca moze powierzy¢ przetwarzanie danych osobowych swoich pracownikow na
zewnatrz. Najczestszym przyktadem jest powierzenie obstugi kadrowo-ptacowej zewnetrznym
firmom. Aby powierzy¢ obstuge kadrowo-placowa zewngtrznej firmie, pracodawca musi
wtym celu zawrze¢ z takim podmiotem umowe¢ o powierzeniu przetwarzania danych
osobowych pracownikow 2.

Majac powyzsze na uwadze przy analizie przetwarzania pracowniczych danych osobowych
nalezy mie¢ na wzgledzie nie tylko relacj¢ administrator danych osobowych — osoba, ktorej
dane sg przetwarzane, lecz takze kontekst taczacej strony szczegolnej relacji pracowniczej,
opartej na wzajemnej lojalnos$ci, bez ktorej to relacji pracodawca nie przetwarzalby danych
osobowych osoby, ktorg zatrudnit. Pracownik ma wigc prawo wymaga¢ dotozenia przez
pracodawce wszelkich mozliwych staran do ochrony jego pracowniczych danych osobowych.
Ma to szczegélne znaczenie, gdy pracodawca — w roznych zreszta celach — powierza
przetwarzanie tych danych podmiotowi trzeciemu wobec stron stosunku pracy. Przekazanie
danych podmiotowi zewnetrznemu wigze si¢ z podwyzszeniem ryzyka naruszenia
pracowniczego prawa do prywatnosci. Odtad bowiem kwestia spelniania pracodawczego
obowigzku szanowania tego dobra osobistego nie zalezy wylacznie od staran pracodawcy.

Dlatego pracodawca powinien szczegdlnie ostroznie wybiera¢ podmioty, ktorym powierza

409 S. Czub-Kietczewska, Okiem 10D-a: powierzanie i podpowierzenie danych w praktyce, Lex/el. 2019, dostep
z dnia 16.03.2021 r.

410 A. Pielok, P. Sojka, Ochrona danych osobowych w oswiacie. Poradnik dla administratorow oraz inspektorow
ochrony danych, WKP 2020, str. 93

411 Szymczak-Kaminska Paulina, Dostgp do danych osobowych kandydatow do pracy i pracownikow, Lex/el.
2018, dostep z dnia 16.03.2021 r.
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przetwarzanie danych, a kwesti¢ prawnych wymogoéw powierzenia traktowac¢ znacznie bardziej
rygorystycznie niz administrator, ktérego nie taczy szczegdlna relacja z osoba, ktorej dane
przetwarza 412,

Administrator danych osobowych jest podstawowym adresatem RODO i podstawowym
obowigzanym na podstawie RODO. Odpowiada za calo$¢ przetwarzania danych, takze w czesci
powierzonej podmiotowi przetwarzajacemu. Jezeli kilka podmiotow jest zaangazowanych
W proces przetwarzania, kluczowe jest ustalenie, ktory faktycznie decyduje o celach i srodkach

przetwarzania 4+

. Administrator czesto z uwagi na obnizenie kosztow dziatalnosci decyduje si¢
na powierzenie konkretnych czynnosci podmiotom zewnetrznym, ale musi dokonaé
weryfikacji podmiotu przetwarzajacego, czy ten spetnia przewidziang w przepisach ochrong
danych osobowych. ADO powinien kazdorazowo konsultowa¢ z IOD kwestie zlecania
konkretnych czynno$ci przetwarzania podmiotom zewnetrznym, a w szczegdlnosci dotyczy to
swiadczenia ustug obstugi kadr, ptac, ksiggowosci w zakresie danych osobowych
pracownikow, wspotpracownikow, podwykonawcoéw, kontrahentow, czy realizacji ustug BHP
w zakresie danych osobowych pracownikéw. Nie sposdb nie wspomnie¢ tu o administracji
systemami informatycznymi w zakresie danych osobowych przetwarzanych w tych systemach,
czy ustugach dotyczacych hostingu poczty, serwerow w zakresie danych osobowych
przetwarzanych w tych systemach. Celem umowy powierzenia moze by¢ réwniez ustuga
utylizacji sprzetu IT, brakowania dokumentacji, jej archiwizacji, czy obstuga systemu
monitoringu wizyjnego.

Nalezy rowniez zwroci¢ uwage na koniecznos¢ rozrdznienia przez ADO sytuacii, kiedy
mamy do czynienia z powierzeniem danych innemu podmiotowi, a kiedy z ich udostepnieniem.
Co do zasady udostepnienie danych to kazde przekazanie danych lub upublicznienie danych.
Jezeli udostepnienie odbedzie si¢ z naruszeniem przepisow RODO, to okresla si¢ je jako
udostgpnienie nieuprawnionemu odbiorcy. W praktyce przyjeto si¢ moéwi¢ o udostgpnieniu
przede wszystkim jako dziataniu majagcym na celu przekazanie danych pomigdzy dwoma
administratorami danych, gdzie na skutek udost¢pnienia otrzymujacy dane staje si¢ ich

administratorem 414,

412 K. Kope¢, P. Struminski, Przekazanie danych pracowniczych podmiotom zewnetrznym, [pod red. M. Medrala
RODO. Ochrona danych osobowych w zatrudnieniu ze wzorami] WKP, Warszawa 2018, str. 216

413 M. Gawronski, K. Kloc, M. Wojtas, Obowigzki i rola administratora oraz podmiotu przetwarzajgcego, Lex/el.
2018, dostep z dnia 16.03.2021 r.

414 S. Czub-Kietczewska, Okiem IOD-a: zasady udostepniania danych osobowych innym podmiotom, Lex/el.
2019, dostep z dnia 16.03.2021 r.
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Istnieja pewne sytuacje, w ktorych organizacje moga udost¢gpnia¢ dane osobowe,
np. firma moze dzieli¢ adresy e-mail pracownikdéw z dostawcg szkolen lub daty ich urodzenia
Z zewngtrznym dostawcg $§wiadczen medycznych. Niemniej dane osobowe powinny by¢
ujawniane wylgcznie upowaznionemu personelowi wewnetrznemu i1 niektérym zaufanym
stronom trzecim. Gdy relacja biznesowa migdzy firma a strong trzecia wiaze si¢
Z przetwarzaniem danych osobowych, wtasciciel danego procesu powinien zadbac o to, by byta
ona wlasciwie uregulowana. Oznacza to zapewnienie odpowiedniej 1 nalezytej starannosci,
uzgodnienie warunkow umowy, okresowe sprawdzanie i monitorowanie przetwarzania danych
osobowych. Osoba, ktorej dane sg przetwarzane, musi by¢ §wiadoma tego, co stanie si¢ z jej
danymi osobowymi. IOD powinien podjaé¢ niezbedne dzialania uswiadamiajace i zadbac
0 wprowadzenie odpowiednich procedur, aby zapewni¢ bezpieczenstwo przetwarzanych
danych osobowych 1 ich ujawnienie oraz udost¢pnienie jedynie tym odbiorcom, ktorzy sa
upowaznieni do ich przetwarzania. Niewlasciwe ujawnienie danych osobowych moze miec
bardzo powazne konsekwencje dla organizacji 4*°.

W przepisach RODO nie zostaty okreslone zasady postepowania, poza stwierdzeniem,
ze obowigzkiem administratora jest zapewni¢ ochron¢ danych przed udostgpnieniem osobom
nieupowaznionym. Pomimo ze w przepisach RODO nie okre$lono wprost zasad udostepniania
danych na wniosek innego administratora, niezaprzeczalnie punktem wyjscia do tego dziatania
powinny by¢ zasady przetwarzania danych z art. 5 RODO. Kazde dzialanie administratora musi
by¢ realizowane w taki sposob, aby zapewni¢ rozliczalno$¢ danych, czyli musi by¢ okres$lona
podstawa prawna udostepnienia, cel, adekwatno$¢ do tego celu, nalezy takze zapewnié
minimalizacj¢ udostepnianych danych. A w celu zapewnienia pelnej rozliczalnosci wymaga
si¢, aby caly proces udostepnienia byt udokumentowany. Tak samo jak administrator powinien
posiada¢ procedur¢ realizowania praw osoby, ktérej dane dotycza, do wlasciwego
postepowania z wnioskami o udostgpnienie danych niezbgdna jest procedura okreslajaca nie
tylko czynnosci, ktore nalezy wykonac, lecz takze zakres odpowiedzialnosci poszczegdlnych
0sob. Brak wdrozonej procedury moze skutkowa¢ udostepnieniem danych bez wiedzy 1 zgody
administratora 46,

W przypadku dotyczacym wnioskow o dostep do nagran kierowanych do administratora
przez organy publiczne i stuzby porzadkowe, powinny by¢ one zwigzane z realizacja zadan

tych podmiotéw 1 zgodne z obowigzujacymi je zasadami pozyskiwania danych osobowych.

415 M. Kotodziej, Vademecum 10D, C.H. Beck, Warszawa 2020, str. 54
416 S. Czub-Kietczewska, Okiem 10D-a: zasady udostepniania danych osobowych innym podmiotom, op. cit.
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Kazdy przypadek udostgpnienia powinien by¢ prawidlowo udokumentowany. W mysl zasady
rozliczalnosci, jest to konieczne, by administrator mogl wykazaé, ze przetwarzat dane zgodnie
z obowiazujacym prawem, o czym wspomniano juz w poprzednim podrozdziale **’. Nalezy
zwroci¢ uwage na fakt, iz bardzo czesto wnioskodawcy wskazujg niepoprawnie podstawe
prawna, czasami robig to nawet podmioty, ktére co do zasady sg uprawnione do otrzymania
danych do wskazanego we wniosku celu. W takim wypadku administrator moze wezwac
wnioskodawce do poprawienia bledow formalnych we wniosku. Analiza otrzymanego wniosku
pod katem wskazanej podstawy prawnej powinna kazdorazowo obejmowac si¢gnigcie przez
ADO do wskazanego przepisu prawa i sprawdzenie, czy faktycznie wynika z niego uprawnienie
wnioskodawcy. Jest to bardzo wazne ze wzglgdu na bardzo dynamiczne zmiany w przepisach,
ktore prowadza do sytuacji, gdy wnioskodawcy powotuja si¢ na uchylone juz akty. Wtasnie
z takiego powodu operator telekomunikacyjny odmowit udostepnienia danych osobowych
abonenta komendantowi strazy miejskiej w badanej przez Prezesa UODO sprawie
sygn. ZS0SS.440.24.2019 z dnia 19 marca 2019 r. Operator wskazat w swoich wyjaénieniach
skierowanych do organu, ze odméwit udostepnienia danych, poniewaz komendant, powotujac
si¢ na uchylony przepis prawa, nie wykazal wystarczajacej przestanki prawnej uprawniajacej
go do otrzymania wnioskowanych danych 418,

W tym miejscu polityki bezpieczenstwa mozna wyszczeg6lni¢ te sytuacje, regulujac
jednoczesnie sposob i zakres przekazywania danych, badZz ograniczy¢ si¢ wylacznie do
wyjasnienia samego mechanizmu udostegpnienia danych i pouczenia, ze moze si¢ ono odbywac
wylacznie w przypadkach przewidzianych prawem 4%°,

Nalezy zgodzi¢ si¢ ze zdaniem M.Sakowskiej-Baryty, iz Administrator powinien
prowadzi¢ rejestr udostepnien (dla policji, komornikéw, itp., szczegélnie, gdy cel
przetwarzania jest celem tychze podmiotow). Taki rejestr warto prowadzi¢ dla zapewnienia
rozliczalnosci przetwarzania i celu zapewnienia realizacji praw osob, ktorych dane dotycza.
Z pewnoscig ADO musi by¢ w stanie ustali¢ jakie dane, komu, kiedy, na jakiej podstawie

udostepnia 4%,

417 Wskazowki Prezesa Urzedu Ochrony Danych Osobowych dotyczgce wykorzystywania monitoringu wizyjnego,
2018, str. 16, https://uodo.gov.pl/pl/file/1200, dostep z dnia 21.03.2021 r.

418 S. Czub-Kietczewska, Okiem 10D-a: zasady udostepniania danych osobowych innym podmiotom, op. cit.
419 A. Pielok, P. Sojka, Ochrona danych osobowych w oswiacie. Poradnik dla administratorow oraz inspektorow
ochrony danych, WKP 2020, str.78

420 M. Sakowska-Baryta, Odpowiedzi na pytania ze szkolenia "Udostgpnianie danych osobowych w orzecznictwie
Prezesa Urzedu Ochrony Danych Osobowych"”, Lex/el. 2020, dostep z dnia 16.03.2021 r.
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Nie sposob nie wspomnie¢ w tym miejscu o Wyroku WSA w Warszawie z dnia 26
lutego 2021 r. *?! w przedmiocie udostepnienia przez Ministra Cyfryzacji spétce Poczta Polska
S.A. danych osobowych z Rejestru PESEL. WSA stwierdzit bezskuteczno$¢ czynnosci z dnia
22 kwietnia 2020 r., polegajacej na udostepnieniu Poczcie Polskiej danych osobowych na
ptycie DVD 1 zabezpieczone haslem z Rejestru PESEL, dotyczacych zyjacych obywateli
polskich, ktorzy uzyskali petnoletno$¢ dnia 10 maja 2020 r. i ktérych krajem zamieszkania jest
Polska. Przekazane dane w postaci numeru PESEL, imienia (imion), nazwiska oraz
w zaleznoS$ci od tego jakie dane osoba ma zarejestrowane w rejestrze PESEL — aktualny adres
zameldowania na pobyt staty, a w przypadku jego braku ostatni adres zameldowania na pobyt
staty, a takze adres zameldowania na pobyt czasowy zostaty wydane bez wyraznej podstawy
prawnej. 30 kwietnia 2020 r. RPO zwrocit uwage Ministrowi Cyfryzacji, ze nie miat podstawy
prawnej, by przekazac te dane Poczcie Polskiej. Minister odpowiedzial, ze dostat z Poczty taki
wniosek, a dane wydat na podstawie specustawy Covidowej (Tarczy Antykryzysowej 2.0). Na
tej podstawie Prezes Rady Ministrow polecit Poczcie Polskiej zorganizowanie wyborow
korespondencyjnych 10 maja 2020 r. W skardze do WSA z 15 maja 2020 r. Rzecznik wskazat,
ze ustawa ta nie dawala podstaw do wydania spotce Poczta Polska ptyty z danymi obywateli.
Ustawa, na ktora powotal si¢ Minister, pozwalata realizowa¢ zadania zwigzane z organizacja
wyboréw Prezydenta RP zapowiedzianych na 10 maja. Tyle ze 20 kwietnia Poczta Polska nie
organizowata tych wyboréw. Przepisy, ktore na to pozwalaty, weszly w zycie dopiero 9 maja
(prezydent podpisal je 8 maja). Tym samym Poczta Polska nie miata kompetencji, by taka
decyzje wykona¢ — zatem jej wniosek do Ministra Cyfryzacji nie mial prawnego znaczenia.
Wynika z tego, ze decyzja wydana na podstawie ustawy kowidowej byta niewykonalna 1 jej
niewykonalno$¢ ma charakter trwaty. Rozporzadzenie RODO pozwala na przetwarzanie
danych osobowych wyltacznie kiedy jest niezbedne do wypelienia obowigzku prawnego
cigzacego na administratorze lub przetwarzanie jest niezbg¢dne do wykonania zadania
realizowanego w interesie publicznym lub w ramach sprawowania witadzy publicznej
powierzonej administratorowi. Tyle ze w Polsce takiej podstawy prawnej nie byto 4?2,

Majac powyzsze na uwadze udostgpnianie danych osobowych powinno si¢ odbywaé

protokolarnie i tylko na podstawie wyraznej podstawy prawnej, a IOD powinien sprawowac

421 Wyrok WSA w Warszawie sygn. akt IV SA/Wa 1817/20 =z dnia 26.02.2021 r,
https://www.rpo.gov.pl/sites/default/files/ Wyrok uzasadnieniem_ 26.02.2021.pdf , dostgp z dnia 28.03.2021 r.

bezskuteczne , dostep z dnia 28.03.2021 r.
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nadzoér nad prowadzeniem rejestru udostepnien danych osobowych oraz nad prawidlowoscia
obstlugi tego procesu. Rejestr taki powinien zawiera¢ co najmniej takie rekordy, jak: data
wniosku, nr lub oznaczenie pisma przychodzgcego i podmiotu wnioskujacego, zakres
wnioskowanych danych i1 podstawe prawng zadania, informacje, czy udostepniono dane oraz
zakres udostgpnionych danych, a takze date udostgpnienia, nr pisma wychodzacego i dane
osoby, ktora zrealizowata zadanie.

Powyzsze nie bedzie dotyczy¢ danych udostgpnianych na wniosek. Udostepnienie moze
tez mie¢ miejsce na zadanie lub za zgoda osoby, ktorej dane dotycza, na przyktad w wyniku
przeniesienia danych osobowych na zasadach okre§lonych w art. 20 RODO. Inng forma
udostgpnienia, ktora zostata okreslona w art. 20 RODO, jest przenoszenie danych pomiedzy
administratorami na zgdanie osoby, ktorej dane dotycza. W wyniku zgdania podmiotu danych
administrator jest zobligowany przekaza¢ innemu podmiotowi kopi¢ danych osobowych
umozliwiajaca temu podmiotowi kontynuowanie dotychczas swiadczonych ustug. W wyniku
tego udostepnienia podmiot otrzymujacy dane osobowe staje sie ich administratorem 2,
Z kolei powierzenie danych polega na przetwarzaniu danych przez wskazany podmiot
W imieniu administratora, w sposob okreslony przez ADO, ktéry powierzajac dane osobowe do
przetwarzania wskazuje zasady ich przetwarzania w ramach zawartej umowy powierzenia.
Réznica jednakze w porownaniu z poprzednim przyktadem jest zasadnicza i polega na tym,
ze dane osobowe przekazujemy podmiotowi zewng¢trznemu po to, aby realizowat cele i zadania
w imieniu administratora 4?4,

Podmiot przetwarzajacy nie jest uprawniony do samodzielnego decydowania o celach
I sSrodkach przetwarzania, w szczegélnosci bez zgody administratora nie moze dokonac
dalszego powierzenia danych lub przetwarza¢ danych w innych celach, niz wskazane przez
administratora 4%°,

Prowadzenie dokumentacji jest bezspornie obowigzkiem administratora, natomiast
podmiot przetwarzajacy przetwarza dane osobowe dla realizacji nie swojego celu, a obowigzku
administratora, ktory mu dane w tym celu powierza. W tym miejscu nalezy odnies¢ si¢ do
art. 28 RODO 1 zawrze¢ opis niezbednych wymogdéw zwigzanych z zawarciem umowy

powierzenia przetwarzania 1 samym powierzeniem danych. W zwigzku z tym, Zze powierzenie

423 S. Czub-Kietczewska, Okiem 10D-a: zasady udostepniania danych osobowych innym podmiotom, op. cit.
424 A. Pielok, P. Sojka, Ochrona danych osobowych w oswiacie. Poradnik dla administratorow oraz inspektorow
ochrony danych, WKP 2020, str. 78

425 S. Czub-Kietczewska, Okiem 10D-a: powierzanie i podpowierzenie danych w praktyce, op. cit.
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przetwarzania wymaga przepltywu danych oraz musi by¢ odnotowane w rejestrze czynnos$ci
przetwarzania, zaleca si¢, aby zobowigzaé osoby planujace powierzenie do informowania o tym
fakcie inspektora ochrony danych. Dobrg praktyka bedzie parafowanie takich uméw przez
inspektora ochrony danych, do czego w tym miejscu w polityce bezpieczenstwa mozna
nawigzaé 4?°.

Administrator moze powierzy¢ przetwarzanie danych osobowych wylacznie
podmiotowi, ktory zapewnia wystarczajgce gwarancje wdrozenia odpowiednich $srodkow
technicznych i organizacyjnych, aby przetwarzanie spetiatlo wymogi okre§lone w RODO
i chronito prawa os6b, ktérych dane dotyczg 4?7

Brak umowy powierzenia danych z podmiotem zapewniajagcym strong internetowg BIP,
czyli naruszenie wymagan art. 28 RODO, byt jedna z przyczyn natozenia administracyjnej kary
pienieznej na burmistrza miasta Aleksandrowa Kujawskiego. Prezes UODO podczas
przeprowadzanych w podmiotach publicznych kontroli sprawdzat nie tylko, czy wymagane
powierzenie zostato sformalizowane, ale takze czy jego tre$¢ jest zgodna z wymaganiami
wynikajacymi z przepisOw, w tym czy zawiera co najmniej informacje wymagane
art. 28 ust. 3 RODO. Wsrdd zaniedban formalnych zwigzanych z powierzeniem danych organ
zwracal takze uwage na konieczno$¢ ujawniania w klauzulach informacyjnych podmiotu
przetwarzajacego jako odbiorcy danych osobowych 428,

Metodyczny ADO podejdzie do umowy 0 powierzenie przetwarzania danych przez
pryzmat wszystkich obowiazkéw, ktore spoczywaja na ADO 1 opatrzy je odpowiednimi
klauzulami naktadajacymi na podmiot przetwarzajacy obowigzki korespondujace ze swoimi.
Ulozenie relacji ADO z przetwarzajacym moze spotkac si¢ brakiem zrozumiem przez podmiot
przetwarzajacy w pelni obowiazkéw, ktore spoczywaja na nim w mysl RODO, lub w ogoéle nie
bedzie rozumial swojej roli jako przetwarzajacego, duzo dyskusji moze dotyczy¢
np. odpowiedzialnosci. Kolejnym aspektem jest stosowanie przez ADO tych samych wymagan
1 narzedzi kontrolnych do istotnego przetwarzajacego 1 do malych przetwarzajacych,
np. mikroprzedsigbiorcow, co moze by¢ mato produktywne. Nie nalezy zapomnie¢ o pozycji

sity kontraktowej, gdzie maly administrator w relacji z duzym przetwarzajacym bedzie stal na

426 A. Pielok, P. Sojka, Ochrona danych osobowych w oswiacie. Poradnik dla administratorow oraz inspektorow
ochrony danych, op. cit., str. 79

427 Szymczak-Kaminska Paulina, Dostgp do danych osobowych kandydatow do pracy i pracownikow, Lex/el.
2018, dostep z dnia 16.03.2021 r.

428 S. Czub-Kielczewska, Okiem I0D-a: publikowanie danych w BIP a RODO, Lex/el. 2020, dostgp z dnia
16.03.2021 .
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stabszej pozycji. Na koniec nalezy zauwazy¢ problem ucieczki do trzeciej linii — wedtug starych
przepiséw tylko administrator odpowiada przed organem nadzorczym i wobec podmiotow
danych, natomiast zgodnie z RODO odpowiedzialnos¢ ponosi administrator, ale tez
przetwarzajacy (w zakresie bezpieczenstwa danych, legalnosci i trzymania si¢ polecen
administratora). Wprawdzie odpowiedzialno$¢ wzgledem organu nadzorczego i podmiotu
danych moze ponosi¢ takze podprzetwarzajacy (podwykonawca), ale i tak duzi dostawcy,
np. dostawcy chmurowi, moga odczuwac pokuse uplasowania si¢ w roli podprzetwarzajacych,
wierzac, ze uchroni ich to przed bezposrednimi sankcjami ze strony organdéw nadzorczych
i pozwami podmiotéw danych 42°,

Umowa powierzenia powinna zosta¢ zawarta przed przekazaniem danych podmiotowi
przetwarzajacemu. Duzym ulatwieniem dla administratoréw danych jest wskazanie elementow,
ktore muszg znalez¢ si¢ w umowie powierzenia, bezposrednio w przepisach o ochronie danych.
Najwazniejszym jest okreslenie zakresu, celu i kategorii przetwarzania powierzonych danych.
Umowa powierzenia musi by¢ na tyle precyzyjna, aby nie byto watpliwosci co do uprawnien
I obowigzkéw podmiotu przetwarzajacego. Jednoczesnie administrator musi natozy¢ na niego
obowigzek zobligowania do zachowania tajemnicy wszystkich osob dopuszczonych do
przetwarzania powierzonych danych i zapewnienia im nalezytej ochrony #*°. RODO w sposob
szczegotowy reguluje rowniez obowigzki samego podmiotu przetwarzajacego. Naleza do nich
m.in. obowigzek przetwarzania danych wylacznie na udokumentowane polecenie
administratora, zapewnienie, aby osoby dopuszczone przez procesora do przetwarzania danych
mialy do tego stosowne upowaznienie, obowigzek podejmowania odpowiednich $rodkow
zabezpieczajacych przetwarzanie powierzonych danych czy tez pomoc administratorowi
w wykonywaniu natozonych na niego przez RODO obowigzkéw 4L,

Podobnie jak w przypadku art. 29 RODO, tak i tu przetwarzanie danych osobowych
moze odbywac si¢ na wylaczne polecenie administratora. W art. 28 ust. 3 lit. a RODO podkresla
si¢, ze polecenie to musi by¢ udokumentowane. Nic nie stoi na przeszkodzie, aby rol¢ takiego
udokumentowanego polecenia przetwarzania stanowita umowa powierzenia przetwarzania.
Kolejny nakaz, wynikajacy z art. 28 ust. 3 lit. b RODO, nakfada na podmiot przetwarzajacy

obowiazek dopuszczenia do przetwarzania danych osobowych administratora tylko osob, ktore

429 M. Gawronski, K. Kloc, M. Wojtas, Obowigzki i rola administratora oraz podmiotu przetwarzajgcego, Lex/el.
2018, dostep z dnia 16.03.2021 r.

430 S. Czub-Kietczewska, Okiem I0D-a: powierzanie i podpowierzenie danych w praktyce, op. cit.

431 Szymczak-Kaminska Paulina, Dostgp do danych osobowych kandydatow do pracy i pracownikow, Lex/el.
2018, dostep z dnia 16.03.2021 r.
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zobowigzaly si¢ do zachowania poufnosci, chyba ze podlega on odpowiedniemu ustawowemu
obowigzkowi zachowania tajemnicy. Nastgpnym zobowigzaniem podmiotu przetwarzajacego,
a ptynagcym z postanowien umowy powierzenia przetwarzania i wynikajacych z art. 28 ust. 3
lit. ¢ RODO jest wdrozenie odpowiednich srodkow technicznych i organizacyjnych ochrony
danych osobowych. Podobnie jak w przypadku zabezpieczen wdrozonych przez administratora,
ich rodzaj i konkretny wybdr ma by¢ adekwatny do wystepujacych zagrozen. Administrator nie
moze narzuci¢ rodzaju srodkow ochrony, ale ich zastosowanie ma wynika¢ z konkretnego
ryzyka, za$ decyzja co do ich wyboru lezy w gestii podmiotu przetwarzajacego. Analizujac
dalej art. 28 RODO, dochodzimy do ust. 3 lit. e, gdzie prawodawca unijny naktada obowigzek
zawarcia w umowie powierzenia o§wiadczenia podmiotu przetwarzajacego, ze w miar¢ swoich
mozliwo$ci bedzie pomagat administratorowi w wypelnianiu praw osob, ktérych dane dotycza
432

Wsérdéd obowigzkéw podmiotu przetwarzajacego, ktore powinny zosta¢ wskazane
W umowie powierzenia jest takze sposob zawiadamiania o naruszeniu ochrony danych oraz
postepowania w przypadku takiego naruszenia %3,

W tym miejscu nalezy unormowac proces (procedurg) obstugi naruszen, tak ksztattujac
obowigzki podmiotu przetwarzajacego, aby administrator méogt dochowaé terminéw przy
ewentualnym zglaszaniu naruszenia Prezesowi Urzgedu Ochrony Danych Osobowych oraz
zawiadamianiu podmiotéw danych. Dla wywigzania si¢ z tego obowigzku niezbedne jest dla
niego uzyskanie pewnego rodzaju informacji na temat charakteru, zakresu i konsekwencji
naruszenia. Artykut 28 ust. 3 lit. f wymaga takze zobowigzania podmiotu przetwarzajacego do
pomocy, w sytuacji, kiedy administrator bedzie musiat dokona¢ oceny skutkéw dla ochrony
danych na mocy art. 35 RODO. Pomoc owa begdzie polegata gtéwnie na dostarczeniu przez
podmiot przetwarzajacy informacji na temat zabezpieczen danych, ktére przy dokonywaniu
oceny pozwolg wykazaé, ze planowane przetwarzanie bedzie spelniato wymagania RODO 4%,
Administrator okresla takze w powierzeniu sposob postepowania z danymi po zakonczeniu
umowy oraz zasady przeprowadzania przez niego audytéw, do ktorych jest uprawniony

zgodnie z przepisami RODO. Na poczatku wiele podmiotow przetwarzajacych nie chcialo sie

432 A. Pielok, P. Sojka, Ochrona danych osobowych w oswiacie. Poradnik dla administratorow oraz inspektorow
ochrony danych, op. cit., str. 97 - 99

433 S. Czub-Kietczewska, Okiem I0D-a: powierzanie i podpowierzenie danych w praktyce, op. cit.

434 A. Pielok, P. Sojka, Ochrona danych osobowych w oswiacie. Poradnik dla administratorow oraz inspektorow

ochrony danych, op. cit., str. 99 — 100
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zgodzi¢ na wprowadzenie do uméw powierzenia danych postanowien dotyczacych audytow
prowadzonych przez administratora 43,

Tres¢ art. 28 ust. 3 lit. h RODO, dotyczacy prowadzenia audytow, budzi najwigcej
kontrowersji zaré6wno po stronie administratorow, jak 1 po stronie podmiotow
przetwarzajacych. W umowach powierzenia przetwarzania mozna spotka¢ wielorakie
postanowienia w tym zakresie. Poczawszy od ustalenia oplaty uiszczanej przez administratora
na rzecz podmiotu przetwarzajacego, organizowania dni otwartych w przypadku, gdy podmiot
przetwarzajacy obstuguje wielu administratorow, po wrgcz pozbawianie tej mozliwosci
administratora w ogodle. Zapewne ustalanie optaty, czy tez pozbawianie administratora tej
mozliwo$ci bedzie dziataniem niezgodnym z obowigzujacymi przepisami. Jednakze trudno nie
przyja¢ do wiadomosci argumentu, ze w przypadku obslugiwania wielu administratorow
audyty takie mogtyby paralizowaé prace podmiotu przetwarzajacego **®. Dlatego tak wazna jest
rola IOD w zakresie weryfikacji niedozwolonych klauzul umownych.

Administrator danych jest zobligowany juz na etapie wyboru podmiotu
przetwarzajacego do analizy systemu zabezpieczen, jaki zamierza on zapewni¢ powierzanym
danym. Powinien on korzysta¢ wylacznie z ustug takich podmiotéw przetwarzajacych, ktore
zapewniaja wystarczajgce gwarancje wdrozenia odpowiednich $rodkéw technicznych
I organizacyjnych, by przetwarzanie spelnialo wymogi przepisow RODO i chronito prawa
0sob, ktorych dane dotycza (art. 28 ust. I RODO). Powyzsze wymagania wskazuja, ze podmiot
przetwarzajacy musi by¢ podmiotem profesjonalnym. W praktyce to ADO na zadanie organu
nadzorczego begdzie musial udowodni¢, ze podmiot przetwarzajacy, ktory zostal przez niego
wybrany, spehia te wymagania +*’.

Administrator powinien by¢ w stanie wykaza¢ przestanki, ktorymi si¢ kierowat,
np. posiadane przez podwykonawce certyfikaty bezpieczenstwa, przedstawione przez niego
standardy ochrony danych czy referencje. Innym rozwigzaniem, coraz czg¢sciej stosowanym, sa
ankiety oceny podmiotu przetwarzajacego, przekazywane mu przed zawarciem umowy.

Administrator moze takze, za zgoda podmiotu przetwarzajacego, przeprowadzi¢ u niego

435 S. Czub-Kietczewska, Okiem 10D-a: powierzanie i podpowierzenie danych w praktyce, op. cit.

436 A. Pielok, P. Sojka, Ochrona danych osobowych w oswiacie. Poradnik dla administratorow oraz inspektorow
ochrony danych, op. cit., str.101

437 M. Gawronski, K. Kloc, M. Wojtas, Obowigzki i rola administratora oraz podmiotu przetwarzajgcego, Lex/el.
2018, dostep z dnia 16.03.2021 r.
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wstepny audyt, ktory pozwoli mu oceni¢ mozliwo$¢ zapewnienia przez niego nalezytych
gwarancji ochrony danych 43,

IOD powinien by¢ kazdorazowo zapraszany na spotkania z osobami nadzorujgcymi proces
przygotowania wspotpracy z przyszlym dostawca wymagajacej udostepnienia informacji
prawnie chronionych lub dostgpu do wewnetrznego systemu organizacji. IOD zapewnia, aby
zawsze W sytuacji, gdy zajdzie koniecznos¢ takiej wspolpracy, zostata ona poprzedzona
podpisaniem umowy o zachowanie poufnosci. IOD oraz osoby odpowiedzialne
przeprowadzajg w takiej sytuacji analiz¢ ryzyka bezpieczenstwa informacji oraz procesow
operacyjnych specyficznych dla ustug, ktére organizacja zamierza pozyskaé oraz sposob
w jaki dostawca zapewnia bezpieczenstwo $wiadczonych ustug majac na uwadze
wiarygodno$¢ 1 do$wiadczenie dostawcy oraz jakos$¢ §wiadczonych przez niego ustug
(na podstawie informacji z otoczenia rynkowego i opinii ekspertow) oraz ryzyko zwigzane
z uzaleznieniem si¢ od dostawcy zewnetrznego. W sytuacji, gdy wspolpraca polega
na swiadczeniu uslug wymagajacych zawarcia umowy powierzenia przetwarzania danych
osobowych, to IOD wraz z osobami odpowiedzialnymi przeprowadza dodatkowa weryfikacje
dostawcy pod katem stosowania przez niego odpowiednich $rodkow technicznych
I organizacyjnych zapewniajacych zgodnos¢ z przepisami prawa w zakresie ochrony danych
osobowych oraz bada, czy dostawca posiada odpowiednig wiedze fachowa, a takze zasoby do
realizacji przetwarzania powierzonych danych. Narzedziem stosowanym przez 10D w tym
zakresie bedzie lista kontrolna wspierajaca taka weryfikacje, podobnie, jak miato to miejsce
w przypadku ankiety przed przystapieniem do opracowania planu zadania audytowego,
0 czym byla mowa w rozdziale trzecim niniejszej pracy. Przyktadowa lista kontrolna powinna
zawiera¢ pytania w zakresie wyznaczenia IOD lub w przypadku braku takiego obowiazku
innej osoby odpowiedzialnej za inicjowanie i nadzorowanie wdrazania i stosowania zasad
ochrony danych osobowych i zabezpieczen. Kolejne pytania powinny dotyczy¢ obowigzku
prowadzenia przez Wykonawce rejestru kategorii przetwarzania dokonywanego w imieniu
kazdego z administratorow oraz obowigzku jego okresowej weryfikacji 1 aktualizacji.
Pozostate pytania kontrolne powinny prowadzi¢ do weryfikacji czy Wykonawca uwzglednia
zasady ochrony danych w fazie projektowania (Privacy by Design) oraz domys$lnej ochrony
danych (Privacy by Design) zgodnie z art.25 RODO oraz czy wdrozyt procedury
i mechanizmy powiadamiania administratora, jak i podmiotéw danych (np. klientow)

0 naruszeniach danych osobowych. Zgodnie z powyzszym nalezy zapyta¢, czy Wykonawca

438 S. Czub-Kietczewska, Okiem I0D-a: powierzanie i podpowierzenie danych w praktyce, op. cit.
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dokonuje oceny ryzyka bezpieczenstwa danych osobowych oraz ryzyka naruszenia praw
I wolno$ci osob, ktorych dane dotycza zgodnie z okreslong formalng metodyka oceny oraz
przeprowadza ocen¢ skutkéw dla ochrony danych (DPIA). Kolejne kwestie dotycza
posiadania lub nie przez Wykonawce ustanowionego Systemu Zarzadzania Bezpieczenstwem
Informacji zgodnego z migdzynarodowa norma ISO/IEC 27001 i ewentualnego posiadania
przez Wykonawce certyfikatu zgodno$ci z jej wymaganiami, uwzgledniajacego w swoim
zakresie ustuge, ktora bedzie wykonywana dla Zleceniodawcy. Nalezy rowniez zweryfikowaé
sposob zabezpieczenia przez Wykonawce aktywow (np. sprzet komputerowy) stuzacych do
przetwarzania danych osobowych, ktory powinien by¢ adekwatny do przeprowadzonej oceny
ryzyka oraz art. 32 RODO (wykonywanie kopii zapasowych przetwarzanych danych,
dokonywanie ich okresowej weryfikacji pod katem mozliwosci ich przywrdcenia
funkcjonowanie procedur i mechanizmoéw zapewniajacych ciaglto$¢ dzialania ustug
zwigzanych z przetwarzaniem danych osobowych). Nalezy sprawdzié, czy Wykonawca
wdrozyt polityki/zasady/procedury/instrukcje  postepowania z danymi przez osoby
upowaznione do przetwarzania danych osobowych oraz realizuje szkolenia tych oso6b, w tym
okresowe oraz czy wdrozyl mechanizmy usuwania danych po zakonczeniu przetwarzania.
Zleceniodawca powinien rowniez zweryfikowaé czy sposob zarzadzania dostepem
uzytkownikéw Wykonawcy zapobiega nieuprawnionemu dostepowi do systeméw i ustug IT.
W zwigzku z powyzszym nalezy zapyta¢ o wdrozenie przez Wykonawce procedur
zapewniajacych cykliczne (nie rzadziej niz raz w roku) przegladanie i sprawdzanie uprawnien
uzytkownikéw pod katem ich adekwatnos$ci 1 aktualnos$ci oraz zapewnienie rozliczalnos$ci
aktywnos$ci uzytkownikow. Nie sposob nie zweryfikowa¢ rowniez przyjetych przez
Wykonawce rozwigzan zapewniajacych ochrong przed szkodliwym oprogramowaniem na
wszelkich urzadzaniach wykorzystywanych do przetwarzania danych osobowych oraz
wdrozyl procedury zapewniajace skuteczne zarzadzanie poprawkami bezpieczenstwa
I aktualizacjami systemow operacyjnych, aplikacji i urzadzen sieciowych. To samo dotyczy
rowniez wdrozonych lub nie przez Wykonawce procedur i mechanizméw zapewniajgcych
rozliczalno$¢ 1 gwarantujacych adekwatny do zagrozen poziom bezpieczenstwa fizycznego
I sSrodowiskowego, tj. kontrola dostepu do pomieszczen kontrole i urzadzen stuzacych do
przetwarzania danych osobowych. Majgc powyzsze na uwadze nie sposob nie zapytaé czy
W ciggu ostatnich 3 lat u Wykonawcy byty przeprowadzane audyty/kontrole wewnetrzne
I zewnetrzne dotyczace ochrony danych osobowych, w tym postepowania kontrolne UODO.

W przypadku korzystania przez Wykonawce z ushug innych podmiotow nalezatoby
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koniecznie zweryfikowaé, czy Wykonawca monitoruje wdrozenie wymaganego poziomu
ochrony danych przez swoich podwykonawcow lub dostawcow ustug.

Analizujgc art. 28 RODO, podkresli¢ trzeba, ze do obowigzkoéw podmiotu
przetwarzajacego nalezy rowniez zawiadomienie administratora, jesli ten wydal mu polecenie,
ktére w ocenie podmiotu przetwarzajacego narusza przepisy RODO. Kwestia, czy faktycznie
tak jest, stanowi odrgbng sprawg i podlega¢ bedzie ocenie obu stron, niemniej jednak nalezy
0 tym pamigta¢ w odniesieniu do ewentualnych konsekwencji, w postaci na przyktad kar
naktadanych przez organ nadzorczy, i rzetelnie pochyli¢ si¢ nad problemem, jesli takie
zawiadomienie faktycznie od podmiotu przetwarzajacego wptynie 43,

Na gruncie RODO, aby podmiot przetwarzajacy mogt dalej podpowierzyé

przetwarzanie danych, sam administrator musi na to wyrazié¢ uprzednig pisemna zgode 4.
Na przyktad biuro rachunkowe, ktéremu administrator powierzyl przetwarzanie danych, moze
korzysta¢ z systemu kadrowego, ktorego wsparcie techniczne zostato powierzone zewnetrzne;j
firmie, a takze z ustug hostingu, niszczenia i archiwizacji danych. Podpisujac umowe
powierzenia z administratorem, musi uzyskac jego zgode na dalsze powierzenie danych swoim
podwykonawcom, zapewniajacym wtasciwe wykonanie ushugi. Obowigzek wskazywania
podmiotéw podprzetwarzajacych stanowi czasami duzy problem dla podmiotu
przetwarzajacego, ktory obawia si¢, ze ujawniajac dane podwykonawcy, narazi si¢ na ryzyko,
ze administrator nastgpnym razem skorzysta z ustug tego podmiotu bezposrednio
(co oczywiscie bezposrednio wplynie na koszt ustugi). W takim wypadku podmiot
przetwarzajacy powinien zabezpieczy¢ swoj interes poprzez zawarcie odpowiedniej umowy
0 zakazie konkurencji ze swoimi podwykonawcami. Nalezy podkresli¢, ze umowa zawarta
Z podmiotem podprzetwarzajacym powinna naktada¢ na niego takie same obowiazki, jak na
podmiot przetwarzajacy, a w zwiazku z tym, ze wyboru tego podmiotu dokonuje nie
administrator, a podmiot przetwarzajacy, to za jego dziatania odpowiedzialno$¢ spoczywa na
podmiocie przetwarzajacym *4L,

IOD powinien podobnie, jak w przypadku zawierania umowy powierzenia
zaproponowa¢ ADO przeprowadzenie weryfikacji podmiotu przetwarzajacego, co pozwoli

ADO na faktyczng oceng sposobu przetwarzania przez ten podmiot danych osobowych.

439 A. Pielok, P. Sojka, Ochrona danych osobowych w oswiacie. Poradnik dla administratorow oraz inspektorow
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W przypadku korzystania z ustug podmiotéw umozliwiajacych przekazanie danych
(zar6wno udostepnienie, jak i powierzenie przetwarzania) do panstwa trzeciego byto zgodne
Z prawem, konieczne jest spetnienie jednego z warunkow wskazanych w rozdziale V RODO.
Majac powyzsze na uwadze ADO we wspodtpracy z IOD powinien sprawdzi¢ czy w stosunku
do tego panstwa trzeciego Komisja Europejska wydata decyzj¢ o zapewnieniu adekwatnego
poziomu ochrony. Komisja podejmuje taka decyzj¢ w formie aktu majacego walor
powszechnie obowigzujacego prawa. Nalezy rowniez wzia¢ pod uwage fakt, iz jesli w stosunku
do takiego panstwa trzeciego Komisja Europejska nie wydata decyzji, o ktorej mowa powyzej
to nalezy zweryfikowaé, czy istnieja inne zabezpieczenia wskazane w RODO, np. wigzace
reguty korporacyjne badz standardowe klauzule umowne. Wiazace reguly korporacyjne to
swoiste zasady dotyczace przekazywania danych do wszystkich podmiotéw w ramach jednej
grupy na calym $wiecie majace zapewni¢ odpowiednie ich zabezpieczenie. Standardowe
klauzule umowne natomiast to klauzule modelowe, ktore okreslaja obowigzki konieczne do
ochrony danych. Stanowig one podstawe do migdzynarodowego transferu danych dla
podmiotow spoza jednej grupy przedsiebiorstw. Jezeli nie wystapita zadna z powyzszych
sytuacji — czy zaistniat jaki$ wyjatek przewidziany w RODO, ktory umozliwia transfer danych
do panstwa trzeciego, np. podmiot, ktérego dane majg by¢ przekazane, wyrazit na to zgodg.
Zgoda taka musi by¢ wyrazna, apodmiot danych musi by¢ uprzednio poinformowany
0 ryzykach, ktére wiaza si¢ z takim transferem danych 442,

Ze wzgledu na coraz czgstsza liczbe przekazan danych do panstw trzecich, a takze
grozb¢ brexitu, Prezes UODO opublikowal wytyczne dotyczace powierzania danych
podmiotom z panstw trzecich 443,

Podsumowujac nalezy podkresli¢ niezwykle istotng role IOD w zakresie nadzoru
dotyczacego procesu udostgpniania 1 powierzania danych osobowych. W zakresie
udostepniania danych osobowych ADO powinien wiaczy¢ 10D w kazdorazowa weryfikacje
podstaw prawnych upowazniajacych do udostgpnienia danych osobowych oraz powierzy¢
nadzér nad prowadzeniem rejestru udostepnien danych osobowych oraz nad prawidlowoscia
obstugi tego procesu. W przypadku procesu dotyczacego powierzania danych osobowych 10D
powinien by¢ kazdorazowo zapraszany na spotkania z osobami nadzorujacymi proces
przygotowania wspotpracy z przysztym dostawca. Nie sposob tu nie wspomnie¢ o koniecznosci

przeprowadzenia z udzialem 10D weryfikacji dostawcy pod katem stosowania przez niego

442 Szymczak-Kaminska Paulina, Dostep do danych osobowych kandydatow do pracy i pracownikow, op. cit.
443 S. Czub-Kietczewska, Okiem 10D-a: powierzanie i podpowierzenie danych w praktyce, op. cit.
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odpowiednich  $rodkow  technicznych i organizacyjnych zapewniajacych zgodno$é
z przepisami prawa w zakresie ochrony danych osobowych oraz posiadania przez niego
odpowiedniej wiedzy fachowej, a takze zasobdéw do realizacji przetwarzania powierzonych
danych. Bardzo waznym elementem w tym zakresie jest przygotowanie we wspotpracy listy
kontrolnej wspierajacej taka weryfikacje i analiza odpowiedzi udzielonych przez podmiot
przetwarzajacy. Bardzo wazna jest rowniez rola IOD w zakresie przygotowania i analizy
postanowien umowy powierzenia przetwarzania danych osobowych pod katem wystgpienia
niedozwolonych klauzul umownych (utrudniajacych lub uniemozliwiajacych przeprowadzenie
przez ADO audytéw u podmiotu przetwarzajacego, ograniczajacych jego odpowiedzialnos$¢ do
okreslonej w umowie kary, czy kwoty, a takze dotyczacych wspierania ADO w wypetnianiu
praw osob, ktorych dane dotycza, czy zawiadamiania ADO o naruszeniu i zapewnienia mu

niezbednej pomocy w tym zakresie) i zapewnienia jej zgodnoS$ci z przepisami prawa.

IV.3. Zagrozenia zwigzane z przetwarzaniem danych osobowych w organizacji i rola

10D w tym zakresie

Identyfikacja incydentu bezpieczenstwa informacyjnego zobowigzuje administratora
danych do podjecia wszelkich srodkéw po to, aby ten incydent we wlasciwy sposob
sklasyfikowaé oraz wdrozy¢ wiasciwe kroki w celu wyeliminowania jego negatywnych
nastepstw. Pojecie incydentu bezpieczenstwa informacji nie zostato uregulowane w przepisach
prawnych, ale nalezy je kwalifikowaé jako pojgcie szersze niz pojgcie naruszenia ochrony
danych osobowych. Norma ISO 27000 w pkt 2.36 definiuyje incydent zwigzany
Z bezpieczenstwem informacji jako pojedyncze niepozadane lub niespodziewane zdarzenie
zwigzane z bezpieczefstwem informacji lub seria takich zdarzen, ktore stwarzaja znaczne
prawdopodobienstwo zaklocenia dziatan biznesowych i zagrazaja bezpieczenstwu informacji.
Natomiast naruszenie ochrony danych osobowych w mysl art. 4 pkt 12 RODO zostato
zdefiniowane jako naruszenie bezpieczenstwa prowadzace do przypadkowego lub niezgodnego
z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub
nieuprawnionego dostgpu do danych osobowych przesylanych, przechowywanych lub w inny
sposob przetwarzanych 44,

Oznacza to, ze nie kazde naruszenie przepisow 0 ochronie danych stanowi naruszenie
ochrony danych w rozumieniu przepiséw unijnych, a jedynie takie naruszenie, ktore spetnia

wymogi wskazane w definicji, a wigc: stanowi naruszenie bezpieczenstwa (Wymogow

444 P. Siemieniak, RODO w IT: atak hakerski i co dalej?, Lex/el. 2020, dostep z dnia 16.03.2021 r.
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dotyczacych zabezpieczenia danych) i skutkiem naruszenia bezpieczefstwa jest zniszczenie,
utrata, modyfikacja, nieuprawnione ujawnienie lub nieuprawniony dostep do przetwarzanych
danych 44,

Wstepna klasyfikacja zdarzenia polega przede wszystkim na ocenie tego, czy dane
zdarzenie nalezy uzna¢ za naruszenie ochrony danych osobowych w rozumieniu art. 4 pkt 12
RODO. W pierwszej kolejnosci niezbedne jest ustalenie, czy dane zdarzenie dotyczyto danych
osobowych w rozumieniu art. 4 pkt 1 RODO (np. imion i nazwisk, numeréw PESEL, adresow
e-mail czy danych dotyczacych zdrowia). Nastepnie administrator danych musi ocenié, czy
dane zdarzenie spelnia dodatkowe przestanki, ktoére wynikaja z definicji naruszenia ochrony
danych osobowych, czyli czy doszto do przypadkowego lub niezgodnego z prawem
zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego
dostepu. Wskazane przestanki stanowig punkt wyjscia dla administratora w odniesieniu do
glebszej oceny naruszenia ochrony danych w kontek$cie obowigzkéw zgloszeniowych
wynikajacych z art. 33 oraz 34 RODO *®, 1 tutaj kluczowa jest rola IOD zaréwno w zakresie
wdrozenia, jak i weryfikacji obowigzujacych zasad i procedur w tym zakresie.

Przyktadowe naruszenia ochrony danych to: kradziez no$nika (zar6wno w postaci
papierowej, jak i elektronicznej) zawierajacego dane osobowe czy tez uzyskanie dostepu do
systemu informatycznego zawierajacego dane osobowe przez osob¢ do tego nieuprawniong.
Nie stanowi naruszenia ochrony danych osobowych w rozumieniu nadanym temu pojeciu przez
prawodawce unijnego naruszenie innych przepisdéw o ochronie danych niz przepisy dotyczace
zabezpieczenia danych, np. niedopeinienie obowigzku informowania osoéb o przetwarzaniu
danych czy tez niespelnienie zagdania podmiotu danych dotyczacego skorygowania jego danych
447

Na podstawie art. 33 RODO administrator danych jest zobowiagzany do zgloszenia
naruszenia ochrony danych osobowych organowi ochrony danych. Warunkiem zwalniajacym
z obowigzku zgloszeniowego jest wystgpienie matego prawdopodobienstwa, by naruszenie
ochrony danych skutkowato ryzykiem naruszenia praw lub wolnosci oso6b fizycznych.
Naruszenie ochrony danych osobowych w przypadku powstania obowiazku zgloszeniowego

musi zosta¢ zrealizowane niezwlocznie, w miar¢ mozliwosci, nie pdzniej niz w terminie 72

445 P. Fajgielski, Dokumentacja naruszen ochrony danych osobowych, [w:] M. Jagielski (red.), Dokumentacja
ochrony danych osobowych ze wzorami, WKP, Warszawa 2019 , str. 176

446 P. Siemieniak, RODO w IT: atak hakerski i co dalej?, op. cit.

447 P. Fajgielski, Dokumentacja naruszen ochrony danych osobowych, op. cCit., str. 196
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godzin po stwierdzeniu naruszenia. W przypadku gdy do zgloszenia dojdzie po uplywie 72
godzin, niezbe¢dne jest dotagczenie organowi ochrony danych wyjas$nienia dotyczacego przyczyn
opoznienia. Regulacja dotyczaca podmiotow przetwarzajacych zostata ujeta w art. 33 ust. 2
RODO, ktory stanowi, ze podmiot przetwarzajacy po stwierdzeniu naruszenia ochrony danych
osobowych jest zobowigzany do zgloszenia naruszenia administratorowi. W przypadku
podmiotow przetwarzajacych procedura notyfikowania zgloszenia naruszenia ochrony danych
administratorowi powinna zosta¢ odpowiednio uregulowana w umowie dot. powierzenia
przetwarzania danych osobowych 448,

Za datg stwierdzenia naruszenia nalezy przyja¢ dzien, w ktorym uznano, iz zdarzenie
stanowi naruszenie bezpieczenstwa, co niekoniecznie bedzie tozsame z dniem, w ktorym
zdarzenie nastapito. Jako przyktad mozna wskazaé sytuacje, w ktorej uleglto zniszczeniu
urzadzenie stuzace jako nosnik, na ktorym zapisane byty dane osobowe. Tego rodzaju zdarzenie
moze, ale nie musi by¢ kwalifikowane jako naruszenie ochrony danych, a ocena w tym zakresie
uzalezniona moze by¢ od wielu ré6znych okoliczno$ci, np. od tego, czy dane osobowe byty
zgromadzone jedynie na tym nos$niku (np. dysku twardym komputera), czy tez na innych
nosnikach (np. na dysku sieciowym) — w sytuacji gdy urzadzenie ulegto uszkodzeniu lub
zniszczeniu, jednak dane nie zostaty utracone, gdyz byly przechowywane takze na innym
no$niku, mimo ze zdarzenie nastgpito, jego ustalenie nie jest rOwnoznaczne ze stwierdzeniem
naruszenia ochrony danych, a osoba, ktora zglasza tego rodzaju zdarzenie, moze nie by¢
W stanie samodzielnie okresli¢, czy zdarzenie stanowi naruszenie ochrony danych osobowych
449

W przypadku gdy w wyniku procesu klasyfikacji naruszenia ochrony danych osobowych
administrator danych uzna, ze dane naruszenie moze powodowac wysokie ryzyko naruszenia
praw lub wolnosci 0sob fizycznych, wowczas administrator musi niezwlocznie poinformowaé
osoby, ktorych dane dotycza, o naruszeniu. Zakres notyfikacji wynikajacy z art. 34 ust. 2
RODO w zwigzku z naruszeniem jest nieznacznie zawg¢zony w stosunku do zakresu
wynikajacego z tresci art. 33 ust. 3 RODO. Nie obejmuje on informacji na temat specyfiki
naruszenia ochrony danych z art. 33 ust. 3 lit. a RODO. Administrator danych jest zobowigzany
do poinformowania podmiotow danych w zakresie: wskazania mozliwych konsekwencji

naruszenia ochrony danych osobowych; wskazania odpowiedniego punktu kontaktowego oraz

448 P. Siemieniak, RODO w IT: atak hakerski i co dalej?, op. cit.

449 P. Fajgielski, Dokumentacja naruszen ochrony danych osobowych, op. cit., str. 178
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danych inspektora ochrony danych, od ktérego mozna uzyska¢ wigcej informacji, a takze
wskazania zastosowanych lub proponowanych $rodkéw w celu zaradzenia naruszeniu **°.
Zgtoszenia mozna dokona¢ za pomocg formularza dostepnego na stronie uodo.gov.pl na 4
sposoby. Elektronicznie poprzez wypelienie dedykowanego formularza dostepnego
bezposrednio na platformie biznes.gov.pl. Elektronicznie poprzez wystanie wypelnionego
formularza na elektroniczng skrzynke podawcza ePUAP: UODO/SkrytkaESP lub za pomoca
pisma ogolnego dostgpnego na platformie biznes.gov.pl. Mozliwe jest rowniez przestanie
zgloszenia tradycyjng poczta, wysytajac wypehiony formularz na adres Urzedu *°*,
Administrator danych nie musi realizowaé¢ obowigzku notyfikacyjnego w przypadku,
gdy zostaly zastosowane odpowiednie $rodki techniczne i organizacyjne, jak np. szyfrowanie,
ktore uniemozliwig odczyt danych osobowych osobom do tego nieuprawnionym (art. 34 ust. 3
lit. a RODO). Zwolnienie z obowigzku notyfikacji podmiotu danych przyshuguje rowniez
w przypadku, gdy administrator danych zastosowat srodki eliminujace prawdopodobienstwo
wysokiego ryzyka naruszenia praw lub wolno$ci 0sob fizycznych (art. 34 ust. 3 lit. b RODO).
Administrator danych musi zatem dokona¢ przegladu stosowanych §rodkoéw technicznych,
jak np. szyfrowanie, pseudonimizacja czy minimalizacja oraz szczegdtow dot. zakresu
naruszenia po to, aby przeprowadzi¢ ocen¢ mozliwosci zastosowania zwolnienia
z art. 34 ust. 3 lit. b RODO. Ostatnim zwolnieniem z obowigzku notyfikacji podmiotu danych
jest przestanka niewspoimiernie duzego wysitku (art. 34 ust. 3 lit. ¢ RODO) w realizacji tego
obowigzku. Administrator danych wowczas stosuje alternatywne S$rodki notyfikacji
0 naruszeniu w postaci wydania publicznego komunikatu lub stosuje podobny srodek,
za pomocg ktorego osoby, ktoérych dane dotycza, zostajg poinformowane w réwnie skuteczny
sposob. Nalezy zwroci¢ uwage na to, ze argument zwigzany z wysokimi kosztami notyfikacji
jako niewspoimiernie duzy wysilek nie jest wystarczajacy, aby administrator mogl uznaé
mozliwo$¢ zastosowania omawianego przepisu “°2,

Dobrym podejsciem jest podawanie przyktadéw odnoszacych si¢ do konkretnego

interesu danej osoby. W przypadku procesu zatrudnienia warto uzmystowi¢ pracownikowi,

450 P. Siemieniak, RODO w IT: atak hakerski i co dalej?, op. cit.

451 Urzad Ochrony Danych Osobowych, Obowiazki administratorow zwigzane z naruszeniami ochrony danych
osobowych, Warszawa, czerwiec 2019 r.,
https://www.google.pl/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&ved=2ahUKEwjBxJzbtNPvAhWwxIsK
HbPpB4sQFjAAegQIBBAD &url=https%3A%2F%2Fuodo.gov.pl%2Fpl%2Ffile%2F2210&usg=A0vVawlPVn
ALtheHOKHIb5s3250A , dostep z dnia 16.03.2021 r.

452 P. Siemieniak, RODO w IT: atak hakerski i co dalej?, op. cit.
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jakie moga by¢ konsekwencje dla niego samego w momencie wycieku danych, co pozwoli mu
lepiej zrozumie¢ zasadno$¢ ochrony danych. Raczej nikt nie chciatby ustysze¢ przez telefon,
ze W wyniku incydentu bezpieczenstwa jego dane wyciekly i moga by¢ wykorzystane
w dziataniach przestepczych polegajacych na wyludzaniu pienigdzy, wigc dla wiasnego
bezpieczenstwa musi zastrzec swoje dokumenty czy zabezpieczy¢ karty platnicze. Wiadcza
postawa IOD, imperatywny sposob przekazywania informacji i zalecen nie pomoga
W powstrzymywaniu niekorzystnego zjawiska, jakim jest nieche¢ do ochrony danych
osobowych w organizacji. Dobry 10D pokazuje ryzyko, jakie wigze si¢ z okreSlonymi
dziataniami, uswiadamia, jakie moga by¢ konsekwencje nieprawidtowosci, podejmuje probe
uswiadomienia pracownikéw, dlaczego metody, dziatania i narze¢dzia, jakimi postugiwali si¢
wczesniej, nie mogg by¢ dalej akceptowane i dlaczego stoja one w sprzecznosci z przepisami.
Warto wskaza¢ pracownikom, jakie zagrozenia wigzg si¢ z przetwarzaniem danych i jakie
konsekwencje moze nies¢ dla podmiotow danych (a wigc takze ich samych) brak
odpowiedniego zabezpieczenia +3.

10D powinien uczuli¢ pracownikow, iz najpopularniejszym sposobem zabezpieczenia
jest program antywirusowy, dos$¢ skuteczny w wykrywaniu oprogramowania malware.
Kolejnym waznym elementem jest firewall, ktory filtruje ruch, jaki jest ,,wpuszczany” do
naszego komputera. Te zabezpieczenia jednak czesto nie chronig nas tak, jakby$my sobie tego
zyczyli, dlatego warto przeglada¢ rankingi i1 zestawienia przed wyborem odpowiedniego
oprogramowania tego typu. Nic nie zastagpi jednak rozwagi uzytkownika. Przede wszystkim
trzeba zwraca¢ uwage na zagrozenia pltyngce z poczty elektronicznej czy przegladanych witryn
internetowych 44,

Konkretna lista zagrozen w wigkszosci przypadkoéw dziala na wyobrazni¢ 1 pozwala
lepiej uswiadomi¢ wage zagrozenia. Przykladami wskazanych dziatan moga by¢: zaktadanie
| prowadzenie fatszywej dziatalnos$ci, ktorej celem sa wytudzenia VAT, wyludzanie kredytow
gotowkowych 1 hipotecznych, fatszerstwa dowodow osobistych, paszportow, podszywanie si¢
pod osobe przy pomocy falszywego konta e-mail lub profilu spotecznosciowego w celu
wyludzania pieniedzy. Ws$rdd pozostatych zagrozen mozna wymieni¢ wynajmowanie
mieszkan, pokojow hotelowych, samochodoéw, przyjmowanie mandatéw lub punktow karnych

na falszywe dane, czy zawieranie umow z operatorami telekomunikacyjnymi na fatszywe dane.

453 M. Kotodziej, Vademecum 10D, C.H. Beck, Warszawa 2020, str. 39
454 M. Jakubik, P. Wojciechowski, RODO w IT: atak hakerski a ochrona danych osobowych, Lex/el. 2020, dostep
z dnia 16.03.2021 r.
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W trakcie szkolen mozna przytoczy¢ takze przyktady wyciekéw danych i ich czestotliwos¢.
Warto uswiadomi¢ uczestnikéw szkolenia, ze takie przypadki sa codzienno$cig — podejscie
»has to nie dotyczy” moze by¢ zgubne dla organizacji 1 podmiotéw danych (a takze
pracownikow). Za przyktad moze stuzy¢ lista wyciekéw z okresu od czerwca 2018 r. do lutego
2019 r., ktore omowiono w mediach branzowych, jak MyHeritage.com — w czerwcu 2018 r.
dotyczacy 92 min rekordow danych, czy Urzgdu Skarbowego we Wroctawiu —w czerwcu 2018
r., gdzie udostepniono dla petentow komputer z dostepem do Internetu i drukarki, na ktorym
w folderze pobrane znajdowaly si¢ wypetlione druki PIT oraz potwierdzenia zaptat, a na
biurkach dla petentow — ich wydruki. Kolejne wycieki we wrze$niu 2018 r. Facebook, gdzie
wyciekto 50 min rekordow danych, nastgpnie wyciek ponad 533 milionéw uzytkownikow
Facebooka, w tym dane ponad 2,5 miliona Polakéw w kwietniu 2019 r. (Prezes UODO wystapit
do witadz Facebook Poland o podjecie dziatan w celu ograniczenia ryzyka wykorzystania
danych osobowych objetych naruszeniem poprzez zaoferowanie ustugi umozliwiajacej
wszystkim polskim uzytkownikom sprawdzenia, czy naruszenie to ich dotyczy *®),
a W pazdzierniku 2018 r. Google, gdzie w wyniku zatajonej luki systemu uzyskano dostep do
500 tys. rekordow. Nie sposob nie wspomnie¢ o Wietnamwiza.pl, z ktoérej w styczniu 2019 r.
wyciekto ponad 3000 skanow polskich paszportow. Powyzsze pokazuje, ze dane osobowe nie
zawsze s bezpieczne — nawet w tak duzych podmiotach jak Google,co, do ktérych powinna
by¢ pewno$¢ w zakresie stosowania najwyzszego poziomu bezpieczenstwa. Budowanie
swiadomosci ryzyka pracownikdw organizacji mozna dodatkowo poprze¢ przyktadami, takimi
jak sytuacja dotyczaca dostepu do danych wystawionych na sprzedaz w Internecie w formie
zbiorczej bazy, okreslonej jako Collection #1. Jest ona sprzedawana nielegalnie
w tzw. deepweb lub darknet, bedacych obszarem sieci Internet, do ktorego dostep uzyskuje sie
za pomocg TOR (ang. The Onion Router) — anonimowej wirtualnej sieci komputerowej.
W bazie tej znajduje si¢ 773 mln adresow e-mail i 21 mln haset pochodzacych z ponad 2000
serwisOw (takze polskich). Wieczysty dostep do rzeczonej bazy wraz z regularnymi
aktualizacjami kosztuje jedynie 45 dolaréw. Pracownikom warto tez zwroci¢ uwage na problem
uzywania przez nich takich samych danych dostgpowych (loginy i hasta lub same hasta)
w sferze zarowno zawodowej, jak i prywatnej. Jezeli przestgpca uzyska dane logowania do
konta w jednym z tego typu serwisoéw, z duzym prawdopodobienstwem bedzie mogt uzyskac

dostep do stuzbowych zasobow pracownika “°°.

455 https://uodo.gov.pl/pl/138/2022 , dostep z dnia 6.06.2021 r.
456 M. Kotodziej, Vademecum 10D, op. cit., str. 40
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Zadaniem IOD powinno by¢ uswiadomienie konieczno$ci wdrozenia w organizacji
lub aktualizacji planu ciagtosci dziatania. Plan ciagtosci dziatania jest niezbgdny nie tylko do
wlasciwego oszacowania ryzyka, ale réwniez zaplanowania dziatan na wypadek ataku
hakerskiego, na skutek ktorego moze zostac¢ utracona dostepnos¢ danych czy tez ustuga moze
sta¢ si¢ niedostepna. Dokument ten najwigksze znaczenie powinien mie¢ dla obszaru IT, gdyz
uswiadamia, bez jakich danych czy tez ustug biznes nie moze dziata¢ i ktore z nich sg kluczowe
do tego, by moc nadal funkcjonowac. Dobrze zrobiony plan cigglosci dziatania ukazuje, jakie
systemy czy dane, w tym dane osobowe, nalezy uzna¢ za krytyczne dla dziatania organizacji
457

Nie sposob tu nie wspomnie¢ o ataku, jaki mial miejsce na Urzad Marszatkowski
w Krakowie 8 lutego 2021 r., gdzie systemy instytucji zostaly zaszyfrowane za pomocag
ztosliwego oprogramowania, a hakerzy zazadali okupu za ich odblokowanie. Na skutek
dziatania wirusa doszto do ,,utraty dostepnosci danych osobowych”, w tym m.in. klientow
Urzedu 8. Podobna sytuacja miala miejsce w Starostwie Powiatowym w Os$wiecimiu, ktore
zaptacito ponad 600 tys. zl. za odzyskanie danych, po tym, jak 13 pazdziernika 2020 roku
hakerzy zaatakowali serwer zbazami danych Powiatowego Os$rodka Dokumentacji
Geodezyjnej i Kartograficznej w Oswigcimiu.  Starosta o$wigcimski o ataku hakerskim
powiadomil policje, CERT Polska, czyli zespdt powotany do reagowania na zdarzenia
naruszajace bezpieczenstwo w Internecie, i Urzad Ochrony Danych Osobowych 4%,

Majac powyzsze na uwadze nie sposOb nie odnie$¢ si¢ do kontroli NIK
dot. wprowadzania RODO, jaka miala miejsce w urzgdach duzych miast, podobnie jak
o wspomnianej w 111 rozdziale niniejszej pracy kontrola NIK w samorzadach. We wszystkich
kontrolowanych urzedach przed wejsciem w zycie przepisow RODO opracowano regulacje
dotyczace niezbednych dziatan, ktore powinny zosta¢ podjete w przypadku ewentualnego
naruszenia ochrony danych osobowych. Kontrola wykazata natomiast dwa przypadki
nieprawidlowego postepowania juz po stwierdzeniu naruszenia ochrony danych osobowych,
m.in. w Urzedzie Miasta Ciechandéw. Cztery osoby zglosity tam takie nieprawidlowosci
w zwigzku z glosowaniem w ramach budzetu obywatelskiego na 2020 r. Prezydent miasta

ztozyl w tej sprawie doniesienie w Komendzie Policji, nie przekazat jednak informacji

457 M. Jakubik, P. Wojciechowski, RODO w IT: atak hakerski a ochrona danych osobowych, op. cit.

458https://www.cyberdefence24.pl/atak-na-urzad-marszalkowski-w-krakowie-nadal-nie-dziala-system-

informatyczny, dostep z dnia 28.03.2021 r.

459 https://naszkrakow.com.pl/2021/03/10/czy-mamy-do-czynienia-z-seria-atakow-hakerskich/, dostep z dnia
16.03.2021 r.
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0 naruszeniu danych osobowych Prezesowi Urzedu Ochrony Danych Osobowych, co - wedlug
NIK - bylo niezgodne z RODO. NIK ocenita, ze w wigkszosci skontrolowanych przypadkow
dziatania w reakcji na stwierdzone naruszenia ochrony danych osobowych oraz zadania ich
usuniecia lub sprostowania byly prowadzone prawidtowo 4%,

W zwiazku z wszelkimi cyberatakami moze doj§¢ do kradziezy czy tez braku
dostepnosci danych, w tym danych osobowych. Dlatego tak wazny jest udzial IOD w analizie
zdarzen wplywajacych na cyberbezpieczenstwo. Udziat ten nie tylko pozwala na wilasciwe
rozpoznanie, czy dosztlo do naruszenia danych osobowych, ale rowniez na podjecie
odpowiednich dziatan. Dodatkowo udziat IOD pozwala w przypadku, gdy bedzie taka potrzeba,
przygotowaé¢ odpowiednie zgloszenie do UODO 461,

W przepisie art. 33 RODO, naktadajacym na administratorow wymog zgloszenia
organowi nadzorczemu naruszenia ochrony danych osobowych, zawarty zostat ust. 5, w ktorym
przewidziano obowiazek polegajacy na dokumentowaniu naruszen oraz wskazano gtowny cel
tego obowigzku. Dokumentacja ta musi pozwoli¢ organowi nadzorczemu weryfikowanie
przestrzegania niniejszego artykulu” Dla prawidlowego wypelniania obowigzku zglaszania
naruszen organowi nadzorczemu oraz dokumentowania naruszen przez administratora istotne
jest okreslenie odpowiedniej procedury postgpowania przez osoby przetwarzajace dane
(pracownikow, osoby wykonujace prace zlecone), ktore uzyskaja informacj¢ o podejrzeniu lub
zaistnieniu naruszenia. Osoby takie powinny by¢ obowigzane do zgloszenia zaistnienia tych
okolicznosci IOD (badz innej wskazanej osobie, jezeli w danej jednostce organizacyjnej
inspektor ochrony danych nie zostal wyznaczony). Natozenie tego rodzaju obowigzku moze
znalez¢ si¢ w instrukcji postepowania w przypadku podejrzenia lub stwierdzenia naruszenia
ochrony danych, ktdra to instrukcja nadal funkcjonuje w wielu jednostkach organizacyjnych
462

Nie sposob nie wspomnie¢ tutaj o karze pieni¢znej natozonej przez Prezesa UODO
w wysokosci ponad 1,1 mln zlotych z powodu zbyt poézniej identyfikacji incydentow
| powiadamiania o nich osob, ktorych dane dotyczg oraz zglaszania naruszen organowi
nadzorczemu. Brak wdrozonych odpowiednich $rodkow organizacyjnych i technicznych

pozwalajacych szybko identyfikowa¢ naruszenia powodowal, ze osoby, ktérych dane dotycza,

460 https://samorzad.pap.pl/kategoria/aktualnosci/nik-o-wprowadzaniu-rodo-w-urzedach-duzych-miast-

pojedyncze-potkniecia, dostep z dnia 16.03.2021 r.

461 M. Jakubik, P. Wojciechowski, RODO w IT: atak hakerski a ochrona danych osobowych, op. cit.
462 P. Fajgielski, Dokumentacja naruszen ochrony danych osobowych, op. cit., str.176-177
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przez dtugi czas nie wiedzialy o ryzyku wykorzystania ich danych przez osoby nieuprawnione,
np. do tzw. kradziezy ich tozsamos$ci. Nie mogly tez przez ten czas podja¢ dziatan, ktore
ograniczylyby takie niebezpieczenstwo. Nie ma tu znaczenia fakt, ze naruszenia zwigzanie byty
Z nieprawidtowos$ciami po stronie firmy kurierskiej, poniewaz to wtasnie ukarany administrator
danych nieprawidlowo realizowal nadzoér nad egzekwowaniem postanowien umownych, przez
co dochodzito do pdznej identyfikacji naruszen 63,

W ramach ustalania zasad postepowania w sytuacji naruszenia ochrony danych
administrator danych powinien okresli¢ w nich udziat IOD. Zazwyczaj IOD wchodzi w skiad
zespolu wyznaczanego do wyjasniania sytuacji zwigzanych z naruszeniami ochrony danych
lub podejrzeniami zaj$cia takich sytuacji. Zdarzaja si¢ tez rozwigzania, w ktorych powotywany
jest zespol ds. wyjasniania incydentow zwigzanych z bezpieczenstwem informacji, ktory
konsultuje si¢ z IOD jedynie w sytuacjach zwigzanych z podejrzeniem naruszenia ochrony
danych, na potrzeby potwierdzenia wtasciwego stwierdzenia zajscia takiego zdarzenia. Zespot,
w ktorego sktad zwykle wchodzi 10D, ma takie zadania, jak analiza zgloszonych sytuacji
podejrzenia naruszenia ochrony danych, stwierdzenie naruszenia ochrony danych, ocena
poziomu ryzyka naruszenia praw osob, ktéorych dane dotycza, okreslenie koniecznosci
zglaszania zawiadomienia o naruszeniu ochrony danych do Prezesa UODO. Nalezy rowniez tu
wyrdzni¢ pozostale zadania dotyczace okreslenia koniecznosci poinformowania osob, ktorych
dane dotycza, o naruszeniu ochrony ich danych osobowych, podejmowanie dziatan zaradczych,
czy dokumentowanie naruszef ochrony danych osobowych. Podczas zgloszenia naruszenia
IOD jest zazwyczaj wskazywany jako punkt kontaktowy dla organu nadzorczego. W zwigzku
z tym przedstawiciele Prezesa UODO prowadzacy dang sprawe kontaktujg si¢ z 10D
w sprawach dotyczacych ztozonego wniosku. Zazwyczaj chodzi o doprecyzowanie informacji,
np. czy zostaly poinformowane osoby, ktorych danych dotyczyto zdarzenie, w sytuacji gdy we
wniosku podano przyszta date¢ wykonania tej czynnosci (takie pytanie ustyszatem, gdy po raz
pierwszy kontaktowal si¢ ze mng inspektor z nowego urzgdu w czerwcu2018 r.). Zadaniem
IOD jest bardzo czesto rowniez dokumentowanie sytuacji naruszenia ochrony danych 464,

Kluczowa jest wspolpraca oraz ni¢ porozumienia na linii IOD a obszar IT. Inspektor
ochrony danych powinien by¢ poinformowany o kazdorazowym cyberataku, ktéry miat miejsce
1 na skutek ktorego mogto doj§¢ do wycieku czy tez kradziezy danych, ktore byly danymi

osobowymi. IOD powinien by¢ poinformowany nie tylko o konkretnej kradziezy danych, ale

463 https://uodo.gov.pl/pl/138/2048, dostep z dnia 6.06.2021 r.
464 M. Kotodziej, Vademecum 10D, op. cit., str. 13
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réwniez o kazdej probie dostepu do danych. Powinien on po uzyskaniu informacji z obszaru IT
sporzadzi¢ raport dla administratora danych osobowych o zaistniatej sytuacji, ze szczegdlnym
uwzglednieniem, czy dziatanie mialo znamiona naruszenia oraz czy miato wplyw na
integralnos$¢, poufnos¢ i1 dostepnos¢ danych osobowych. Po uzyskaniu informacji 10D
powinien w swojej rekomendacji zawrze¢ nie tylko faktyczny opis zaistniatej sytuacji, ale
rowniez okresli¢, czy dziatanie posiadato znamiona naruszenia ochrony danych osobowych,
czy tez mogto mie¢ wptyw na wysokie ryzyko naruszenia praw lub wolnosci oséb, ktérych
dane dotyczyty. W kwestii informacji czysto technicznych powinny zosta¢ one przedstawione
IOD w sposob zrozumiaty i zwigzly, gdyz nie jest on zobligowany do posiadania wiedzy
w zakresie cyberbezpieczenstwa. Inspektor ochrony danych powinien w organizacji
wypracowac konkretng $ciezke zglaszania tego typu naruszen/incydentow, gdyz powinien by¢
swiadomy wystepujacych zdarzen oraz ryzyka, ktore si¢ z tym wigza. W przypadku gdy 10D
oceni, ze konkretne zdarzenie posiada znamiona naruszenia danych osobowych, to powinien
on w terminie 72 godzin od powzigcia informacji poinformowac organ nadzorczy o zaistniatym
fakcie. W przypadku gdy posiada szczatkowe informacje, to zgloszenie do UODO powinno
wptyna¢ w takim zakresie, w jakim IOD posiada wiedze, a nastepnie powinno by¢ sukcesywnie
uzupehiane, by ostatecznie byto kompletne 4%,

Zaréwno zgloszenie naruszenia ochrony danych, jak i wewnetrzna dokumentacja
dotyczaca naruszenia ochrony danych muszg speini¢ okreslone wymagania formalne. Na
podstawie art. 33 ust. 3 RODO dokumentacja zgloszenia ochrony danych osobowych musi
zawiera¢ elementy dotyczace specyfiki naruszenia ochrony danych, danych kontaktowych
wlasciwego punktu kontaktowego, ocene konsekwencji haruszenia ochrony danych osobowych
oraz charakterystyke podjetych lub proponowanych dzialan w celu uniknigcia podobnych
naruszen ochrony danych w przyszto$ci. Opis charakteru naruszenia ochrony danych w mysl
art. 33 ust. 3 lit. a RODO musi zawiera¢ szczegdtowe informacje dotyczace kategorii danych
osobowych (np. klienci sklepu internetowego), przyblizong liczbe 0oséb objetych naruszeniem
oraz kategorie i przyblizona liczbe wpisow danych osobowych, ktérych dotyczy naruszenie “°°.
Dokumentacja powinna pozwoli¢ organowi nadzorczemu na weryfikowanie przestrzegania
przepisu dotyczacego zglaszania naruszen, mozna uzna¢, ze dokumentacja powinna zawiera¢
jeszcze co najmniej jeden element: informacje, czy naruszenie zostato zgloszone do organu

nadzorczego, a jezeli nie, to wskazanie powodow braku zgloszenia. Wskazany powyzej zakres

465 M. Jakubik, P. Wojciechowski, RODO w IT: atak hakerski a ochrona danych osobowych, op. cit.
466 P. Siemieniak, RODO w IT: atak hakerski i co dalej?, op. cit.
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ma charakter minimalny i moze by¢ rozszerzany o inne kategorie informacji, jezeli
administrator uzna to za potrzebne “°7.,

Na podstawie art. 33 ust. 5 RODO administrator danych jest zobowigzany do
dokumentowania naruszen ochrony danych osobowych. Dokumentacja zawarta w rejestrze
naruszen ochrony danych osobowych powinna uwzglednia¢ okoliczno$ci naruszenia, jego
skutki oraz wykaz podjetych dziatan zaradczych. Dokumentacja powinna by¢ na tyle
szczegbdtowa, aby byto mozliwe prawidtowe zweryfikowanie przestrzegania art. 33 RODO #68,
W ramach prowadzenia dokumentacji zwigzanej z naruszeniami ochrony danych osobowych
zdaniem M. Kolodzieja powinny si¢ tam znalez¢ nastepujace rodzaje dokumentow:
1)zgtoszenia incydentdw skutkujagcych naruszeniem ochrony danych od pracownikéw
poszczegblnych dzialdw, od dziatu IT oraz od podmiotu przetwarzajacego,
2)raport z postepowania wyjasniajacego dotyczacego wystgpienia incydentu skutkujacego
naruszeniem ochrony danych osobowych, w tym ocena poziomu ryzyka naruszenia praw osob,
ktorych dane dotycza, oraz wykaz zalecen lub dziatan zaradczych w celu zminimalizowania
wystapienia incydentu w przysztosci,
3)kopia zgloszenia naruszenia ochrony danych do Prezesa UODO,
4)kopie listow z zawiadomieniami osob, ktorych dane dotycza, o naruszeniu ich danych
osobowych,
5)ewidencja naruszen ochrony danych osobowych,
6)raport z wykonania zalecef lub podjecia dziatan zaradczych przez poszczegdlne komorki
organizacyjne administratora danych. W ramach przeprowadzania dziatan zaradczych
zwigzanych z naruszeniem I[OD powinien przygotowywa¢ materiaty informacyjne lub
szkoleniowe dla pracownikow, dotyczace zaistnialych sytuacji naruszenia, w celu
zminimalizowania ryzyka ich wystapienia w przyszto$ci 4°.

Okreslenie ,,administrator dokumentuje wszelkie naruszenia” moze by¢ takze réznie
rozumiane. Pomimo ze przepis wyraznie nie wymaga prowadzenia rejestru naruszen, to wydaje
si¢, ze dokumentowanie naruszen moze by¢ efektywnie realizowane wlasnie w tej postaci, tzn.
przez odnotowywanie wszystkich naruszen w stworzonym specjalnie w tym celu rejestrze
(ewidencji). Jednak mozna uzna¢é, ze okre$lenie ,,dokumentuje” oznacza co$ wigcej niz tylko

odnotowanie informacji i wymaga gromadzenia dokumentow, ktore majg istotne znaczenie dla

467 P. Fajgielski, Dokumentacja naruszen ochrony danych osobowych, op. cit., str. 177
468 P. Siemieniak, RODO w IT: atak hakerski i co dalej?, op. cit.
469 M. Kotodziej, Vademecum 10D, op. cit., str. 14
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oceny zaistnialego naruszenia 1 dalszego postgpowania administratora. Wsrod tych
dokumentéw znalez¢ si¢ powinny materialy potwierdzajace informacje wskazane w rejestrze
naruszen, w tym. m.in. zawiadomienia o podejrzeniu naruszenia sktadane przez pracownikow
—jezeli zostaty ztozone na pismie, zgtoszenia pochodzace od podmiotéw przetwarzajacych, jak
réwniez kopie zgloszen kierowanych do organu nadzorczego. Sformulowanie ,,wszelkie
naruszenia” oznacza, ze obowigzek dokumentacyjny jest zakre§lony szeroko i obejmuje nie
tylko naruszenia, ktére podlegaja zgtoszeniu do organu nadzorczego, ale takze naruszenia,
Z ktérymi nie wigze si¢ obowigzek zgloszeniowy, tzn. naruszenia, w przypadku ktérych
administrator uzna, ze jest mato prawdopodobne, by naruszenie to skutkowato ryzykiem
naruszenia praw lub wolnosci 0sob fizycznych #7°.

Zgodnie z wytycznymi Grupy Roboczej Art. 29 dotyczacymi zglaszania naruszen
ochrony danych osobowych 10D powinien odgrywa¢ kluczowa role we wspieraniu
administratora danych w zapobieganiu naruszeniom, przygotowaniu si¢ na wypadek ich
wystapienia oraz w sytuacji wystgpienia takiego naruszenia. Zalecane jest, aby niezwlocznie
informowa¢ 10D o wystgpieniu naruszenia oraz wiacza¢ go do procesu zarzadzania taka

sytuacja, w tym do zglaszania informacji o naruszeniu do organu nadzorczego *'.

470 P. Fajgielski, Dokumentacja naruszen ochrony danych osobowych, op. cit., str.178
471 M. Kotodziej, Vademecum IOD, op. cit., str. 13
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Podsumowanie i wnioski konicowe

W polskim porzadku prawnym istnieje konieczno$¢ kompleksowego uregulowania
zawodu IOD majgc na uwadze wymogi kwalifikacyjne niezbedne do wykonywania zadan na
tym stanowisku, zasady nabywania uprawnien 1 ich weryfikacji oraz opracowania
jednoznacznych kryteriow wskazujacych na obowigzek wyznaczenia inspektora zaréwno
w jednostkach sektora finansow publicznych, jak i w sektorze prywatnym. Jednoczesnie
wewnatrzorganizacyjne kompetencje, uprawnienia i sposéb wykonywania zadan przez 10D
wymagajg kompleksowej zmiany podejscia do tego zawodu, analogicznie do uprawnien i zadan
0s6b kierujacych komorka audytu wewnetrznego. Niniejsza dysertacja stanowi odpowiedz na
zasady podejscia do zawodu IOD w ujeciu w ujeciu systemowym. Majac powyzsze na uwadze
w celu udowodnienia tezy gléwnej pozytywnie zweryfikowane zostaly tezy pomocnicze.
Analiza pogladow wyrazonych w doktrynie, literaturze orzecznictwie i piSmiennictwie
administracyjnym, jak réwniez dorobku acquis i stanowisko organéw kontrolnych w zakresie
badanej problematyki, a nastgpnie ukazane podescie praktyczne w oparciu o synteze i analizg
obejmujacg badanie dokumentacji, wyniki przedstawionych statystyk i obserwacja
uczestniczgca potwierdzity poprawno$¢ sformutowanych hipotez badawczych. W niniejszej
pracy zaznaczono, ze zarowno RODO, jak i UODO nie dostarczaja szczegétowych wytycznych
w zakresie wymaganych kompetencji oraz sposobdéw ich weryfikacji. Zwrocono réwniez
uwage na pozostale szczegélnie istotne wymogi formalne, ktore dotyczyly ABI, takie jak
wymog niekaralnos$ci, posiadania pelnej zdolnosci do czynno$ci prawnych, czy korzystania
Z pelni praw publicznych. Jednakze ustawodawca w ustawie OchrDanychZwPrzestU wskazat
ww. wymogi wobec IOD (nieskazanie, pelna zdolno$¢ do czynnosci prawnych oraz korzystanie
z pelni praw publicznych) jednoczes$nie je pomijajac w obowiazujacej UODO. Ponadto w pracy
wykazano, ze pragmatyka wskazuje nieliczne przyktady dotyczace takich wymagan na
stanowisku 10D, jak wymog ukonczenia studiow drugiego stopnia (przepisy dotyczace
stanowisk i szczegdtowych zasad wynagradzania urzednikow i innych pracownikow sgdow
I prokuratury, wprowadzajace stanowisko inspektora ochrony danych w sagdach powszechnych
1 wojskowych), czy wymog posiadania wyksztalcenia wyzszego oraz 7 lat pracy, w tym na
stanowisku kierowniczym (wykaz stanowisk urzedniczych w Biurze Krajowej Rady Radiofonii
i Telewizji). Podkreslono réwniez znaczenie wytycznych dla inspektorow ochrony danych
w instytucjach EU, w ktorych zalecane jest wymaganie od IOD co najmniej siedmiu lat
odpowiedniego do$wiadczenia w instytucji lub organie, w ktorych ochrona danych jest
zwigzana z podstawowa ich dziatalnoécig lub ktore maja istotny wolumen operacji

przetwarzania danych osobowych.
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Jednocze$nie w pracy wykazano, ze osoba zatrudniona na stanowisku IOD powinna na
biezaco zapewnia¢ i doradza¢ najwyzszemu kierownictwu w podejmowaniu decyzji
| prowadzi¢ systematyczny monitoring przestrzegania przepisow ODO, m.in. w obszarach
takich, jak zaméwienia publiczne, proces zatrudnienia, wlasciwe stosowanie monitoringu
wizyjnego, nadzorowanie procesOw udostepniania i powierzania danych osobowych.
Kluczowe dla IOD jest réwniez umiejetnos¢ prowadzenia audytow w zakresie bezpieczenstwa
informacji i ochrony danych osobowych, wiedza z zakresu szacowania ryzyka, czy wreszcie
wiedza praktyczna dotyczaca =zastosowan technologii informacyjno-komunikacyjnych
I bezpieczenstwa teleinformatycznego, w tym w zakresie najlepszych praktyk zabezpieczen
dotyczacych przetwarzania informacji chronionych. Weryfikacja przez pracodawce faktycznie
posiadanej wiedzy przez kandydata poprzez przeprowadzenie testu wiedzy, uwzgledniajacego
przepisy szczegélne 1 specyfike branzy, w ktorej dziala ADO moze okazaé si¢
niewystarczajgca. Warto przeprowadzi¢ rowniez weryfikacje kompetencji i umiejetnosci IOD,
co do rzetelnego i fachowego wypetniania przez niego zadan, tj. umiejetnos¢ wydawania
zalecen oraz przeprowadzania zadan audytowych, czy analizy ryzyka.

Majac powyzsze na uwadze oraz praktyke i rozwigzania przyjete w poszczegdlnych
krajach cztonkowskich oraz brak szczegétowych wymogdéw 1 regulacji dotyczacych zawodu
IOD w polskim porzadku prawnym, jak rowniez mechanizméw weryfikujacych umiejetnosci
kandydatow na to stanowisko zaproponowano rozwigzanie koniecznos$ci uregulowania
powyzszego na gruncie przepisdw krajowych. W dysertacji zaproponowano uszczegodtowienie
w UODO niezbednych wymogdéw na stanowisku IOD poprzez wprowadzenie obowigzku
ukonczenia studidéw podyplomowych z zakresu bezpieczenstwa informacji i ochrony danych
osobowych konczacych si¢ egzaminem zawodowym oraz obowigzku odbycia co najmniej
dwuletniej praktyki pod nadzorem doswiadczonego IOD. Odbycie dwuletniej praktyki
powinno by¢ odpowiednio udokumentowane i okre§lone w ustawie poprzez potwierdzenie
przez kierownika jednostki wykonywania czynnosci, o ktorych mowa w art. 39 ust. 1 12 RODO
pod nadzorem IOD. Nie sposob nie wspomnie¢ o pozostalych wymogach formalnych, ktére
dotyczyly ABI, takich jak wymog niekaralno$ci, posiadania petnej zdolnosci do czynnosci
prawnych, czy korzystania z petni praw publicznych, ktory to wymoég dotyczy najczesciej tylko
pracownikow administracji publicznej zgodnie z przepisami sektorowymi. W pracy
podkreslono, ze program studiow powinien by¢ oparty nie tylko na zagadnieniach dotyczacych
przepiséw z zakresu ochrony danych osobowych i prawnego otoczenia funkcjonowania 10D,
ale rowniez o takie elementy, jak planowanie i realizacja kontroli, sprawdzen i audytow

w zakresie zwigzanym z zabezpieczeniem informacji oraz infrastruktury informatycznej,
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projektowanie i kontrola obszaru bezpieczenstwa fizycznego i srodowiskowego. Kluczowe
beda rowniez zagadnienia zwigzane z zarzadzaniem ryzykiem w obrebie ochrony danych
osobowych, czy systemowe podej$cie do zarzadzania bezpieczenstwem informacji zgodnie
z wymaganiami normy ISO/IEC 27001:2013. Zamiast obowigzku ukonczenia studiow
podyplomowych nalezy réwniez dopusci¢ mozliwo$¢ uzyskania certyfikacji 10D, ktére
moglyby by¢ przyznawane przez podmioty certyfikujace akredytowane przez Prezesa UODO.
Wykonywanie funkcji IOD wymaga rowniez rzetelnego podejécia 1 wysokiego poziomu etyki
zawodowej.

W kwestii obowigzku wyznaczenia IOD podkreslono, ze RODO naktada na niektérych
ADO taki obowiagzek, co stanowi istotng zmian¢ w poréwnaniu z peilng fakultatywnosciag
powotywania ABI. Jednakze z uwagi na bardzo ograniczony katalog organdéw i podmiotow
publicznych zobowigzanych do wyznaczenia IOD z pominigciem regulacji k.p.a. w dysertacji
wskazano na potrzebe jednoznacznego wskazania przez ustawodawce krajowego obowiagzku
wyznaczenia 10D przez podmioty z sektora publicznego, w tym podmioty powigzane
z sektorem publicznym, a w przypadku sektora prywatnego uzalezniajagce obowigzek
wyznaczenia 10D od liczby zatrudnionych oséb. Wskazane rozwigzanie zostalo oparte na
wytycznych GR Art. 29 oraz na rozwigzaniach przyjetych w poszczegdlnych krajach
cztonkowskich. Zaznaczono, ze brak koniecznosci wyznaczenia 10D zaré6wno w sektorze
publicznym, jak i w prywatnym powinien by¢ poprzedzony przeprowadzeniem analizy
i udokumentowany. Zwrdcono roéwniez uwage na konieczno$¢ usunigcia niezgodnos$ci
przepisow prawa krajowego z art. 37 ust. 7 RODO dotyczacy obowigzku publikacji na stronie
internetowej podmiotu imienia i nazwiska inspektora. W tym miejscu dobrg praktyka jest
publikowanie dodatkowych informacji przez ADO utatwiajacych kontakt z IOD, jak adres e-
mail, czy nr telefonu.

Przedstawione w niniejszej pracy statystyki dotyczace 10D potwierdzity,
ze nadinterpretacje mozliwosci wyznaczenia wspolnego 10D dla kilku organéw lub podmiotow
publicznych moga prowadzi¢ do stworzenia fikcyjnego stanowiska oraz braku
mozliwosci faktycznej realizacji zadan przez IOD, co moze sprzyja¢ naruszeniom przepisow
o0 ochronie danych osobowych. W dysertacji wykazano, iz przed podjgciem takiej decyzji
nalezy dokona¢ weryfikacji dostepnosci, niezaleznosci 1 nawigzania tatwego kontaktu z 10D
majac na uwadze struktur¢ organizacyjng, przepisy i1 procedury ochrony danych, w tym
przepisy administracyjne obowigzujace w tych jednostkach oraz wielko$¢ administratorow.
Analogicznie nalezy postgpowaé w przypadku wyznaczenia jednego IOD dla grupy

przedsigbiorstw. Przedstawiona weryfikacja powinna obejmowaé rowniez zapewnienie
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standardow niezaleznosci i efektywnos¢ dziatan IOD w zakresie monitorowania prawidtowosci
procesOw przetwarzania danych osobowych i skutecznej reakcji IOD w przypadku incydentow
bezpieczenstwa, czy innego rodzaju naruszenia praw podmiotow danych. Nie sposob nie
wspomnie¢ roOwniez o zapewnieniu odpowiedniego organizacyjnego i technicznego wsparcia
IOD oraz wykluczeniu mozliwos$ci wystapienia konfliktu intereséw.

W pracy zwrocono rowniez uwage na przeciwdziatanie nieprawidtowosciom
polegajacym na przypisywaniu IOD obowigzkéw w formie dodatkowych zadan juz
zatrudnionym pracownikom i wystepowania konfliktu interesow (dotyczacego zaréwno
stanowisk kierowniczych, jak réwniez takich, ktdre biora udziat w okreslaniu celow i sposobow
przetwarzania danych). Badanie przeprowadzone w jednostkach samorzadu terytorialnego
wykazalo, ze w 8 z 13 badanych jednostek ABI, a obecnie IOD wykonuje czynnosci na innych
stanowiskach, takich, jak sekretarz powiatu, naczelnik wydziatu organizacyjnego, informatyk,
czy kierownik wydziatu ds. informatyki, co jednoznacznie moze powodowac konflikt
interesow. Zaakcentowano rowniez koniecznos¢ podjecia pilnych dziatan legislacyjnych w celu
uwzglednienia stanowiska IOD w tabeli grup stanowisk urzedniczych w stuzbie cywilnej, co w
oczywisty sposob zostalo pominigte i moze powodowac naruszenie zasady bezposredniej
podlegtosci IOD najwyzszemu kierownictwu. Niezwykle istotny jest aktywny udziatu IOD we
wszystkich sprawach zwigzanych z przetwarzaniem i ochrong danych osobowych, w tym
w ramach biezacych lub projektowanych procesow realizowanych w organizacji, tj. spotkania
najwyzszego kierownictwa udzial w Komisjach, Zespotach i innych czynnosciach. Niezbedne
informacje powinny zosta¢ udostgpnione IOD odpowiednio wczesniej, umozliwiajac
inspektorowi zajecie stanowiska. Podkreslono przy tym nieskuteczne i bezcelowe przypadki
stosowania niedozwolonych klauzul w uchwatach zarzadéw i zarzadzeniach podmiotow
publicznych polegajacych na probie przenoszenia odpowiedzialnosci za zapewnienie poufnosci
danych osobowych na IOD. Wskazano réwniez na konieczno$¢ weryfikacji przez ADO, czy
podmioty swiadczace ustugi IOD spelniajg formalne wymogi prowadzenia dziatalno$ci, czyli
legitymuja si¢ odpowiednimi uprawnieniami w zakresie zgloszenia PKD w ramach swojej
dziatalno$ci oraz wymog posiadania polisy ubezpieczeniowej od odpowiedzialno$ci cywilnej
z tytulu wykonywanej funkcji. Bioragc pod uwage rozmiar i strukturg jednostki oraz zadania,
w tym realizowane przez IOD, a takze fakt jego zastepstwa w czasie jego usprawiedliwionej
nieobecnosci istnieje koniecznos¢, podobnie, jak to miato miejsce w przypadku ABI, powotania
zespotu wspomagajacego prace 10D, w tym zastepcy 10D.

Majac powyzsze na uwadze w niniejszej dysertacji omdwione zostaly szczegélnie

istotne z punktu widzenia 10D jako audytora fundamentalne i kluczowe dla organizacji
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czynno$ci doradcze na przykladach praktycznych. I tak w zakresie udostgpniania danych
osobowych podkreslono konieczno$¢ udziatu IOD poprzez kazdorazowa weryfikacj¢ podstaw
prawnych upowazniajacych do udostepnienia danych osobowych oraz petnienia nadzoru nad
prowadzeniem rejestru udostepnien danych osobowych oraz prawidlowoscig obstugi tego
procesu. W przypadku procesu dotyczacego powierzania danych osobowych zaznaczono, iz
IOD powinien by¢ kazdorazowo zapraszany na spotkania z osobami nadzorujacymi proces
przygotowania wspOtpracy z przysztym dostawcg. Nie sposob tu nie wspomnie¢ o koniecznosci
przeprowadzenia z udziatem IOD weryfikacji dostawcy pod katem stosowania przez niego
odpowiednich  srodkow technicznych i organizacyjnych zapewniajacych  zgodno$é
z przepisami prawa w zakresie ochrony danych osobowych oraz posiadania przez niego
odpowiedniej wiedzy fachowej, a takze zasobdéw do realizacji przetwarzania powierzonych
danych. Bardzo waznym elementem w tym zakresie jest przygotowanie we wspolpracy z I0D
listy kontrolnej wspierajacej taka weryfikacje 1 analiza odpowiedzi udzielonych przez podmiot
przetwarzajacy. Nie sposob nie wspomnie¢ o roli IOD w zakresie przygotowania i analizy
postanowien umowy powierzenia przetwarzania danych osobowych pod katem wystapienia
niedozwolonych klauzul umownych (utrudniajacych lub uniemozliwiajacych przeprowadzenie
przez ADO audytow u podmiotu przetwarzajacego, ograniczajacych jego odpowiedzialnos$¢ do
okreslonej w umowie kary, czy kwoty, a takze dotyczacych wspierania ADO w wypetnianiu
praw osob, ktorych dane dotycza, czy zawiadamiania ADO o naruszeniu i zapewnienia mu
niezbgdnej pomocy w tym zakresie) 1 zapewnienia jej zgodnos$ci z przepisami prawa.

Nalezy zwroci¢ uwage na szczego6lnie istotng rolg doradczg 10D w okresie pandemii
W przedmiocie organizacji 1 wdrozenia zasad 1 procedur wykonywania pracy zdalnej
W organizacji. Zaznaczono przy tym konieczno$¢ zapewnienia ich  zgodnoSci
Z obowigzujacymi przepisami prawnymi, a takze zapewnienia cigglosci dziatania jednostki,
W tym odpowiednich narzedzi oraz bezpiecznych i higienicznych warunkow wykonywania
pracy 1 uzytkowania sprzetu adekwatnie do zagrozen i ryzyk z tym zwigzanych, majac na
uwadze charakter, zakres, kontekst i cele przetwarzania danych. Podkreslono rowniez rolg
doradcza IOD w kontekécie konieczno$ci zabezpieczenia interesOw pracodawcy, jego
pracownikow oraz wielu grup podmiotowych, ktdre z mocy przepisOw prawa maja wiele
uprawnien i gwarancji, ktore pracodawca zmuszony jest respektowac, jak poszanowanie dobr
osobistych pracownika, zapewnienie narzedzi, procedur 1 wsparcia pracownikow
wykonujacych prace zdalng, czy realizacji praw osob, ktorych dane dotycza. Wspomniano
réwniez o koniecznosci weryfikacji w ramach prowadzonego audytu przestrzegania przez

pracownikow wdrozonych procedur, w tym zasad bezpiecznego wykonywania pracy zdalnej
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(zakup kart SIM pracownikom, zabezpieczenie sprzetu przed dostgpem 0sob nieuprawnionych,
faczenie poprzez VPN, szyfrowanie sprzetu i dokumentoéw, zakaz wynoszenia dokumentéw do
domu), zgtaszania incydentow i nieprawidlowosci, zapewnienia pracownikom odpowiedniego
wsparcia ze strony dziatu IT oraz wlasciwej inwentaryzacji sprzetu, planowania i raportowania
wykonanej pracy zdalnej.

Biorac pod uwage wyzej wymienione elementy, nalezy stwierdzi¢, ze w podej$ciu
modelowym mocno podkreslona zostata rola IOD, jako audytora. Odniesiono si¢ przy tym do
wykonywania zadan przez ABI w tym zakresie. W pracy podkreslono, ze w ramach audytu
inspektor przygotowuje raport dla administratora lub podmiotu przetwarzajacego, ktory
poréwna¢ mozna do sprawozdania wykonywanego przez ABI (zgodnie z wymogami
ustawowymi). Nalezy jednak zaznaczy¢, ze dziatlania IOD s3a znacznie bardziej
komplementarne. Wéréd dobrych praktyk realizacji zadania zapewniajacego przez 10D
wyszczegolniono odpowiednie zaplanowanie zadania audytowego, przeprowadzenie spotkania
otwierajacego (omawiajacego zakres audytu, jego porzadek, zasady wspoélpracy),
przeprowadzenie czynnosci sprawdzajacych (ogledziny, analiza dokumentacji, wywiad,
obserwacja) oraz zakonczenie audytu naradg zamykajaca (podsumowanie zadania, przekazanie
najwazniejszych rekomendacji) i przekazanie raportu/sprawozdania z zadania zapewniajacego.
Raport powinien zawiera¢ opis rzeczywistego stanu ochrony danych o0sobowych
| bezpieczenstwa informacji w jednostce, wskazywac stwierdzone uchybienia i ryzyka z tym
zwigzane oraz ich istotno$¢, a takze niezbedne zalecenia do usunigcia nieprawidlowosci.
W niniejszej pracy przyjeto, ze dobrym rozwigzaniem dla 10D przed przystgpieniem do
opracowania planu zadania audytowego dotyczacego oceny stanu bezpieczenstwa informacji
i ochrony danych osobowych w jednostce bedzie zebranie przez I0D/audytora niezbednych
informacji w formie stosownej ankiety/formularza, zawierajacego odpowiedzi na kluczowe
pytania dla Zespotu audytujacego. W pracy przedstawiono réwniez wzorcowy plan audytu
I jego zakres w oparciu o wymogi RODO, KRI oraz ISO/IEC 27001 zawierajacy m.in. ocen¢
prawidlowosci dziatan jednostki w zakresie ochrony danych osobowych i bezpieczenstwa
informacji, w tym weryfikacj¢ wymaganej dokumentacji w przedmiotowym zakresie, a takze
zapewnienia zgodno$ci z prawem.

Audyt pozwala na ocen¢ systemu ochrony danych osobowych w organizacji,
adekwatnie do zagrozen, zmian organizacyjnych i ustawowych oraz wplywa na poprawe
funkcjonowania procesow i ich odpowiednig koordynacje przez osoby odpowiedzialne, w tym
na stosowanie odpowiednich zabezpieczen, czy uzyskiwanie informacji co do efektywnosci

wprowadzonych rozwigzan. Audyt, aby byl rzetelny 1 wiarygodny powinien byt realizowany
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systematycznie oraz w sposob zgodny z normg PN-EN ISO 19011, wymogami RODO, KRI
I odno$nymi wymogami ISO 27001.

W niniejszej dysertacji podkreslono rowniez analogi¢ wewnatrzorganizacyjnych
kompetencji i sposobu wykonywania zadan 10D do uprawnien i zadan oséb kierujgcych
komorka audytu wewnetrznego. Z uwagi na fakt, iz RODO nie precyzuje kompetencji IOD
wewnatrz organizacji administratora lub procesora dobrym rozwigzaniem jest okreslenie
w aktach wewnetrznych jakie uprawnienia beda przystugiwac IOD, tj. dostep do pomieszczen,
sprzetu, nosnikow, dokumentow oraz mozliwos¢ zadania informacji 1 wyjasnien od
poszczegdlnych pracownikéw, podobnie jak w przypadku audytora wewngtrznego.

W praktyce omdéwiono sposob realizacji przez 10D sprawdzenia dotyczacego zasad
I warunkéw funkcjonowania monitoringu wizyjnego obejmujacego weryfikacje podstaw
prawnych i wymogdw ustawowych jego wprowadzenia, okresu przechowywania danych, zasad
dostepu do nagran, sposobu rozmieszczenia kamer, realizacji przez ADO obowigzkow
informacyjnych, czy analiz¢ zapisdbw rejestru czynnosci przetwarzania. Elementem
obowigzkowym weryfikacji powinno by¢ uzasadnienie jego wprowadzenia oraz
przeprowadzona ocena skutkow dla ochrony danych osobowych. Nie sposob nie wspomnie¢ tu
o koniecznos$ci weryfikacji sposobu zabezpieczenia danych, w tym urzadzen i pomieszczen,
w ktérych sg one przechowywane, na co zwrocita uwage NIK. Nalezy rowniez wzig¢ pod
uwagg, fakt, czy ADO wdrozyt odpowiednie $rodki techniczne i organizacyjne, aby zapewnic¢
stopien bezpieczenstwa odpowiadajacy ryzyku wigzacym si¢ z przetwarzaniem. Weryfikacja
IOD powinna sprawdzi¢, czy ADO zapewnit, aby realizacja celu, jakim jest monitoring nie
powodowata naruszenia prawa do prywatnosci innych osob, czy sprawdzi¢ nieprawidlowosci
zwigzane z instalacjg ukrytych kamer. Nie sposdéb nie wspomnie¢ roéwniez o probie
wykorzystania monitoringu do kontroli obecnosci w pracy podleglych pracownikow lub
weryfikacji przebywania ich poza stanowiskiem pracy. 10D powinien roéwniez przeanalizowac
postanowienia ewentualnej umowy powierzenia przetwarzania danych, jezeli wideo-nadzor jest
sprawowany np. poprzez agencj¢ ochrony oraz czy podmiot ten zapewnia przewidziang
W przepisach ochrone na zasadach okreslonych w art. 28 RODO. Ostatnim elementem istotnym
z punktu widzenia IOD powinna by¢ realizacja przez ADO obowigzku notyfikacji w zakresie
naruszenia ochrony danych osobowych

Majac na uwadze role 1 udziatl IOD w zakresie zagrozen zwigzanych z przetwarzaniem
danych osobowych podkreslono potrzebe wdrozenia i weryfikacji procedur postepowania
z incydentami w organizacji (istotno$¢ oceny 1 klasyfikacji zdarzenia pod katem naruszenia

danych osobowych), a nastepnie oceny naruszenia ochrony danych w konteks$cie obowigzkow
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zgloszeniowych wynikajacych z art. 33 oraz 34 RODO. Wyrdzniono tu znaczenie 10D jako
punktu kontaktowego zaréwno dla organu nadzoru, jak rdwniez osob, ktorych dane dotycza,
atakze w zakresie podejmowania adekwatnych dziatan zaradczych, czy dokumentowania
naruszen ochrony danych osobowych. Podkreslono rowniez dziatania u§wiadamiajace 10D
dotyczace wskazania pracownikom zagrozen, jakie wiaza si¢ z przetwarzaniem danych i ich
konsekwencji w tym zakresie w stosunku do 0sob, ktérych te dane dotycza, majac na uwadze
koniecznos¢ stosowania odpowiednich zabezpieczen i1 przestrzegania procedur bezpiecznego
przetwarzania danych (korzystanie z poczty elektronicznej, VPN, szyfrowanie sprzetu 1 danych,
biezaca weryfikacja uprawnien przez dziat IT, aktualizacja oprogramowania, antywirus i inne).
Przy tym nie nalezy zapominac¢ o kluczowej roli IOD w procesie dotyczacym realizacji zadan
osOb w zakresie realizacji ich uprawnien okreslonych w RODO. Dobrym rozwigzaniem jakie
wskazano w pracy to wdrozenie z inicjatywy IOD instrukcji postepowania w zakresie realizacji
praw o0sob, ktorych dane dotycza i kanaty utatwiajace komunikacje w tym zakresie z Klientami
zewngtrznymi, o czym mowa powyzej. Kluczowg role IOD w tym zakresie wzmacnia nadzor
nad jego prowadzeniem rejestru wnioskow oraz przechowywanie dokumentacji dotyczacej
wptywajacych wnioskow i udzielanych odpowiedzi dotyczacych realizacji praw osob, ktorych
dane dotycza. Kluczowym elementem jest rowniez wdrozenie we wspotpracy z 10D instrukcji
postgpowania w sytuacji naruszenia ochrony danych ze wskazaniem konkretnych zadan
w zakresie zawiadamiania osob, ktorych dotyczylo naruszenie oraz wspotpracy z organem
nadzorczym. Nieodzownym elementem takiej procedury powinien by¢ wzor takiego
zawiadomienia wraz z danymi kontaktowymi do IOD. Problemem sg tez stare przyzwyczajenia
1 przeswiadczenie, ze dawny ABI, a obecny IOD jest raczej wykonawcg, majagcym rozwigzywac
kazdy problem dotyczacy ochrony danych i odpowiadajacym za ochrong¢ danych osobowych
w organizacji. Nalezy podkresli¢, ze znaczenie funkcji IOD wzrosto w stosunku do
wczesniejsze] funkcji ABIL. Przede wszystkim dotyczy to petnienia funkcji punktu
kontaktowego dla osob, ktorych dane dotycza, uczestnictwa w zglaszaniu sytuacji naruszenia
ochrony danych do Prezesa UODO, jak rowniez uczestnictwa w procesie oceny skutkéw dla
ochrony danych — co nie bylo okreslone we wczesniejszych przepisach o ochronie danych
obowigzujacych w Polsce.

Niniejsza praca powstala dzieki wspolpracy z instytucjami sektora publicznego
i prywatnego tj. Urzad Statystyczny w Rzeszowie, Urzad Miasta Sanoka, Uniwersytet Slaski,
Polski Instytut Kontroli Wewngtrznej w Warszawie Sp. z o.0. oraz firmag LOCOS Piotr

Btaszczec.
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Akty prawne

Konstytucja Rzeczpospolitej Polskiej z dnia 2 kwietnia 1997 r. Dz. U. z 1997 r., nr 78, poz. 483
Karta praw podstawowych Unii Europejskiej z dnia 7.12.2000 r. Dz. Urz. UE C 326/391
Traktat o funkcjonowaniu Unii Europejskiej Dz. Urz. UE C 326

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
1w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE
Dz.U.UE.L.2016.119.1

Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r.
w sprawie ochrony oséb fizycznych w zakresie przetwarzania danych osobowych
1 swobodnego przeptywu tych danych Dz.U.UE.L.1995.281.31

Dyrektywa 95/46/WE Parlamentu Europejskiego 1 Rady z dnia 24 pazdziernika 1995 r.
w sprawie ochrony oséb fizycznych w zakresie przetwarzania danych osobowych
i swobodnego przeptywu tych danych Dz.U.UE.L.1995.281.31

Dyrektywa 2003/98/WE Parlamentu Europejskiego i Rady z 17.11.2003 r. w sprawie
ponownego wykorzystania informacji sektora publicznego Dz. Urz. UE L 345, str.90, ze zm.
Konwencja nr 108 Rady Europy sporzadzonej w Strasburgu 28 stycznia 1981 r. o ochronie 0s6b
w zwigzku z automatycznym przetwarzaniem danych osobowych Dz. U. z 2003 r., nr 3, poz.
25

Ustawa o ochronie danych osobowych z dnia 29 sierpnia 1997 r. Dz. U. z 2002 r., nr 101, poz.
926 z pdzn zm.

Ustawa o ochronie danych osobowych z dnia 10 maja 2018 r. Dz. U. z 2019 r., poz. 1781, t.].
Ustawa z dnia 7.11.2014 r. o ulatwieniu wykonywania dzialalnosci gospodarczej Dz. U. z
2014r., poz. 1662 z pdzn. zm.

Ustawa kodeks cywilny z dnia 23.04.1964 r. Dz. U. 22019 r., poz. 1145

Wytyczne Grupy Roboczej art. 29 ds. ochrony danych dotyczace inspektoréw ochrony danych
przyjete w dniu 13 grudnia 2016 . z p6zn. zm., str. 5, https://uodo.gov.pl/pl/10/7 dostep z dnia
3.04.2019 1.

Ustawa z dnia 21 listopada 2008 r. o stuzbie cywilnej Dz. U. z 2020 r., poz. 265, t. j.

Ustawa z dnia 21 listopada 2008 r. o pracownikach samorzqgdowych Dz. U. 22019 1., poz. 1282,
t.j.

1 Ustawa z dnia 27 sierpnia 2009 r. o finansach publicznych Dz. U. z 2019 r. poz. 869 z p6zn.
zm., zwana dalej u.o.f.p.

Ustawa z dnia 30 kwietnia 2010 r. o instytutach badawczych Dz. U. z 2019 r. poz. 1350 z p6zn.
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https://sip.lex.pl/#/act/68636690/2042001?directHit=true&directHitQuery=RODO
https://sip.lex.pl/#/act/67427626/402107?keyword=dyrektywa%2095~2F46~2FWE&unitId=passage_214
https://sip.lex.pl/#/act/67427626/402107?keyword=dyrektywa%2095~2F46~2FWE&unitId=passage_214
https://uodo.gov.pl/pl/10/7

zm.
Ustawa z dnia 29.8.1997 r. o0 Narodowym Banku Polskim Dz. U. z 2019 r., poz. 1810 z p6zn.
zm.

Ustawa z dnia 26 czerwca 1974 r. Kodeks pracy Dz. U. z 2020 r., poz. 1320 z p6zn. zm.
Ustawa z dnia 6.09.2001 r. o dostgpie do informacji publicznej Dz. U. z 2019 r., poz. 1429
Z pozn. zm.

Ustawa z dnia 17.02.2005 r. o informatyzacji dziatalnosci podmiotow realizujacych zadania
publiczne Dz. U. z 2020 r., poz. 346 z p6zn. zm.

Ustawa z dnia 2 marca 2020 r. o szczeg6lnych rozwigzaniach zwigzanych z zapobieganiem,
przeciwdziataniem i zwalczaniem COVID-19, innych choréb zakaznych oraz wywotlanych
nimi sytuacji kryzysowych - Dz. U. z 2020 r., poz. 1842 t. j., z p6zn.zm.

Rozporzadzenie Prezesa Rady Ministréw z dnia 29 stycznia 2016 r. w sprawie okreslenia
stanowisk urzedniczych, wymaganych kwalifikacji zawodowych, stopni stuzbowych
urzednikow stuzby cywilnej, mnoznikow do ustalania wynagrodzenia oraz szczegdtowych
zasad ustalania i wyplacania innych §wiadczen przystugujacych cztonkom korpusu stuzby
cywilnej Dz. U. z 2018 1., poz. 807 z pdzn. zm.

Rozporzadzenie Ministra Spraw Wewngtrznych i Administracji z 29 kwietnia 2004 r. w sprawie
dokumentacji  przetwarzania danych osobowych oraz warunkéw technicznych
I organizacyjnych, jakim powinny odpowiadac urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych Dz. U. z 2004 r., nr 100, poz. 1024

Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych Dz.U.
z 2017 r. poz. 2247, 1.j.

Rozporzadzenie Ministra Administracji i Cyfryzacji z 11 maja 2015 r. w sprawie trybu
1 sposobu realizacji zadah w celu zapewnienia przestrzegania przepisow o ochronie danych
osobowych przez administratora bezpieczenstwa informacji Dz. U. z 2015 r., poz. 745
Rozporzadzenie Prezesa Rady Ministrow z dnia 15 maja 2018 r. w sprawie wynagradzania

pracownikow samorzadowych Dz. U. z 2018 r., poz. 936 z p6zn. zm.

Orzecznictwo, opinie oraz wytyczne i stanowiska organow i instytucji nadzorczych
Wyrok WSA w Warszawie sygn. akt IV SA/Wa 1817/20 z dnia 26.02.2021 r.,
https://www.rpo.gov.pl/sites/default/files/'Wyrok uzasadnieniem 26.02.2021.pdf, dostep
z dnia 28.03.2021 r.;
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https://sip.lex.pl/#/act/18966440/2832416?keyword=Praca%20zdalna&cm=SFIRST
https://sip.legalis.pl/document-view.seam?documentId=mfrxilrtg4ytcnrwgi4tq
https://sip.legalis.pl/document-view.seam?documentId=mfrxilrtg4ytcnrwgi4tq
https://www.rpo.gov.pl/sites/default/files/Wyrok_uzasadnieniem_26.02.2021.pdf

Wyrok WSA w Warszawie z dnia 26 sierpnia 2020 r., sygn. Il SA/Wa 2826/19;

https://www.rpo.gov.pl/pl/content/rpo-minister-cyfryzacji-przekazanie-poczcie-rejestru-pesel-

wybory-bezskuteczne , dostep z dnia 28.03.2021 r.;

Wyrok Naczelnego Sagdu Administracyjnego z dnia 1 grudnia 2009 r., sygn. I OSK 249/09;
Wyrok Naczelnego Sadu Administracyjnego z dnia 21 lutego 2014 r., sygn. I OSK 2445/12;
Orzeczenie Naczelnego Sadu Administracyjnego z dnia 19.04.2018 r., sygn. 1l FSK 1171/16;
Wyrok Sadu Najwyzszego z dnia 21 sierpnia 2018 r., sygn. IV KK 365/17;

Stanowisko Prezesa UODO w sprawie tabeli grup stanowisk urzednikoéw Stuzby Cywilnej,
https://uodo.gov.pl/pl/138/1193, dostep z dnia 3 kwietnia 2019 r.;

Wytyczne Grupy Roboczej art. 29 ds. ochrony danych dotyczace inspektorow ochrony danych
przyjete w dniu 13 grudnia 2016 r. z p6zn. zm., str. 21, https://uodo.gov.pl/pl/10/7 dostep z dnia
3.04.2019 .

https://uodo.gov.pl/pl/138/1636, dostep z dnia 23.02.2021 r.

https://uodo.gov.pl/pl/138/1711 dostep z dnia 23.02.2020 r.;

https://uodo.gov.pl/pl/138/1791, dostep z dnia 18.12.2020 r.;

https://www.nik.gov.pl/aktualnosci/bezpieczenstwo/bezpieczenstwo-informacji-woj-
podlaskie.html;
https://www.nik.gov.pl/aktualnosci/rodo-w-szpitalu.html, dost¢p z dnia 23.02.2020 r.;

https://www.nik.gov.pl/aktualnosci/rodo-w-urzedach-miast.html, dostep z dnia 23.02.2020 r.;

https://www.nik.gov.pl/aktualnosci/zeby-elektronicznie-znaczylo-bezpiecznie.html,  dostep
z dnia 23.02.2020 r.;
Pismo UODO sygn. 20.0143.104.2019.AK.2 z dnia 3 czerwca 2019 roku;

Poradnik Prezesa Urzedu Ochrony Danych Osobowych,
https://sip.lex.pl/#/publication/151350208/prezes-urzedu-ochrony-danych-osobowych-

wyznaczenie-i-status-iod-wytyczne-puodo?cm=SREST;

Zasady wspolpracy audytora wewnetrznego i inspektora ochrony danych przy realizacji zadan
W jednostce Sektora finansow publicznych, https://uodo.gov.pl/pl/138/445, dostep z dnia
21.05.2020 r.;

Zasady wspolpracy audytora wewnetrznego i IOD okreslone przez Ministerstwo Finansow

1 Prezesa UODO, https://uodo.gov.pl/pl/138/445 dostep z dnia 4.04.2019 r.;

Urzad Ochrony Danych Osobowych, Obowigzki administratoréw zwigzane z naruszeniami
ochrony danych osobowych, Warszawa, czerwiec 2019 r.;
Za nami trzy lata RODO, https://uodo.gov.pl/pl/138/2059 , dostep z dnia 4.06.2021 r;
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https://uodo.gov.pl/pl/138/445
https://uodo.gov.pl/pl/138/445
https://uodo.gov.pl/pl/138/2059

Decyzja Prezesa Urzedu Danych Osobowych z dnia 22 kwietnia 2021 r., znak:
DKN.5130.3114.2020;
Ochrona danych osobowych w miejscu pracy. Poradnik dla pracodawcow, pazdziernik 2018 r.,

https://uodo.gov.pl/pl/138/545 dostep z dnia 13.06.2020 r.
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