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1. Wybér tematu rozprawy

Problem prawny rozprawy dotyczy szczegélnych metod i mechanizméow
wypracowanych przez spoleczno$é miedzynarodowa w celu zapobiegania, wykrywania i
zwalczania przestepczoéci miedzynarodowej w formie dzialalnoscei terrorystycznej. W
przedmiotowej rozprawie s3 to metody i mechanizmy uruchamiane za pomoca
nowoczesnych technologii informatycznych pozwalajacych na $ledzenie aktywnosci i
komunikacji transgranicznej majace stuzy¢ zapobieganiu rozpowszechnianiu tresci
terrorystycznych, uniemozliwieniu radykalizacji, rekrutowania ludzi do popelniania
aktéw terroryzmu, propagowania przemocy, organizowania przeprowadzania

zamachow terrorystycznych. Korzystanie z narzedzi cyfrowych w calej Europie, jak i na




swiecie, ma kluczowe znaczenie dla skutecznego zapobiegania zamachom
terrorystycznym. Jednym z nich jest tytutowe dla recenzowanej dysertacji profilowanie
w sieci, ktére polega na automatycznym gromadzeniu przez organy $cigania danych o
sprawcach w celu kategoryzacji os6b i przetwarzania tych informacji w celu zbudowania
pewnych zalozenn i modeli zachowan, by ostatecznie na tej podstawie ocenic te
zachowania, sytuacje i inne aspekty osobiste os6b fizycznych podejrzewanych o
terroryzm. Ocena ta jest zatem nowa informacjy, wywiedziona w drodze wykorzystania
techniki automatycznej. Takie rozumienie pojecia profilowania przyjete jest w UE, co
wyraza m.in. definicja legalna zawarta w art. 4 pkt 3a RODO, a takze w ramach Rady
Europy. Jej zastosowanie niechybnie prowadzi do ingerencji w prywatnos¢ i autonomig
informacyjng, moze prowadzi¢ do dyskryminacji, wykluczenia, glownie z powodu
narodowosci, 1 segregacji spolecznej. W konsekwencji naruszone moga by¢ wartodci,
ktére wigza sie z praworzadnoscia, prawami i wolnosciami czlowieka, chronione przez
akty prawne najwyzszej ragi we wszystkich systemach prawa - tak na szczeblu
miedzynarodowym, unijnym, jak i krajowym. Ogélne rozwiazania prawne, takie jak
konwencje Rady Europy, akty przyjmowane przez instytucje unijne (tak jak np. RODO),
czy ustawodawstwo krajowe, zawierajace generalny zakaz podejmowania ostatecznych
rozstrzygnie¢ w sprawie indywidualnej na podstawie danych osobowych, jezeli tres¢
takiego rozstrzygniecia jest wylacznie wynikiem operacji na tych danych, prowadzonych
w systemie informatycznym, nie s3 w stanie zapewni¢ w pelni poszanowania praw i
wolnosci obywatelskich, stad potrzeba przyjmowania szczegotowych regulacji
prawnych, nadzoru jurysdykcyjnego, gwarancji proceduralnych oraz monitorowania
praktyk z zakresu profilowania. Celem jest budowa systemu opartego na wspolpracy
podmiotéw miedzynarodowych shuzacego zapobieganiu radykalizacjii i ochronie
wartosci, przy jednoczesnym zapewnieniu bezpieczenstwa obywatelom w Europie.
Biorac powyzsze ustalenia pod rozwage, nalezy uzna¢ wybér tematu pracy za
trafny, ambitny i o duzym znaczeniu nie tylko teoretycznoprawnym, ale i praktycznym.
Problem prawny pracy jest z zakresu prawa miedzynarodowego o zasiggu
kontynentalnym, ilustrowany rozwigzaniami przyjetymi na poziomie krajowym przez
wybrane panstwa (Belgia, Francja, Niemcy, Polska i Wielka Brytania). Badania dotycza
zatem prawa europejskiego, w tym zaréwno prawa Unii UE, jak i prawa tworzonego i

obowigzujacego w ramach Rady Europy (RE) dotyczacego praw czlowieka, w tym
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gléwnie ochrony danych osobowych, prawa do prywatnosci w konfrontacji z zasadami
bezpieczenstwa panstwa. Zgodnie ze wskazaniem Autorki na s. 8, tak obrany zakres
badani podyktowanybyl wprowadzeniem w Europie najbardziej zaawansowanych na
swiecie standardow z zakresu ochrony danych osobowych. Termin ,standard” w tym
kontekscie nalezy uzna¢ za wyjatkowo trafny i stanowigcy sedno problemu prawnego
dla recenzowanej dysertacji. Juz w pierwsiym akapicie Wstepu (s. 7) Autorka zauwaza,
ze ,W praktyce okazalo si¢ jednak, Ze normy z zakresu bezpieczenstwa trudno pogodzic¢
z wysokim standardem ochrony praw czlowieka wprowadzonym w reformie ochrony
danych osobowych”. Rozwijajac konsekwentnie ten watek, Autorka wskazuje gléwne
zadanie badawcze (5.8-9), jakim jest weryfikacja tezy, ze obowigzujace rozwigzania
prawne nie zapewniaja skutecznej ochrony oséb, ktérych dane dotycza, w zwigzku ze
stosowaniem przez panstwa narzedzi masowej inwigilacji, takich jak profilowanie, w celu
zapewnienia bezpieczenistwa. Juz na Wstepie Autorka rozpoznaje najwigksze deficyty w
tym przedmiocie, tj. brak jasnych definicji i korzystanie z pojeé abstrakcyjnych w
odniesieniu do powaznej przestepczoscei z wykorzystaniem technologii doprowadzaja do
powstania ryzyka naduzycia prawa w stosunku do jednostek, oraz brak przepiséw prawa
w zakresie rozwoju narzedzi technologicznych, takich jaksztuczna inteligencja, big data,
chmury obliczeniowe, uczenie maszynowe, ktore uzywane sg w trakcie profilowania,
rozwijane jest tzw. miekkie prawo (normy etyczne, kodeksy postepowania i checklisty
audytowe). Jak dalej zauwaza Doktorantka, takze standardy wyznaczane przez UE w
zakresie ochrony danych osobowych nie zabezpieczajg dostatecznie praw osob poza
granicami Unii, co wobec transgranicznego charakteru dzialania Internetu, co jest
niezbedne, by ochrona praw tych oséb byta skuteczna.

Jak zatem wynika z tytulu oraz ze Wstepu, pierwszoplanowe zalozenie badawcze
stanowia standardy ochrony danych osobowych, ktdre s3 przyjete w Europie w celu
przeciwdzialania terroryzmowi z wykorzystaniem techniki informatycznej, jaka jest
profilowanie. Zakres badan obejmuje zatem przedstawienie tych standardéw wraz z
oceng ich skutecznoéci na poziomie miedzynarodowym oraz w wybranych parstwach

europejskich.




Kierujac sie powyzszymi zaloZeniami badawczymi, nalezy uzna¢é, ze
przedmiotowa teze zawarta w tytule recenzowanej rozprawy mozna takze wyrazic
alternatywnie, w nastepujacy sposéb:

Europejskie standardy dotyczqce profilowania w Internecie w celu przeciwdzialania
terroryzmowi, ramy wykonania i skutecznosé.

Wydaje sie, ze takie brzmienie tytulu precyzyjniej i w sposob bardziej
uporzadkowany oddawatoby temat dysertacji, a takze jej tresé, o czym szerzej w dalszej
czedci tej recenzji dotyczacej oceny merytorycznej. Sam problem badawczy przy tak
zmodyfikowanym brzmieniu tytulu pozostaje jednak bez zmian, jest to wigc kwestia
glownie redakeyjna.

Uwzgledniajgc powyzej wskazane zastrzezenia odnosnie do brzmienia tytuhu,
wybdr tematu rozprawy nalezy oceni¢ jednoznacznie pozytywhie. Nie budzi
watpliwosci, ze problematyka objeta tym tematem ma olbrzymia doniostos¢ prawng, tak
w teorii, jak i w praktyce. Pole badan zakre$lone w tytule i dookre$lone we Wstepie do

rozprawy nalezy wiec uznac za trafne, ambitne i zastlugujace na pozytywna ocene.
2. Konstrukcja i systematyka pracy - uwagi ogélne

Recenzowana rozprawa doktorska liczy ogélem 270 stron, na ktore sklada sig spis
tresci, Wstep, pie¢ rozdzialéw, Zakoriczenie i bibliografia.

Przedmiotem rozdzialu I sa ,zagadnienia wprowadzajace”, przez ktére
Doktorantka rozumie takie kwestie, jak historia Internetu i rozwdj spoleczenstwa
informacyjnego, pojecia profilowania i terroryzmu oraz ich ramy prawne w przestrzeni
miedzynarodowej, w tym w systemie ONZ, RE i UE. Nalezy zalowad, Ze rozdziat ten jest
niejako przybudéwka, a nie integralng czescig pracy, o czym wyraZnie $wiadczy sam jego
tytul, w ktérym nie zostat zawarty zaden konkretny problem prawny. Dodatkowo w
systematyce tego rozdzialu kwestie ewolucji podejscia do profilowania na arenie
miedzynarodowej zostaly przedstawione z perspektywy powszechnego prawa
miedzynarodowego (ONZ), w uzupelnieniu przez prawo europejskie. Takie podejscie
stanowi jednak uogélnienie niz konkretyzacje tematu i z pewnoscia normy europejskie

powinny by¢ na pierwszym planie.
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Rozdzial Il recenzowanej dysertacji nosi tytut ,Profilowanie z wykorzystaniem
systemow informatycznych” i zawiera takie zagadnienia szczegdlowe, jak zakres i zasady
profilowania, rodzaje przetwarzanych danych osobowych oraz podmioty uprawnione do
profilowania. jest to =zatem =zakres podmiotowy i przedmiotowy profilowania,
uzupelniony przez charakterystyke tej techniki informatycznej w postaci automatyzacji
podejmowania decyzji oraz kwestie dopuszczalnosci przekazywania danych do panstw
trzecich i do organizacji miedzynarodowych, co ma olbrzymie znaczenie dla
przeciwdzialania miedzynarodowemu terroryzmowi. Podobnie jak w przypadku uwag
sformutowanych odnosnie do rozdziatu I, takze i w tej czesci pracy akcenty rozlozone s3
nierowno i niejasno. Sam tytul nie doprecyzowuje zakresu prowadzonych badan, nie
wynika to takze z podtytuléw. Punkt 1 to éciste prawo unijne (,Zakres profilowania w
Dyrektywie Policyjnej”), natomiast kolejne punkty w tym rozdziale to normy i zasady z
réznych systeméw potraktowane zbiorczo, bez préby ich kategoryzacji i
usystematyzowania na poziomie konstrukcji pracy. Nalezy zauwazy¢, ze w tresci praéy,
ocenianej w kolejnym punkcie tej recenzji, ta systematyka ma miejsce. Nie jest jednak
uwidoczniona w planie ogdlnym. |

Kolejny, IIl rozdziat dotyczy gwarancji ochrony praw czlowieka w procesie
proﬁlowénia. Doktorantka wstepnie analizuje warunki dopuszczalnosci derogacji praw
czlowieka przewidziane prawem miedzynarodowym, w tym zwigzane z zagrozeniem
terrorystycznym. Dalej, w punkcie 3, Doktorantka przechodzi bezposrednio na grunt
prawa unijnego, a konkretnie do dyrektywy policyjnej (DODO) i do przyznanych na jej
podstawie uprawnien przystugujacych jednostkom w przypadku profilowania (prawo
dostepu do danych, do sprostowania lub usunigcia danych osobowych oraz ograniczenia
ich przetwarzania)) W ramach tego punktu wskazane s3 takze obowigzki
dokumentacyjne administratoréw danych. Biorac pod uwage tres¢ tego punktu, jego
tytul brzmiacy ,Mechanizmy ochronne (...}" jest nietrafiony. Punkt ten nie dotyczy
bowiem zagadnien proceduralnych tylko materialnoprawnych. Wreszcie ostatni, 4
punkt w tym rozdziale nosi tytut ,Organ nadzoru nad bezpieczenstwem danych” - w
liczbie pojedynczej, podczas gdy treé¢ dotyczy obowiazkow i zasad dzialania
inspektoréw nadzoru danych oraz panstwowych organéw nadzoru. Wszystko to
sprawia, Ze systematyka tego rozdzialu, a w szczegdlnosci punktéw 3 i 4 jest

problematyczna i niejasna. Poczawszy wiec od tytulu tego rozdzialu po s$rédtytuty
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nalezatoby doprecyzowacé o jakie gwarancje chodzi — materialnoprawne, proceduralne,

instytucjonalne, wymaga to jednak takze przegrupowania treéci w ramach
poszczegolnych punktéw i podpunktow.

Czwarty rozdzial pracy traktuje o ,ryzykach zwigzanych z profilowaniem”,
wliczajac w to biedyi brak transparentnosci, dyskryminacje, naruszenie prawa do
prywatnosci oraz prawa dobycia zapomnianym. Tytulowe dla tego rozdzialu ,ryzyko”
sugeruje, ze organy Scigania $wiadomie i celowo podejmuja czynnosdci zwigzane z
prawdopodobienistwem naruszenia prawa i powstania szkody po stronie jednostek. Jesli
jednak dzialania te nie s3 celowe, wéwczas obok ryzyka mozna méwi¢ o zagrozeniach.
Warto je wiec uwzgledni¢ w zakresie przedmiotowego rozdziatu.

Woreszcie ostatni, piaty rozdziat poswiecony jest, zgodnie z tytulem, praktycznym
aspektom profilowania oraz programom masowej inwigilacji. Punktem wyjscia do tych
badan jest przedstawienie, jak programy masowej inwigilacji moga by¢ wykorzystywane
w walce z terroryzmem, w szczeg6lnosci w dziataniach UE i RE. Kolejny etap badan, to
praktyka na tym polu przyjeta przez wybrane panstwa europejskie tj. Belgia, Francja,
Niemcy, Polska i Wielka Brytania.

Kazdy z rozdzialéw pracy doktorskiej wieniczy Podsumowanie.

Ostatecznie oceniajac konstrukcje i systematyke pracy nalezy uznaé, ze sg one w
zasadzie prawidlowe. Praca pod tym wzgledem jest uporzadkowana, cho¢ watpliwosci
moga budzi¢ niektére tytuly i podtytuly, ktére w niektérych przypadkach sa
sformulowane w sposob bardzo ogélnikowy (jak rozdzial I: ,Zagadnienia
wprowadzajace”), niedoprecyzowany ze wzgledu na zakres normowania, badz tresc.
Nalezy takie zauwazy¢, ze rozwigzania prawne w UE i RE nie zawsze s3
pierwszoplanowe i bywa, Ze ustepujg pola normom przyjetym w powszechnym systemie
prawa miedzynarodowego (ONZ). Tymczasem, biorac pod uwage tytul pracy, jak i
wyjasnienia zawarte we wstepie, te ostatnie maja dla pracy stanowi¢ jedynie

dopelnienie, badz tlo, jak Doktorantka zapowiada na stronie 8 recenzowanej dysertacji.

Takie ujecie sprawia, ze zestawienie przedmiotowych probleméw nie zawsze jest i
logiczne i spdjne. S3 to jednak wady, ktére nie maja jednak decydujacego wplywu na

ostateczng ocene ogdlna tej warstwy opracowania. Ocena ta jest pozytywna.
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3. Ocena merytoryczna pracy

Problem badawczy w przedstawionej pracy jest z zakresu prawa
migdzynarodowego i unijnego. Punktem stycznym dla obu zakreséw jest krajowe
wykonanie w prawie krajowym wybranych panstw europejskich, tj. Belgia, Francja,
Niemcy, Polska i Wielka Brytania. Wszystkie te panstwa s3 cztonkami RE, a do UE nie
nalezy (juz) Zjednoczone Krélestwo, ktére od 1.02.2020 jest dla UE panstwem trzecim.
Niestety, na stronach recenzowanej rozprawy fakt ten nie zostal odnotowany, nie ma tez
mowy o nast¢pstwach brexitu dla zobowigzan brytyjskich w przedmiotowej materii. Na
str. 125 Doktorantka wskazuje np., ze ,Parlament Europejski wezwat wszystkie paristwa
cztonkowskieUE, a w szczegdlnosci Wielka Brytanie (...)", a podobnie na str. 199in. W
punkcie poswieconym w calosci Zjednoczonemu Krolestwu, stosowaniu dyrektyw,
obowiazku zgodnosci prawa krajowego z préwem UE. Konkluzja do tego watku brzmi,
ze ,mimo prob formulowania prawa obejmujacego masowa inwigilacje, UE nie wyraza
zgody na funkcjonowanie takich mechanizméw. Widoczna jest sp6jnos¢ najnowszego
orzecznictwa Unii z podstawowymi zasadami ochrony danych osobowych, a w
szczegolnosci z zasady minimalizacji danych”. Od razu rodzi si¢ pytanie o zmiany
powstale w tym zakresie dla tego panstwa w zwigzku z brexitem, konsekwencje te nie
zostaly jednak uwzglednione na kartach recenzowanej rozprawy.

Znaczaca cze$¢ dysertacji zostala natomiast poswiecona kwestiom o charakterze
historycznym i informacyjnym, niekoniecznie zwigzanym z prawem europejskim,
dotycza natomiast zagadnieni technologicznych o zasiegu globalnym. Informacje te sa
niewatpliwie ciekawe, bo dzigeki nim mozna sobie przypomnie¢, jak wygladal $wiat bez
Internetu i ze Polska zostala podlagczona do miedzysieci dopiero w 1991 r. Autorka
skrupulatnie wyjasnia takze znaczenie poje¢ zwigzanych z tematem, ale nie
bezposrednio, tj. informacja (s.17); spoteczenstwo informacyjne (s. 16 i n.); system
kryptowalut (s. 54); akcje ONZ dla zapobiegania terroryzmowi (s. 61-68); klauzule
derogacyjne w powszechnym systemie praw czlowieka (s. 132-137). Wydaje sig, ze bez
szkody, a wrecz z korzyscig dla warstwy naukowej opracowania, mozna je bylo
ograniczy¢, a juz na pewno ukierunkowad $ciéle na zwiazek z profilowaniem. W innym

wypadku podejmowanie tak uogdlnionych watkéw sprawia wrazenie, ze dzieje sig tak
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niejako ,przy okazji” i z pewnoécia w zakresie zbednym dla gldéwnego problemu
badawczego.

Za nie do$¢ jasne nalezy uznac za to wywody Doktorantki na temat dyrektywy
policyjnej i zakresu jej stosowania w sprawach zwigzanych z zagroZeniem
terrorystycznym. Jak stusznie zostalo ustalone na podstawie tego aktu normatywnego
oraz z odwolaniem do literatury naukowej (gléwnie autorstwa prof. A. Grzelak), z
motywu 14 tej dyrektywy wynika mozliwo$¢ wylaczenia jej stosowania w razie
przetwarzania danych w przeciwdzialaniu terroryzmowi jako zagrozeniu
bezpieczenstwa narodowego. W konsekwencji, paristwa czlonkowskie maja w tych
przypadkach swobode wyjscia poza wskazane ograniczenie i moga poddaé calosciowej
regulacji wszystkie sytuacje zwigzane z przetwarzaniem danych osobowych do celow
okreslonych w art. 1 dyrektywy policyjnej lub zrezygnowaé z jej stosowania w tym
zakresie (s. 81). Jest to wiec przyklad wylgczenia przedmiotowego pozwalajacego na
niestosowanie dyrektywy do spraw wchodzacych w zakres bezpieczeristwa narodowego,
co zostalo prawidlowo ustalone i skonstatowane przez Doktorantke. Ustalenia te
stanowig jednak przestanke do wyprowadzenia ogélnego wniosku, Ze: ,profilowanie,
ktére zmierza do zapobiezenia aktowi terroryzmu lub wykrycia terrorysty, moze nie by¢
objete przepisami Dyrektywy Policyjnej. Innymi stowy, gwarancje ochrony praw
czlowieka w tym zakresie moga zostaé istotnie ograniczone” (s. 82). Ale juz kolejne
zdanie w recenzowanej rozprawie brzmi: ,Dyrektywa Policyjna zawiera ogdlne zasady
przetwarzania danych osobowych, ktére, jak wskazano zasadniczo powinny odnosié sie do
dzialalnosci stuzb delegowanych do walki z terroryzmem”.

Nalezy podkredlié, ze o ile powyzsze konstatacje s trafne, logiczne i polegaja na
prawdzie, to brakuje jednak ich rozwiniecia, argumentacji i przede wszystkim
uzasadnienia, szczegélnie ze dyrektywa policyjna stanowi w tej pracy gléwna podstawe
prawng dla badan z zakresu prawa UE i obowiazkéw implementacyjnych w porzadkach
krajowych panstw cztonkowskich. Lakoniczno$é wnioskéw, cho¢ wlasciwych, sprawia,
ze uwadze Doktorantki umknely zagadnienia merytoryczne mieszczace si¢ w ramach
sformutowanych we Wstepie hipotez 1-3 (s. 8)

- Po pierwsze, brakuje rozwiniecia kluczowego w tej kwestii pojecia
bezpieczenistwa narodowego (szczegOlnie w zestawieniu z szeroko definiowanymi

innymi pojeciami, o ktdérych wezesniej byla mowa w tej recenzji). Na str. 140 i n. mowa
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jest o bezpieczenstwie panstwa i bezpieczenstwie publicznym. Czy s3 to jednak pojgcia
tozsame? Czy bezpieczenstwo panistwa — wewngtrzne i zewnetrzne - obejmuje takze
ochrone praw i wolnoéci jednostek? Czy bezpieczenstwo panstwa zwiazane jest i zalezy
od poszanowania warto$ci demokratycznych? Jesli nie, skoro bezpieczenstwo panstwa
jest wartoscia chroniona takze w panstwach autorytarnych, to rozwazania o
koniecznoéci zapewnienia prawnych standardéw ochrony praw czlowieka s3 na tak
zakreslonym polu skazane na niepowodzenie. Za to rozréznienie na bezpieczenstwo
narodowe, publiczne i wewnetrzne ma zatem znaczenie. Znajduje takze swoje
implikacje w aktach prawa UE (w tym w TUE, TFUE, RODO i DODO).

- Po drugie, nie ma w ogéle mowy w tym miejscu pracy, ani tez przy innej okazji
(np. w pkt. dotyczacym organdw nadzoruy, s. 155; lub w obszernym oméwieniu Polski), o
nadzorze nad sposobem przetwarzania danych w trybie DODO sprawowanym przez
stuzby, ktdérych zadania ustawowe mieszcza sie w zakresie pojecia bezpieczenstwa
narodowego. W Polsce na podstawie ustawy z 14.12.2018r. o ochronie danych osobowych
przetwarzanych w zwigzku z zapobieganiem i zwalczaniem przestepczoéci, nadzor ten
zostal powierzony prezesom sadéw wyzszych instancji i Krajowej Radzie Sadownictwa
(KRS). W tym zakresie nadzér nad dzialalnoscig sagdéw rejonowych sprawuje prezes
sadu okregowego, nad dzialalno$cia sadéw okregowych - prezes sadu apelacyjnego,
natomiast nad dzialalnoscia sadow apelacyjnych - KRS (art. 175dd par. 1 ustawy). W
konsekwencji, w ramach sprawowainego nadzoru nad sposobem przetwarzania danych
osobowych, organy te moga Zadaé dostepu do wszelkich danych osobowych w
prowadzonych postepowaniach. W komentarzach do takiego rozwigzania prawnego
pojawily sie watpliwosci, wyrazane m. in. przez RPQO, A. Bodnara o zgodnos¢ z prawem
UE, a w szczego6lnoéci z KPP powstale na gruncie potwierdzonym wyrokiem TSUE
brakiem u niezaleznosci KRS oraz watpliwodci co do niezaleznosci od wladzy
wykonawczej prezeséw sadéw. Co z tego wynika dla Polski? Jakie s3 konsekwencje
powierzenia nadzoru w przedmiotowym zakresie organom krajowym, ktére nie moga
by¢ uznane za niezalezne?

- Po trzecie, jeéli jak stwierdza Doktorantka, profilowanie, ktére zmierza do
zapobiezenia aktowi terroryzmu lub wykrycia terrorysty, moze nie by¢ objete
przepisami DODO, w wyniku czego gwarancje ochrony praw czlowieka w tym zakresie

moga zostac istotnie ograniczone, to jak owa luke zapeinié, bez pelnej harmonizacji i
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podporzadkowania krajowych systeméw ochrony danych prawu unijnemu, takze
formalnie, tj. w braku bezposredniego stosowania i bezposredniego skutku przepiséw
dyrektywy policyjnej? W szczegélnosci, jak przedstawia sie w tej sytuacji mozliwosé
stosowania przepiséw RODO?

Kolejne watpliwoéci recenzenckie powstaja w zwigzku ze stwierdzeniem Autorki,
ze: ,terroryzm moze by¢ przyczyng zawieszenia gwarancji ochrony praw czlowieka
zaréwno w oparciu o system powszechny, jak i regionalny. Akty terroryzmu zagrazajg
bowiem wartosciom chronionym przez umowy miedzynarodowe. Wobec tak
postawionej tezy nalezy rozwazy¢, czy profilowanie moze zosta¢ wykorzystane
w ustawodawstwie proinwigilacyjnym motywowanym wzmozeniem ochrony jednostki,
bezpieczenistwa paristwa i przeciwdzialania terroryzmowi.” (s. 143). Chodzi wiec
zasadniczo o ograniczenie praw i wolnosci 0s6b podejrzanych o terroryzm, jak wiec
inwigilacja ma te prawa ,wzmoéc”? Inwigilacja ma wszak dotyczy¢ tej samej grupy oséb.
Przy okazji, niejasne jest jak Autorka rozumie termin inwigilacji i czym ta ostatnia rozni
si¢ od profilowania? W kolejnym zdaniu w tym samym akapicie pada stwierdzenie o
postulacie ,$cistej kontroli sadowej”, ale bez wskazania na jakiej podstawie prawnej, w
jakim trybie i w jakich warunkach odpowiedzialnosci prawne;j.

Samym sednem problemu badawczego w recenzowane] rozprawie doktorskiej
jest budowanie europejskiego standardu ochrony danych osobowych i prawa do
prywatnosci, w Europie, ale takze poza nia. Standard ten moze mie¢ bowiem takze
zastosowanie do administratora danych lub podmiotu przetwarzajacego, ktdrego
siedziba znajduje sie poza UE. Jest to tzw. eksterytorialny, transgraniczny wymiar
ochrony danych osobowych, o czym jest mowa na kartach tej pracy w pkt. 6 rozdziatu II
pt. ,Przekazywanie danych osobowych do panstw trzecich i organizagji
miedzynarodowych”, zwany przez Doktorantke ,interoperacyjnodcia systemow
informatycznych w UE” (UE/USA, Kanada, Chiny, tak na s. 121-128). Recenzowana
rozprawa szczegétowo przedstawia istniejgce powiazania organizacyjne i funkcjonalne,
sukcesywnie ustanawiane, poglebiane i poszerzane wraz z rozwojem nowych
technologii, ktérych skutek jest prawie zawsze transgraniczny. Postep technologiczny
‘sprawia, ze we wspéiczesnym $wiecie paristwa nie s3 w stanie operowa¢ w oderwaniu i
separacji. Skoro nie jest mozliwe rozlaczne funkcjonowanie, to panstwa sa niejako

zmuszone do stalego wysitku poglebiania wspélpracy i budowania systemu ochrony
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danych osobowych, tak by madazy¢ za postepem technologicznym. Powstaje w ten
spos6b skoordynowana globalna przestrzen prawna, w ktérej poza ufatwieniami
technicznymi i organizacyjnymi, przyjmowane sa takze standardy normatywne. Dzigki
temu koszty zwigzane z ochrong moga zosta¢ obnizone i ochrona ta staje si¢ nie tylko
bardziej skuteczna, ale i tansza. Co jednak si¢ dzieje, jezeli panstwo trzecie lub
organizacja migdzynarodowa nie zapewnia odpowiedniego stopnia ochrony? Jaki
poziom moze by¢ uznany za ,nalezyty” (tak na s. 123 rozprawy) w tak bardzo
zréznicowanych systemach prawnych? Jaki podmiot jest uprawniony do ceny
poszanowania odpowiedniego standardu ochrony? Co w tej materii orzekt TSUE?

W recenzowanej rozprawie mozna takze wskazac fragmenty, ktdre nalezy uzna¢
za szczegodlnie udane badawczo i o duzej wartosci merytorycznej. Najlepiej opracowang
czescia pracy sa rozdzialy IV i V odpowiednio dotyczace zagrozen i ryzyka zwigzanych
z profilowaniem oraz profilowania w praktyce. Autorka dokonuje rzetelnej,
uporzadkowanej, logicznej i spdjnej analizy przedmiotowego problemu, na solidnej
podstawie normatywnej, z szerokim odwotaniem do literatury naukowej i orzecznictwa
sadéw miedzynarodowych i krajowych.

Formulujac ostatecznie ogolng ocene merytoryczna recenzowanej rozprawy

nalezy stwierdzi¢, ze jest ona pozytywna.
4. Ocena formalna pracy

Pod wzgledem warsztatowym, praca nie wzbudza wigkszych iastrzezeﬁ.
Bibliografia i przypisy sa zasadniczo sporzadzone prawidlowo, chociaz zdarzajq sig
usterki, jak. np. zaliczenie rezolucji ONZ (pkt 1.4 bibliografii) oraz rezolucji, zalecen i
programéw wydanych przez instytucje UE (pkt 15) do aktéw prawa, wskazanie
obowiazujacej wersji TUE i TFUE na podstawie Dz. Urz. z 2008 r., podczas gdy
obowiazuja teksty ujednolicone ze zmianami w wersji opublikowanej w 2016r. Uwaga ta
dotyczy takze KPP. We wszystkich odwolaniach do orzecznictwa TSUE oraz do opinii
rzecznikéw generalnych oprécz nazw stron i sygnatury powinien by¢ przywotlany takze
nr ECLI. Bywa, ze niektére ustalenia dokonane s bez podania zrodet, tak np. na s. 145,

161 lub wystepuja hybrydy jezykowe, jak np. powolanie ,smart contractéw” na s. 228.
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Watpliwosci i uwagi krytyczne podniesione przy okazji oceny konstrukeji i
systematyki pracy nie zmieniaja og6lnej oceny, ze badania w calej pracy prowadzone sa
sumiennie. Warto$¢ naukowa dysertacji znacznie podnosi jasne i czytelne zestawienie
probleméw teoretycznych z praktycznymi. Udokumentowanie pracy jest bardzo

obszerne, wybdr literatury i dokumentéw mozna uznaé za wyczerpujacy.
5. Ostateczna konkluzja

Przedstawiona do recenzji rozprawa doktorska mgr. Aleksandry Kacaly-
Szwarczynskiej spelnia wymagane prawem warunki, okreélone w art. 13 ustawy z
dn. 14 marca 2003 r. 0 stopniach naukowych oraz o stopniach i tytule w zakresie
sztuki w obowiazujacej wersji (Dz. U. z 2017 1., poz. 1789 ze zm.) i na tej podstawie

wnosze o dopuszczenie jej do dalszego postepowania doktorskiego.
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