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1. Podstawa prawna oceny rozprawy doktorskiej

Podstawa sporzadzenia niniejszej oceny rozprawy doktorskiej jest uchwata Rady
Naukowej Instytutu Nauk Prawnych Wydziatu Prawa i Administracji Uniwersytetu
Siqskiego z dnia 29 czerwca 2021 r. w Sprawie powierzenia mi funkcji recenzenta
W przewodzie doktorskim Pani mgr Aleksandry Kacaty-Szwarczynskiej (pismo Dyrektora
Instytutu Nauk Prawnych Wydziatu Prawa i Administracji Uniwersytetu Slqskiego
dr. hab. Piotra Piniora, prof. US z dnia 19 lipca 2021r.) w zwigzku z art. 13 ust. 1 ustawy
zdnia 14 marca 2003 r. o stopniach naukowych i tytule naukowym oraz o stopniach
i tytule w zakresie sztuki (tj. Dz.U. z 2017 I, poz. 1789) oraz stosownymi przepisami

wykonawczymi.

Przedmiotem oceny jest rozprawa Pani mgr Aleksandry Kacaty-Szwarczynskiej

pt. ,Profilowanie w Internecie w celu przeciwdziatania terroryzmowi. Studium z zakresu
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prawa europejskiego”, przygotowana pod kierunkiem dr. hab. Joanny Nowakowskiej-

Matuseckiej, prof. US (Katowice 2021 r., ss. 270).

Przewod doktorski prowadzony jest na podstawie ustawy z dnia 14 marca
2003 r. o stopniach naukowych i tytule naukowym oraz o stopniach i tytule w zakresie
sztuki w zwigzku z art. 179 ust. 2 i ust. 3 ustawy z dnia 3 lipca 2018 r. Przepisy
wprowadzajgce ustawe - Prawo o szkolnictwie wyzszym i nauce (Dz.U. z 2018 r., poz.

1669 z p6zn. zm.).

2. Kryteria oceny rozprawy doktorskiej

Przewod doktorski Pani mgr Aleksandry Kacaty-Szwarczynskiej zostat wszczety
przed 30 kwietnia 2019 r., stad rozprawa doktorska podlega ocenie w oparciu o ustawe
z dnial4 marca 2003 o stopniach naukowych i tytule naukowym oraz o stopniach i tytule

w zakresie sztuki (Dz. Uz 2017r poz.1789). Zgodnie z brzmieniem art. 13 ustawy:

«~rozprawa doktorska, przygotowywana pod opiekg promotora albo pod
opiekq promotora i promotora pomocniczego, powinna stanowic
oryginalne rozwigzanie problemu naukowego lub oryginalne rozwiqzanie
problemu w oparciu o opracowanie projektowe, konstrukcyjne,
technologiczne, lub oryginaine dokonanie artystyczne, oraz wykazywaé
0golng wiedze teoretyczng kandydata w danej dyscyplinie naukowej
lub artystycznej oraz umiejetnos¢ samodzielnego prowadzenia pracy

naukowej lub artystycznej”,

Przedtozona rozprawa doktorska mgr Aleksandry Kacaty-Szwarczynskiej zostala
poddana ocenie wedtug powyzszego kryterium. Przy ocenie rozprawy doktorskiej
uwzgledniono: a) wybér i znaczenie podjetej tematyki; b) strukture rozprawy; c) ocene

merytoryczng rozprawy doktorskiej, d) oceng formalng rozprawy.

3. Wybér i znaczenie podjetej tematyki

Wybor podjetej tematyki nalezy oceni¢ jako ze wszech miar i wazny
iniezwykle aktualny, zaréwno w teorii, jak i w praktyce Jak stusznie wskazuje

Autorka dysertacji, w ostatnich latach obserwujemy wzrost liczby atakéw
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terrorystycznych na $wiecie, ktory poddat w watpliwos$é skutecznos¢ dotychczas
stosowanych $rodkéw. Niespotykany wczesniej rozwoj technologii z jednej strony
Sprzyja rozprzestrzenianiu sie terroryzmu (znacznie wieksze mozliwoéci werbowania,
finansowania, transmisji okreslonych tresci etc.), z drugiej jednak - pojawiajg sie nowe
narzedzia, ktére mogg stuzy¢ jego przeciwdziataniu izwalczaniu. Wraz Z rozwojem
technologii panstwa zaczety korzystac z nowych rozwiazan, w tym programéw masowej
inwigilacji. Jednym ze stosowanych przez stuzby narzedzi jest profilowanie, rozumiane
Jako przetwarzanie danych i wycigganie wnioskéw o konkretnej osobie lub grupie albo
przewidywanie ich zachowania. Zagadnienie to, stanowigce temat przedtozone;j
rozprawy, jest szczegélnie ,wrazliwe”, gdyz wigze sie ze stykiem dwéch sfer ochrony
prawnej - bezpieczenstwa publicznego, ale tez jednoczesnie ochrony jednostek przed
naduzyciami ze strony organow panstwa i wykorzystywaniem posiadanych narzedzi do
celow nieuprawnionych, np. zwalczania przeciwnikow politycznych, masowej inwigilacji
obywateli etc. W tym kontekécie analiza dotychczasowych uregulowan prawnych

oraz pewne postulaty de lege ferenda sg nie do przecenienia.

Autorka dysertacji poddaje analizie gléwnie akty prawa europejskiego - zaréwno
prawa Unii Europejskiej, jak i Rady Europy, ktore dotyczg praw cztowieka w zakresie
ochrony danych osobowych i prawa do prywatnosci w pewnej konfrontacji z ochrong
bezpieczenstwa paristwa i bezpieczenistwa publicznego. Jak zaznacza Autorka we wstepie
(s. 8) ,wybér ten podyktowany byt wprowadzeniem w Europie najbardziej
zaawansowanych na $wiecie standardéw z zakresu ochrony danych osobowych. Ponadto
Unia Europejska zapewnia najwiekszg migdzypanstwowg wspotprace w zakresie
wymiany danych i wspétdziatania w przeciwdziataniu terroryzmowi.” Wprowadzeniem
do tak zaznaczonego gtéwnego obszaru badawczego s3 normy prawa
migdzynarodowego, ktore miaty wptyw na rozwoj poszczegélnych rozwigzan przyjetych
na gruncie prawa europejskiego. Analiza obejmuje réwniez zestawienie i poréwnanie
norm prawa europejskiego z rozwigzaniami stosowanymi w Belgii, Francji, Niemczech,
Polsce i Wielkiej Brytanii. Uzasadnieniem takiego wyboru przyktadow ilustrujgcych byt
gtownie fakt, iz w panistwach tych byty w ostatnich latach ataki terrorystyczne, po ktérych
panstwa te wdrozyly przepisy z jednej strony wzmacniajgce bezpieczenstwo, ale

rownocze$nie wchodzace w znacznym stopniu w prawa jednostek.
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Konkludujac - gtéownym celem badawczym rozprawy jest przedstawienie oraz
ocena skutecznosci wypracowanych w systemie prawa europejskiego standardéw
ochrony danych osobowych oraz wykorzystywanie tych danych w dziataniach z
wykorzystaniem profilowania, zmierzajgcego do przeciwdziatania terroryzmowi. Wybor

tematu i zakresu badawczego rozprawy nalezy oceni¢ jednoznacznie pozytywnie.

4. Struktura rozprawy

Przedtozona do recenzji rozprawa (270 stron) sktada sie ze wstepu, pieciu
rozdziatow merytorycznych  (zwieniczonych czgstkowymi podsumowaniami),

zakonczenia i bibliografii.

Pierwszy potraktowano jako rozdziat wprowadzajgcy. Omdwione tu zostaty takie
elementy, jak historia powstania Internetu i spoleczeristwa informacyjnego,
potraktowane jako przedstawienije kontekstu spotecznego i technologicznego dla
zasadniczego przedmiotu rozprawy. W tej czesci pracy poddano analizie podstawowe
pojecia stosowane w pracy, jak profilowanie i terroryzm oraz ich miedzynarodowe ramy
prawne - od systemu ONZ, ktory uczyniono niejako kontekstem do dalej szerzej

omawianych rozwigzan europejskich (w ramach UE i Rady Europy).

W rozdziale drugim, stosownie do nadanego tytutu, przeanalizowano zakres
izasady profilowania, dane osobowe, ktére mogg by¢ przedmiotem przetwarzania
zgodnie z prawem Unii Europejskiej oraz rodzaje podmiotéw, ktére tego dokonuja.
Podjeto tu réwniez zagadnienie profilowania automatycznego i zwigzanych z tym
zagrozen naduzycia, czy tez naruszenia chronionych danych osobowych. Ciekawym
listotnym zarazem podjetym tu zagadnieniem jest takze problem dopuszczalnosci
transferu danych wobec transgraniczno$ci Internetu. Z jednej strony potencjalnie
haruszajgce dane chronione, z drugije jednak - umozliwiajagce budowanie profili i
przeciwdziatanie miedzynarodowemuy terroryzmowi. Autorka stusznie zauwaza,
ze ,europejskie standardy ochrony danych osobowych wyznaczaja rygorystyczne zasady,
ktorych spetnienie przez panstwa trzecie niesie czgsto wiele trudnosci, w szczegdlnosci
w relacji z bardziej liberalnymi pod tym katem Stanami Zjednoczonymi Ameryki”,
Pomimo braku widocznego ujecia w formalnej strukturze tego rozdziatu, Autorka

podejmuje, udang w mojej ocenie, prébe uporzgdkowania norm i zasad roznych
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Rozdziat trzeci po§wiecono gwarancjom ochrony praw czlowieka. Gtéwny zakres
dokonanej analizy dotyczy dopuszczalnoéci wylaczenia gwarancji lub ograniczenia praw
cztowieka oraz rozwazan, czy i w jakich okoliczno$ciach zagrozenie terrorystyczne moze
stanowi¢ przestanke ograniczenia praw cztowieka. Analizie poddano nastepnie prawa,
jakie przystuguja jednostkom w procesie profilowania (tu mozna zwrdcié uwage na
pewng niezrecznos¢ sformutowania tytutu podrozdziatu 3 - poniewaz ujeto w nim
zagadnienia prawa materialnego, a nie proceduralne »mechanizmy ochronne”) oraz
przestanki uzasadniajace wylgczenie gwarancji ochrony praw jednostki. Na koniec
przeanalizowano gwarancje instytucjonalne ochrony danych osobowych, zbadano zakres
obowigzkow i zasady dziatania inspektoréw nadzoru danych oraz panstwowych organow
nadzoru. Ujete tu zagadnienia przedmiotowe nalezy oceni¢ pozytywnie, z zastrzezeniem

nie zawsze precyzyjnie (w nawigzaniu do tresci) sformutowanych tytutow.

Rozdziat czwarty dotyczy ,ryzyk zwigzanych z profilowaniem”, do ktérych
zaliczono btedy i brak transparentnosci, ryzyko dyskryminacji, naruszenia prawa do
prywatnosci oraz prawa do bycia zapomnianym. Autorka zauwaza, ze teoretycznie ich
wykluczenie jest mozliwe dzigki precyzyjnej legislacji i zapewnieniu odpowiednich
standardow technicznych. Jednak catkowita automatyzacja tego rodzajéw proceséw
niesie zagrozenia btednych (zbyt automatycznych) decyzji w kazdej fazie przetwarzania

danych.

Ostatni rozdziat pracy odnosi sie do profilowania w praktyce oraz programoéw
masowe] inwigilacji. W pierwszej czesci tego rozdziatu zbadano zasady stosowania
programow inwigilacyjnych w zwalczaniu terroryzmem, zwlaszcza w ramach Unii
Europejskiej i Rady Europy. Nastepnie przeprowadzona zostata analiza przepisow
krajowych wybranych panstw europejskich (Belgii, Francji, Niemiec, Polski i Wielkiej
Brytanii) w odniesieniu do programow inwigilacyjnych. Jako grupe badawczg wybrano
panstwa, ktére posiadaty ustawodawstwa, pozwalajagce na stosowanie narzedzi

inwigilacyjnych, mimo utrwalonej linii orzeczniczej TSUE i ETPC w tym zakresie.

Konkludujac, konstrukcje pracy nalezy moim zdaniem oceni¢ pozytywnie.
Pomimo drobnych niezrecznos$ci w sformutowaniach, czy tez sugestii przesunie¢
akcentéw omawianych watkéw odpowiada ona zatozeniom wybranego tematu rozprawy

doktorskiej.
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5. Ocena merytoryczna rozprawy doktorskiej

W przedtozonej rozprawie doktorskiej problem badawczy miesci sie w ramach
zarOwno systemu prawa migdzynarodowego, europejskiego (uyimowanego jako prawo
Unii Europejskiej i Rady Europy), jak I prawa krajowego. Analiza dokonana zostata
glownie przez pryzmat prawa europejskiego w uwagi na konstatacje, iZ w Europie
wprowadzone zostaty najbardziej zaawansowane na $wiecie standardy z zakresu
ochrony danych osobowych. A poza tym w ramach Unii Europejskiej zapewniono
najszersza wspoétprace panstw w zakresie wymiany danych i wspétdziatania
w przeciwdziataniu terroryzmowi. Autorka zaznaczyta (s. 11) iz, rozprawa zostala
przygotowania wedtug stanu prawnego aktualnego na 30 kwietnia 2021 r., jednak
w pracy zdarzaja si¢ potknigcia, zwiazane z niezaktualizowaniem fragmentow tekstu

w zwiagzku z brexitem (np. s. 125).

Stosownie do przyjetej gltéwnej tezy rozprawy (,obowigzujace rozwigzania
prawne nie zapewniajg skutecznej ochrony oséb, ktorych dane dotyczg, w zwiazku ze
stosowaniem przez panstwa w celu zapewnienia bezpieczenstwa narzedzi masowe;j
inwigilacji, takich jak profilowanie”) oraz dodatkowych hipotez wskazanych ze wstepie
(s. 8-9) gtéwny trzon przeprowadzonych analiz (i zasadnicza cze$¢ pracy) dotyczy
profilowania, gwarancji ochrony praw podstawowych w tym procesie oraz zagrozen
(Autorka nazwata je moze niezbyt trafnie ,ryzykami”), jakie dziatania w sferze

profilowania mogg za sobg pociggac¢.

Wprowadzajgcy rozdziat pierwszy zawiera wiasciwie wszystkie niezbedne
odniesienia do terminow, ktére sg kluczowe dla przedstawionej dysertacji. Ujeto tu takze
dokumenty ukazujgce kontekst obecnych rozwiazan prawnych (m.in. zwrécono uwage na
dotychczasowe projekty i osiggnigcia- lub ich brak). Dynamiczny rozwoj technologii
informacyjnych otworzyt jednak nowy ptaszczyzne potencjalnego rozwoju zagrozen
terrorystycznych, a co za tym idzie - wymusit stosowanie nowych narzedzi, ktére moga
jednak okaza¢ si¢ bronig obosieczng wobec ochrony danych osobowych. Stad
konieczno$¢ nowego spojrzenia i rozwijania regulacji, zawierajacych swoiste klauzule
zabezpieczajgce. Juz w pierwszym rozdziale Autorka sygnalizuje kluczowg role
dyrektywy policyjnej oraz RODO. Na marginesie mozna zauwazy¢, Ze czasem Autorce
zdarza sig uzycie zbyt duzych uproszczen (np. s. 70 - w punkcie dot. ,aktywnosci Unii

Europejskiej” stwierdzenie, ze ,W ramach Unii Europejskiej podejmowano inicjatywy
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instytucjonalne oraz legislacyjne zmierzajace do przeciwdziatania terroryzmowi. Juz
w 1976 r. zorganizowano grupe TREVI, ktora stanowita zalazek wspétpracy policyjnej.”

Podczas gdy w 1976r. nie byto jeszcze UE).

Gros oméwien i analiz poczynionych w pracy dotyczy tzw. dyrektywy policyjnej
1jej stosowania w przypadkach zagrozen terrorystycznych. Autorka stusznie zauwaza,
ze regulacje unijne nie tworza catkowicie jednolitego standardu, poniewaz istotnym
zatozeniem ustawodawcy unijnego byto pozostawienie panstwom cztonkowskim UE
swobody doprecyzowania regulacji zgodno$ci przetwarzania danych osobowych
z przepisami w obszarze sprawowania wladzy publicznej i regulacji sektorowych.
Autorka nie ogranicza si¢ do prostego przedstawienia rozwigzan, ujetych w dyrektywie
policyjnej, lecz podejmuje wyzwanie formutowania wiasnych wnioskéw, co nalezy
docenic. Np. stusznie zauwaza, Ze w procesie profilowania, ktére zmierza do zapobiezenia
atakowi terrorystycznemu gwarancje ochrony praw czlowieka moga zosta¢ istotnie
ograniczone, a przepisy dyrektywy policyjnej (ktore takie gwarancje zapewniajg) mogg
nie obejmowac takich dziatan (s. 82). Wywodzone wnioski Autorki sg logiczne i trafne,

cho¢ czasem nieco lakoniczne.

Autorka analizuje kategorie danych osobowych i sposéb ich zestawiania ze soba,
stusznie zwracajgc uwage na szczegolng wrazliwo$¢ tego obszaru - poniewaz
profilowanie jednostek przez organy $cigania moze stanowi¢ niebezpieczne narzedzie,
azarazem pokuse dla organow panstwa inwigilacji obywateli, ale tez narzedzie

zwalczania przeciwnikéw politycznych (s. 93, s. 102).

Autorka juz w pierwszej czeSci pracy (s. 42) stusznie zauwaza, ze obecne dziatania
na arenie migedzynarodowej koncentruja sie na przeciwdziataniu terroryzmowi, nie
wypracowano jednak jednolitej definicji. NajczeSciej zwraca sie¢ uwage na pewne
przejawy terroryzmu lub to tego zjawiska odnosi sie¢ w sposob posredni - stad czgstkowe
definicje. Podobny problem zarysowany zostat (s. 140 -142) w odniesieniu do pojecia
sbezpieczenstwa narodowego”, ,bezpieczenstwa panstwa” i ,bezpieczenstwa
publicznego”. Nalezy zauwazy¢ takze, Ze Autorce pracy zdarzajg sie pewne skroty
mys$lowe, ktore moga by¢ niezrozumiate dla czytelnika, a nawet wprowadzajace pewien
zamet. Np. (s. 143) Autorka stwierdza, ze ,z poczynionej analizy wynika, Ze terroryzm
moze by¢ przyczyng zawieszenia gwarancji ochrony praw cztowieka zaréwno w oparciu

0 system powszechny, jak i regionalny [...] nalezy rozwazy¢, czy profilowanie moze zosta¢
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wykorzystane w ustawodawstwie proinwigilacyjnym motywowanym wzmozeniem
ochrony jednostki, bezpieczenistwa panstwa i przeciwdziatania terroryzmowi”. Intencja
jest jasna (profilowanie dla zwiekszenia efektywno$ci zwalczania terroryzmu po to, by

ochroni¢ jednostki i bezpieczenstwo panstwa), ale wywod do$¢ zagmatwany...

Kolejnym waznym akcentem pracy (stosownie do zatoZen, zarysowanych we
wstepie) jest przedstawienie europejskiego standardu ochrony danych osobowych, ktéry
jest rozwigzaniem najbardziej zaawansowanym w skali $wiata. Nalezy przy tym
podkresli¢, ze jest to standard o charakterze transgranicznym, poniewaz moze miec
zastosowanie do administratoréw danych osobowych spoza terytorium UE. W ramach
Unii Europejskiej, jak juz podkre$lono, zapewniono przy tym najszersza wspotprace
panstw w zakresie wymiany danych i wspotdziatania w przeciwdziataniu terroryzmowi.
Wspbtdziatanie to jest konieczne, aby sprosta¢ wyzwaniom technologicznym. Na
podkreslenie zastuguje, iz Doktorantka szczegétowo przedstawia przyktadowe

powigzania organizacyjne i funkcjonalne w tym zakresie.

Kolejna cze$¢ pracy ma bardziej praktyczny wymiar, a ujgte tu rozdziaty - czwarty
i pigty sg SciSle ze soba powiazane. Rozdzial 4 poswigcony zostat najwazniejszym
zagrozeniom (Autorka uzywa to okreslenia ,ryzyka”) zwigzanym z profilowaniem.
Autorka dokonala tu bardzo rzetelnej i uporzagdkowanej analizy w odniesieniu do btedow
i braku transparentnosci, dyskryminujgcego profilowania etnicznego, naruszania prawa
do prywatnosci oraz prawa do bycia zapomnianym. Ostatni rozdziat poSwigcono za$
przypadkom profilowania w praktyce, zwigzanym z programami masowe]j inwigilacji.
Tutaj wykorzystano tez sygnalizowane we wstepie kazusy wybranych panstw
europejskich. Nalezy doceni¢ poczynione tu analizy, z wykorzystaniem zaréwno aktow

normatywnych, jak i orzecznictwa.

W zakonczeniu zostaty sformutowane wnioski wynikajace z catej pracy, z
uwzglednieniem postawionej i zweryfikowanej tezy. Na podkreslenie zastuguje, ze
Autorka sformutowata réwniez pewne postulaty de lege ferenda w zakresie profilowania

dokonywanego w sektorze publicznym w celu przeciwdziatania terroryzmowi w prawie

polskim.

Podsumowujgc ocene merytoryczng rozprawy nalezy podkresli¢, ze Autorka nie
ogranicza sie do zestawienia informacji, podejmuje udane proby formutowania wtasnych

wnioskdéw w oparciu o dokonane wczesniej przedstawienia. Tekst jest bardzo ciekawy
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merytorycznie (pomimo pewnych uwag dotyczacych sugestii poglebienia niektérych
watkow, czy tez przesunigcia akcentéw prowadzonego wywodu), zawierajacy
niejednokrotnie wnikliwe analizy, czeste z sukcesem podejmowane proby syntetycznego

ujecia wnioskow.

Rowniez jesli chodzi o wykorzystane metody badawcze, dobér ten nalezy oceni¢
pozytywnie.
Ostateczna ocena merytoryczna przedtozonej dysertacji jest jednoznacznie

pozytywna.

5. Ocena formalnej strony rozprawy

Odnoszgc si¢ do strony technicznej rozprawy nalezy przede wszystkim podkresli¢
bardzo tadny jezyk pracy, a takze logiczny i zwykle przejrzysty wywédd. Od strony
technicznej praca nie wzbudza wiekszych zastrzezen. Zaréwno przypisy, jak i bibliografia
zostaty sporzadzone co do zasady prawidtowo. Zdarzajg sie oczywiécie drobne btedy (np.
przypis 279 - jako miejsce publikacji Traktatu o Funkcjonowaniu UE podano Dz. Urz. z
2008 r., gdy tymczasem ta nazwa traktatu uzywana jest dopiero od 1.12.2009r.).

Podobnie przy orzeczeniach TSUE powinno sie obecnie uzywac¢ nr ECLI.

Nie podwaza to jednak zdecydowanie pozytywnej oceny pracy w tym zakresie.

6. Konkluzja

Podsumowujac dotychczasowe rozwazania stwierdzam, ze rozprawe doktorska
Pani mgr Aleksandry Kacaty-Szwarczynskiej pt. ,Profilowanie w Internecie w celu
przeciwdziatania terroryzmowi. Studium z zakresu prawa europejskiego”, przygotowang
pod kierunkiem dr. hab. Joanny Nowakowskiej-Matuseckiej, prof. US, uznaje za oryginalne
rozwigzanie problemu naukowego i potwierdzenie rzetelnej wiedzy Autorki w obszarze
prawa europejskiego, ale tez ogélnie prawa miedzynarodowego. Poziom rozprawy
potwierdza umiejetnos¢ Pani mgr Aleksandry Kacaty-Szwarczynskiej do prowadzenia

pracy naukowej. Sama za$ rozprawa w mojej ocenie w_pelni spelnia wymogi

rozprawy doktorskiej okreslone w art. 13 ustawy z dnia 14 marca 2003r. o stopniach

naukowych i tytule naukowym oraz o stopniach i tytule w zakresie sztuki w zw. z art. 179

s



ust. 3 ustawy z dnia 1 lipca 2018 Przepisy wprowadzajgce ustawe Prawo o szkolnictwie
wyzszym (Dz. U. 2018, poz. 1699).

W mojej opinii moze stanowic¢ podstaw iegania sie przez Pani

mgr Aleksandre Kacate-Szwarczynska o nadanie stopnia naukowego doktora. Tym

samym rekomenduje Radzie Naukowej Instytutu Nauk Prawnych Wydzialu Prawa
i Administracji Uniwersytetu Slqskiego w Katowicach, poprzez przyjecie rozprawy
i dopuszczenie jej do publicznej obrony, przeprowadzenie dalszych czynnosci

w przewodzie doktorskim, zmierzajgcych do nadania stopnia naukowego doktora.
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